INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGCAO - ITI
DIRETORIA DE AUDITORIA, FISCALIZACAO E NORMALIZACAO
COORDENACAO-GERAL DE NORMALIZACAO E PESQUISA

Nota Técnica n° 001/2015 — CGNP/ITI

Esclarecimento sobre 0s novos
procedimentos  para  avaliagdo  da
conformidade no processo de homologacao
de sistemas e equipamentos de certificacdo
digital no ambito da ICP-Brasil.

O INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO - ITI, Autarquia
Federal vinculada a Casa Civil da Presidéncia da Republica, na qualidade de Autoridade
Certificadora Raiz — AC Raiz da Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil,
pelo conduto da Coordenacao-Geral de Normalizacdo e Pesquisa, subordinada a Diretoria
de Auditoria, Fiscalizacdo e Normalizacdo, vem a publico esclarecer que:

A Resolucado n° 96, alterada pela Resolugdao n® 100, aprovadas pelo Comité Gestor da ICP-
Brasil, respectivamente em 27/09/2012 e 09/10/2013, promoveu o desenvolvimento do
Programa de Avaliacdo da Conformidade (PAC) para equipamentos de certificacdo digital
no ambito da ICP-Brasil, dentro do Sistema Brasileiro de Avaliacdio da Conformidade
(SBACQ).

Os requisitos gerais para os programas de avaliacdo da conformidade com mecanismo de
certificacdo de produto encontram-se descritos no documento Requisitos Gerais de
Certificacdo de Produto (RGCP), publicado pela Portaria Inmetro n°® 361, de 06 de
setembro de 2011. Requisitos especificos, complementares ao RGCP encontram-se
contidos em seus respectivos Requisitos de Avaliacdao da Conformidade (RAC).

Em 10/01/2013, foi publicada no DOU a Portaria n° 8, de 08/01/2013, que aprovou o RAC
para equipamentos de certificacdo digital padrdo ICP-Brasil e instituiu, no ambito do
SBAC, a certificacdao obrigatoria para equipamentos de certificacdao digital em uso na
ICP-Brasil.

Ocorre que o PAC para equipamentos de certificagdo digital padrao ICP-Brasil s6 entraria
em operacao quando houvesse Organismo de Certificacdo de Produto (OCP) acreditado
dentro do escopo especifico do objeto, conforme estabelecido nas Resolucdes da ICP-
Brasil, supracitado.

Em 19/02/2015, ocorreu a primeira acreditacio de um OCP para certificagdo de
equipamentos de certificacdo digital padrao ICP-Brasil dentro do PAC no ambito do
SBAC, marcando, portanto, o inicio de operacdo do PAC de equipamentos de certificagao
digital no ambito da ICP-Brasil.



Com a entrada em operacdo do PAC do SBAC, a avaliacdo da conformidade para o escopo
de certificacdo de equipamento de certificacdo digital padrdo ICP-Brasil, para os
equipamentos abrangidos pelo RAC de 08/01/2013, passa a ser realizada exclusivamente
por OCP acreditado, ficando vedado novos processos de avaliagdo da conformidade
conduzidas no Laboratério de Ensaio e Auditoria (LEA).

A relacdo de OCPs acreditados pode ser obtida por consulta ao sitio do INMETRO, no
endereco: “http://www.inmetro.gov.br/organismos/consulta.asp”. No campo “Escopo”
inserir “ICP-Brasil” e clicar “Consultar”. Uma nova tela trard a relacaio de OCPs
acreditados para o PAC Equipamentos de Certificacdo Digital Padrao ICP-Brasil.

Os equipamentos para uso na ICP-Brasil quais sejam: cartGes criptograficos (smart card),
leitoras de cartdes criptograficos, token criptograficos e mddulos de seguranca
criptografica homologados até 19/02/2014 devem ser submetidos, no prazo maximo até
19/05/2015, a um OCP acreditado para avaliacdo de manutencdao prevista no RAC,
conforme estabelecido no art. 4° da Resolucdo n° 96, alterada pela Resolugdao n°® 100,
aprovadas pelo Comité Gestor da ICP-Brasil.

Equipamentos ja homologados na ICP-Brasil posteriores a 19/02/2014 tém prazo maximo
de 12 (doze) meses, a contar da data da publicacdio da homologacao pelo ITI, para
submissdo a um OCP acreditado para avaliagao de manutencao prevista no RAC.

Equipamentos ja depositados e com processo de avaliacao da conformidade em andamento
no LEA, apés a obtencdo de seus Laudos de Conformidade, deverdo ter estes laudos
submetidos ao ITI para efeito de obtencdo de homologacdo no ambito da ICP-Brasil.
Nestes casos, estes equipamentos deverdao ser submetidos a um OCP acreditado no prazo
maximo de 12 (doze) meses apos a homologacao junto ao ITI, para avaliacdao de
manutengao prevista no RAC.

Equipamentos ndo previstos no RAC e contemplados no DOC-ICP-10.08 permanecem
com os procedimentos com vistas a homologacdes inalterados, devendo ser previamente
submetidos ao LEA credenciado para enquadramento e avaliacdo preliminar quanto a
viabilidade de homologac¢do no ambito da ICP-Brasil.

Detalhamento dos processos de homologacoes ja realizados e correspondentes prazos de
submissao ao OCP acreditado encontra-se disponivel em
http://www.iti.gov.br/noticias/indice-de-noticias/4748-prazos-de-transicao-dos-processos-
de-homologacao-de-equipamentos-da-icp-brasil.

O tratamento de ndo conformidades seja na avaliacdo inicial ou nas avaliacOes de
manutencao encontra-se descrito no RGCP.

Nesta fase transitoria do processo de homologacdo ICP-Brasil, cabera ao representante do
equipamento a comprovacao junto ao ITI da submissdao do(s) produto(s) o(s) qual(is)
deseja manter a avaliacdio de manutencdo do Certificado de Conformidade e
consequentemente a manutencdao da validade da homologacdo ICP-Brasil. As
comunicacoes deverdo ser dar por correspondéncia eletronica assinada digitalmente por
representante legal da parte interessada para o endereco eletrénico: homologa@iti.gov.br.

Os equipamentos que se enquadram no RAC de 08/01/2013 e que ndo cumprirem com 0s
critérios e prazos estabelecidos nesta fase de transicdo do processo de homologacdo ICP-
Brasil terdao sua homologacdo cancelada, e ndo poderao mais ser comercializados para uso
no ambito da ICP-Brasil.
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Isto significa que ndo se admitira emissdo de certificados digitais em equipamentos nao
homologados ou com homologacao suspensa ou cancelada.

Desta forma, as tnicas excec¢Oes de uso na ICP-Brasil de equipamentos suspensos ou
cancelados serdo para equipamentos com certificados digitais validos e emitidos antes da
suspensdo ou cancelamento, e nas suas renovagoes previstas no item 3.2 do DOC-ICP-05,
desde que ndo seja identificada ndo conformidade que possa comprometer o uso do
produto, ocasido em que sera solicitada a retirada do produto do mercado, e se for o caso, a
solicitacdo de “Recall” ao Departamento de Protecdo e Defesa do Consumidor, conforme
previsto no RGCP.

A homologacao de sistemas (software) ndo sofre mudanca com a entrada em operagdo do
PAC e continua sendo facultativa até que se aprove cronograma de implementacao,
conforme estabelecido na Resolugdo n° 80 do CG ICP-Brasil, de 28 de maio de 2010.

Toda e qualquer comunicacdo entre OCP e ITI, no que tange aos processos de avaliagdo da
conformidade, devera ser formalizada mediante o envio de mensagem de correio eletrénico
assinada digitalmente com uso de certificado digital de pessoa juridica emitido no ambito
da ICP-Brasil, conforme disposto no item 3 do DOC-ICP-10.01. O endereco eletrdnico
para envio é homologa@iti.gov.br.

Brasilia, 23 de marco de 2015

Wilson Roberto Hirata
Coordenacao Geral de Normalizacao e Pesquisa
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