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CONTROLE DE ALTERACOES

Resolucao n° 69, de 2.2;2.2.1;2.2.2; Aprova a versao 1.1 dos documentos que
2.2.3. regulamentam a geragdo e uso de carimbo do
13/10/2009
tempo no ambito da ICP-Brasil:
Resolucao n° 69, de Aprova a versdo 1.0 do documento Requisitos
28/11/2008 minimos para as politicas de carimbo do

tempo da ICP-Brasil.
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LISTA DE SIGLAS e ACRONIMOS

SIGLA
AC-RAIZ

ACT

CG

DPCT

ETSI

HSM

ICP-Brasil

IETF

INMETRO

ITI

OID
PCT
RFC

DESCRICAO
Autoridade Certificadora Raiz

Autoridade de Carimbo de Tempo

Comité-Gestor

Declaragdes de Praticas de Carimbo do tempo

European Telecommunication Standard Institute
Hardware Security Module

Infraestrutura de Chaves Publicas Brasileira

Internet Engineering Task Force

Instituto Nacional de Metrologia, Qualidade e Tecnologia
Instituto Nacional de Tecnologia da Informagao

Internet Engineering Task Force
Politica de Carimbo de Tempo

Request For Comments
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1. INTRODUCAO
1.1. Visao Geral

1.1.1. Este documento faz parte de um conjunto de normativos criados para regulamentar a
geracdo e uso de carimbos do tempo no ambito da Infraestrutura de Chaves Publicas Brasileira —
ICP-Brasil. Tal conjunto se compde dos seguintes documentos:

a) VISAO GERAL DO SISTEMA DE CARIMBO DO TEMPO NA ICP-BRASIL
1]

b) REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DAS
AUTORIDADES DE CARIMBO DO TEMPO DA ICP- BRASIL [2];

¢) REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO DO TEMPO
NA ICP-BRASIL - este documento;

d) PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP-BRASIL [3].

1.1.2. Um carimbo do tempo aplicado a uma assinatura digital ou a um documento prova que ele ja
existia na data incluida no carimbo do tempo. Os carimbos de tempo sdo emitidos por terceiras
partes confiaveis, as Autoridades de Carimbo do Tempo - ACT, cujas operagdes devem ser
devidamente documentadas e periodicamente auditadas pela propria AC-Raiz da ICP-Brasil.

1.1.3. A utilizagdo de carimbos do tempo no ambito da ICP-Brasil é facultativa. Documentos
eletronicos assinados digitalmente com chave privada correspondente a certificados ICP-Brasil sdo
validos com ou sem o carimbo do tempo.

1.1.4. O presente documento especifica os requisitos minimos que devem constar de uma politica
de carimbo do tempo de um ACT credenciada na ICP-Brasil. O subscritor e as terceiras partes
devem consultar a Declaracdo de Praticas de Carimbo do Tempo (DPCT) da ACT para obter
detalhes adicionais sobre precisamente como esta Politica de Carimbo do Tempo (PCT) ¢
implementada pela ACT. De modo geral, a politica de carimbo do tempo indica "o que deve ser
cumprido" enquanto uma declaragdo de praticas da ACT indica "como cumprir", isto €, 0s processos
que serdo usados pela ACT para criar carimbos do tempo e manter a precisdo do seu reldgio.

1.1.5. Este documento foi elaborado com base nas normas da ICP-Brasil, nas RFC 3628 ¢ 3161 do
IETF e no documento TS 101861 do ETSI.

1.1.6. Toda PCT elaborada no ambito da ICP-Brasil deve obrigatoriamente adotar a mesma
estrutura empregada neste documento.

1.1.7. Aplicam-se ainda as entidades que compdem a estrutura de carimbo do tempo na ICP-Brasil,
no que couberem, os regulamentos dispostos nos demais documentos da ICP-Brasil, entre os quais
destacamos:

a) POLITICA DE SEGURANCA DA ICP-BRASIL [4];

b) CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [5];

¢) CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS
NAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6];
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d) CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [7];

¢) POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA
ICP-BRASIL [8];

f) REGULAMENTO PARA HOMOLOGACAO DE SISTEMAS E
EQUIPAMENTOS DE CERTIFICACAO DIGITAL NO AMBITO DA ICP-
BRASIL [9].

1.2. Identificacio

1.2.1. Neste item deve ser identificada a PCT e indicado o seu Object Identifier (OID). No ambito
da ICP-Brasil, um OID no formato 2.16.76.1.6.n sera atribuido a PCT na conclusao do processo de
credenciamento da ACT responsavel.

1.2.2. Neste item deve ser identificada a DPCT que estabelece os procedimentos adotados pela
ACT para emissao de carimbos do tempo emitidos segundo a PCT. Deve também ser indicado o seu
OID, no formato 2.16.76.1.5.n, o qual sera atribuido a DPCT na conclusdo do processo de
credenciamento da ACT responsavel.

1.3. Declaraciao de conformidade
Neste item, a ACT deve declarar que todos os procedimentos usados para emissao dos carimbos do
tempo descritos na PCT encontram-se em conformidade com as praticas declaradas em sua DPCT.

1.4. Caracteristicas do carimbo do tempo
Neste item devem ser informadas as caracteristicas dos carimbos do tempo que serdo emitidos
segundo a PCT, contendo, no minimo:
a) a exatidao ou precisdo minima do tempo registrado no carimbo;
b) a unidade utilizada no campo genTime do carimbo do tempo (segundos,
milissegundos ou microssegundos).

1.5. Comunidade e Aplicabilidade

1.5.1. Subscritores
Neste item devem ser caracterizadas as entidades - pessoas fisicas ou juridicas - que poderao
solicitar carimbos do tempo emitidos segundo esta PCT.

1.5.2. Aplicabilidade

Este item da PCT deve relacionar as aplicagdes para as quais sdo adequados os carimbos emitidos
pela ACT e, quando cabiveis, as aplicagdes para as quais existam restricdes ou proibigdes para o uso
desses carimbos.

1.6. Dados de Contato

Neste item devem ser incluidos nome, enderego e outras informacdes da ACT responsavel pela
PCT. Devem ser também informados o nome, os nimeros de telefone e endereco eletronico de uma
pessoa para contato.
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2. REQUISITOS OPERACIONAIS

2.1. Solicitacdo de Carimbos do Tempo
Neste item da PCT devem ser descritos todos os requisitos e procedimentos operacionais
estabelecidos pela ACT responsavel para as solicitagdes de emissdo carimbo do tempo. Esses
requisitos e procedimentos, que deverdao ser atendidos e executados pelos subscritores, deverao
compreender, no minimo:
a) o protocolo de solicitagdo do carimbo do tempo (http, email, etc.);
b) os algoritmos de hash que poderdo ser utilizados pelos subscritores para
solicitacdo do carimbo.

2.2. Aceitacdo de Carimbos do Tempo

Neste item da PCT devem ser descritos todos os requisitos e procedimentos operacionais
estabelecidos pela ACT responsavel para verificagdo de um carimbo do tempo. Esses requisitos e
procedimentos deverdo compreender, no minimo:

a) forma de conferéncia do carimbo tempo, pelo subscritor e pela terceira parte,
inclusive apos a expiragdo do certificado que o assinou;
b) algoritmo do hash inserido no carimbo do tempo.

2.3. Disponibilidade dos Servicos de Carimbo do Tempo
Neste item da PCT deve ser descrita a disponibilidade dos servigos de carimbo do tempo prestados
pela ACT. Devem ser informados, pelo menos, os dias e horarios em que a ACT responsavel estara
em operacao para emitir carimbos do tempo segundo a PCT.

3. ADMINISTRACAO DE ESPECIFICACAO

Os itens seguintes devem definir como serd mantida e administrada a PCT.

3.1. Procedimentos de mudanca de especificacdo

Neste item devem ser descritos a politica e os procedimentos utilizados para realizar alteragdes na
PCT. Qualquer alteracdo na PCT devera ser submetida a aprovacao da AC Raiz. Como parte desse
processo, além da conformidade com este documento, devera ser verificada a compatibilidade entre
a PCT e a DPCT da ACT responsavel.

3.2. Politicas de publicacio e notificacao
Neste item devem ser descritos os mecanismos empregados para a distribuicdo da PCT a
comunidade envolvida.

3.3. Procedimentos de aprovacao

Toda PCT devera ser submetida a aprovagdo, durante o processo de credenciamento da ACT
responsavel, conforme o determinado pelo documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [5].
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4. DOCUMENTOS DA ICP-BRASIL

Os documentos abaixo sdo aprovados por Resolugdes do Comité-Gestor da ICP-Brasil, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br
publica a versdo mais atualizada desses documentos e as Resolugdes que os aprovaram.

Ref Nome do documento Cadigo

[1] VISAO GERAL DO SISTEMA DE CARIMBO DO DOC-ICP-11
TEMPO NA ICP-BRASIL

[2] | REQUISITOS MINIMOS PARA AS DECLARACOES DE | DOC-ICP-12
PRATICAS DAS AUTORIDADES DE CARIMBO DO
TEMPO DA ICP- BRASIL

[3] PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA DOC-ICP-14
ICP-BRASIL

[4] POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02

[S] CRITERIOS E PROCEDIMENTOS PARA DOC-ICP-03
CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL

[6] | CRITERIOS E PROCEDIMENTOS PARA REALIZACAO | DOC-ICP-08
DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA
ICP-BRASIL

[7] CRITERIOS E PROCEDIMENTOS PARA DOC-ICP-09
FISCALIZACAO DAS ENTIDADES INTEGRANTES DA
ICP-BRASIL

[8] POLITICA TARIFARIA DA AUTORIDADE DOC-ICP-06
CERTIFICADORA RAIZ DA ICP-BRASIL

[9] REGULAMENTO PARA HOMOLOGACAO DE DOC-ICP-10
SISTEMAS E EQUIPAMENTOS DE CERTIFICACAO
DIGITAL NO AMBITO DA ICP-BRASIL
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