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CONTROLE DE ALTERACOES

Resolucio ou IN que
aprovou alteracao

Item Alterado

Descricio da Alteracao

Instrugao Normativa n° 08,
de 01.10.2010
(Versao 3.0)

Aprova e autoriza a disponibilizagdo no
sitio do ITI, a versdo 3.0 do documento
Estrutura Normativa Técnica e Niveis de
Seguranga de Ensaios Para Sistemas e
Equipamentos de Certificacdo Digital no
Ambito Da ICP-Brasil, Doc-Icp-10.02.

Instrucdo Normativa n°® 02,
de 11.12.2007
(Versao 2.0)

Aprova a versao 2.0 do documento
Estrutura Normativa Técnica e Niveis de
Seguranca de Homologacdo a Serem
Utilizados nos Processos de Homologacao
de Sistemas e Equipamentos de
Certificagdo Digital no Ambito da ICP-
Brasil DOC-ICP-10.02, na forma definida
pelo anexo.

Instru¢ao Normativa n°® 02,
de 14.02.2006
(Versao 1.0)

Estabelece a Estrutura Normativa Técnica
e os Niveis de Seguranca de
Homologagcdo a serem utilizados nos
processos de homologagdo de sistemas e
equipamentos de certificacdo digital no
ambito da ICP-Brasil e da outras
providéncias.
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LISTA DE SIGLAS

CG-ICP Comité-Gestor da ICP-Brasil

ICP-Brasil Infraestrutura de Chaves Publicas Brasileira

IN Instru¢ao Normativa

ITI Instituto Nacional de Tecnologia da Informacao
LEA Laboratério de Ensaios e Auditoria

MCT Manual de Condutas Técnicas

NSH Niveis de Seguranca de Homologacao
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1. DISPOSICOES GERAIS

1.1 Este documento se aplica a todos os processos de homologagao de sistemas e equipamentos
de certificagdo digital passiveis de homologa¢ao, no &mbito da ICP-Brasil.

1.2 Define o conjunto de normas suplementares a serem editadas pelo ITI, para cada tipo de
sistema e equipamento de certificacdo digital passivel de homologagdo no ambito da ICP-Brasil,
bem como os Niveis de Seguranca de Homologacao aplicaveis aos processos de homologacao.
1.3 Para os fins do disposto neste documento, entenda-se por:

a) Objeto de homologacdo — sistema ou equipamento de certificacdo digital a ser
submetido ao processo de homologa¢ao ora regulamentado;

b) Requisitos técnicos — padrdes e especificacdes técnicas minimos aos quais o objeto
a ser homologado deverd demonstrar conformidade, incluindo os requisitos de
natureza documental que deverdo constar de suas respectivas documentagdes
técnicas. Os requisitos técnicos tém cardter obrigatdrio e a ndo conformidade a
qualquer um deles, detectada durante os ensaios realizados pelo laboratorio
credenciado, implicard no indeferimento da homologagao;

c) Recomendagdes — sdo requisitos desejaveis, porém, t€m carater opcional. Serdo
analisados durante as avaliagdes de conformidade, e os correspondentes resultados
deverdo constar dos respectivos laudos de conformidade, sem, entretanto, impactar
na decisdo do ITI pela homologacdo ou ndo do objeto de homologacao;

d) Niveis de Seguranca de Homologacao — sdo os diferentes graus de confiabilidade
presumida nos resultados obtidos, a partir dos ensaios realizados pelo laboratério
credenciado, em funcdo dos diferentes conjuntos de esfor¢os realizados pelos
Laboratérios de Ensaios e Auditoria (LEA), na avaliacdo de conformidade do objeto
a ser homologado, conforme o escopo, a profundidade e o rigor dos ensaios
realizados. O nivel de seguranca de homologacdo, constara obrigatoriamente no
laudo de conformidade a ser emitido pelo LEA;

e) Laudo de Conformidade — documento, emitido por LEA credenciado, que atesta a
conformidade do sistema ou equipamento de certificacio em relacdo ao requisitos
técnicos definidos pela ICP-Brasil.

2. ESTRUTURA NORMATIVA TECNICA

2.1 As normas suplementares a serem editadas pelo ITI, para cada tipo de sistema e equipamento
de certificagdo digital passivel de homologa¢do no &mbito da ICP-Brasil, serdo compostas, no
minimo, dos seguintes documentos:

a) Instru¢do Normativa, estabelecendo, para aquele tipo de sistema ou equipamento, a
descricdo macroestrutural dos requisitos técnicos, do material ¢ documentacao
técnicos a depositar no LEA, e dos ensaios técnicos a serem realizados pelo LEA, os
quais serao detalhados nos respectivos volumes do Manual de Condutas Técnicas;

b) Volume I do Manual de Condutas Técnicas, especifica o conjunto de requisitos
técnicos aos quais o objeto a ser homologado deve estar em conformidade. Detalha
também a documentagao técnica que deverd ser apresentada ao LEA;

¢) Volume II do Manual de Condutas Técnicas, especifica o conjunto de ensaios € 0s
procedimentos necessarios para a realizacdo dos mesmos, fundamentando o laudo de
conformidade que serd emitido pelo LEA que realizou o conjunto de ensaios.

2.2 As Instru¢des Normativas serdo publicadas no Diario Oficial da Unido. Os volumes do
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Manual de Condutas técnicas serdo disponibilizados pelo ITI no sitio na Internet
http:/www.iti.gov.br.

2.3 Os volumes do Manual de Condutas Técnicas poderdo ser alterados pelo ITI, a qualquer
tempo, de forma a atualizar ou melhor explicitar os assuntos a que se referem.

2.4 A fim de preservar o historico das alteragdes, ser[a mantido controle das versdes publicadas
dos volumes do Manual de Condutas Técnicas, na seguinte forma:

f) Controle de Versao (v.a): controle numérico de dois digitos, separados por um ponto,
sendo que o primeiro deles representa a versdo do documento e o segundo a sua
atualizacdo;

g) Versao (v): nimero que indica a sequéncia de alteracdes nos volumes do Manual de
Condutas Técnicas provocadas pela necessidade de efetuar alteragdes substantivas
no texto desses documentos;

h) Atualizacdo (a): nimero que indica a sequéncia de atualiza¢des nos volumes do
Manual de Condutas Técnicas provocadas pela necessidade de efetuar pequenas
alteragOes no texto desses documentos.

2.5 A primeira publicacdo de cada documento serd considerada como sendo a versdo 1.0 (um
ponto zero).

2.6 Os LEA deverao considerar sempre a ultima versdao dos MCTs para a realizagdo dos ensaios
que poderdo fundamentar positivamente o laudo de conformidade do sistema ou equipamento em
relag@o aos requisitos da ICP-Brasil.

2.7 Nos casos de processos de homologagdo, junto ao ITI, j4 em andamento, quando da
publicagdo de novas versdes dos volumes do Manual de Condutas Técnicas, aplicar-se-4, no que
couber, o disposto nesta Instru¢do Normativa, desde que ndo haja prejuizo para a parte
interessada.

2.8 O laudo de conformidade, emitido pelo LEA credenciado na ICP-Brasil, ¢ o requisito
principal para o processo de homologacdo junto ao Instituto Nacional de Tecnologia da
Informacao — ITI.

3. NiVEIS DE SEGURANCA DE HOMOLOGACAO

3.1 No ambito da ICP-Brasil, sdo 3 (trés) os Niveis de Seguranga de Homologagao: NSH 1, NSH
2 e NSH 3.

3.2 O NSH 1 ¢ aplicavel quando se necessita de confian¢a na operagdo correta do sistema ou
equipamento, porém sua utilizacdo estd prevista para ocorrer em ambiente em que as ameagas a
seguranca estejam bem controladas e a ocorréncia de eventuais problemas de interoperabilidade
nao ¢ visto como fator importante.

3.3 No NSH 1 a avaliagado ¢ feita com profundidade basica, a partir do deposito de amostras do
objeto de homologacdo e baseada no fornecimento, pela parte interessada, de documentacao
basica sobre o objeto de homologacdo. Consiste de testes de funcionalidades, de acordo com as
especificagdes da parte interessada e da avaliagdo da documentacao fornecida. Para este nivel de
avaliagdo, ndo ¢ necessario o deposito de codigos-fonte.

3.4 O NSH 2 ¢ aplicavel quando se necessita de confianga na operagdo correta do sistema ou
equipamento e sua utilizacdo estd prevista para ocorrer em ambiente em que as ameacas a
seguranca € a ocorréncia de eventuais problemas de interoperabilidade sdo vistos como
relevantes.

3.5 No NSH 2 a avaliagdo ¢ feita com profundidade moderada, a partir do deposito de amostras
do objeto de homologagdo e baseada no fornecimento, pela parte interessada, de informacdes de
projeto, resultados de testes ja realizados e deposito de partes de codigos-fonte.
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3.6 O NSH 3 ¢ aplicavel quando se necessita de confianca na operagdo correta do sistema ou
equipamento e sua utilizagdo estd prevista para ocorrer em ambiente em que as ameacas a
segurang¢a ou problemas de interoperabilidade s3o vistos como criticos.
3.7 No NSH 3 a avaliagdo ¢ feita com profundidade alta, a partir do deposito de amostras do
objeto de homologagdo e baseada no fornecimento, pela parte interessada, de informagdes mais
detalhadas de projeto, resultados de testes ja realizados, depdsito de partes de codigos-fonte e
comprovagao da utilizagdo de praticas seguras no seu desenvolvimento e produgao.
3.8 Em qualquer um dos Niveis de Seguranca de Homologagao definidos anteriormente, o objeto
de homologagdo deve atender a todos os requisitos técnicos definidos na Instru¢do Normativa e
respectivo volume do Manual de Condutas Técnicas que regulamentam o processo de
homologacdo daquele tipo de sistema ou equipamento.
3.9 Para cada um dos diferentes Niveis de Seguranca de Homologacao, a Instru¢do Normativa e
respectivos volumes do Manual de Condutas Técnicas que regulamentam o processo de ensaio
de conformidade daquele tipo de sistema ou equipamento estabelecerdo os diferentes conjuntos
de:
a) Material e documentacdo técnicos a serem depositados pela parte interessada junto ao
LEA; e
b) Procedimentos de ensaios a serem realizados pelo LEA nas avaliagdes de
conformidade.
3.10 O Nivel de Seguranga de Homologagao atribuido ao objeto homologado devera constar do
laudo de conformidade definido no paragrafo 1.3.3 do REGULAMENTO PARA
HOMOLOGACAO DE SISTEMAS E EQUIPAMENTOS DE CERTIFICACAO DIGITAL NO
AMBITO DA ICP-BRASIL [1], bem como no processo de homologagdo, a partir de Ato
Declaratorio do Diretor de Infraestrutura de Chaves Publicas do ITI, definido no paragrafo 3.3.1
daquele normativo.

4. DOCUMENTOS REFERENCIADOS

O documento abaixo ¢ aprovado por Resolu¢do do Comité-Gestor da ICP-Brasil, podendo ser
alterado, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br
disponibiliza a versdao mais atualizada desse documento e a Resolugdo que a aprovou.

Ref Nome do documento Codigo

[1] REGULAMENTO PARA HOMOLOGACAO DE SISTEMAS E DOC-ICP-10
EQUIPAMENTOS DE CERTIFICACAO DIGITAL NO AMBITO DA
ICP-BRASIL
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