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CONTROLE DE ALTERACOES

Instru¢do Normativa n°

08, de 10/12/2015

Resolugdo n® 114, de
30/09/2015

Item 4,

[{P=))

g

Aprova a versao 1.1 do
Documento Requisitos minimos
de seguranca PSBIO

Aprova a versao 1.0 do
Documento Requisitos minimos
de seguranca PSBIO.

Requisitos Minimos de Seguranga PSBIO na ICP-Brasil DOC-ICP-03.02 v.1.1 3/12



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

hie
b

LISTA DE SIGLAS e ACRONIMOS

SIGLA DESCRICAO

AC-RAIZ Autoridade Certificadora Raiz da ICP-BRASIL

ADE Adendo

APF Administragcao Publica Federal

DOC-ICP Documentos Principais da ICP-BRASIL

ICP-Brasil Infraestrutura de Chaves Publicas Brasileira

PSBio Prestador de Servigo Biométrico credenciado pela ICP-BRASIL
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1. DISPOSICOES GERAIS

a) Este documento tem por finalidade regulamentar os requisitos minimos de seguranca e os
procedimentos a serem adotados pelos PRESTADOR DE SERVICOS BIOMETRICOS -
PSBio da ICP-Brasil.

b) Suplementa, para essas entidades, os regulamentos contidos no documento DOC-ICP-
05.02, tomando como base também a Politica de Seguranga da ICP-Brasil — DOC-ICP-
02.

¢) Os requisitos abaixo informados deverdo ser apresentados quando do credenciamento do
PSBio e mantidos atualizados durante seu funcionamento enquanto entidade estiver
credenciado na ICP-Brasil.

d) O PSBio devera ter uma Politica de Seguranga da Informagdo composta por diretrizes,
normas e procedimentos que descrevem os controles de seguranga que devem ser
seguidos em suas dependéncias e atividades, em consonancia com o DOC-ICP-02.

e) Devera existir um exemplar da Politica de Seguranga da Informagao no formato impresso
disponivel para consulta no Nivel 1 de seguranga do PSBio.

f) A Politica de Seguranca da Informacao devera ser seguida por todo pessoal envolvido nos
projetos coordenados pelo PSBio, do seu proprio quadro ou contratado.

g) Este documento define normas de seguranca que deverdo ser aplicadas nas areas internas
ao PSBio assim como no transito de informagdes e materiais com entidades externas.

h) A seguir sdo informados os requisitos que devem ser observados quanto a seguranga de
pessoal, seguranga fisica, seguranca logica, seguranca de rede, classificacdo da
informagdo, salvaguarda de ativos da informacdo, gerenciamento de riscos, plano de
continuidade de negdcios e andlise de registros de eventos.

2. SEGURANCA PESSOAL

a) O PSBio devera ter uma Politica de Gestdo de Pessoas que disponha sobre os processos
de contratacao, demissdo, descricdo de cargos, avaliagdo de desempenho e capacitacao.

b) A comprovagdo da capacidade técnica do pessoal envolvido nos servicos prestados pelo
PSBio devera estar a disposigdo para eventuais auditorias e fiscalizagdes.

¢) Todo pessoal envolvido nos projetos coordenados pelo PSBio, do proprio quadro ou
contratado, deverd assinar um termo, com garantias juridicas, que garanta o sigilo das
informagdes internas e de terceiros, mesmo apds a demissao ou o término do contrato.

Requisitos Minimos de Seguranga PSBIO na ICP-Brasil DOC-ICP-03.02 v.1.1 512



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

hie
b

d) O termo de sigilo da informa¢do devera conter clausula explicita de responsabilizagdo
nos casos de quebra de regras ou regulamentos da ICP-Brasil.

e) Aplicar-se-a o termo de sigilo de informagdes a quaisquer outras entidades que
porventura tenham acesso as informacdes internas e de terceiros originarias dos projetos
coordenados pelo PSBio.

f) O PSBio devera ter procedimentos formais de apuragdo e responsabilizacdo em caso de
descumprimento das regras estabelecidas pelas suas politicas ou pelas normas da ICP-
Brasil.

g) O pessoal do PSBio, e contratados, deverdo possuir um dossi€ contendo os seguintes
documentos:

i. Contrato de trabalho ou copia das paginas da carteira de trabalho onde conste o
registro da contratacdo, termo de posse de servidor ou comprovante de situacdo
funcional;

ii. Comprovante da verificagdo de antecedentes criminais;
iii. Comprovante da verificagdo de situacao de crédito;
iv. Comprovante da verificacdo de historico de empregos anteriores;
v. Comprovagao de residéncia;
vi. Comprovagao de capacidade técnica;
vii. Resultado da entrevista inicial, com a assinatura do entrevistador;
viil. Declaragdo em que afirma conhecer as suas atribui¢des € em que assume o dever
de cumprir as regras aplicaveis da ICP-Brasil;
ix. Termo de sigilo.

h) Nao serdo admitidos estagidrios no exercicio fim das atividades do PSBio.
1) Quando da demissdo, o referido dossi€ devera possuir os seguintes documentos:
1. Evidéncias de exclusdo dos acessos fisico e 16gico nos ambientes do PSBio;

ii. Declaragdo assinada pelo empregado ou servidor de que ndo possui pendéncias,
conforme previsto no item 7.3.10 do DOC-ICP-02.

3. SEGURANCA FiSICA

3.1. Disposicoes Gerais de Seguranca Fisica

3.1.1. Niveis de acesso.

3.1.1.1. Sao definidos pelo menos 4 (quatro) niveis de acesso fisico aos diversos ambientes do
PSBio.

3.1.1.1.1. O primeiro nivel — ou nivel 1 — devera situar-se apds a primeira barreira de acesso as
instalacdes do PSBio. O ambiente de nivel 1 dos PSBio da ICP-Brasil desempenha a fun¢do de
interface com cliente ou fornecedores que necessita comparecer ao PSBio.
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3.1.1.1.2. O segundo nivel — ou nivel 2 — sera interno ao primeiro e devera requerer a
identificacdo individual das pessoas que nele entram. Esse serd o nivel minimo de seguranga
requerido para a execucao de qualquer processo operacional ou administrativo do PSBio. A
passagem do primeiro para o segundo nivel devera exigir identificagdo por meio eletrénico e o
uso de cracha.

a) O ambiente de nivel 2 devera ser separado do nivel 1 por paredes divisorias de
escritorio, alvenaria ou pré-moldadas de gesso acartonado. Nao deverd haver janelas ou
outro tipo qualquer de abertura para o exterior, exceto a porta de acesso;

b) O acesso a este nivel devera ser permitido apenas a pessoas que trabalhem diretamente
com as atividades de servigos biométricos ou ao pessoal responsavel pela manutengao
de sistemas e equipamentos do PSBio, como administradores de rede e técnicos de
suporte de informatica. Demais funcionéarios do PSBio ou do possivel ambiente que
esta compartilhe nao deverdo acessar este nivel,

c) Preferentemente, nobreaks, geradores e outros componentes da infraestrutura fisica
deverdo estar abrigados neste nivel, para evitar acessos ao ambiente de nivel 3 por parte
de prestadores de servigos de manutengao;

d) Excetuados os casos previstos em lei, o porte de armas ndo sera admitido nas
instalagdes do PSBio, a partir do nivel 2. A partir desse nivel, equipamentos de
gravacao, fotografia, video, som ou similares, bem como computadores portateis, terdo
sua entrada controlada e somente poderdo ser utilizados mediante autorizagao formal e
sob supervisdo.

3.1.1.1.3. O terceiro nivel — ou nivel 3 — deverd situar-se dentro do segundo e serd o primeiro
nivel a abrigar material e atividades sensiveis da operagao do PSBio. Qualquer atividade relativa
a Transacdo Biométrica Digital deverd ser realizada nesse nivel. Somente pessoas autorizadas
poderdo permanecer nesse nivel.

a) No terceiro nivel deverdo ser controladas tanto as entradas quanto as saidas de cada
pessoa autorizada. Dois tipos de mecanismos de controle deverdo ser requeridos para a
entrada nesse nivel: algum tipo de identificagdo individual, como cartdo eletronico, e
identificacdo biométrica ou digitacdo de senha;

b) As paredes que delimitam o ambiente de nivel 3 deverdo ser de alvenaria ou material de
resisténcia equivalente ou superior. Nao deverd haver janelas ou outro tipo qualquer de
abertura para o exterior, exceto a porta de acesso;

c¢) Caso o ambiente de Nivel 3 possua forro ou piso falsos, deverdo ser adotados recursos
para impedir o acesso ao ambiente por meio desses, tais como grades de ferro
estendendo-se das paredes até as lajes de concreto superior e inferior;

d) Deve haver uma porta tinica de acesso ao ambiente de nivel 3, que abra somente depois
que o funcionario tenha se autenticado eletronicamente no sistema de controle de
acesso. A porta devera ser dotada de dobradicas que permitam a abertura para o lado

externo, de forma a facilitar a saida e dificultar a entrada no ambiente, bem como de
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mecanismo para fechamento automatico, para evitar que permaneca aberta mais tempo
do que o necessario;
e) Poderdo existir no PSBio varios ambientes de nivel 3 para abrigar e segregar, quando
for o caso:
1. equipamentos de produgdo e cofre de armazenamento; e
ii. equipamentos de rede e infraestrutura (firewall, roteadores, switches e
servidores).

NOTA 1: Caso a PSBio se situe dentro de um data center, com requisitos de seguranga julgados
adequados pela AC-Raiz, podera ser dispensada a existéncia de um ambiente de Nivel 3
especifico para a PSBio.

3.1.1.1.4. O terceiro nivel avangado — ou nivel 3.1 —, no interior ao ambiente de nivel 3, devera
compreender pelo menos um gabinete refor¢ado trancado, que abrigard o banco com a base de
dados biométrico da ICP-Brasil:

a) Para garantir a seguranca do material armazenado, os gabinetes deverdo obedecer as
seguintes especificagdes minimas:
1. ser feitos em ago ou material de resisténcia equivalente; e
1l. possuir tranca com chave.

3.1.1.2. Todos os servidores e elementos de infraestrutura e protecao do segmento de rede, tais
como roteadores, hubs, switches e firewalls devem:
a) operar em ambiente com seguranca equivalente, no minimo, ao nivel 3 citado neste
documento;

b) possuir acesso logico restrito por meio de sistema de autenticacdo e autorizacdo de
acesso;

¢) O ambiente fisico do PSBio devera conter dispositivos que autentiquem e registrem o
acesso de pessoas informando data e hora desses acessos;

d) O PSBio devera conter imagens que garantam a identificacdo de pessoas quando do
acesso fisico em qualquer parte de seu ambiente;

e) E mandatério o sincronismo de data e hora entre os mecanismos de seguranca fisica
garantindo a trilha de auditoria entre dispositivos de controle de acesso fisico e de
imagem,;

f) Todos que transitam no ambiente fisico do PSBio deverdo portar crachas de
identificacdo, inclusive os visitantes;

g) S6 ¢ permitido o transito de material de terceiros pelos ambientes fisicos do PSBio
mediante registro, garantindo a trilha de auditoria com informagdes de onde o material
passou, a data e hora que ocorreu o transito e quem foi o responsavel por sua
manipulacgdo;
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h) O PSBio devera conter dispositivos de prevengao e controle de incéndios, temperatura,
umidade, iluminacao e oscilacao na corrente elétrica em todo seu ambiente fisico;

1) Todo material critico inservivel, descartdvel ou ndo mais utilizavel devera ter
tratamento especial de destruicdo, garantindo o sigilo das informagdes 14 contidas. O
equipamento enviado para manutencao deverd ter seus dados apagados, de forma
irreversivel, antes de ser retirado do ambiente fisico do PSBio;

j) Os computadores pessoais, servidores e dispositivos de rede, e seus respectivos
softwares, deverao estar inventariados com informagdes que permitam a identificacao
inequivoca;

1) Em caso de inoperancia dos sistemas automaticos, o controle de acesso fisico devera
ser realizado provisoriamente por meio de um livro de registro onde constard quem
acessou, a data, hora e o motivo do acesso;

m) Deverdo ser providenciados mecanismos para garantir a continuidade do
fornecimento de energia nas 4reas criticas, mantendo os ativos criticos de informagao
em funcionamento até que todos os processos e dados sejam assegurados caso o
fornecimento de emergéncia se esgote.

4. SEGURANCA LOGICA

a) O acesso logico ao ambiente computacional do PSBio se dard no minimo mediante
usuario individual e senha, que devera ser trocada periodicamente;

b) Todos os equipamentos do parque computacional deverdo ter controle de forma a
permitir somente o acesso l6gico a pessoas autorizadas;

¢) Os equipamentos deverdo ter mecanismos de bloqueio de sessdo inativa;

d) O PSBio devera ter explicita a politica de cadastro, suspensdo e remogao de usuarios
em seu ambiente computacional. Os usuarios deverao estar cadastrados em perfis de
acesso que permitam privilégio minimo para realiza¢do de suas atividades;

e) Os usudrios especiais (a exemplo do root e do administrador) de sistemas
operacionais, de banco de dados e de aplicagdes em geral devem ter suas senhas
segregadas de forma que o acesso l6gico a esses ambientes se dé por, pelo menos,
duas pessoas autorizadas;

f) Todo equipamento do PSBio devera ter log ativo e seu horario sincronizado com uma
fonte confidvel de tempo;
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g) As informagdes como log, trilhas de auditoria (das transagdes e coletas biométricas),
registros de acesso (fisico e 1dgico) e imagens deverdo ter copia de seguranca cujo
armazenamento sera de 6 anos.

h) Os softwares dos sistemas operacionais, os antivirus e aplicativos de seguranga devem
ser mantidos atualizados.

5. SEGURANCA DE REDE

a) O trafego das informagdes no ambiente de rede devera ser protegido contra danos ou
perdas, bem como acesso, uso ou exposi¢ao indevidos;

b) Nao poderdo ser admitidos acessos do mundo externo a rede interna do PSBio. As
tentativas de acessos externos deverdo ser inibidas e monitoradas por meio de
aplicativos que criem barreiras e filtros de acesso, assim como mecanismos de
detec¢do de intrusio;

c¢) Deverao ser aplicados testes de seguranca na rede interna e externa com aplicativos
especializados com periodicidade de, no minimo, uma vez a cada 3 meses. Os testes
na rede deverdo ser documentados e as vulnerabilidades detectadas corrigidas.

6. REQUISITOS BIOMETRICOS

Os PSBios deverdo ser entidades com capacidade técnica para realizar a identificacdo (1:N)
biométrica, tornando um registro/requerente unico em um ou mais bancos/sistemas de dados
biométrico para toda ICP-Brasil, e a verificagdo (1:1) biométrica do requerente de um certificado
digital a comparagdo de uma biometria, que possua caracteristica perene e univoca, de acordo
com os padrdes internacionais de uso, como, por exemplo, impressdo digital, face, iris, voz,
coletada no processo de emissdo do certificado digital com outra que estd armazenada, com o
mesmo registro/indexador deste requerente, em um ou mais bancos/sistemas de dados biométrico
da ICP-Brasil, como estabelecido no ADE 03.1 (ADE BIOMETRIA), bem como os descritos
neste documento.

7. CLASSIFICACAO DA INFORMACAO

a) Toda informagdo gerada e custodiada pelo PSBio devera ser classificada segundo o seu
teor critico e grau de confidencialidade, de acordo com sua propria Politica de
Classificagdo de Informacao;

b) A classificacdo da informag¢dao no PSBio devera ser realizada independente da midia
onde se encontra armazenada ou o meio pelo qual ¢ trafegada;
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¢) A informagdo podera ser classificada em:

i. Publico: Qualquer ativo de informacao, de propriedade do PSBio ou ndo, que
podera vir ao publico sem maiores consequéncias danosas ao funcionamento
normal do PSBio. Podera ser acessado por qualquer pessoa, seja interna ou
externa ao PSBio. Integridade da informagado ndo ¢ vital.

ii. Pessoal: Qualquer ativo de informagao relacionado a informagdo pessoal. Por
exemplo: mensagem pessoal de correio eletronico, arquivo pessoal, dados
pessoais, etc.

[ii. Interna: Qualquer ativo de informagao, de propriedade do PSBio ou nao, que
ndo seja considerada publica. Ativo de informagao relacionado as atividades do
PSBio que ¢ direcionada estritamente para uso interno. A divulgacdo ndo
autorizada do ativo de informagdo poderia causar impacto a imagem do PSBio.
Por exemplo: codigo fonte de programa, cronograma de atividades, atas de
reunides, etc.

iv. Confidencial: Qualquer ativo de informagao que seja critico para as atividades
do PSBio em relacdo ao sigilo e integridade. Qualquer material e informacao
recebida para ensaio, assim como qualquer resultado do ensaio (como relatorio)
devera ser considerado confidencial.

NOTA 2: Caso o PSBio seja entidade da Administracdo Publica Federal - APF, aplicar-se-4 as
disposigdes do Decreto n® 7.845/2012 e demais normas aplicaveis & APF, no que couber.

8. SALVAGUARDA DE ATIVOS DA INFORMACAO

a) O PSBio devera, em sua Politica de Seguranca da Informacdo, definir como sera
realizada a salvaguarda de ativos de informacdo no formato eletronico, também
denominado backup.

b) A salvaguarda de ativos da informacdo deverd ter descrita as formas de execucdo dos
seguintes processos:
1. Procedimentos de backup;
ii. Indicagdes de uso dos métodos de backup;
iii. Tabela de temporalidade;
iv. Local e restricdes de armazenamento e salvaguarda em fun¢do da fase de uso;
v. Tipos de midia;
vi. Controles ambientais do armazenamento;
vii. Controles de seguranga;
viii. Teste de restauracao de backup.

c) O PSBio devera ter politica de recebimento, manipulagdo, depdsito e descarte de
materiais de terceiros.
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9. GERENCIAMENTO DE RISCOS

O PSBio devera ter um processo de gerenciamento de riscos, atualizado, para prevencao contra
riscos, inclusive aqueles advindos de novas tecnologias, visando a elaborac¢do de planos de agdo
apropriados para protecao aos componentes ameagados atualizado, no minimo, anualmente.

10. PLANO DE CONTINUIDADE DE NEGOCIOS

Um Plano de Continuidade do Negocio — PCN deverd ser implementado e testado no PSBio,
pelo menos uma vez por ano, para garantir a continuidade dos servigos criticos ao negocio em
caso de inoperancia total ou parcial de seu ambiente.

11. ANALISES DE REGISTRO DE EVENTOS

Todos os registros de eventos (logs, trilhas de auditorias e imagens) deverao ser analisados, no
minimo, mensalmente e um relatorio devera ser gerado com assinatura do responsavel pelo
PSBio. Todos os registros da transacao biométrica por parte do PSBio deverdo ser guardados por
um periodo de 6 anos.
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