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Os itens 1.3, alinea f, h

Descricao da alteracao

Instituicdo da Instalagdo Técnica Secundéria e
a definicdo de procedimentos adicionais para
validagao externa.

Incluida a referéncia [3] ao item 1.6 e indicagdo
da FCT ICP-BR para sincronizacdo das
estagdes de trabalho das ARs - item 4.1.2.7k”.

Criacao de Politica de Certificado A CF-e-SAT.

Altera o item 7.2 e inclui o item 7.3. que
recomenda que em caso de apresentacdo da
CNH - Carteira Nacional de Habilitagdo a AR
consulte a base de dados dos 6rgaos emissores.

Incluido item 7.2 que recomenda a
convalidacdo de dados, quando apresentado a
Cédula de Identidade para efeito de
identificacdo de individuo.

Alteracdo dos itens citados para adequagdo ao
processo de emissdo de certificados digitais
que integram o documento de Registro de
Identidade Civil — RIC.

Alteragao dos itens citados

Alterado o requisito de timeout.

Estabelece diretrizes da politica tarifaria da AC
Raiz.

Aprovar a versdo 1.0 do documento
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LISTA DE SIGLAS e ACRONIMOS

SIGLA

AC

CFTV

CG

DPC

FCT

ICP-Brasil

ITI

ITS

NBR

PC

PCN

PIN

PS
SAT

SSL

VPN

DESCRICAO
Autoridade Certificadora

Autoridades de Registro

Cupom Fiscal Eletronico

Circuito Fechado de Televisao

Comité Gestor

Declaragao de Praticas de Certificagao
Fonte Confiavel do Tempo

Infraestrutura de Chaves Publicas Brasileira
Instituto Nacional de Tecnologia da Informagao
Instalagao Técnica Secundaria

Norma Brasileira

Politicas de Certificado

Plano de Continuidade de Negdcios
Personal Identification Number

Politica de Seguranga

Sistema de Autenticacdo e Transmissao

Secure Socket Layer

Virtual Private Network
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1. DISPOSICOES GERAIS

1.1.

Este documento tem por finalidade regulamentar os procedimentos minimos a serem

adotados pelas Autoridades de Registro - AR da ICP-Brasil. Suplementa, para essas entidades, os
regulamentos contidos no documento DOC-ICP-05 [1], tomando como base também a Politica
de Seguranca da ICP-Brasil — DOC-ICP-02 [2].

1.2.

Estes regulamentos aplicam-se a todas as AR integrantes da ICP-Brasil e devem ser

observados em todas suas instalagdes técnicas e postos provisorios. Quando houver
procedimentos que devam ser observados, especificamente, por apenas um tipo de instalagao,
esse fato serd assinalado.

1.3.
a)

b)

d)

2

Para o presente documento, aplicam-se os seguintes conceitos:

Agente de registro — Pessoa responsavel pela execugdo das atividades inerentes a AR. E
a pessoa que realiza a validacdo e verificagdo da solicitacdo de certificados.

Autoridade de registro - Entidade responsavel pela interface entre o usudrio e a
Autoridade Certificadora - AC. E sempre vinculada a uma AC e tem por objetivo o
recebimento, validacdo, verificagdo e encaminhamento de solicitagdes de emissdo ou
revogacdo de certificados digitais as AC e identificacdao, de forma presencial, de seus
solicitantes.

Confirmacao da identidade de um individuo - Comprovaciao de que a pessoa que se
apresenta como titular ou responsavel pelo certificado ou como representante legal de
uma pessoa juridica ¢ realmente aquela cujos dados constam na documentagdo
apresentada.

Confirmagdo da identidade de uma organizacdio - Comprova¢do de que os
documentos apresentados referem-se efetivamente a pessoa juridica titular do certificado
e de que a pessoa que se apresenta como representante legal da pessoa juridica realmente
possui tal atribuigdo.

Desligamento de um Agente de Registro — Ocorre nas seguintes hipoteses:

1. quando um funcionario ou servidor que tenha recebido a fung¢do de Agente de
Registro ¢ demitido ou exonerado da organizagao;

ii. quando um funciondrio ou servidor que tenha recebido a funcdo de Agente de
Registro deixa de exercé-la em carater permanente, mesmo que continue trabalhando
na organizagao, instalag@o técnica ou posto provisorio da AR.

Dossié do agente de registro — Conjunto de documentos relativos ao Agente de Registro:
comprovante de escolaridade, de residéncia, certificados de treinamento, comprovantes
de verificagdo de antecedentes, e outros citados nos itens 2.2.1 ¢ 2.2.2 deste documento.

Dossié da instalagcao técnica — Conjunto de documentos relativos a instalagdo técnica:
Plano de Continuidade de Negocios, Analise de Risco e outros citados no item 6.1.2 deste
documento.
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h) Deossié do titular de certificado — Conjunto formado pela copia dos documentos de
identificacao utilizados para emissao do certificado e pelos termos de titularidade, e pela
solicitacao de revogacao, quando for o caso.

i) Emissao do certificado - Conferéncia dos dados da solicitagdo de certificado com os
constantes dos documentos apresentados e liberagdo da emissdo do certificado no sistema

da AC.

J) Instalacio técnica - Ambiente fisico de uma AR, cujo funcionamento foi devidamente
autorizado pelo ITl, onde sdo realizadas as atividades de validagdo e verificacdo da
solicitacdo de certificados. Nao possui periodo de tempo determinado para
funcionamento.

k) Ponto de Centralizacdo da AC — Local tnico, em territério nacional, onde a AC
armazena, opcionalmente, copia dos dossiés de todos os Agentes de Registro das AR
vinculadas. Pode armazenar os dossiés de titulares de certificados da ICP-Brasil.

1) Ponto de Centralizacdo da AR — Local, no exterior ou em territorio nacional, onde a AR
armazena os dossi€s de todos os seus Agentes de Registro e pode armazenar também os
dossiés de titulares de certificados da ICP-Brasil.

m) Posto provisério — Ambiente montado pela AR, fora de suas instalagdes técnicas, para
realizagdao das atividades inerentes as autoridades de registro. Possui periodo de tempo
determinado para funcionamento.

n) Responsavel pela instalacio técnica ou posto provisério — Pessoa indicada para tal,
conforme informado quando da solicitacao de credenciamento da AR ou da solicitacao de
autorizag¢ao de funcionamento da instala¢do técnica ou posto provisoério.

0) Suspensido de um Agente de Registro — Ocorre quando um funcionario ou servidor que
tenha recebido a funcdo de Agente de Registro deixa de exercé-la em cardter temporario.
A suspensdo somente implica a alteracdo das permissdes do Agente de Registro no
sistema da AC, nao sendo necessario realizar entrevista de desligamento nem assinatura
de termos de desligamento.

p) Validacdo da solicitacio de certificado — Compreende as etapas de confirmagdo da
identidade de um individuo ou de uma organizagao, realizadas mediante a presenca fisica
do interessado, com base nos documentos de identificacdo, ¢ a etapa de emissdo do
certificado.

q) Verificacao da solicitacio de certificado - Confirmacdo da validacdo de uma solicitagdo
de certificado.

r) Instalacdo Técnica Secundaria - Ambiente fisico de uma AR, cujo funcionamento foi
devidamente autorizado pelo ITI, onde ¢ realizada exclusivamente a atividade de coleta
e/ou verificacdo biométrica e validagdo da solicitagdo de certificados. Nao possui periodo
de tempo determinado para funcionamento;

s) Validacdo Externa — compreende a realizagdo da etapa de validagao da solicitacao de
certificado e coleta biométrica do titular do certificado fora do ambiente fisico da AR, nas
hipdteses e na forma prevista no item 3.1.1.2 do DOC-ICP-05 [1].
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1.4.  Os critérios e procedimentos para credenciamento de uma AR, de novas instalagdes
técnicas de AR ja credenciada e para abertura de posto provisorio de AR estdo definidos no
documento DOC-ICP-03 [3].

1.5. Somente poderdo emitir certificados da ICP-Brasil as Autoridades de Registro que
estejam devidamente credenciadas junto a ICP-Brasil conforme despacho publicado no Diario
Oficial da Unido, utilizando-se de instalagdes técnicas e/ou postos provisorios igualmente
autorizados.

1.6. Em caso de alteracdo de endereco da instalacdo técnica ou da instalacdo técnica
secundaria, o fato deve ser previamente reportado a AC responsavel, que enviara ao ITI
formuldrio de credenciamento ADE-ICP-03.E [4] com dados atualizados, solicitando nova
autorizag¢ao de funcionamento, acompanhado dos documentos previstos no DOC-ICP-03 [3].

1.7.  E vedada a alteragdo de endereco de posto provisorio de AR apds a autorizagio de
funcionamento dada pelo ITI, mediante intimagdo da solicitante.

1.8. O cumprimento das regras constantes deste documento sera verificado por meio de
auditorias e fiscalizacoes, realizadas consoante documentos DOC-ICP-08 [5] ¢ DOC-ICP-09 [6].

2. SEGURANCA DE PESSOAL

2.1. Disposicoes Gerais

2.1.1. Os normativos que tratam da seguranca de pessoas estdo no item 7 do DOC-ICP-02 [2] e
no item 5.3 do DOC-ICP-05 [1].

2.1.2 Nao sao admitidos estagidrios nem funciondrios terceirizados no exercicio das atividades
de Agente de Registro. Os Agentes de Registro devem ser funcionarios ou servidores da prépria
organizacao credenciada como AR junto a ICP-Brasil.

2.1.3. Pode ser firmado acordo documentado, entre AC e AR, no qual a AC delega a AR a
atividade de incluir/excluir Agentes de Registro no aplicativo de AR, desde que a AR ndo possua
agente de registro como so6cio. Nesse caso, o responsavel por essa atividade, na AR, deve ser
formalmente designado e possuir dmbito de atuacgdo restrito ao necessario as atividades daquela
AR.

2.1.4. A AR deve enviar a AC a relacdo atualizada dos Agentes de Registro em atividade, seus
perfis qualificados e suas necessidades de acesso a informagdes do gerenciamento de ciclo de
vida dos certificados. A AC deve manter essa informagdo atualizada, organizada e consolidada
por instalagdo técnica, inclusive com o historico das alteracdes realizadas, a disposi¢ao do ITI
para os procedimentos de auditoria e fiscalizagao.

2.2. Documentac¢io do Agente de Registro

2.2.1. Cada Agente de Registro que esteja atuando ou que j& tenha atuado na AR deve possuir
um dossié, contendo:

a) contrato de trabalho ou copia das paginas da carteira de trabalho onde consta o registro da
contratagdo, termo de posse de servidor ou comprovante de situagao funcional;
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b) comprovante da verificacdo de antecedentes criminais;

c) comprovante da verificagdo de situagdo de crédito;

d) comprovante da verificacao de historico de empregos anteriores;
e) comprovagdo de escolaridade e de residéncia;

f) comprovante dos treinamentos realizados;

g) resultado da entrevista inicial, com a assinatura do entrevistador;

h) declaracdo em que afirma conhecer as suas atribuigdes e em que assume o dever de
cumprir a Politica de Seguranga - PS da AC, as politicas e regras aplicaveis da ICP-
Brasil. Nessa declaracdo assume também o dever de manter a confidencialidade e
exclusividade de propriedade das informagdes disponibilizadas pela AC a AR e de manter
sigilo, mesmo quando desligado da AR, sobre todas as informacdes e os processos
executados na AR;

1) resultado da avaliacdo periddica, prevista no item 7.3.8 do DOC-ICP-02 [2];

Jj) copia do documento, gerado em meio digital ou em papel, que comprove que a AR
executou (nos casos previstos no item 2.1.3) ou solicitou a AC a habilitacdo do Agente de
Registro no sistema de certificagao;

k) confirmacdo da AC ou AR (nos casos previstos no item 2.1.3) quanto a inclusdo do
Agente em seu sistema de certificacdo.

2.2.2. Caso o Agente de Registro tenha sido desligado de suas atividades na AR, seu dossié deve
conter, também:

a) copia do documento, gerado em meio digital ou em papel, que comprove que a AR
executou (nos casos previstos no item 2.1.3) ou solicitou & AC a desabilitacdo do Agente
de Registro no sistema de certificacao;

b) confirmagdo da AC ou AR (nos casos previstos no item 2.1.3) quanto a desabilitacdo do
Agente de Registro no sistema de certificacao;

c) declaracao assinada pelo Agente de Registro de que ndo possui pendéncias, conforme
previsto no item 7.3.2 do DOC-ICP-02 [2];

d) resultado da entrevista de desligamento, com a assinatura do entrevistador;

2.2.3. Os documentos 2.2.1.a até 2.2.1.h, que compdem o dossi¢, devem ser examinados por
uma das seguintes pessoas, que declarara, sob as penas da lei, a existéncia de tais documentos e
que eles comprovam efetivamente que o Agente de Registro atende a todos os requisitos da ICP-
Brasil pertinentes:

a) Auditor interno da AR, cadastrado junto a ICP-Brasil conforme DOC-ICP-08 [5];
b) Auditor externo independente, cadastrado junto a ICP-Brasil conforme DOC-ICP-08 [5];
¢) Auditor ou funcionario designado da Autoridade Certificadora a qual a AR se vincula;

d) Representante Legal da propria AR, caso a AR ndo possua agente de registro como socio.
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2.2.4. Somente apds o recebimento da solicitacdo de habilitacio do Agente de Registro e da
declaragao prevista no item anterior, a AC ou AR (nos casos previstos no item 2.1.3) pode inclui-
lo nas bases de dados e conceder as permissdes de acesso no sistema de certificagdo, sendo
necessaria para isso prévia autorizacdo documentada do Gerente da AC ou do responsavel por
ele designado.

NOTA: Para a emissdo de certificado que integra o Documento RIC, ¢ admitida a inclusdo nas
bases de dados, bem como a concessdo de permissdes de acesso ao sistema de certificagdo, de
funcionario de Orgdo de Identificagdo integrante do SINRIC, conforme Lei 12.058 de 13 de
outubro de 2009, formalmente autorizado por autoridade competente para ser cadastrado no
sistema da AC.

2.2.5. Os dossiés de todos os Agentes de Registro da AR devem ficar em um mesmo ponto de
centralizacdo da AR, que serd informado ao ITI.

2.3. Treinamento

2.3.1. Todo Agente de Registro, na ocasido de sua admissdo, deve receber treinamento
documentado, com carga horaria minima de 16 horas, sobre os seguintes temas:

a) principios € mecanismos de seguranca da AR;

b) sistema de certificacdo em uso na AC;

¢) procedimentos de recuperacao de desastres e de continuidade do negdcio;
d) reconhecimento de assinaturas e validade dos documentos apresentados;

e) outros assuntos relativos a atividades sob sua responsabilidade.

2.3.2. No treinamento sobre principios ¢ mecanismos de seguranca devem ser apresentados a
Politica de Seguranca da AC, suas normas e procedimentos relativos ao trato de informagoes
e/ou dados sigilosos, com o propdsito de desenvolver e manter uma efetiva conscientizagio de
seguranga, assim como instruir o seu fiel cumprimento.

2.3.3. O treinamento em reconhecimento de assinaturas e validade dos documentos
apresentados deve ser ministrado (ou preparado, quando se tratar de treinamentos tipo e-
learning) por empresa ou profissional especializado em grafotecnia.

2.4. Acompanhamento periodico

2.4.1. A AR deve acompanhar o desempenho das fungdes de seus Agentes de Registro ¢ avalia-
los anualmente com o propdsito de detectar a necessidade de atualizagdo técnica e de seguranca.
Esse processo deve ser documentado.

2.42. A AR deve renovar bi-anualmente, para todos os seus Agentes de Registro, as
verifica¢des de antecedentes criminais ¢ situagao crediticia.

2.4.3. Para os casos em que o acompanhamento anual apontar a necessidade de suspensdo ou
desligamento do Agente de Registro, essa deve ser de imediato solicitada a AC ou efetuada pela
AR, conforme o caso.

2.4.4. A AR deve arquivar os comprovantes relativos aos procedimentos acima no dossié dos
Agentes de Registro em seu poder.
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2.5. Suspensiao e Desligamento

4

2.5.1. Quando o Agente de Registro ¢ suspenso ou desligado de suas atividades, a AR
imediatamente providencia a revogacao de suas permissdes de acesso ao sistema de certificagdo
da AC e permissdes de acesso fisico e 16gico aos equipamentos € mecanismos inerentes a
atividade de Agente de Registro. Esses processos sdo documentados e esses documentos sdo
arquivos no dossi€¢ do Agente, em poder da AR.

2.5.2. A AR executa (nos casos previstos no item 2.1.3) ou solicita a AC a revogagdo das
permissdes de acesso ao sistema de certificagdo, informando o motivo da suspensdo ou
desligamento do Agente de Registro. O responsavel designado para essa tarefa expede a ordem
de revogagdo da permissdo de acesso ao sistema. Esses processos sdo documentados e esses
documentos sao arquivados na copia do dossi€ do Agente de Registro.

3. SEGURANCA FiSICA

3.1. As instalagdes técnicas e os postos provisorios de uma AR podem ser de 2 tipos:
a) ambiente dedicado as atividades da AR;
b) ambiente compartilhado com outras atividades da organizacao.

3.2. Para ambos os casos, aplicam-se as seguintes exigéncias minimas de seguranga:
a) equipamentos de prevencao de incéndios;

b) armario ou gabinete com chave, de uso exclusivo da AR, para a guarda de documentos
da AR;

¢) os circuitos elétricos de alimentagdo dos equipamentos de processamento de dados
deverao ser protegidos por no-break ou estabilizacdo de tensdo.

d) os circuitos elétricos e logicos deverdo ser protegidos por tubulagdo e/ou canaletas
adequadas.

3.3. Para as AR que possuem ambiente dedicado, aplicam-se, além das exigéncias do item
3.2, também as seguintes:

a) controle de acesso ao ambiente, com autoriza¢do de acesso apenas para os agentes de
registro e titulares de certificados;

b) porta tnica de entrada, com fechadura tetra;

c) paredes que previnam o acesso nao autorizado, inclusive pela parte superior,
constituidas de alvenaria de tijolos, painéis de gesso acartonado, divisérias removiveis ou
de material de resisténcia equivalente;

d) iluminacdo de emergéncia.

OBS.: caso a sala possua janelas ou qualquer outra abertura para o ambiente externo do prédio,
essas devem ser lacradas ou gradeadas, para impedir o acesso externo.
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3.4. Para as AR que possuem ambiente compartilhado aplicam-se, além das exigéncias do
item 3.2, também as seguintes:

a) vigilancia ostensiva ou monitoramento por CFTV no ambiente da AR;
b) controle de acesso ao prédio ou ao ambiente onde esté instalada a AR.

3.5. O monitoramento por CFTV pode ser realizado pela propria AR ou por empresa de
seguranca contratada. A camara deve filmar o ambiente e equipamentos da AR e as imagens
devem ser mantidas por 60 dias, em ambiente seguro.

3.6. Para os casos especificos de postos provisorios instalados em feiras e eventos com
periodo de funcionamento maximo de 15 dias ficam dispensadas essas exigéncias de seguranca
do item 3.4. Fica também dispensada a exigéncia 3.2.b, desde que os documentos e
equipamentos sejam levados para armazenamento em uma instalacdo técnica da AR, no
encerramento diario das atividades do posto provisoério.

3.7. As atividades da AR relativas a validagdo da solicitacdo de certificados podem ser
executadas externamente ao ambiente da AR, desde que observado o disposto no item 3.1.1.1 e
3.1.1.2. do DOC-ICP-05 [1].

3.8.  As ARs somente poderdo utilizar a modalidade de validagdo externa depois de adaptar
seus computadores moveis ao disposto no item 4.1.2, e desde que a AC a qual a AR se vincula
tenha adaptado seus procedimentos, seu sistema de certificagdo e o aplicativo da AR a todas as
regras deste documento e ao disposto no item 3.1.1.2 do DOC-ICP-05 [1].

4. SEGURANCA LOGICA

4.1. Estacoes de trabalho

4.1.1. As estagdes de trabalho da AR, incluindo equipamentos portateis, devem estar protegidas
contra ameacas € agdes ndo-autorizadas, bem como contra o acesso, uso ou exposi¢ao indevidos.

4.1.2. As estacOes de trabalho da AR, incluindo equipamentos portateis, devem receber, pelo
menos, as seguintes configuragdes de seguranca:

a) controle de acesso lo6gico ao sistema operacional;

b) exigéncia de uso de senhas fortes;

c¢) diretivas de senha e de bloqueio de conta;

d) logs de auditoria do sistema operacional ativados, registrando:
1. 1iniciagdo e desligamento do sistema;

ii. tentativas de criar, remover, definir senhas ou mudar privilégios de sistema dos
operadores da AR;

ii1. mudancas na configuracao da estagao;

iv. tentativas de acesso (login) e de saida do sistema (logoff);
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v. tentativas ndo-autorizadas de acesso aos arquivos de sistema;

vi. tentativas de iniciar, remover, habilitar e desabilitar usudrios e de atualizar e
recuperar suas chaves.

e) antivirus, antitrojan e antispyware, instalados, atualizados e habilitados;

f) firewall pessoal ativado, com permissdes de acesso minimas necessarias as atividades,
podendo esse ser substituido por firewall corporativo, para equipamentos instalados em
redes que possuam esse dispositivo;

g) protecdo de tela acionada no méaximo apos dois minutos de inatividade e exigindo
senha do usuario para desbloqueio;

h) sistema operacional mantido atualizado, com aplicacdo de correcdes necessarias
(patches, hotfix, etc.);

1) utilizagdo apenas de sofiwares licenciados e necessdrios para a realizagdo das
atividades do usuario;

j) impedimento de /ogin remoto, via outro equipamento ligado a rede de computadores
utilizada pela AR, exceto para as atividades de suporte remoto;

k) utilizacao de data e hora de Fonte Confidvel do Tempo (FCT).

1) para equipamentos utilizados em Postos Provisorios, Instalagdes Técnicas Secundarias
e em procedimento de validagdo externa, utiliza¢do de aplicativo de georreferenciamento
que permite rastrear o computador, sendo que a localizacdo do equipamento deve ficar
disponivel no sistema de AR;

m) equipamentos de coleta biométrica, em atendimento aos padroes da ICP-Brasil, para
garantir mecanismo de coleta biométrica no qual seus registros sejam processados e
enviados ao sistema sem permitir a manipulacao pelo agente de registro;

n) equipamentos que exijam a identificacdo biométrica do agente de registro durante a
identificacdo biométrica do requerente do certificado e que exija a identificacdo
biométrica do responsavel pela execugdo de todas as etapas do processo de validagdo e
verificag¢do do certificado digital.

4.1.3. Os logs de auditoria do sistema operacional devem registrar os acessos aos equipamentos
e devem ficar armazenados localmente por um periodo minimo de 60 dias.

4.1.4. A analise desses logs somente precisa ser realizada em caso de suspeitas quanto a acessos
ndo autorizados ou para dirimir outros tipos de diividas que possam surgir sobre a utilizagao dos
equipamentos.

4.1.5. E desejavel que o Agente de Registro ndo possua perfil de administrador ou senha de root
dos equipamentos, ficando essa tarefa delegada a terceiros da propria organizagdo, para permitir
segregacao de fungdes.

4.1.6. As estagOes de trabalho da AR, incluindo equipamentos portateis utilizados na instalagao
técnica secundéria para executar os procedimentos de validacdo, podem ser utilizados para
atendimento de validagdo externa, nao podendo ser utilizados em outras atividades fora do
endereco autorizado pelo ITI, desde que atendidos os demais requisitos constantes nas normas da
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ICP-Brasil.

4.2. Aplicativo da AR

4.2.1.

O aplicativo que faz interface entre a AR e o sistema de certificagdo da AC deve possuir

pelo menos as seguintes caracteristicas de seguranga:

a)

b)

g)

h)

4.2.2.

acesso permitido somente mediante autenticacdo por meio do certificado do tipo A3 de
Agente de Registro ou, para tratar de certificado que integra Documento RIC, de
funcionario de Orgdo de Identificagdo integrante do SINRIC, conforme Lei 12.058 de 13
de outubro de 2009, formalmente autorizado por autoridade competente para ser
cadastrado no sistema da AC;

acesso permitido somente a partir de equipamentos autenticados no sistema (ex. usando
cadastramento prévio de enderego IP, certificado digital de equipamento ou outra solucao
que permita ao sistema identificar de forma univoca o equipamento);

timeout de sessdo de acordo com a analise de risco da AC;
registro em log de auditoria dos eventos citados no item 4.5.1 do DOC-ICP-05 [1];

historico da inclusdo e exclusdo dos Agentes de Registro no sistema e das permissdes
concedidas ou revogadas;

registro em Jlog, para em cada certificado emitido, informando se a validacdo da
solicitacdo de certificados foi executada interna ou externamente ao ambiente da AR;

mecanismo para revogacdo automatica dos certificados digitais emitidos fora do
ambiente da AR e que ndo tenham sido verificados pelo segundo Agente de Registro,
mediante copia da documentacgio apresentada na etapa de validacdo, até o momento do
inicio da validade do certificado.

registrar as coordenadas de georreferenciamento associada a data e hora do momento da
autenticagdo biométrica do agente de registro e do momento da coleta biométrica do
titular do certificado, para cada certificado a ser emitido.

NOTA: A tecnologia de georreferenciamento utilizada pelo aplicativo de AR deve
garantir a posicao do local onde as atividades de validacdo do certificado digital ocorrem,
vedando a utilizagdo de tecnologia cuja localizacao ¢ obtida através de enderegamento IP
(Internet Protocol) incluindo sistema de VPN (Virtual Private Network) ou tecnologias
similares.

Para atendimento do previsto no item 6.1 do DOC-ICP-05, esse aplicativo deve:
ter sido desenvolvido com documentagao formal;

ter mecanismos para controle de versoes;

ter documentacao dos testes realizados em cada versao;

ter documentagdo comprovando a homologacdo de cada versdo em ambiente com as
mesmas caracteristicas do que serd usado em produgdo, sendo esses ambientes, porém,
obrigatoriamente apartados entre si;
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e) ter aprovacdo documentada do gerente da AC, ou responsavel designado, para colocar
cada versao em ambiente de producao.

OBS.: Exclusivamente para as versdes de aplicativos de AR que ja se encontrem em produgao,
na data de publicac¢do da presente instrugdo, ficam dispensados os itens c, d, e.

4.2.3. Os logs gerados por esse aplicativo devem ser armazenados na AC pelo prazo de 6 anos,
conforme previsto no item 4.6.2. do DOC-ICP-05.

5. SEGURANCA DE REDE

5.1.  Cada instalagdo técnica ou posto provisorio da AR que tenha prazo de duragdo maior do
que 15 dias deverd elaborar diagrama da topologia de rede de comunicagdo entre a AR e a AC,
que deve ser mantido sempre atualizado. Esse documento deve estar arquivado no dossié
instalagdo técnica ou posto provisorio.

5.2. A AR deve encaminhar as solicitagcdes de emissdo ou de revogacao de certificados a AC
utilizando VPN (Virtual Private Network - rede privativa virtual), SSL (Secure Socket Layer -
protocolo de comunicagdo seguro) ou outra tecnologia de igual ou superior nivel de seguranca e
privacidade.

6. SEGURANCA DA INFORMACAO

6.1. Diretrizes Gerais

6.1.1. Todas as informagdes e documentos da instalagdo técnica ou posto provisorio da AR
devem ser classificados e armazenados com requisitos de seguranga compativeis com essa
classificagdo, conforme DOC-ICP-02 [2].

6.1.2. Cada instalagdo técnica ou posto provisorio de AR deve possuir um dossi€, contendo
copia dos seguintes documentos, atualizados:

a) Relagdo dos Agentes de Registro que estejam atuando ou ja tenham atuado na AR com
respectivos n° de CPF;

b) Topologia de Rede de Comunicagdo entre a AR e a AC;
¢) Manual Operacional do Agente de Registro;

d) Inventario de Ativos;

e) Plano de Continuidade de Negocios;

f) Analise de Risco.

6.1.3. A Analise de Risco e o Plano de Continuidade de Negocios devem ser elaborados de
acordo com o disposto no DOC-ICP-02 [2], capitulos 12 e 13.

6.1.4. Para os casos especificos de postos provisorios instalados em feiras e eventos com
periodo de funcionamento maximo de 15 dias fica dispensada a elaboracdo de Analise de Risco e
Plano de Continuidade de Negocios.
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6.1.5. Uma copia do PCN devera ser armazenada em local seguro, fora da sala da AR.

6.1.6. O Inventario de Ativos deve estar sempre atualizado, mantendo historico das alteragdes ¢
deve ser assinado pelo responsavel pela instalacdo técnica ou posto provisorio.

6.1.7. O Inventario de Ativos deve relacionar, pelo menos:
a) equipamentos da AR, com respectivas especifica¢des, atualizado mensalmente;
b) softwares instalados nos equipamentos. atualizado mensalmente;

¢) equipamento de Orgdos de Identificagio integrante do SINRIC, conforme Lei 12.058
de 13 de outubro de 2009, utilizados para acessar o sistema da AC.
6.1.7.1. Somente poderdo constar do Inventario de Ativos os equipamentos de propriedade ou de
posse da AR.

6.1.7.2. A comprovagdo da posse ou propriedade dos equipamentos a que se refere o item
anterior deverd ser feita sempre que assim requisitado pela AC Raiz, mediante a apresentacao
pela AR da respectiva nota fiscal, comodato, leasing, doagdo, contrato de locagdo de
equipamentos ou documentagdo comprobatdria equivalente.

6.2. Armazenamento, manuseio, guarda e destruicio de documentos

6.2.1. Os documentos que compdem os dossi€s dos titulares de certificados e da instalagdo
técnica, da instalacdo técnica secundaria e do posto provisorio devem ser guardados,
obrigatoriamente, no armario chaveado quando se tratar de documentos fisicos ou em ambiente
computacional protegido com senha, da AC ou da AR, quando se tratar de documentos
eletronicos, em todos os casos, com acesso permitido somente aos agentes de registro.

6.2.2. A AR pode substituir a guarda fisica dos documentos que compdem o dossi¢ do Agente
de Registro e o dossié do Titular do Certificado por digitalizagdo dos mesmos, observado que:

a) documentos cuja cdpia deva constar no dossi€ (ex.: documentos de identificacao
apresentados pelo titular, carteira de trabalho do Agente de Registro etc.) devem ser
digitalizados e assinados digitalmente com o certificado ICP-Brasil.

b) documentos cujo original deva constar do dossi€ (ex.: termos de titularidade,
declaracdes do Agente de Registro etc.) podem ser digitalizados para inclusdao no dossié
respectivo, mas os originais ndo podem ser destruidos, devendo permanecer arquivados
no ponto de centralizacdo da AR pelo prazo estipulado nas resolugdes da ICP-Brasil.

¢) todos os arquivos que compdem um dossié devem ser organizados de forma a permitir
sua recuperagdo conjunta, para fins de fiscalizagao e auditoria;

d) o diretorio ou sistema onde sdo armazenados esses arquivos deve ter prote¢dao contra
leitura e gravacdo, dando permissdo de acesso somente aos Agentes de Registro ou
responsaveis designados formalmente para trabalhar com os documentos;

e) devem ser especificados procedimentos de cdpia e recuperagdo em caso de sinistro.

6.2.3. O armazenamento definitivo dos dossiés de titulares de -certificado, em papel,
digitalizados ou eletronicos, deve ser feito:
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a) em um dos pontos de centralizagdo da AR, para aquelas que possuam mais de uma
instalagdo técnica; ou

b) no ponto de centralizagdo da AC a qual a AR esta vinculada; ou
c¢) na AC emissora para os casos de certificados A CF-e-SAT (dossié eletronico).

6.2.4. A critério de cada AR, pode ser mantida copia do dossi€ na instalagcdo técnica ou posto
provisorio onde foi gerado, o que ndo substitui o armazenamento do original num dos locais
citados acima.

6.2.5. A remessa ou transmissdo do dossi€¢ para o local de armazenamento definitivo deve ser
feita por meio seguro (ex.: remessa com aviso de recebimento para documentos em papel e
transmissdo via VPN para documentos digitalizados), no prazo méaximo de 30 dias corridos, a
partir da geracao do dossié.

6.2.6. A AR deve utilizar sistema que permita determinar, facilmente e a qualquer momento, o
local onde se encontra cada dossié de titular de certificados que se encontra sob sua guarda.

6.2.7. Para AR instaladas em territorio nacional, o ponto de centralizacdo deve ser, também, em
territorio nacional. Cada estado da federagdo deve possuir no maximo um ponto de centralizagao
para dossi€s de agentes de registro e um ponto de centralizacdo para dossi€s de titulares de
certificados, podendo tais pontos estarem no mesmo local. Para estados da federacdo com
populagdao maior que 10 milhdes de habitantes, a AR podera criar até 3 pontos de centralizagao
para dossi€s de agentes de registro e até 3 pontos de centralizacdo para dossiés de titulares de
certificados, se desejado. Um mesmo ponto pode centralizar documentos de diferentes estados
ou regides. A localizagdo desse(s) ponto(s) e sua area de abrangéncia devem ser informadas ao
ITI, bem como qualquer alteracdo que venha a ser feita posteriormente.

6.2.8. Para AR instaladas no exterior, o ponto de centralizacdo deve ser unico, no proprio pais
onde estdo localizadas ou no Brasil.

6.2.9. O Ponto de Centralizagdo da AC e o ponto de centralizacdio da AR devem possuir
requisitos de seguranca fisica e/ou logica no minimo equivalentes ao de uma instalagcdo técnica
de AR e sua localizacdo deve ser informada ao ITI, bem como qualquer alteragcdo que venha a ser
feita posteriormente.

6.2.10. Todos os documentos em papel que contenham informacgdes classificadas como sensiveis
devem ser destruidos, de forma a tornar irrecuperavel a informacdo neles contida, antes de ir para
o lixo. Incluem-se nessa categoria copias nao utilizadas de documentos dos titulares de
certificados, termos de titularidade descartados, diagramas de rede etc.

6.2.11. Quando da exclusdo de arquivos contendo copias de documentos dos dossi€s de titulares
de certificados deve ser realizado o completo apagamento, inclusive com limpeza da lixeira, de
forma a impedir sua recuperagdo e uso indevidos.

6.2.12. O dossié do titular do certificado A CF-e-SAT deve conter toda a documentagio
eletronica utilizada no processo de validagao da solicitacao e o termo de titularidade especifico

assinado digitalmente com um certificado digital ICP-Brasil de pessoa juridica, conforme
regulamentado na PC do A CF-e-SAT.
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7. CICLO DE VIDA DO CERTIFICADO

7.1. Os processos que dizem respeito ao ciclo de vida do certificado - solicitagdo, validacdo e
verificagdo da solicitacdo, emissdo e revogagao - estdo descritos nos itens 3 e 4 do documento
DOC-ICP-05.

7.2. As AC devem implementar qualquer forma sistematizada de consulta/validagdo de um ou
mais dos dados biograficos constantes da Cédula de Identidade (CI) apresentada pelo requerente
do certificado digital para efeito de identificacdo de individuo, com base nas normas e regras dos
orgaos emissores do documento de identidade, sem prejuizo as outras consultas obrigatorias.

7.3. Caso seja apresentada a Carteira Nacional de Habilitagio — CNH, a AR devera proceder a
verificagdo por meio de consulta a base de dados dos d6rgdos emissores da CNH. Caso a AR
perceba que a CNH possui dados ndo convergentes aos pesquisados, a AR devera validar essa
informa¢ao com uma outra fonte de consulta.

8. ACORDOS OPERACIONAIS

8.1. Conforme previsto no item 3.2.5 do DOC-ICP-03 [3], ¢ permitido as AR credenciadas na
ICP-Brasil celebrar entre si Acordos Operacionais para que uma execute, em nome da outra, as
atividades de validacao e verificacdo da solicitagdo de certificado.

8.2. Esses Acordos devem possuir pelo menos as seguintes clausulas:

a) identificagdo das AR celebrantes do acordo, com a data de publicacdao, no DOU, de seu
credenciamento na ICP-Brasil e os niimeros de processos respectivos;

b) identificagdo das atribuicdes que caberdo a cada uma das AR, em fun¢do do acordo;

¢) identificag@o do local e responsavel pela guarda dos dossiés de titulares de certificados,
inclusive no caso de encerramento do acordo;

d) compromisso de que as AR celebrantes do acordo respeitem as normas da ICP-Brasil,
em todos os procedimentos executados;

e) prazo pelo qual o acordo ¢ celebrado;

f) obrigacdo da AR contratante de verificar a conformidade dos processos executados
pela AR contratada.

8A. DAS VEDACOES

8A.1. E vedada, por parte das AC e AR credenciadas junto a AC Raiz, a divulgagdo, antncio ou
qualquer outra forma de publicidade, de atividades, servigos ou produtos relacionados com o
comércio de certificado digital da ICP-Brasil que ndo estejam normatizados e autorizados pela
ICP-Brasil.

8A.2. E vedada qualquer outra forma de emissdo de certificado, fora das hipéteses previstas na
legislagdo e nas normas que regem a ICP-Brasil, qualquer que seja a denominacao utilizada, ai
incluidas, mas ndo limitadas as figuras denominadas ponto de atendimento, posto de validacao,
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parceiro, canal, agente credenciado, franquia, agéncia autorizada ou por qualquer outra forma
nao expressamente prevista na legislacao.

8A.3. E vedado delegar ou transferir a terceiros, ndo credenciados, atividades privativas das
entidades credenciadas ou autorizadas pelo ITI, a qualquer titulo.

8A.4. No caso de descumprimento das normas de emissdao de certificado, podera o ITI
determinar a revogacdo imediata do certificado digital emitido em desconformidade com as
normas que regem a ICP-Brasil, inclusive quando emitidos em instalagcdes técnicas ou por
procedimento de validagdo externa, que ndo tenham atendido os requisitos estabelecidos na
regulamentagdo, ressalvado o direito de terceiros de boa-fé.

8A.5. E proibido a divulgacdo por parte das AC e AR, em qualquer veiculo de comunicagio,
suporte ou sitios de internet, enderegos de locais de atendimento ao usuario que ndo estejam
credenciados ou autorizados pelo ITI.

9. DOCUMENTOS REFERENCIADOS

9.1. Os documentos abaixo sdo aprovados por Resolugdes do Comité-Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolugdes que os
aprovaram.

REF. NOME DO DOCUMENTO CODIGO

REQUISITOS MINIMOS PARA AS DECLARACOES DE
[1] PRATICAS DE CERTIFICACAO DAS AUTORIDADES DOC-ICP-05
CERTIFICADORAS DA ICP-BRASIL

2] POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02

(3] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO LI
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL o

CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE
[5] AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP- DOC-ICP-08
BRASIL

CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS
[6] DOC-ICP-09
ENTIDADES INTEGRANTES DA ICP-BRASIL
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9.2. Os documentos abaixo sdo aprovados pela AC Raiz, podendo ser alterados, quando
necessario, mediante publicagdo de uma nova versao no sitio http://www.iti.gov.br.

REF. NOME DO DOCUMENTO CODIGO

Formuldrio SOLICITACAO DE FUNCIONAMENTO DE NOVOS

[4] N , ADE-ICP-03.E
ENDERECOS DE INSTALACOES TECNICAS DE AR
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