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AUTORIDADE DE REGISTRO
Gostaria de saber o que é preciso fazer para uma em-
presa se tornar Autoridade de Registro?

Luciano Soares
Brasilia-DF

Resposta - Para tornar-se uma Autoridade de Re-
gistro é preciso ser érgao ou entidade de direito
publico ou pessoa juridica de direito privado além
de estar em dia com as obrigag¢des tributarias e en-
cargos sociais. Depois, é imprescindivel atender as
diretrizes e normas técnicas da ICP-Brasil relativas
a qualificacdo técnica aplicaveis aos servicos a se-
rem prestados. No caso de solicitacdo de creden-
ciamento para o inicio das atividades como Auto-
ridade de Registro (pessoa juridica), a interessada
devera postular o seu credenciamento de acordo
com o DOC-ICP-03, aprovado pela Resolucao do
CG ICP-Brasil n° 40, de 18 de Abril de 2006, e suas
alteracdes, e se submeter a auditoria pré-operacio-
nal pelo ITI. Esses normas estao disponiveis no site
do ITI: http://www.iti.gov.br.

CONECTIVIDADE SOCIAL
Como emitir o Certificado Digital da ICP-Brasil para
utilizar no Conectividade Social?

Bruna Morgante
Osasco-SP

O Conectividade Social é o canal de comunicagao
entre a Caixa e as empresas que recolhem o Fundo
de Garantia por Tempo de Servico (FGTS). O uso
do canal Conectividade Social é obrigatério para
transmisséo do arquivo SEFIP. Em maio deste ano,
a Caixa lan¢ou o Conectividade Social ICP e para
utiliza-lo é preciso ter um certificado digital emiti-
do por uma autoridade certificadora credenciada
pelo ITI. Para obter esse certificado, acesse a pa-
gina www.iti.gov.br e consulte a lista das autorida-
des certificadoras, escolha a sua e entre em conta-
to para a emissao do certificado digital.

Se uma determinada empresa teve que obter o certi-
ficado digital para emitir nota fiscal eletrénica (NF-e),
ela pode utilizar esse mesmo certificado para utilizar
o Conectividade Social ICP?

Antonio Marcos dos Santos Conde
Duque de Caxias-RJ

Uma das premissas da certificacdo digital é a in-
teroperabilidade, ou seja, um mesmo certificado
digital deve funcionar em qualquer aplicacdo que
utilize certificacdo digital padrao ICP-Brasil. A emis-
sdo de NF-e, declaragdo do imposto de renda e o
Conectividade Social, entre outas iniciativas, fun-
cionam com o mesmo certificado digital. Portanto,
ndo ha obrigatoriedade de ter um certificado para
uso exclusivo no Conectividade Social.

1°semestre 2011
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RENATO MARTINI

A EVOLUCAO DA
ICP-BRASIL

avanco tecnoldgico no final dos anos 90 e o uso crescente das vias

digitais como suporte para as transacdes comerciais, bancarias e
mesmo de relacionamento entre pessoas e instituicdes demandou a

-Brasil, por parte do Governo Federal, ha dez anos, por meio da Medida Proviséria 2.200-2, de 24 de

necessidade da existéncia de mecanismos que dessem seguranga, confiden-

cialidade e, em alguns casos, validade juridica para essas transagoes.
A instituicdo da Infraestrutura de Chaves Publicas Brasileira - ICP-

agosto de 2001, veio atender essa necessidade da sociedade brasileira. Prova disso, sdo os numeros
da ICP. Atualmente, sao emitidos um milhao de certificados por ano. As Autoridades Certificadoras
credenciadas de primeiro e segundo nivel chegam hoje a 45. As Autoridades de Registro saltaram
de apenas 12, em 2002, para 389 este ano. O mesmo ocorreu com as instalagoes técnicas fisicas e de
ARs légicas, que chegaram a 885 e 1602, respectivamente, no més de margo deste ano.

A tendéncia é que esse crescimento se torne mais acelerado a medida que outras aplicacbes
e usos sejam implementados por empresas e pelo setor publico. Nessa edicédo, o histérico da ICP
mostra como a desmaterializacdo de processos vem alterando paulatinamente as relacdes de pres-
tacao de servico, além de abordar o advento de beneficios inicialmente pouco perceptiveis como o
impacto positivo no meio ambiente.

De igual forma, a Caixa Econdmica Federal aparece, este ano, como uma das mais importantes
iniciativas, ao adotar o uso do certificado digital padrao ICP-Brasil no Conectividade Social. Isso sig-
nifica que o empresariado brasileiro conta com um Unico certificado para facilitar a sua relacdo com
entidades governamentais, ja que o mesmo certificado que lhe permite transacionar com o fisco,
agora viabiliza todos os tramites relacionados ao Fundo de Garantia por Tempo de Servico (FGTS).

Outra iniciativa que aponta para a consolidacao da ICP-Brasil é a boa receptividade do Certfo-
rum, evento realizado pelo Instituto Nacional de Tecnologia da Informacdo nos ultimos nove anos.
Um grande caminho foi percorrido desde o primeiro evento, em 2003, que reuniu menos de 100
pessoas em Brasilia, para a sequéncia de pelo menos quatro eventos anuais, em pracas diferentes,
como Recife, Florianopolis, Rio, entre outras. A iniciativa conta com o apoio de instituicoes variadas,
tanto as vinculadas ao meio académico, como as do setor produtivo e, também, de prestacdo de
servicos publicos.

A proposta desta edicdo é trazer um panorama do crescimento desses primeiros dez anos da
ICP-Brasil. Uma ideia inovadora que tornou-se um paradigma para muitos outros paises.

Boa Leitura!

10 semestre 2011 revisTa digital 5
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ICP-BRASIL:

10 ANOS DE AVANCOS

UMA IDEIA INOVADORA

m 10 anos de existéncia, a ICP-Brasil atingiu

os objetivos de criar um sistema nacional

de certificacdo digital que abrange todo o
territério nacional e ter a interoperabilidade que
permite o uso da mesma identidade eletrénica
para diversas aplicacdes. Novos desafios virdo e é
preciso estar preparado para eles, como observa o
presidente do Instituto Nacional de Tecnologia da
Informacéo, Renato Martini:

“Quem vive no século XXI tem de se acostu-
mar com as mudancas, pois 0os costumes mudaram
muito e numa velocidade brutal. As instituicdes
precisam acompanhar as novas tecnologias. A
Casa da Moeda, por exemplo, tem 400 anos, e é

a nossa ultima AC credenciada na ICP-Brasil. Hoje
em dia é preciso conhecer criptografia, pois daqui
a 100 anos ninguém mais vai usar nota de papel.
Mesmo hoje sé se usa se quiser, porque é possivel
fazer tudo com moeda eletronica”.

Para a gerente executiva da Unidade de Ges-
tdo de Seguranca do Banco do Brasil, Francimara
Viotti, o modelo da ICP-Brasil esta se consolidando
e é muito importante para o Pais. “E uma cadeia
de confianca que estabelece um conceito de que
aquilo que esta dentro da hierarquia tem valida-
de juridica e é confidvel. Possibilita a certificacao
cruzada e garante a portabilidade do certificado,
eliminando custos”.

1°semestre 2011
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“Quem vive no século XXI tem de se
acostumar com as mudancas, pois
os costumes mudaram muito e numa

velocidade brutal. As instituicoes
precisam acompanhar as novas
tecnologias”.

Renato Martini — Presidente do ITI

A AMPLITUDE SOCIAL
DA ICP-BRASIL

Mais que um avanco cientifico, a certificacdo
digital é uma aplicacdo de cardter social, que per-
mite maior seguranca, reducao de custos opera-
cionais, aumento de produtividade e economia de
tempo, entre outros.

A maioria dos cidaddos ainda ndo conhece
bem a certificacdo digital, mas estd prestes a ter
acesso a uma tecnologia moderna, segura, que
proporciona confiabilidade nas interacbes com di-
versos servicos e aplicacdes do governo. Um dos
instrumentos para a massificacdo do uso da cer-
tificacdo digital e consequente reducdo do custo
do certificado no Brasil é o Registro de Identidade
Civil - RIC. O projeto comeca a ser implantado este

1° semestre 2011

ano, numa experiéncia-piloto que deve atingir
dois milhées de cidadaos, e terminar em 10 anos
com 150 milhdes de identidades.

“A nossa percepcao, o nosso desejo é que a
tecnologia da certificacdo digital possa chegar ao
cidadao pela nova identidade brasileira. E um pro-
cesso que estd em constru¢do, mas acreditamos
nele para preencher a lacuna existente hoje na ICP-
-Brasil, que é fazer a tecnologia chegar ao cidadao
comum, pois do ponto de vista da empresa, do
segmento econdmico, a certificagao ja é vitoriosa”,
diz o presidente do ITl. Ele acredita que, depen-
dendo dos avancos do processo de incluséo digital
do Pais, a certificacdo digital podera crescer muito
nos proéximos cinco, seis anos.

Indiretamente, no entanto, os brasileiros sao
beneficiados com as aplicagdes usadas. O dia a dia
do cidaddo ja ndo é o mesmo com a certificagao
digital. Os servicos bancérios do Pais estdo entre
os mais evoluidos do mundo. O processo eletro-
nico rompeu com o paradigma de morosidade do
Judicidrio. As aplicacbes também se desenvolvem
nas areas fiscal, contabil, salide, educacéo e toda
uma gama de servicos que estao entrando na rede
ICP-Brasil. Poucos, no entanto, conhecem as van-
tagens de ser usudrio individual da certificacdo
digital, como a obtencdo de informacdes relativas
ao imposto de renda, por exemplo, sem precisar
sair de casa. Mas assim como outras tecnologias,
é certo que em pouco tempo estard presente nas
atividades rotineiras da populacao.

revisTa digital
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“Hoje nds sabemos que o acesso a Internet
ndo é mais uma barreira como tantos pensavam.
As lan houses, antes mesmo das iniciativas gover-
namentais, conseguiram levar a democratizacao
da internet as populacdes mais carentes”, avalia o
presidente da Agéncia Estadual de Tecnologia da
Informacdo de Pernambuco (ATIl), Joaquim Costa
Junior. Em sua opinido, o RIC aliado a democratiza-
¢ao da internet, além do plano nacional de banda
larga que vai levar a rede a muito mais residéncias
e lugares, tornara possi-
vel a massificacdo do uso
da certificagdo, mas para
isso é preciso se anteci-
par, colocar os servicos a
disposicao dos cidadéos.

Para  Francimara
Viotti, no momento em
que cada cidadao brasi-
leiro tiver um certificado
e puder assinar qualquer
coisa no mundo eletréni-
co, inumeras novas apli-
ca¢des deverdo surgir.
Os beneficiarios do INSS,
por exemplo, nao preci-
sariam mais ir ao banco,
cadastrar senhas. “E s6
entrar com o documento
e se identificar com ele.
Isso tudo ajuda a reduzir
o custo Brasil”.

“No momento em que cada cidaddo tiver um
certificado digital e puder assinar qualquer
coisa no mundo eletrénico, inumeras novas
aplicacées deverao surgir”.

Francimara Viotti — Gerente-excutiva da Unidade de

Gestao de Seguranca do BB

8

revisTa digital

NOTA FISCAL ELETRONICA

Um dos grandes responsdveis pela inten-
sificacdo do uso da tecnologia da certificacdo
digital foi o Sistema Publico de Escrituracao
Digital (SPED), da Receita Federal, responsavel,
entre outros projetos, pela Nota Fiscal Eletrénica
(NF-e).

Os numeros impressionam: até o final de
maio eram mais de 2,5 bilhdes de NF-e emitidas
em todo o Pais, por mais de 600 mil empresas,
em um montante superior a R$ 75 trilhoes.

“O projeto da NF-e incentivou o uso da
certificacao digital no Pais. Isso foi possivel pelo
pioneirismo do ITl neste tipo de tecnologia.
Quando participamos de féruns internacionais,
vemos que muitos paises ndo podem avancar no
assunto porque nao tém uma instituicao similar.
Foi essa tecnologia que possibilitou a validade
juridica dos documentos no ambito do SPED e
deslanchou o processo”, observa o supervisor
geral do SPED na Receita Federal, Carlos Sussu-
mo Oda.

A emissdo da NF-e comecou em 2006,
com a participacdo de 19 empresas em um pro-
jeto-piloto. Em 2008, passou a ser obrigatéria
para empresas de combustiveis e cigarros. A
partir de 2011, todas as empresas que emitem
a nota fiscal modelo 1 (de comércio entre pes-
soas juridicas) s6 podem usar a NF-e. “Se emitir
em papel ndo tem validade juridica’, garante
Carlos Oda.

A Souza Cruz, primeira empresa a emitir
NF-e no Pais ainda no projeto-piloto da Recei-
ta, registra hoje uma média de 55 mil NF-e por
dia. De acordo com a gerente de projetos de Tl,
Rosely Chaolen, a certificacdo digital é usada em
todos os servigos exigidos pela Receita Federal e
demais 6rgdos governamentais.

A sociedade também ganha com o aumen-
to do poder de fiscalizacdo do Estado com a NF-
e."Antigamente, s6 se podia ter acesso as notas
fiscais mediante intimacdo e visita ao contri-
buinte. Hoje as informacdes estdo previamente
disponiveis”, conclui Carlos Oda.

1°semestre 2011



MEIO AMBIENTE

O fim das notas fiscais em papel representa
ganhos para a sociedade e o meio ambiente que
ainda estdo sendo dimensionados. A Souza Cruz,
por exemplo, estima que a economia da empresa
com papel evita o corte de cerca de mil drvores por
ano. O supervisor do SPED diz que existem célcu-
los sugerindo que a emissdo de um bilhdo de NF-e
equivale a quatro bilhées de folhas padrdao A4, o
que corresponderia a quase 500 mil arvores. Com o
total de notas eletronicas ja emitidas, o Brasil teria
deixado de cortar mais de um milhdo de arvores
para este fim.

Em geral, os documentos eletronicos econo-
mizam, além de papel, insumos para impressao,
servicos de cartério e de motoboy, transporte e
armazenagem. Mas existem estudos, segundo Car-
los Oda, que o maior ganho pode ser a economia
de 4dgua na producdo de papel nos projetos de re-
florestamento.

O Coordenador do Programa Amazobnia do
WWE-Brasil, Mauro Armelin, lembra que no Brasil, a
producdo de papel vem principalmente de fontes
madeireiras plantadas, diferente do desmatamen-
to em busca de madeira nobre para a producao
moveleira e abertura de dreas para agropecuaria
que ocorre nas florestas nativas da Amazonia.”Mas
todos devemos ter consciéncia sobre a importan-
cia de usarmos menos papel. Atitudes conscientes
e coerentes ajudam a preservar a natureza”.

A adocdo da tecnologia provocou mudan-
cas em alguns setores que precisaram buscar no-
vas solucdes, como as gréficas, por exemplo.“60%
do nosso faturamento vinha das notas fiscais, em
especial do modelo A1. Com a mudancga para a
NF-e tivemos de procurar outros nichos como a
impressao de panfletos, receitudrios especiais,
etc” diz Valmir Dias da Paz, socio da Grafica Na-
cional, em Brasilia.

O Diario Oficial da Unido também sentiu os
efeitos do uso da certificagdo digital, especialmen-
te quando o Didrio da Justica deixou de circular em
papel, em 2006. “O Didrio Oficial chegou a ganhar
o prémio Guiness como o maior jornal do mundo,

1° semestre 2011
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“0 projeto da NF-e incentivou o uso da
certificacao digital no Pais. Isso foi possivel
pelo pioneirismo do ITI neste tipo de

tecnologia’.
Carlos Sussumo Oda - Supervisor geral do SPED
na Receita Federal

com 5.000 paginas. Dos antigos 50 mil exemplares
em papel, hoje imprimimos menos de 10 mil’; in-
forma o coordenador da area de editoragao, Ale-
xandre Miranda Machado. Ele destaca, no entanto,
os ganhos em agilidade na producéo editorial dos
atos dos Poderes da Republica e a instantaneidade
dainformacédo em todo o Pais, propiciada pelo Dia-
-rio Eletrénico.

IMPOSTO DE RENDA
SEM PAPEL

O ano de 2011 marcou o fim da era do papel
na Declaracao Anual do Imposto de Renda. Em-
bora poucos contribuintes usassem o meio para a
entrega - em 2010 foram 65,2 mil declaragdes num
universo de 24 milhdes - a exigéncia feita pela Re-
ceita pode ser considerada um avanco, principal-
mente pelos problemas causados pelo papel. “Em
2010, metade dos contribuintes teve de refazer a
declaracao entregue em papel, e isso s6 pode ser
feito pela Internet’, explica o supervisor nacional
do Programa de Imposto de Renda, Joaquim Adir.

revisTa digital
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O programa disponibilizado pela Receita na
Internet ndo deixa passar erros, enquanto as infor-
macdes em papel tém de ser transcritas no sistema e
entrar na base de dados, o que se torna um problema
em funcao de dados ilegiveis e calculos errados. “A
declaragdo em papel ndo tem qualidade’, afirma Adir.
Ele acredita que os cidadaos incluidos na faixa salarial
obrigada a declarar o IR tem alguma forma de acesso
aInternet, por isso a transicdo foi tranquila.

As declaragdes com certificado digital ainda
sdo poucas, em torno de 20 mil, mas o supervisor
acredita que, com a evolugado do uso da tecnologia
e a reducao do preco, deverd haver uma mudanca
no perfil do contribuinte. “Quem mais acessa hoje
com certificado digital é o contribuinte com maior
patrimonio, que tem necessidade de outras infor-
macodes da Receita. Muitas pessoas ainda ndo sa-
bem das vantagens do uso, como pegar copias de
declaragées anteriores e ter informacdes sobre as
fontes pagadoras sem sair de casa”

3

Quem mais acessa hoje com certificado
digital é o contribuinte com maior
patriménio... Muitas pessoas ainda ndo
sabem das vantagens do uso da certificacao
digital”.

Joaquim Adir — supervisor nacional do Programa

de Imposto de Renda

ICP-BRASILEM 10 ANOS

2001 2002 2003 2004

+/ Criagéo da ICP-Brasil 1/ 10 Autoridades v/ 15 ACs v/ 17 ACs
Certificadoras — ACs
v 18 ARs v 28 ARs

12 Autoridades de
v Registro — ARs v 1° CertForum v 2° CertForum

O FUTURO DA ICP-BRASIL

As aplicacées em certificacdo digital vao
crescer cada vez mais, e o Brasil, por meio da
ICP-Brasil, tem de estar preparado para isso.
“Temos de estar sempre muito atentos a evo-

2005

v 22 ACs
v 40 ARs

v 3° CertForum

v/ Aprovados os padrées de v Assinatura digital nos

\/ Sistema de Pagamentos
Brasileiro (SPB)

hardware e software para
ICP-Brasil

v Tl autoriza a primeira
empresa de auditoria
independente

contratos de cambio

v Inaugurado LSI-TEC, o primeiro
laboratério de homologacéo

v ITl e UFSC firmam parceria
técnica

v TSE adota certificacdo digital
para conferéncia das urnas

v ProUni adota certificacao
digital padréao ICP-Brasil

v Comega homologacdo de
sistemas e equipamentos

v/ AC-JUS adotada para todos
os tribunais superiores e o STF

v/ e-Ping: interoperabilidade
no governo eletronico

10 gevista digital 1° semestre 2011



lucéo tecnolégica da ICP-Brasil, aos novos usos,
a evolugdo dos algoritmos criptograficos e de
todo o hardware envolvido no processo. O de-
safio para o ITI hoje é estar no estado da arte
dessa tecnologia”, assegura o presidente do ITI,
Renato Martini.

Em 2011, o Instituto pretende acompa-
nhar de perto o programa Conectividade So-
cial, da Caixa Economica Federal que, desde
maio, passou a usar o certificado digital padréao
ICP-Brasil. E continuar com o trabalho de cre-
denciamento de ACs e ARs que cresceu mui-
to nos ultimos dois anos. “Muitas instituicdes
publicas e privadas acabaram aderindo a ICP-
-Brasil para poder vender o certificado e isso
exige um grande esforco de monitoramento do
ITl, porque ele credencia, audita e fiscaliza”, co-
mentou Martini.

Para Francimara Viotti, a perenidade da
ICP-Brasil esta no modelo de gestdao. Um comi-
té gestor com representantes da sociedade ci-
vil, que discutem a tecnologia dentro dos seus
contextos é assessorado por um comité tecni-
co executivo que esta sempre fazendo analises
técnicas. “E um sistema vivo que s6 tende a
amadurecer cada vez mais”. [TE

AUDITORIA, FISCALIZAGAO E NORMALIZAGAO:
A CHAVE DA CONFIANCA

0s modelos e metodologias de auditoria e fiscalizacao da ICP-BRASIL,
juntamente com as praticas legais/juridicas e adocao de plataformas abertas como o
Projeto Jodo de Barro, por exemplo, chamam a atencao de varios paises, sequndo o di-
retor Pedro Paulo Lemos Machado. “Onde temos acordos de cooperagdo técnica, todos
querem saber como estes aspectos funcionam, principalmente em relagdo as normas,
padrdes e melhores praticas internacionais”.

0 diferencial brasileiro, ao adotar o uso de uma estrutura hierdrquica para
a Autoridade Raiz Brasileira, sequndo ele, é a disseminagao do uso da certificacdo e as-
sinaturas digitais em diversas aplicacdes. Outro aspecto importante é a observancia de
normas, padrdes e melhores préticas, nacionais e internacionais, nesta grande diversi-
dade. As atividades de auditoria, fiscalizacdo e a conformidade com os aspectos juridi-
cos sdo o diferencial da ICP-Brasil em relacdo as solugdes adotadas em outros paises.

Na drea de auditoria da ICP-Brasil, a determinagéo desde a sua criagdo, foi
aadogdo de credenciamento de empresas de auditoria especializada e independente e
de drgdos de auditoria interna de Autoridade de Registro (AR), no caso de empresas que
os possuam, por forca de lei, para complementarem os trabalhos da equipe interna de
auditoria da Autoridade Certificadora Raiz, o ITI.

Apds estes dez anos de funcionamento, estd em fase final o desenvolvimen-
to de sistemas que permitem as atividades de auditoria e de fiscalizaco a distancia. As-
sim, serd possivel verificar se as Autoridades Certificadoras, as Autoridades de Carimbo
de Tempo e as Autoridades de Registro, credenciadas a ICP-Brasil, estao cumprindo as
politicas e préticas autorizadas e aprovadas, sem a necessidade do deslocamento fisico
de um auditor do TI.

A chave da cadeia de confianca de toda a operacdo da ICP-Brasil estd na ob-
servancia rigorosa das normas, visando a interoperabilidade e a aplicacao da sequranca
das informacdo. A Diretoria de Auditoria, Fiscalizacao e Normalizacao — DAFN é bastante
exigente em suas atividades ao sequir as orientacdes do Comité Gestor da ICP-Brasil.

2006

2007

2008

v 29 ACs v 32 ACs v 34 ACs

v 65 ARs v 86 ARs v 138 ARs

v Lancamento da NF-e v STF lanca Diario da v 6° CertForum

v/ 4° CertForum Justica Eletronico v Lancamento do SPED
/ 5 anos ICP-Brasil v/ 5% CertForum contabil

v Compras Net adota a 4 E?,'ﬁsfggﬁcgm‘?;gﬁ

certificacao digital
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2009

v 36 ACs
v 191 ARs
v 7° CertForum

v Registro de Iméveis
passa a ser eletrénico

2010

v 41 ACs
v 319 ARs

v/ Mais de um milhdo
de certificados digitais
emitidos no ano

v Langamento do RIC

v Casa da Moeda
como AC da ICP-Brasil

v 8" CertForum

v/ NF-e obrigatoria para
todos os segmentos

2011

v 45 ACs*
v 389 ARs

v Conectividade Social
da Caixa adota padréao
ICP-Brasil

v 9° CertForum
v/ 10 anos da ICP-Brasil

*estimativa
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@ ERTIFICACAO
NA PRATICA

CONECTIVIDADE

SOCIALICP

CAIXA ECONOMICA FEDERAL INSTITUI A CERTIFICACAO
DIGITAL PADRAO ICP-BRASIL COMO FORMA EXCLUSIVA DE
ACESSO AO CONECTIVIDADE SOCIAL PELA INTERNET

té o final de 2011, todas as empresas que
Atenham pelo menos um funcionario deve-

rao estar aptas a utilizar a certificacao digi-
tal padrao ICP-Brasil para acessar o Conectividade
Social da Caixa, canal de relacionamento para o envio
de informacgdes e consultas ao cadastro do Fundo de
Garantia por Tempo de Servico (FGTS) e outras obri-
gacdes sociais. A circular n® 547 da CEF, publicada no
Diario Oficial da Unido em 25 de abril, estabeleceu o
prazo de 2 de maio a 23 de dezembro de 2011, para
que as empresas se adaptem a exigéncia.

A versao do Conectividade Social que vinha
sendo utilizada até entdo, com certificado préprio
da Caixa, ficara disponivel até 31 de dezembro,
quando todas as empresas passarao a usar o cer-

tificado ICP-Brasil, obtido em qualquer Autoridade
Certificadora.

O gerente nacional de Passivos do FGTS da
Caixa, Henrique José Santana, explica que o siste-
ma foi desenvolvido para ser compativel com o uso
de certificados eletronicos emitidos por quaisquer
empresas credenciadas junto ao Instituto Nacional
de Tecnologia da Informacéo (ITl). Quem ja possui
um poderd usa-lo para acessar o Conectividade
Social.“A Caixa, com base na circular 547, orienta a
massificacdo do uso desse novo canal e oportuniza
a todos os usuarios se habilitarem ao uso da nova
ferramenta até dezembro de 2011".

“Talvez seja a Ultima grande aplicacédo brasi-
leira que ainda ndo estava no mundo ICP’, observa
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o vice-presidente de Relagdes Institucionais da AC
CertiSign, Julio Cosentino. “Com a medida, a ICP-
-Brasil ganha 100% de interoperabilidade no Pais".

Criado inicialmente para atender as necessi-
dades dos clientes do FGTS, o Conectividade Social
sustenta, atualmente, a troca de informacoes rela-
tivas ao Seguro Desemprego, frequéncia escolar
da Bolsa-Familia e pagamento do PIS, dentre ou-
tros servigos sociais. Para o gerente Henrique José
Santana, as melhorias implementadas vao benefi-
ciar a todos os usuarios do canal, em especial as
empresas com gestao descentralizada, os escrit6-
rios de contabilidade e os magistrados.

Além do prazo maior - até dezembro - as mi-
cro e pequenas empresas deverdo ser beneficiadas
com a reducdo do preco do certificado digital. “Te-
mos conversado muito com as ACs no sentido do
barateamento do certificado para essas empresas’,
diz o presidente do ITl, Renato Martini. Julio Cosen-
tino avalia que a reducdo no preco podera chegar
a 50% para as micro e pequenas empresas. A orien-
tacdo da Caixa, segundo Henrique Santana, é que
o empregador realize um levantamento prévio dos
precos praticados no mercado e opte por aquela
Autoridade Certificadora que lhe ofereca melhor
relacdo de custo/beneficio. I

“PADRAO ICP-BRASIL SERA DETERMINANTE PARA O PATAMAR DE EXCELENCIA DESEJADO

COM O CONECTIVIDADE SOCIAL”

FABIO FERREIRA CLETO - VICE-PRESIDENTE DE FUNDOS E LOTERIAS DA CAIXA

O que a Caixa espera com o uso do certificado digital padréo ICP-Brasil?

Fabio Cleto: Observados os preceitos contidos na MP 2.002/2001, o intuito principal é oferecer mais
seguranca e comodidade aos usuarios no acesso ao Conectividade Social. Esse canal possui, atualmente,
mais de 3,2 milhdes de usuarios, que o utilizam mensalmente, prestando informagdes para o FGTS ou
aquelas de interesse da Previdéncia Social. A busca por tornar esse canal cada vez mais moderno, nos
levou a fazer varios eventos de prospecgdes, andlise, desenvolvimento e testes das novas aplicagdes. Tudo
isso, como forma de oferecer um canal seguro e de facil operagao. A utilizacdo massificada

de certificados eletronicos, no padrao ICP, serd fator determinante para o alcance do eleva-
do patamar de exceléncia que buscamos atingir com o novo Conectividade Social.

Qual a tecnologia usada no desenvolvimento da ferramenta?

Fabio Cleto: O novo canal nasce em uma estrutura fortemente sustentada, em fun-
cionalidade de acesso seguro, pela plataforma WebService (internet) tnica. Essa iniciativa
elimina a necessidade de uso, pelo empregador, de varios aplicativos e de constantes atu-

alizacdes de versodes.

Que servigos serdo abrangidos pelo Conectividade Social ICP?

Fabio Cleto: Na cesta de servicos eletronicos ja disponiveis, destacam-se, dentre ou-

tros, o envio mensal de recolhimento do FGTS (SEFIP/GFIP), a operacionalizagcao do reco-
Ihimento rescisério, a comunicagao de afastamento dos empregados, a consulta de saldo
e extrato do FGTS, o médulo de procuracdo eletrénica, o envio de mensagem institucional
e a manutencao de dados cadastrais dos trabalhadores. Estdo previstos ainda, para este
ano, os servicos de consulta de impedimentos, emissdo do CRF- Certificado de Regularida-
de do FGTS, geracao de documento de liquidacdo de débitos e parcelamento.

1° semestre 2011
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UM NOVO
PORTAL
PARAO
CIDADAO

O SECRETARIO DE LOGISTICA E

TECNOLOGIA DA INFORMACAO

DO MINISTERIO DO
PLANEJAMENTO, DELFINO
DE SOUZA, ANUNCIA O

ASCOM/SLTI

LANCAMENTO DE UM PORTAL DE SERVICOS DO

GOVERNO FEDERAL

Iém do novo portal de servigos, todos os da-
Ados publicos da administracdo federal deve-

rdo estar acessiveis num unico local: o Portal
Brasileiro de Dados Abertos, a ser lancado até o final
do ano. Ele devera ser o ponto de acesso central do
cidadao e do préprio governo aos dados da Infraes-
trutura Nacional de Dados Abertos (INDA). Segundo
Delfino de Souza, o cidadao também pode espe-
rar uma nova estrutura de gestdo do programa de
Governo Eletronico Brasileiro. Um guia de servicos
publicos e outros projetos para disponibilizar in-
formacdes sobre documentos serdo lancados. Em
entrevista a REVISTA DIGITAL, o secretério disse que
o Ministério do Planejamento pretende fomentar o
uso de certificados digitais. Confira!

Revista Digital - Quais sdo os principais pro-
jetos na drea de Tl para a Administragéo Publica Fe-
deralem 20117

Delfino de Souza - Os projetos principais

para a area de Tl no governo federal envolvem
acoes de infraestrutura (como melhoria e expan-
sdo da rede e atualizacdo do parque tecnolégico),
além da implantacao de aplicativos de gestéo inte-
grada para informatizacdo de diversos processos,
buscando de forma centralizada, ou nédo, atender
as demandas de sistemas. Isso envolve areas de
atendimento, recepcao, protocolo, almoxarifado,
patriménio e outras. Também estamos atentos aos
temas que envolvem a Governanca de Tl na Admi-
nistracado Federal, considerando os aspectos que
permeiam o software publico e a inser¢do deste
nos projetos governamentais de Tl.

Revista Digital - O que o cidaddo pode espe-
rar do governo eletrénico este ano?

Delfino de Souza - Estamos propondo uma
nova estrutura de gestdao do programa de Gover-
no Eletronico Brasileiro, buscando formas para
institucionalizé-lo efetivamente. Vamos também
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liberar a primeira versdo do novo portal de ser-
vicos do governo federal, um guia de servicos e
outros projetos que envolvem a disponibilizacao
de informagdes sobre documentos. Para isso esta-
mos desenvolvendo um ambiente de participacao
popular, que agregard todas as iniciativas do go-
verno nesta area. No que se refere a padronizacao,
vamos lancar o e-MAG 3.0 e outros padroes para o
desenvolvimento de sitios, portais e e-servicos da
Administragao.

Revista Digital - No 4° Congresso Internacio-
nal de Software Livre e Governo Eletrénico (Consegi),
realizado em maio, em Brasilia, a SLTI formalizou a in-
fraestrutura do projeto que vai possibilitar a abertura
de dados publicos da administracdo federal em um sé
portal. Como vai funcionar e em quanto tempo?

Delfino de Souza - A Infraestrutura Nacio-
nal de Dados Abertos (INDA) é um conjunto de
padrodes, tecnologias e processos para publicar
Dados Abertos em conformidade com os padrdes
de interoperabilidade de governo eletronico (e-
-Ping). Nao se trata, necessariamente, de uma in-
fraestrutura fisica de armazenamento de dados.
E uma solucao l6gica estruturada no uso correto
dos padrbes da web para manter, de forma distri-
buida, os dados disponibilizados para o cidadéo.
O Portal Brasileiro de Dados Abertos sera o ponto
de acesso central do cidaddo e do préprio gover-
no aos dados disponibilizados por cada produtor
na INDA. Funcionara como um grande catalogo
de metadados, que referencia a localizacdo dos
dados disponiveis, de forma distribuida, confor-
me os moldes dos exemplos internacionais. A
previsao de lancamento da versdo preliminar do
portal é dezembro de 2011.

Revista Digital - O que é o novo guia de ser-
vicos publicos ao cidaddo?

Delfino de Souza - O Guia de Servicos
Publicos é um portal criado pelo Departamento
de Governo Eletrénico do Ministério do Planeja-
mento, que tem por objetivo padronizar, unificar
e disponibilizar um catdlogo de servicos presta-
dos pelo governo aos cidaddos e empresas, as-
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sim como integré-lo
as recentes iniciativas
como a Carta de Ser-
vicos, instituida pelo
Decreto n° 6.932/2009.
O portal contara com
uma interface simples
e intuitiva, pensado na
portabilidade para ou-
tros meios de acesso
movel, como a consul-
ta por celular, com uma organizacdo de servicos
estruturada a partir do ponto de vista do cidadao,
e de acordo com as diretrizes do programa Gover-
no Eletrénico. Ele estara disponivel por meio dos
enderecos http://www.servicos.gov.br e http://
www.servi¢os.gov.br (com “¢c” também) e contard
com informacgbes importantes sobre cada servico,
como valores, documentos necessarios, procedi-
mentos e formas de comunicacido com o Orgao
prestador.

Revista Digital - A ICP-Brasil completa 10
anos em 2011. Como o senhor avalia a certificagéo
digital no Pais?

Delfino de Souza - A ICP-Brasil é um mo-
delo robusto, aderente aos padrdes internacio-
nais. No entanto, a massificacdo desta tecnologia
depende de uma infraestrutura descentralizada
e preco de servicos mais acessiveis, para que nao
fique restrita as grandes empresas, principalmen-
te as do sistema financeiro. Os desafios para que
o0 modelo seja expandido ao maior nimero possi-
vel de usudrios sdo a expansao da capilaridade das
autoridades de registro, a evolucdo dos sistemas
de informacgdo para que suportem a tecnologia,
a reducdo do custo, a virtualizacdo dos processos
e, principalmente, a gestao do ciclo de vida dos
certificados (emissdo, revogacdo, suspenséo e re-
novacdo). O Ministério do Planejamento vem con-
duzindo acdes com objetivo de fomentar o uso de
certificados digitais, principalmente, nos sistemas
estruturantes, tendo ja emitido 34.100 certificados
até maio deste ano e com expectativa de dobrar
este quantitativo até o final de 2012. [
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SECERTFORUM

CERTIFICACAO
DIGITAL: 10 ANOS DE
CONSOLIDACAO

HOMENAGENS E DEBATES SOBRE OS CAMINHOS
DA CERTIFICACAO DIGITAL NO BRASIL FORAM
DESTAQUES DA PRIMEIRA ETAPA DO 9°

CERTFORUM, EM RECIFE (PE)

Representantes de varias instituicdes pernambucanas participam da solenidade de abertura da etapa Recife do 9° CertForum

s 10 anos de criacdo da Infraestrutura de
OChaves Publicas Brasileira— ICP-Brasil e

os beneficios do uso da certificacdo di-
gital foram os destaques da primeira etapa do
90 CertForum, realizada em Recife-PE, dia 14 de
abril. Durante o evento, o Instituto Nacional de
Tecnologia da Informacgao (ITl) homenageou qua-
tro instituicbes pernambucanas que apoiaram a
consolidacdo do sistema nacional de Certificacdo
Digital. Sete palestras abordaram os avancos da
tecnologia na Ultima década e as facilidades que a
sua utilizacdo em massa podera trazer para a vida
dos cidadaos, empresas e 6érgédos publicos.

FOTOS: PLUGAR BRASIL

A adocdo do Registro de Identidade Civil
(RIC) como instrumento para ampliar a cidadania
digital e o uso do carimbo do tempo para garantir
ainda mais seguranca e confiabilidade a Certifica-
¢ao Digital despertaram o interesse do publico.
Cerca de 200 pessoas lotaram o auditério onde o
evento foi realizado.

O diretor de Auditoria, Fiscalizacdo e Norma-
lizacdo do ITl, Pedro Paulo Lemos Machado, iniciou
as apresentagdes com uma retrospectiva da cria-
¢ao da ICP-Brasil, lembrando que a discussdo sobre
assinatura digital teve inicio em 1991. Ressaltou o
uso da tecnologia a servico da cidadania e atribuiu
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o sucesso da certificacao a disseminacao nas areas
econdmica, juridica, de salde e de educagao, entre
outras.“O modelo brasileiro de certificacdo digital,
com uma autoridade certificadora raiz Unica, cha-
ma a atencao do mundo’, avaliou Machado.
Representando o presidente do ITl, Renato
Martini, o diretor homenageou quatro institui¢cdes
pernambucanas com a entrega de certificado em
comemoracdo aos 10 anos da ICP Brasil. As home-
nagens foram recebidas por Joaquim Costa Junior,
presidente da Agéncia Estadual de Tecnologia da
Informacao (ATI), Ana Paula Serrano, superinten-
dente de Tl da Secretaria Estadual de Fazenda,
Alexandre Herculano, pelo Tribunal de Justica de
Pernambuco e Demécrito Ramos Reinaldo Filho,
pelo Instituto Brasileiro de Direito da Informatica.
Joaquim Costa Junior disse a REVISTA DIGI-
TAL que a ATI faz questao de apoiar a realizacao
do CertForum em Pernambuco porque o evento é
importante para a divulgagao do uso da certifica-
cao digital, tecnologia que permite a automacao
de processos governamentais com validade juri-
dica.”Com ela ganha-se agilidade, transparéncia, e
controle”. O juiz Demécrito Ramos Filho destacou o
papel do ITI como uma verdadeira agéncia regula-
mentadora da certificagao digital no Pais.

Carimbo de tempo

O coordenador de Operacdes do ITl, Luiz Car-
los Porto, disse que a estrutura da ICP-Brasil esta
pronta para receber a tecnologia do carimbo de
tempo, e que ja estdo em analise os dois primei-
ros processos de homologacdo de Autoridades de
Carimbo de Tempo (ACTs). Apesar de o uso ser fa-
cultativo, Porto destacou que o carimbo de tempo
oferece ainda mais confiabilidade e seguranca ao
documento digital. “E uma certidao digital, que re-
cebe da Autoridade Certificadora um carimbo com
0 momento exato — data e hora - em que ele foi
emitido. Uma prova irrefutavel da existéncia da in-
formacao digital”.

Durante as apresenta¢des do 9° CertForum
algumas instituicdes como a Secretaria de Fazenda
e o Tribunal de Justica de Pernambuco demons-
traram interesse em usar o carimbo de tempo. A
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ATl de Pernambuco informou ja ter providenciado
uma ata de registro de precos de carimbo de tem-
po para facilitar o uso da tecnologia por qualquer
secretaria ou 6rgéo do governo.

“E o tema do momento’, avaliou o diretor
do ITI Pedro Paulo Machado, acrescentando que
a hora legal de Brasilia, medida pelo Observaté-
rio Nacional e colocada no documento digital
facilitara, inclusive, a sua aceitacdo por outros
paises.

As iniciativas do governo de Pernambuco em
certificacao digital foram apresentadas pelas ana-
listas da ATI Carolina Freitas e Verlayne Rocha. Elas
destacaram o projeto-piloto de automatizacdao dos
processos de concessao de licenca-prémio aos
professores pernambucanos e o programa Minha
Certiddo, que interligou os cartérios com as ma-
ternidades e recebeu o prémio e-gov de 2009 na
categoria de servicos publicos.

O Gerenciamento Eletrénico de Documen-
tos (GED) com certificacao digital foi abordado
pelo consultor Stefano Kubica, que alertou para
a necessidade de se conhecer o ciclo de vida dos
documentos, ja que a legislagdo que trata da in-
formatizacao do processo judicial diz que os ori-
ginais devem ser preservados até o transito em
julgado da sentenca, sem distinguir se o tipo da
digitalizacdo é simples, certificada, autenticada
ou registrada. “Em alguns casos é possivel des-
cartar o papel ap6s a digitalizacdo, mas depende
da necessidade. Se o documento tiver chance de
cair na esfera judicial como prova daqui a alguns
anos, isso pode ser um problema, pois é conside-
rado cépia eletronica”.

O secretario-executivo do Comité Gestor do
Sistema Nacional de Registro e Identificacdo Civil,
Paulo Ayran, disse que o projeto RIC devera estar
consolidado em 10 anos e tem o objetivo de ofe-
recer uma identidade segura e Unica ao cidaddo
brasileiro. Ao ser questionado se o RIC substituiria
outros documentos, como CPF ou PIS, por exem-
plo, afirmou que o governo optou por manter as
bases préprias das instituicbes que deverao se
comunicar com a base do Cadastro Nacional do
RIC - CANRIC.

revisTa digital 17



= VENTO

O diretor do ITI Pedro Paulo Machado entrega homenagem ao presidente da Agéncia Estadual de Tecnologia da Informacgao (ATI), Joaquim Costa Junior, e
a superintendente de Tecnologia da Informacgdo da Secretaria de Fazenda de Pernambuco, Ana Paula Serrano.

O crescimento continuo da emissao de cer-
tificados digitais no Brasil foi ressaltado pelo re-
presentante do Servico Federal de Processamento
de Dados (Serpro), Gilberto de Oliveira Netto. “De
1.000 certificados emitidos pela AC Serpro em ja-
neiro de 2009 saltamos para 25.000 em janeiro de
2011. E isso vem ocorrendo em todas as mais de
40 autoridades certificadoras da ICP-Brasil, con-
tribuindo para o total de um milhdo de certifica-
dos emitidos no ano passado”. Ele informou que o
Serpro ja adequou seu sistema para a emissdo dos
certificados no projeto-piloto do RIC, para a leitura

SECERTFORUM

dos dados do cidaddo no cartao utilizando a bio-
metria, e vai compartilhar essa tecnologia com as
demais ACs do Pais.

O representante da Secretaria de Fazenda de
Pernambuco, Robson Godoi, lembrou que o estado
foi pioneiro na relagdo entre o contribuinte e o fisco,
usando a certificacao digital em larga escala a partir
de 2003. As notas fiscais eletrbnicas comegaram a
ser emitidas em 2008. “Todos ganham com isso. 80
mil contribuintes vao poder usar sistemas eletroni-
cos para produzir documentos fiscais e a Secretaria
da Fazenda pode exercer um controle maior*, [IIE

’

Durante as palestras, Gilberto de Oliveira Netto, do Serpro, e o consultor Stefano Kubica, que falou sobre o Gerenciamento Eletrénico de Documentos.

18 gevista digital
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PELA PRIMEIRA VEZ EM FLORIANOPOLIS, ETAPA DO 9°
CERTFORUM RESSALTA A PRODUCAO ACADEMICA DE SANTA
CATARINA E PRESTA HOMENAGENS PELO INCENTIVO AO USO
DA CERTIFICACAQ DIGITAL NO ESTADO

TITLT

Mesa de abertura da etapa do 9° CertForum em Florianépolis

1° semestre 2011

a comemoracgao dos 10 anos da ICP-Brasil,
N Florianépolis foi sede da segunda etapa do
90 CertForum, marcada pela apresentacao
de experiéncias locais, debates sobre a implantacao
do Registro de Identidade Civil (RIC) e homenagens
pelo incentivo ao uso da certificacdo digital no Esta-
do. O diretor de Auditoria, Fiscalizacado e Normaliza-
¢do do ITl, Pedro Paulo Lemos Machado, destacou a
importancia de Santa Catarina como pdlo nacional
de producao de conhecimento voltado para a area
de seguranca da informacao e certificacao digital, e
sugeriu que, a partir do ano que vem, seja realizado
dentro do CertForum, em Florianépolis, um férum
especifico para debates académicos.

Ao entregar o primeiro troféu a Universidade
Federal de Santa Catarina, representada pelo pro-
fessor Edson Tadeu Lopes, o diretor do ITI ressal-
tou a producao de mais de 50 teses de mestrado e
doutorado sobre certificacdo digital na instituicao,

reconhecendo a sua importancia na construcdo da
ICP-Brasil. “Quando houve a consulta publica para
transformar a ICP-Gov em ICP-Brasil, uma das maio-
res contribuicdes que recebemos foi um relatério
com 138 pdginas do Laboratério de Seguranca da
Computacdo (LabSec) da UFSC" O grande nimero
de estudantes presentes ao evento demonstrou a
forte participacdo académica do Estado na certifica-
¢ao digital no Pais.

O juiz Jodo Alexandre Dobrovsky, que rece-
beu a homenagem em nome do Tribunal de Justica
do Estado de Santa Catarina, disse que “o alegado
isolamento” do Judiciario nao é tao real no Estado,
principalmente em fung¢ao da informatizagao vivida
nos ultimos 10 anos. “Temos em Santa Catarina um
s6 sistema processual, em 111 comarcas, com nove
mil servidores capacitados que, junto aos juizes cui-
dam atualmente de mais de dois milhdes de proces-
sos ativos”. Destacou a importancia dos servidores
na implantacdo do processo eletrénico e afirmou
que o TJSC quer o melhor processo possivel. “Isso
passa pela seguranca da assinatura digital com cer-
tificacdo ICP-Brasil e pelos ganhos de produtividade
decorrentes da interoperabilidade dos sistemas”.

A terceira homenagem da etapa Florianépolis
foi diferente, prestada ndo a uma instituicdo, mas ao
professor Ricardo Felipe Custddio, supervisor do Lab-
Sec da UFSC, como reconhecimento pela sua partici-
pacdo efetiva nao sé na universidade, mas também
no Comité Gestor da ICP-Brasil - como representante
da Sociedade Brasileira de Computagdo — e na Rede
Nacional de Ensino e Pesquisa (RNP). Ricardo Custé-
dio dedicou o troféu aos alunos de iniciacdo cientifi-
ca, mestrado e doutorado, que ao longo dos ultimos
10 anos acreditaram na certificacdo digital e suas
aplicacoes. Revelou que a préxima meta é implantar
em Floriandépolis um centro de pesquisa e inovacdo
tecnoldgica em certificacdo digital.
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O diretor Pedro Paulo Machado com os homenageados: professor Edson Tadeu Lopes, pela UFSC, juiz Jodo Alexandre Dobrovsky, pelo TISC e o
professor Ricardo Custodio,que recebeu o troféu pelo seu trabalho no LabSec da UFSC.
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HSM: parceria para
desenvolvimento

O desenvolvimento do primeiro Médulo de
Seguranca Criptogréafica nacional, homologado
pelo ITI em maio, foi o tema do painel inicial de de-
bates. A parceria entre o LabSec da UFSC, a RNP e a
empresa Kryptus, fundada em 2003, por ex-alunos
da Unicamp, foi a chave do sucesso para o desenvol-
vimento do HSM nacional, o hardware criptografico
seguro. O professor Ricardo Custédio relatou os pas-
sos iniciais para a concretizacdao do projeto, quando
propos a RNP o desafio de desenvolver o hardware.
“Expliquei que tinhamos como desenvolver o siste-
ma, mas ndo o hardware. A RNP aceitou nos apoiar
e tivemos a felicidade de encontrar a Kryptus para
completar a parceria. Conseguimos aliar o mundo
académico com o mundo real, tendo como resulta-
do o produto funcionando”.

Para o diretor de gestao da RNP, Wilson Coury,
a missao agora é fazer retornar a sociedade os in-
vestimentos feitos no desenvolvimento do produto,
com a abertura de novos mercados. Na avaliacdo de
Roberto Gallo, diretor da Kryptus, a medida em que
o ITIdemandar novas funcionalidades, outros proje-
tos inovadores deveréo surgir. O préximo passo, se-

gundo ele, é o desenvolvimento de um smart-card
brasileiro, que vai possibilitar “o dominio totalmen-
te nacional da raiz as folhas da ICP-Brasil".

“O Poder Judiciario Digital — a experiéncia de
Santa Catarina’, foi o tema da palestra de Giovanni
Moresco, diretor de Tecnologia da Informacéo do
TJSC. Ele relatou os beneficios do processo eletroni-
co, como a reducdo dos tramites processuais, menor
uso de papel e economia de recursos, que chega a
RS 2 milhées com insumos para cada 100 mil novos
processos/ano. Disse que o Poder Judiciario do Es-
tado investe 3% de seu orcamento em tecnologia
e que a prioridade hoje é o processo digital, pela
possibilidade do acesso instantaneo e simultaneo,
assinatura digital, padronizacao e organizacdo de
rotinas, entre outras. “Quem procura 0 processo
na internet pode visualizé-lo e verificar a assinatu-
ra digital sem precisar imprimir nenhuma peca. O
advogado nao precisa mais ir ao férum e houve um
enorme ganho de produtividade”.

Os representantes do ITl, Pedro Paulo Ma-
chado e Ruy Ramos, falaram sobre os 10 anos da
ICP-Brasil e sobre o credenciamento das primeiras
Autoridades Certificadoras de Tempo (ACTs). Ra-
mos destacou o crescimento de 148% no uso da
internet nos ultimos 10 anos, e disse acreditar que
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o uso do carimbo de tempo como complemento a
certificagao digital serd bastante disseminado com
a adocdo do RIC. “Garantir o tempo e data exatos
numa inscricdo para concurso publico, por exem-
plo, evitara qualquer conflito”.

O presidente da Associacdo Catarinense de
Empresas de Tecnologia (ACATE), Ruy Luiz Gongal-
ves, falou dos 25 anos de associativismo inovador
no Estado com a participacao de mais de 300 em-
presas de tecnologia associadas.

RIC

O Registro de Identidade Civil como politica
publica foi abordado pela Especialista em Politicas
Publicas e Assessora de Comunicagdo do ITl, De-
nise Direito. Ela explicou que, por ser uma iden-
tificacdo inequivoca, com um nldmero para cada
cidadao, o RIC oferece a seguranca necessaria para
a agregacao de informagdes sobre a sociedade e
o planejamento de politicas destinadas a popula-
¢ao. E abordou a necessidade de politicas publicas
complementares para inserir o governo na realida-
de virtual.

O secretdrio-executivo do Comité Gestor do
RIC, Paulo Ayran, avaliou as dificuldades para a
implantagao do RIC, em fun¢do da magnitude do
projeto e do grande numero de instituicdes envol-
vidas. “Estamos saindo de um modelo provinciano
para um moderno”. A estimativa mais recente é de
que até junho de 2012 estejam concluidas as trés
etapas para implantacdo do projeto-piloto, com a
emissao de dois milhdes de cartdoes RIC, utilizan-
do a biometria e a certificacdo digital. O chefe do
Departamento de Inovacao Tecnoldgica da Casa
da Moeda do Brasil, Anténio Ferreira da Silva, falou
das inovagdes contidas no cartdo RIC e dos requi-
sitos de seguranca adotados.

Universidade sem papel

“UFSC sem papel” é o projeto que a univer-
sidade pretende implantar totalmente até o final
de 2011, de acordo com o professor Joao Batista
Furtuoso, pro-reitor de Infraestrutura. Durante a
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apresentacdo no CertForum, ele observou que
apesar de a UFSC ter exceléncia na parte acadé-
mica, ainda conta com algumas deficiéncias na
parte administrativa. Por isso, o projeto abrange a
gestao de processos digitais, de materiais e almo-
xarifado e gestdo patrimonial, onde 389 mil bens
serdo migrados e controlados digitalmente. Entre
os beneficios estao o facil acesso as informacoes,
transparéncia e reducdo no tempo de atendimen-
to aos interessados.

Telemedicina

Finalizando as apresenta¢des da etapa Floria-
népolis do 9° CertForum, o professor da UFSC Aldo
von Wangenheim falou do uso da Certificacdo Digi-
tal na medicina. A Rede Catarinense de Telemedici-
na comecou a ser testada no Hospital Universitario
ha oito anos e hoje é modelo de sucesso, possibi-
litando agilidade nos laudos médicos e evitando o
deslocamento de pacientes de cidades do interior
para a realizacdo de exames na capital. “E a maior
iniciativa em telemedicina do Hemisfério Sul’; afir-
mou. As imagens dos exames — que tém status de
documentos eletrénicos - sdo colocadas num por-
tal, onde o médico acessa e da o laudo, de qualquer
lugar, a qualquer hora. Desde maio de 2005, foram
realizados mais de 1,1 milhdo de exames e, no més
de abril de 2011, foram feitos 52 mil atendimentos
pela rede. Do total de 293 municipios de Santa Cata-
rina, 287 participam da rede, onde estdo envolvidas
360 instituicdes de satde. LT

Muitos estudantes presentes na etapa Floriandpolis do 9° CertForum
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COMECA A IMPLANTACAO DO PROJETO-PILOTO

DA NOVA IDENTIDADE

epois de varios ajustes, o projeto-piloto
Ddo Registro de Identidade Civil (RIC) estd
pronto para iniciar a entrega dos primei-
ros dois milhées de novas identidades civis. “Ti-

vemos alguns problemas e foi preciso dar dois
passos para tras para podermos avancar com a
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credibilidade e a seguranca que o documento
vai ter. Inicialmente, 100 mil brasileiros recebe-
rdo o RICem 2011, e os outros 1,9 milhdo serdo
cadastrados para a conclusdo do projeto até ju-
nho de 2012" afirmou o secretdrio-executivo do
Comité Gestor do RIC, Paulo Ayran.

Os estados da Bahia, Rio de Janeiro e do
Distrito Federal, que participam do
projeto-piloto, enviaram os registros

; dentro dos padrées exigidos pelo
\? RIC que, depois de trabalhados no
Ministério da Justica, foram encami-
nhados a Casa da Moeda, responsa-
vel por personalizar os cartdes e en-
tregar aos institutos.

A partir dai, os institutos de
identificacdo assumem um novo pa-
pel, que é o de agente de registro,
semelhante a funcdo exercida na
ponta do processo de certificacdo di-
gital pela Autoridade de Registro. O
instituto vai entregar o documento,
autenticando a unicidade do cida-
dao e habilitando a certificacdo di-
gital. Paulo Ayran informou que serd

AB1234567890
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realizado um treinamento com os operadores dos
institutos e agentes para que eles possam absor-
ver essa nova funcéo.

Nessa primeira etapa do trabalho uma
série de instituicbes estdo envolvidas, como os
proprios Estados, o ITl, a Casa da Moeda do Bra-
sil, o Instituto Nacional de identificacao, Institu-
to Nacional de Criminalistica, Serpro, Ministério
da Justica, Tribunal Superior Eleitoral (TSE), e o
Comité Gestor, que tem 19 representantes de va-
rios ministérios, instituicdes publicas e dos ins-
titutos de identificacdo de cada Regido do Pais.

Para o chefe do Departamento de Inova-
¢do Tecnolégica da Casa da Moeda do Brasil, An-
tonio Ferreira da Silva, o RIC estd conciliando o
estado da arte da certificacdo digital com aquilo
que o cidadao é, por meio da sua identificacdo
pela biometria. “O registro ja nasce com quali-
dade, pois o cidadao vai ao instituto de identi-
ficacdo, onde sdo geradas mascaras digitais com
as pincas - que sdo os quatro dedos - polegar e
indicador de cada mao, e isso é remetido a Casa
da Moeda. Junto com esse registro, cada cidadao
recebe um ndmero Unico |4 na base, e vai carre-
ga-lo pelo resto da vida”.

O cartdo RIC é um documento de base
plastica, que tem dois chips: um com contato e
outro sem contato. A parte sem contato tem as
mesmas caracteristicas do passaporte brasilei-
ro (sequéncia de varios nimeros) e a parte com
contato traz um certificado digital tipo A3 da
ICP-Brasil.

Antonio Ferreira da Silva explicou que va-
rias empresas deverao se habilitar a produzir os
cartdes RIC quando o processo for aberto, apds a
prova de conceito com a emissdo dos primeiros
dois milhdes de documentos. “Vai haver licitacdo
pra isso e a Casa da Moeda também pretende
concorrer para produzir os cartoes”.

O RIC atende ao desejo de modernizar o
sistema de identificacdo existente no Pais, em
que cada Estado tem um 6rgéo de identificacdo
civil que emite a carteira de identidade. Obser-
va-se, no entanto, uma falta de comunicacdo e
interoperabilidade entre os institutos, possibili-
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tando ao cidadéo brasileiro ter 27 documentos
de identidade com nimeros diferentes.

“A identidade civil, aos nossos olhos, é um
mecanismo preventivo de seguranca publica.
Se vocé tem um sistema forte, consegue reduzir
drasticamente tentativas de fraudes e de ilicitos
contra instituicdes publicas, privadas e o proprio
cidadédo’, observou Paulo Ayran.

O secretario ressaltou que o modelo em
construcao do novo documento de identidade
civil prevé uma integracao total, onde existe um
nucleo gestor, um nucleo operacional e as ins-
tituicdes conectadas, colaborando com o pro-
cesso. E isso vai garantir a unicidade do cidadao
dentro do sistema, onde ele vai usar o seu certifi-
cado digital e operar com seguranca no mundo
virtual.

A quantidade de aplicagdes que o sistema
RIC vai oferecer é muito grande. Podera ser usa-
do na emissdo da carteira nacional de habilita-
¢ado, nos processos de registros eleitorais, cadas-
tramento de estudantes do Exame Nacional do
Ensino Médio (ENEM), e no cartao do torcedor,
entre muitas outras.

O RIC j& é um dos maiores projetos do
mundo — 150 milhdes de brasileiros devem re-
ceber o documento em dez anos - e ja desperta
a atencdo de paises interessados em conhecer o
que esta sendo feito aqui.

A estimativa de investimentos em todo o
projeto é de RS 1,5 bilhdo e a ideia é criar um
fundo nacional de identificacao civil para que
o sistema permaneca com o nivel de qualidade
e seguranca que as instituicdes passam a exigir
a partir de agora. “N&o basta implantar o siste-
ma, colocar banco de dados, coletores e leitores
nos postos de identificacdo. E preciso manter
isso, atualizar a tecnologia e estar sempre traba-
lhando em alto nivel para evitar que o sistema
se fragilize”, avaliou Paulo Ayran. Para o secreté-
rio, é certo que vai haver um processo sério de
aculturamento com o novo RIC. “O trato que se
tem hoje com a carteira de identidade ndo sera
0 mesmo com o cartdo, pois se ele for danificado
o cidadao tera de pagar outro”. [
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FALANDO
A MESMA
LINGUA

NOVO MODELO DEVE
AMPLIAR O NUMERO DE
HOMOLOGACOES

novo modelo do Sistema de Homologa-

¢ao da ICP-Brasil, em vigor desde janeiro

deste ano, deverd ampliar significativa-
mente o nimero de sistemas e equipamentos de
certificacdo digital homologados no Pais. Com o
crescimento das aplicagdes no universo da ICP-
-Brasil, é preciso garantir ainda mais a segurancga
e interoperabilidade do sistema, com smart-cards,
leitoras, tokens e softwares falando a mesma lingua.
“E do interesse comum que o sistema seja homo-
géneo, interoperavel e seguro. O novo modelo esta
funcionando com sucesso, porque ja existe a cultu-
ra, as aplicacdes demandam e a industria sabe da
importancia da homologacdo’, avalia o diretor de
Infraestrutura de Chaves Publicas do ITl, Mauricio
Coelho.

Ele explica que, de 2004 a 2010, o ITI custeou
os testes feitos no Laboratdrio de Ensaios e Audito-
ria (LEA) do Pais, o LSI-TEC, porque era uma inicia-
tiva pioneira no Brasil e também no mundo, pois,
além da seguranca, buscava a interoperabilidade
do Sistema. “Era algo novo e complexo”. Hoje, apds
seis anos de operacdes, as regras ja foram ajusta-
das, existem trés niveis diferentes de homologacao
e a tendéncia é de crescimento da demanda do
mercado por equipamentos homologados no pa-
drdo ICP-Brasil.

A homologacédo dos sistemas e equipamen-

diretor Mauricio Coelho

tos deixou de ser gratuita, custeada pelo ITI, pas-
sando a ser paga pela empresa interessada. “Acre-
ditamos que seis anos de investimento publico
foram suficientes para deslanchar o processo”.

Por enquanto, o LSI-TEC continua sendo o
Unico LEA credenciado pelas novas regras estabe-
lecidas na Instrucdo Normativa n” 8, de outubro
de 2010. Alguns laboratérios ja fizeram sonda-
gens no ITl, mas ainda ndo ha processo formaliza-
do. Para se credenciar, o laboratério interessado
deve, necessariamente, trabalhar com pesquisas
cientificas e ndo ter fins lucrativos. E passar pelos
processos de auditoria e fiscalizagdo do ITI, assim
como passam as Autoridades Certificadoras e as
Autoridades de Registro.

Além de garantir a seguranca e a interope-
rabilidade da ICP-Brasil, os laboratérios credencia-
dos pelo ITI deverao elevar o Pais a um novo pa-
tamar no estado da arte do desenvolvimento de
inovagoes para a certificacdo digital, na avaliacdo
de Adilson Guelfi, gerente técnico do LSI-TEC. Ele
explica que, por ser uma experiéncia inovadora, o
Pais teve de formar competéncias em relacao a se-
guranca fisica dos equipamentos e protecdo contra
ataques invasivos. E conseguiu um rigor técnico na
homologacao e certificacdo de produtos bastante
satisfatorio. “Esperamos que este padrao seja man-
tido mesmo com o aumento de demanda”. [
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DENISE DIREITO

DESAFIOS QUE VAO ALEM DO
PROCESSO DE IDENTIFICACAO

penas o civilmente identificado tem aces-

so a grande maioria dos servicos gover-

namentais. Por exemplo, para solicitar um
dos mais amplos programas sociais brasileiros, o
Bolsa Familia, é necesséria a identificagao civil do
solicitante do beneficio, o que deve ser feito via
certiddo de nascimento, carteira de identidade ou
documentacao equivalente. Dessa forma, a busca
por uma identidade confidvel é a procura por um
estado atento as necessidades do seu cidaddo e ao
mesmo tempo capaz de gerenciar investimentos
publicos com eficiéncia.

Fruto de um arranjo institucional com justa-
posicao de 6rgaos e lacunas em varios aspectos a
questao do registro e da identificacdo foi tratada
de forma pouco estratégica ao longo da histéria do
pais. No entanto, a partir do ano de 2007, observa-
-se uma atuagdo mais consistente de alguns érgaos
e de atores politicos, tanto do Legislativo como do
Executivo, com o intuito de estabelecer novos pro-
cessos para a emissao de documentos baseados
na identificacdo inequivoca e univoca do cidadao.
Desse ponto de vista, ressaltam-se duas iniciativas:
a construcdo de um banco nacional para a emissao
de certiddes de nascimento e a instituicao do RIC
- Registro de Identidade Civil, um sistema centrali-
zado e baseado na biometria — no caso nas digitais
dos dedos das maos - do cidadao.

Para entender o quebra-cabecas da atual si-
tuacao brasileira é necessario retomar algumas pe-
culiaridades do sistema de registro e identificacao
do brasileiro. O registro civil se da, inicialmente,
por meio da emissao da certiddo de nascimento.
Esse servico é prestado por 8.400 cartérios, espa-
Ihados pelo Brasil. Trata-se de um sistema extraju-
dicial, operado em regime privado, que goza de
grande autonomia, o que permitiu que durante
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muitos anos uma certiddo de nascimento emitida
em um determinado cartério pudesse conter in-
formacdes diferentes das fornecidas por outro da
mesma cidade. Além disso, cada cartério possuia o
seu registro e, por conseguinte, nimero individual.

Isso significava que, em tese, podia-se regis-
trar uma crianga varias vezes em diferentes car-
torios. Esses multiplos registros fragilizam todo
o processo de identificacao, jad que a certiddo é o
documento base para a emissdo dos outros do-
cumentos, como RG, passaporte, etc. Em 2007 foi
criado um grupo interministerial que comecou a
modificar essa realidade. Por meio de decretos e ar-
ticulagdes com o judiciario brasileiro foi possivel se
chegar a padronizacao do papel e das informagdes
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que constam nas certiddées de nascimento, casa-
mento e 6bito emitidos, bem como a construcao
de um banco de dados centralizado.

No entanto, esse processo de substituicdo
ocorrera paulatinamente e as certidées anterio-
res nao perderdo a validade. Pelo periodo de pelo
menos uma geragdo haveria a possibilidade de se
manter os usos indevidos e a duplicidades de regis-
tro que as atuais certidées permitem. Dessa forma,
aimplantacdo do Registro de Identidade Civil (RIC)
prevista para um prazo de 10 anos, contribui para
a construcdo de um sistema de identificagdo mais
robusto em um prazo menor. Além de individuali-
zar o cidaddo por seus dados biométricos, possi-
bilitando a relacdo univoca individuo-niamero RIC.

Em relacdo ao Registro de Identidade Civil,
pode-se considerar o ano de 2009 com a san¢do
da Lei n° 12.058 como um marco. Essa legislacao
fez alteracOes a Lei 9.454, de 1997. A nova regra
trouxe mudancas significativas, sendo uma delas
o fato do RIC ter deixado de ser o nimero Unico,
jad que os outros documentos, como o préprio Re-
gistro Geral (RG), continuaram a ter validade e le-
galidade. Outro ponto relevante é que o RIC traz
o cidaddo para o mundo atual. Melhor explicando,
esta prevista a inclusdo de um certificado digital,
tecnologia de seguranca, que permite identificar
um cidaddo de modo seguro no inseguro mundo
dainternet. Isso viabiliza a prestacdo de servicos, o
comércio eletronico e qualquer iniciativa que de-
mande o cyber-cidadéo identificado.

Da complementaridade e juncao desses dois
projetos que compdem o sistema de registro e
identificacdo brasileiro — Certidao e RIC - salta aos
olhos algumas questdes fundamentais. A nova
legislacdo da certiddo de nascimento, ao instituir
uma base de dados integrada em todos os carto-
rios, permitiu acompanhar os principais momen-
tos da vida civil do cidaddo, como o nascimento,
casamento e falecimento. Ja o RIC, no atual estado
da arte, trata-se de um sistema s6 com “entrada’,
ou seja, ainda ndo possui uma forma, por exemplo,
de cancelar o nimero dos falecidos.

A falta de unificacdo da emissao dos docu-
mentos mantém a instabilidade do sistema e a

possibilidade de fraude. No entanto, no nosso
entendimento, o mais grave é a falta de politicas
complementares que viabilizem uma identidade
cidadd, que leve em consideracao a diversidade da
sociedade brasileira e suas necessidades.

Por exemplo, fica clara a necessidade de
uma legislagdo sobre protecdo de dados, ja que a
informatizacdo de todos esses processos trazem a
possibilidade de uma assimetria informacional nas
relagbes entre governo e cidadaos. Chegando ao
extremo dessas possibilidades, e com uma certa
dose de “teoria da conspiracdo’, pode-se imaginar
que o RIC e a atual identificacdo biométrica viabili-
zariam o acompanhamento de todos os passos dos
cidadao, possibilitando controle indevido da vida
do cidadéo ou a invasdo do direito constitucional
a privacidade, com um poder de vigilancia muito
mais sutil do que a imaginada por George Orwell.

Além disso, a adocdo de um certificado di-
gital torna imprescindivel um instrumento efetivo
de insercdo do brasileiro na sociedade em rede,
impondo-se uma agenda de politicas publicas vol-
tadas para a prestacao de servicos eletronicos. Isso
significa a capacidade de se atender as demandas
da sociedade pela Internet, sendo prestado na
hora e a partir do local que o cidaddo desejar. Por
exemplo, poder requerer algum beneficio, como
licenca maternidade, aposentadoria, auxilio de-
semprego, o Bolsa Familia, entre tantos outros, a
qualquer hora do dia ou da noite e sem que seja
necessario o deslocamento até o 6érgao. Lembran-
do que pelas possibilidades tecnolégicas atuais o
cidadéo poderia ser empoderado a demandar por
informacgdes/servicos de interesse proprio.

Dessa forma, para se garantir que a posse do
cartdo RIC tenha utilidade no cotidiano do brasilei-
ro, é necessario que a busca por uma identidade
confiavel seja a procura por um estado atento as
necessidades do seu cidadao. [ITE]

Denise Direito é jornalista, mestre em Ciéncia
Politica, membro da carreira de Especialista em Politi-
cas Publicas e Gestdo Governamental e Assessora de
Comunicagdo do ITI.
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