RESOLUCAO N° 174, DE 17 DE AGOSTO DE 2020

Aprova a versdo revisada e consolidada do
documento Procedimentos para Auditoria do
Tempo na ICP-Brasil — DOC-ICP-14.

O COORDENADOR DO COMITE GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS
BRASILEIRA, no uso das atribui¢cdes que lhe confere o art. 6°, §1°, inc. IV, do Regimento Interno, torna
publico que o COMITE GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA, no
exercicio das competéncias previstas no art. 4° da Medida Provisoria n°® 2.200-2, de 24 de agosto de 2001,
em plendria virtual finalizada em 17 de agosto de 2020,

CONSIDERANDO a determinagao estabelecida pelo Decreto n® 10.139, de 28 de novembro de 2019, para
revisdo e consolidacdo dos atos normativos inferiores a decreto, editados por orgdos e entidades da
administracao publica federal direta, autarquica e fundacional,

CONSIDERANDO a necessidade de avango para protocolo aberto de carimbo do tempo,

RESOLVEU:

Art. 1° Esta Resolugcdo aprova a versdo revisada e consolidada do documento Procedimentos para
Auditoria do Tempo na ICP-Brasil.

Art. 2° Fica aprovada a versao 2.0 do documento DOC-ICP-14 — Procedimentos para Auditoria do Tempo
na ICP-Brasil, anexa a esta Resolucao.

Art. 3° O Instituto Nacional de Tecnologia da Informagdo — ITI tem o prazo até 1° de fevereiro de 2021 e
as entidades da ICP-Brasil tém o prazo até 02 de agosto de 2021 para migracdo de toda a rede de carimbo
do tempo para os novos protocolos, incluindo a adequagao da infraestrutura.

Art. 4° Ficam revogadas:
I - a Resolugao n® 69, de 13 de outubro de 2009; e
IT - a Resolugdo n° 61, de 28 de novembro de 2008.

Art. 5° Esta Resolugdo entra em vigor em 1° de setembro de 2020.

Assinado de forma digital por

THIAGO MEIRELLES  11iaGo MEIRELLES FERNANDES
FERNANDES PEREIRA PEREIRA

Dados: 2020.08.21 19:45:47 -03'00"

THIAGO MEIRELLES FERNANDES PEREIRA
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CONTROLE DE ALTERACOES

Resolugdo ou IN que Item Alterado
aprovou alteracdo

Resolucdo n® 174, de
17/08/2020

Resolugdao n® 112, de 5. Referéncias
30/09/2015

Resolugdo n° 69, de  3;3.1;3.1.1; 3.1.1.1;
13/10/2009 3.1.1.2;3.1.2; 3.1.2.1.

Resolugao n® 61, de
28/11/2008

Procedimentos para Auditoria do Tempo na ICP-Brasil DOC-ICP-14v.2.0

Descricdo da Alteracio

Revisao e consolidacao do DOC-
ICP 14, conforme Decreto n°
10.139, de 28 de novembro de
2019.

Definicdo de novo protocolo
aberto de carimbo do tempo para
a ICP-Brasil.

Retira as referéncias a Lei 2.784,
de 18.06.1913, e ao Decreto
10.546, de 05.11.1918.

Aprova a versao 1.1 dos
documentos que regulamentam a
geragao e uso de carimbo do tempo
no ambito da ICP-Brasil.

Aprova a versaio 1.0 do

Documento Procedimentos para
Auditoria do Tempo na ICP-Brasil.
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LISTA DE SIGLAS E ACRONIMOS

SIGLA
ACRAIZ

ACT

ASCII

EAT

ETSI

FCT

ICP-Brasil

IETF

PCT

PSS

RFC
SAS
SCT
UTC
UTF

DESCRICAO
Autoridade Certificadora Raiz da ICP-BRASIL

Autoridade de Carimbo do Tempo

American Stardard Code for Information Interchange
Entidade de Auditoria do Tempo

European Telecommunication Standard Institute
Fonte Confiavel do Tempo

Infraestrutura de Chaves Publicas Brasileira

Internet Engineering Task Force

Politica de Carimbo do Tempo

Prestadores de Servico de Suporte
Request For Comments

Sistemas de Auditoria e Sincronismo
Servidor de Carimbo do Tempo
Universal Time Coordinated

Unicode Tranformation Format
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1 INTRODUCAO

1.1 Este documento faz parte de um conjunto de normativos criados para regulamentar a
geracao e uso de carimbos do tempo no ambito da Infraestrutura de Chaves Publicas Brasileira —
ICP-Brasil. Tal conjunto se compde dos seguintes documentos:

a) VISAO GERAL DO SISTEMA DE CARIMBO DO TEMPO NA ICP-
BRASIL [1], documento aprovado pela Resolucao n® 58, de 28 de novembro de
2008;

b) REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DAS
AUTORIDADES DE CARIMBO DO TEMPO DA ICP- BRASIL |2], aprovado
pela Resolugdo n° 59, de 28 de novembro de 2008;

¢) REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO DO
TEMPO NA ICP-BRASIL [3], documento aprovado pela Resolugao n°® 60, de 28 de
novembro de 2008;

d) PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP-BRASIL -
este documento, aprovado pela Resolugdo n°61, de 28 de novembro de 2008

1.2 Um carimbo do tempo aplicado a um documento eletronico ¢ uma evidéncia que ele foi
criado antes da data incluida no carimbo do tempo. Os carimbos do tempo sdo emitidos por
terceiras partes confiaveis, as Autoridades de Carimbo do Tempo (ACTs), cujas operagdes devem
ser devidamente documentadas e periodicamente auditadas pela Entidade de Auditoria do Tempo
(EAT) da ICP-Brasil.

1.3 A utilizagdo de carimbos do tempo no ambito da ICP-Brasil ¢ facultativa. Documentos
eletronicos assinados digitalmente com chave privada correspondente a certificados ICP-Brasil
sd0 validos com ou sem o carimbo do tempo.

1.4 Os relogios dos Servidores de Carimbo do Tempo (SCTs), utilizados pelas ACTs devem ser
auditados e sincronizados pela EAT da ICP-Brasil. Este documento trata desse processo de
auditoria, realizado pela EAT em todos os SCTs que pertencem as ACTs credenciadas junto a
ICP-Brasil.

1.5 Ele tem como base as normas da ICP-Brasil, as RFC 3628 ¢ 3161, do IETF, e o documento
TS 101861 do ETSI.

1.6 Aplicam-se ainda as ACTs da ICP-Brasil e a seus Prestadores de Servigo de Suporte (PSS),
no que couberem, os regulamentos dispostos nos demais documentos da ICP-Brasil, entre os
quais destacamos:

a) POLITICA DE SEGURANCA DA ICP-BRASIL [4], documento aprovado pela
Resolugao n°® 02, de 25 de setembro de 2001;

b) CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [5], documento aprovado pela
Resolugao n°® 06, de 22 de novembro de 2001;
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c) CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE
AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6],
documento aprovado pela Resolugdo n°® 24, de 29 de agosto de 2003;

d) CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [7], documento aprovado pela
Resolugao n° 25, de 24 de outubro de 2003;

e) POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA
ICP-BRASIL [8], documento aprovado pela Resolucdo n°10, de 14 de fevereiro de
2002; e

f) REGULAMENTO PARA HOMOLOGACAO DE SISTEMAS E
EQUIPAMENTOS DE CERTIFICACAO DIGITAL NO AMBITO DA ICP-
BRASIL [9], documento aprovado pela Resolugao n° 36 de 21 de outubro de 2004.

2 PROCESSO DE AUDITORIA E SINCRONISMO

2.1 Descricao Sumaria do Processo

2.1.1 A auditoria do reloégio do SCT consiste na sua avaliacdo periddica pela EAT, para
verificar se ele estd sincronizado com a Fonte Confiavel do Tempo (FCT), ou se encontra-se
dentro de um erro maximo pré-definido, avaliando sua precisdo e exatiddo em relacdo ao horario
UTC.

2.1.2 Para sincronizar o relégio do SCT com a FCT serdo realizados procedimentos
especificados em regulamento editado por instrugdo normativa da AC Raiz.

2.1.3 Somente serdo considerados aptos a emitir carimbo do tempo o0s equipamentos
diretamente monitorados pela EAT que se mantenham dentro dos padrdes de comportamento
previamente estabelecidos pela Politica de Carimbo do Tempo (PCT) da Autoridade de Carimbo
do Tempo (ACT).

2.1.4 A EAT audita e sincroniza os relogios dos SCTs por meio dos sistemas denominados
Sistemas de Auditoria e Sincronismo (SAS). A comunicagdo entre os SASs e os SCTs, o envio de
dados e o procedimento de auditoria devem seguir as especificagdes descritas em regulamento
editado por instrucao normativa da AC Raiz.

2.2 Procedimentos da EAT

2.2.1 Nesta se¢do sdo apresentados os procedimentos realizados pela EAT para a auditoria e
sincronismo dos reldgios dos SCTs.

2.2.2 A EAT disponibilizard as ACTs copia dos certificados digitais de seus SAS, para permitir
a autenticacao mutua SAS-SCT.

2.2.3 Apds a colocagdo do SCT em operacao, a EAT devera:

a) auditar periodicamente os SCTs, a fim de verificar o funcionamento dentro dos

parametros estatisticos de sincronismo estabelecidos nas PCTs;
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b) emitir alvaras, respeitando o periodo descrito no item a) habilitando o
funcionamento dos SCTs;

c¢) informar a ACT, por meio de mensagem eletronica, o motivo da impossibilidade
da emissao de um alvard para um SCT;

d) analisar e emitir relatorios dos registros de auditoria e sincronismo do relogio do
SCT, usando os dados registrados no SAS;

e) pelo menos 2 (dois) dias uteis antes da expiragdo do certificado do SAS,
providenciar novo certificado e disponibilizé-lo as ACTs.

2.3 Procedimentos das Autoridades de Carimbo do Tempo

2.3.1 Nesta secdo sdo apresentados os procedimentos que devem ser realizados pela ACT para
permitir a auditoria e o sincronismo dos relogios de seus SCTs.

2.3.2 Antes de colocar em operagao seus SCTs, a ACT deve:

a) solicitar os servicos da Rede de Carimbo do Tempo da ICP-Brasil para cada
relogio de SCT que emita carimbos do tempo no ambito da ICP-Brasil;

b) contratar o fornecimento dos meios de comunicagdo e dos equipamentos
necessarios para ligar seus SCTs a Rede de Carimbo do Tempo da ICP-Brasil;

c) enviar a AC Raiz copia dos certificados digitais de seus SCTs, para permitir a
autenticacdo mutua SAS-SCT.

2.3.3 Apos a colocacdo do SCT em operacdo, a ACT devera:

a) utilizar, em seus SCTs, somente certificados digitais ICP-Brasil especificos para
equipamentos de carimbo do tempo;

b) pelo menos 2 (dois) dias uteis antes da expiragdo do certificado do SCT,
providenciar novo certificado e envid-lo a AC Raiz.

3 REQUISITOS OPERACIONAIS

3.1 Esta secdo trata do contelido dos arquivos que serdo gerados durante as auditorias na
Rede de Carimbo do Tempo da ICP-Brasil.

3.2 Arquivos Gerados nas Auditorias

3.2.1 As operagdes de autenticagdo mutua e sincronismo gerardo arquivos codificados em
UTF-8 (ou ASCII) nos SASs e SCTs, contendo dados resultantes destas operagoes.

3.2.1.1 Dados Referentes a Autenticacao Mutua

3.2.1.1.1 Os arquivos de registro do SAS devem conter no minimo as seguintes informagdes:
a) data e hora de realizag¢do da autenticagao;
b) endereco de rede do SAS;
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¢) endereco de rede do SCT;

d) identificacdo do certificado digital do SCT;
e) identificacdo do alvaré;

f) mensagem de aviso ou de erro.

3.2.1.1.2 Os arquivos de registro do SCT devem conter as seguintes informagdes:
a) data e hora de realizacdo da autenticagdo;
b) endereco de rede do SAS;
¢) endereco de rede do SCT;
d) identificacdo do certificado digital do SAS;
e) identificagdo do alvarj;
f) mensagem de aviso ou de erro.

3.2.1.2 Dados Referentes ao Sincronismo

3.2.1.2.1 Os arquivos de registro do SAS e do SCT devem conter no minimo as seguintes
informacoes:

a) data e hora de realizagao do sincronismo;

b) erro do relégio do SCT (Offset);

¢) retardo (Delay);

d) endereco de rede do SAS;

e) endereco de rede do SCT.
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4 DOCUMENTOS DA ICP-BRASIL

4.1 Os documentos abaixo sdo aprovados por Resolu¢des do Comité-Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolugdes que os
aprovaram.

Ref Nome do documento Codigo

[1] VISAO GERAL DO SISTEMA DE CARIMBO DO | DOC-ICP-11
TEMPO NA ICP-BRASIL

[2] REQUISITOS MINIMOS ~ PARA AS | DOC-ICP-12
DECLARACOES DE PRATICAS DAS
AUTORIDADES DE CARIMBO DO TEMPO DA

ICP- BRASIL

[3] REQUISITOS MINIMOS PARA AS POLITICAS | DOC-ICP-13
DE CARIMBO DO TEMPO NA ICP-BRASIL

[4] POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02

[5] CRITERIOS E PROCEDIMENTOS PARA | DOC-ICP-03

CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL

[6] CRITERIOS E PROCEDIMENTOS PARA | DOC-ICP-08
REALIZACAO DE AUDITORIAS NAS
ENTIDADES INTEGRANTES DA ICP-BRASIL

[7] CRITERIOS E PROCEDIMENTOS PARA | DOC-ICP-09
FISCALIZACAO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL

[8] POLITICA TARIFARIA DA AUTORIDADE | DOC-ICP-06
CERTIFICADORA RAIZ DA ICP-BRASIL

[9] REGULAMENTO PARA HOMOLOGACAO DE | DOC-ICP-10
SISTEMAS E EQUIPAMENTOS DE
CERTIFICACAO DIGITAL NO AMBITO DA ICP-
BRASIL
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