RESOLUCAO N° 173, DE 17 DE AGOSTO DE 2020

Aprova a versdo revisada e consolidada do
documento Requisitos Minimos para as
Politicas de Carimbo do Tempo da ICP-
Brasil — DOC-ICP-13.

O COORDENADOR DO COMITE GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS
BRASILEIRA, no uso das atribui¢des que lhe confere o art. 6°, §1°, inc. IV, do Regimento Interno, torna
publico que o COMITE GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA, no
exercicio das competéncias previstas no art. 4° da Medida Provisoria n° 2.200-2, de 24 de agosto de 2001,
em plenaria virtual finalizada em 17 de agosto de 2020,

CONSIDERANDQO a determinacgdo estabelecida pelo Decreto n® 10.139, de 28 de novembro de 2019, para
revisdo e consolidacdo dos atos normativos inferiores a decreto, editados por 6rgdos e entidades da admi-
nistracao publica federal direta, autarquica e fundacional, e

CONSIDERANDO a necessidade de adequagao da estrutura do documento a RFC 3647,
RESOLVEU:

Art. 1° Esta Resolugdo aprova a versao revisada e consolidada do documento Requisitos Minimos para as
Politicas de Carimbo do Tempo da ICP-Brasil — DOC-ICP-13.

Art. 2° Fica aprovada a versdo 2.0 do documento DOC-ICP-13 - Requisitos Minimos para as Politicas de
Carimbo do Tempo da ICP-Brasil — DOC-ICP-13, anexa a esta Resolugao.

Art. 3° Fica revogada a Resolucao n° 60, de 28 de novembro de 2008.

Art. 4° Esta Resolucao entra em vigor em 1° de setembro de 2020.

Assinado de forma digital por

THIAGO MEIRELLES  t1iaGo MEIRELLES FERNANDES
FERNANDES PEREIRA PEREIRA

Dados: 2020.08.21 19:46:13 -03'00"

THIAGO MEIRELLES FERNANDES PEREIRA
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CONTROLE DE ALTERACOES

Resolucao ou IN que Item Alterado

aprovou alteracao

Resolugao n® 173, de
17/08/2020

Resolugao n® 112, de 5. Referéncias

30/09/2015

2.2;2.2.1;2.2.2;
2.2.3.

Resolugdo n° 69, de
13/10/2009

Resolugao n° 60, de
28/11/2008

Requisitos Minimos para as Politicas de Carimbo do Tempo da ICP-Brasil DOC-ICP-13 v.2.0

Descricao da Alteracao

Revisao e consolidagio do DOC-ICP-13,
conforme Decreto n° 10.139, de 28 de
novembro de 2019.

Adequagao da estrutura do documento a
RFC 3647.

Retira as referéncias a Lei n°® 2.784, de
18.06.1918, ¢ ao Decreto n® 10.546, de
05.11.1918.

Aprova a versdao 1.1 dos documentos que
regulamentam a geracdo e uso de carimbo do
tempo no ambito da ICP-Brasil:

Aprova a versao 1.0 do documento Requisitos
minimos para as politicas de carimbo do
tempo da ICP-Brasil.
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1 INTRODUCAO

1.1 Visao Geral

1.1.1 Este documento faz parte de um conjunto de normativos criados para regulamentar a geragao
e uso de carimbos do tempo no ambito da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.
Tal conjunto se compde dos seguintes documentos:

a) VISAO GERAL DO SISTEMA DE CARIMBO DO TEMPO NA ICP-BRASIL
[1], documento aprovado pela Resolugao n°® 58, de 28 de novembro de 2008;

b) REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DAS
AUTORIDADES DE CARIMBO DO TEMPO DA ICP- BRASIL [2], documento
aprovado pela Resolugdo n°® 59, de 28 de novembro de 2008;

¢) REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO DO TEMPO
NA ICP-BRASIL - este documento, aprovado pela Resolucdo n° 60, de 28 de
novembro de 2008;

d) PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP-BRASIL [3],
documento aprovado pela Resolugdo n° 61, de 28 de novembro de 2008.

1.1.2 Um carimbo do tempo aplicado a uma assinatura digital ou a um documento prova que ele ja
existia na data incluida no carimbo do tempo. Os carimbos do tempo s3o emitidos por terceiras
partes confiaveis, as Autoridades de Carimbo do Tempo - ACT, cujas operagdes devem ser
devidamente documentadas e periodicamente auditadas pela propria AC Raiz da ICP-Brasil.

1.1.3 A utilizagdo de carimbos do tempo no ambito da ICP-Brasil ¢ facultativa. Documentos
eletronicos assinados digitalmente com chave privada correspondente a certificados ICP-Brasil sao
validos com ou sem o carimbo do tempo.

1.1.4 O presente documento especifica os requisitos minimos que devem constar de uma politica de
carimbo do tempo de um ACT credenciada na ICP-Brasil. O subscritor e as terceiras partes devem
consultar a Declaracdo de Praticas de Carimbo do Tempo (DPCT) da ACT para obter detalhes
adicionais sobre precisamente como esta Politica de Carimbo do Tempo (PCT) ¢ implementada pela
ACT. De modo geral, a politica de carimbo do tempo indica "o que deve ser cumprido" enquanto
uma declaragdo de praticas da ACT indica "como cumprir", isto ¢, os processos que serdo usados
pela ACT para criar carimbos do tempo ¢ manter a precisdo do seu relogio.

1.1.5 Este documento foi elaborado com base nas normas da ICP-Brasil, nas RFC 3628 ¢ 3161 do
IETF e no documento TS 101861 do ETSI.

1.1.6 Toda PCT elaborada no ambito da ICP-Brasil deve obrigatoriamente adotar a mesma estrutura
empregada neste documento.

1.1.7 Aplicam-se ainda as entidades que compdem a estrutura de carimbo do tempo na ICP-Brasil,
no que couberem, os regulamentos dispostos nos demais documentos da ICP-Brasil, entre os quais
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destacamos:

a) POLITICA DE SEGURANCA DA ICP-BRASIL [4], documento aprovado pela
Resolucgdo n°® 02, de 25 de setembro de 2001;

b) CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [5], documento aprovado pela
Resolugao n® 06, de 22 de novembro de 2001;

C) CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS
NAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6], documento aprovado
pela Resolugdo n°® 24, de 29 de agosto de 2003;

d) CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [7], documento aprovado pela
Resolugdo n° 25, de 24 de outubro de 2003;

e) POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA
ICP-BRASIL [8], documento aprovado pela Resolu¢do n° 10, de 14 de fevereiro de
2002; e

f) REGULAMENTO PARA HOMOLOGACAO DE SISTEMAS E
EQUIPAMENTOS DE CERTIFICACAO DIGITAL NO AMBITO DA ICP-
BRASIL [9], documento aprovado pela Resolugdo n° 36, de 21 de outubro de 2004.

1.2 Identificacao

1.2.1 Neste item deve ser identificada a PCT e indicado o seu Object Identifier (OID). No ambito da
ICP-Brasil, um OID no formato 2.16.76.1.6.n sera atribuido a PCT na conclusdo do processo de
credenciamento da ACT responsavel.

1.2.2 Neste item deve ser identificada a DPCT que estabelece os procedimentos adotados pela ACT
para emissao de carimbos do tempo emitidos segundo a PCT. Deve também ser indicado o seu OID,
no formato 2.16.76.1.5.n, o qual serd atribuido a DPCT na conclusdo do processo de
credenciamento da ACT responsavel.

1.3 Participantes da ICP-Brasil

1.3.1 Autoridades de Carimbo do tempo
Neste item deve ser identificada a ACT integrante da ICP-Brasil a que se refere esta PCT.
1.3.2 Prestador de Servi¢os de Suporte

1.3.2.1 Neste item deve ser identificado o endereco da pagina web (URL) onde estd publicada a
relacdo de todos os PSSs vinculados a ACT responsavel, se houver.

1.3.2.2 PSS sao entidades utilizadas pela ACT para desempenhar atividade descrita nesta DPCT ou
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na PCT e se classificam em trés categorias, conforme o tipo de atividade prestada:
a) disponibilizag¢ao de infraestrutura fisica e logica;

b) disponibilizacdo de recursos humanos especializados; ou
c) disponibilizagdo de infraestrutura fisica e logica e de recursos humanos
especializados.

1.3.2.3 A ACT responsavel devera manter as informagdes acima sempre atualizadas.

1.3.3 Subscritores

1.3.3.1 Neste item devem ser caracterizadas as entidades - pessoas fisicas ou juridicas - que poderao
solicitar carimbos do tempo emitidos segundo esta PCT.

1.3.4 Partes confiaveis

1.3.4.1 Considera-se terceira parte aquela que confia no teor, validade e aplicabilidade do carimbo
do tempo.

1.4 Usabilidade do Certificado

1.4.1 Este item da PCT deve relacionar as aplicagcdes para as quais sao adequados os carimbos
emitidos pela ACT e, quando cabiveis, as aplicagdes para as quais existam restricdes ou proibi¢des
para o uso desses carimbos.

1.5 Politica de Administracao

Neste item devem ser incluidos nome, endere¢o e outras informagdes da ACT responsavel pela
PCT. Devem ser também informados o nome, os numeros de telefone ¢ endereco eletronico de uma
pessoa para contato.

1.5.1 Organizacao administrativa do documento
Nome da ACT.

1.5.2 Contatos

Endereco:
Telefone:
Fax:

Pagina web:
E-mail:
Outros:

1.5.3 Pessoa responsavel pela adequabilidade da DPCT e PCT

Nome:
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Telefone:
E-mail:
Qutros:

1.5.4 Procedimentos de aprovaciao da PCT

1.5.4.1 Toda PCT devera ser submetida a aprovagao, durante o processo de credenciamento da ACT
responsavel, conforme o determinado pelo documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [5].

1.6 Defini¢coes e Acronimos

SIGLA DESCRICAO

AC RAIZ Autoridade Certificadora Raiz

ACT Autoridade de Carimbo do Tempo

DPCT Declaragoes de Praticas de Carimbo do Tempo
ETSI European Telecommunication Standard Institute
ICP-Brasil Infraestrutura de Chaves Publicas Brasileira
IETF Internet Engineering Task Force

OID Object Identifiers

PCT Politica de Carimbo do Tempo

PSS Prestador de Servigo de Confianga

RFC Request For Comments

SCT Servidor de Carimbo do Tempo
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2 RESPONSABILIDADES DE PUBLICACAO E REPOSITORIO

Nos itens correspondentes a lista abaixo devem ser referidos os itens correspondentes da DPCT da
ACT responsavel ou detalhados aspectos especificos para a PCT, se houver.

e 2.1 Publicagao de informagdes da ACT
* 2.2 Frequéncia de Publicacao

e 2.3 Controle de Acesso aos Repositorios

3 IDENTIFICACAO E AUTENTICACAO

Neste item devem ser referidos os itens correspondentes da DPCT da ACT responsavel ou
detalhados aspectos especificos para a PCT, se houver.

4 REQUISITOS OPERACIONAIS

Neste item devem ser referidos os itens correspondentes da DPCT da ACT responsavel ou
detalhados aspectos especificos para a PCT, se houver.

4.1 Solicitacdo de Carimbos do Tempo

Neste item da PCT devem ser descritos todos os requisitos e procedimentos operacionais
estabelecidos pela ACT responsavel para as solicitagdes de emissdo carimbo do tempo. Esses
requisitos e procedimentos, que deverdao ser atendidos e executados pelos subscritores, deverao
compreender, no minimo:

a) o protocolo de solicitacdo do carimbo do tempo (http, e-mail, etc.);

b) os algoritmos de hash que poderdo ser utilizados pelos subscritores para

solicitagdo do carimbo.

4.1.1 Quem pode submeter uma solicitagcdo de carimbo do tempo

Neste item devem ser referidos os itens correspondentes da DPCT da ACT responsavel ou
detalhados aspectos especificos para a PCT, se houver.

4.1.2 Processo de registro e responsabilidades

Neste item devem ser referidos os itens correspondentes da DPCT da ACT responsavel ou
detalhados aspectos especificos para a PCT, se houver.

4.2 Emissao de Carimbos do Tempo

Neste item devem ser referidos os itens correspondentes da DPCT da ACT responsavel ou
detalhados aspectos especificos para a PCT, se houver.
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4.3 Aceitagido de Carimbos do Tempo

Neste item da PCT devem ser descritos todos os requisitos e procedimentos operacionais
estabelecidos pela ACT responsavel para verificagdo de um carimbo do tempo. Esses requisitos e
procedimentos deverao compreender, no minimo:

a) forma de conferéncia do carimbo tempo, pelo subscritor e pela terceira parte,
inclusive apos a expiragao do certificado que o assinou;
b) algoritmo do hash inserido no carimbo do tempo.

4.4 Caracteristicas do carimbo do tempo

Neste item devem ser informadas as caracteristicas dos carimbos do tempo que serdo emitidos
segundo a PCT, contendo, no minimo:

a) a exatidao ou precisdo minima do tempo registrado no carimbo;

b) a unidade utilizada no campo genlime do carimbo do tempo (segundos,
milissegundos ou microssegundos).

5 CONTROLES OPERACIONAIS, GERENCIAMENTO E DE INSTALACOES

Nos itens correspondentes a lista abaixo devem ser referidos os itens correspondentes da DPCT da
ACT responsavel ou detalhados aspectos especificos para a PCT, se houver.

* 5.1 Seguranca Fisica

* 5.1.1 Construcao ¢ localizacao das instalacoes de ACT

e 5.1.2 Acesso fisico nas instalagdes de ACT

* 5.1.3 Energia e ar-condicionado do ambiente de nivel 3 da ACT

* 5.1.4 Exposicdo a agua nas instalagdoes de ACT

* 5.1.5 Prevengdo e protecdo contra incéndio nas instalagdes de ACT
e 5.1.6 Armazenamento de midia nas instalagdoes de ACT

* 5.1.7 Destruicao de lixo nas instalagdes de ACT

* 5.1.8 Sala externa de arquivos (off-site) para ACT

* 5.2 Controles Procedimentais

e 5.2.1 Perfis qualificados

e 5.2.2 Numero de pessoas necessario por tarefa

* 5.2.3 Identificagdo e autenticagdo para cada perfil

* 5.3 Controles de Pessoal

* 5.3.1 Antecedentes, qualificagdo, experiéncia e requisitos de idoneidade

* 5.3.2 Procedimentos de verificacdao de antecedentes
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e 533
« 534
e 535
e 536
e 537
e 538
e 54

e 541
e 542
e 543
e 544
e 545
e 546
e 547
e 5428
e 55

e 551
e 552
e 553
e 554
e 555
e 556
e 557
e 56

e 57

e 5.7.1
e 572
e 573
e 574
e 5.75.
* 5.7.6.

Requisitos de treinamento

Frequéncia e requisitos para reciclagem técnica

Frequéncia e sequéncia de rodizio de cargos

Sanc¢des para acdes ndo autorizadas

Requisitos para contratacdo de pessoal

Documentagdo fornecida ao pessoal

Procedimentos de Log de Seguranca

Tipos de eventos registrados

Frequéncia de auditoria de registros (logs)

Periodo de retengdo para registros (logs) de auditoria
Protecao de registro (log) de auditoria

Procedimentos para copia de seguranga (backup) de registro (/og) de auditoria
Sistema de coleta de dados de auditoria

Notificacdo de agentes causadores de eventos

Avaliagoes de vulnerabilidade

Arquivamento de Registros

Tipos de registros arquivados

Periodo de retencdo para arquivo

Prote¢do de arquivo

Procedimentos para copia de seguranca (backup) de arquivo
Requisitos para datacdo de registros

Sistema de coleta de dados de arquivo

Procedimentos para obter e verificar informagao de arquivo
Troca de chave

Comprometimento e Recuperacdo de Desastre

Disposi¢des Gerais

Recursos computacionais, software e dados corrompidos
Certificado do SCT ¢ revogado

Chave privada do SCT ¢é comprometida

Calibragao e sincronismo do SCT sao perdidos

Seguranca dos recursos apos desastre natural ou de outra natureza
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e 5.8  Extingdo dos servigos de ACT ou PSS

6 CONTROLES TECNICOS DE SEGURANCA

Neste item devem ser referidos os itens correspondentes da DPCT da ACT responsavel ou
detalhados aspectos especificos para a PCT, se houver.

7 PERFIS DOS CARIMBOS DO TEMPO
Neste item devem ser referidos os itens correspondentes da DPCT da ACT responsavel ou
detalhados aspectos especificos para a PCT, se houver.

8 AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES

Nos itens correspondentes a lista abaixo devem ser referidos os itens correspondentes da DPCT da
ACT responsavel ou detalhados aspectos especificos para a PCT, se houver.

+ 8.1 Frequéncia e circunstancias das avaliacdes

* 8.2  Identificagdo/Qualificagdo do avaliador

* 8.3 Relagdo do avaliador com a entidade avaliada

* 84  Topicos cobertos pela avaliagdao

* 8.5  Acdes tomadas como resultado de uma deficiéncia

e 8.6 Comunicag¢ao dos resultados

9 OUTROS NEGOCIOS E ASSUNTOS JURIDICOS

Nos itens correspondentes a lista abaixo devem ser referidos os itens correspondentes da DPCT da
ACT responsavel ou detalhados aspectos especificos para a PCT, se houver. Os itens seguintes com
requisitos especificados devem ser atendidos.

* 9.1 Tarifas de Servigo

* O9.1.1 Tarifas de emissdo de carimbos do tempo

* 9.1.2 Tarifas de acesso ao carimbo do tempo

* 09.1.3 Tarifas de revogacdo ou de acesso a informacdo de status
* 9.1.4 Tarifas para outros servigos

* 9.1.5 Politica de reembolso

* 9.2 Responsabilidade Financeira

* 9.2.1 Coberturado seguro
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* 9.3  Confidencialidade da informacao do negocio

* 9.3.1 Escopo de informagdes confidenciais

* 9.3.2 Informagdes fora do escopo de informagdes confidenciais

* 9.3.3 Responsabilidade em proteger a informacgao confidencial
* 94  Privacidade da informagdo pessoal

* 9.4.1 Plano de privacidade

* 94.2 Tratamento de informagao como privadas

* 9.4.3 Informagdes nao consideradas privadas

* 9.4.4 Responsabilidade para proteger a informacao privadas
* 9.4.5 Aviso e consentimento para usar informagoes privadas
* 9.4.6 Divulgacdo em processo judicial ou administrativo

* 94.7 Outras circunstancias de divulgagdo de informacao

* 948 Informacodes a terceiros

* 9.5  Direitos de Propriedade Intelectual

* 96 Declaragoes e Garantias-

* 9.6.1 Declaragdes e garantias das terceiras partes

e 9.7  Isengdo de garantias

* 0.8 Limitagdes de responsabilidades

* 99 Indenizacoes

* 9.10 Prazo e Rescisdo

* 9.10.1 Prazo

* 9.10.2 Término

* 9.10.3 Efeito da rescisdo e sobrevivéncia

* O.11 Auvisos individuais € comunicagdes com os participantes
* 0.13 Procedimentos de solucdo de disputa

* 0.14 Leiaplicavel

* 9.15 Conformidade com a Lei aplicavel

* 9.16 Disposi¢des Diversas

* 9.16.1 Acordo completo

Requisitos Minimos para as Politicas de Carimbo do Tempo da ICP-Brasil DOC-ICP-13 v.2.0

11/14



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

ET
r

¢ 0.16.2 Cessao

* 9.16.3 Independéncia de disposi¢oes

9.12 Alteracoes

9.12.1 Procedimento para emendas

9.12.1.1 Neste item devem ser descritos a politica e os procedimentos utilizados para realizar
alteracdes na PCT. Qualquer alteragdo na PCT devera ser submetida a aprovacao da AC Raiz. Como
parte desse processo, além da conformidade com este documento, devera ser verificada a
compatibilidade entre a PCT e a DPCT da ACT responsavel.

9.12.2 Mecanismo de notificacio e periodos

9.12.2.1 Neste item devem ser descritos os mecanismos empregados para a distribuicdo da PCT a
comunidade envolvida.

9.12.3 Circunstancias na qual o OID deve ser alterado.
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10 DOCUMENTOS DA ICP-BRASIL

10.1 Os documentos abaixo sdo aprovados por Resolugdes do Comité Gestor da ICP-Brasil,
podendo ser alterados, quando necessdrio, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolucdes que os
aprovaram.

Ref Nome do documento Codigo

[1] VISAO GERAL DO SISTEMA DE CARIMBO DO DOC-ICP-11
TEMPO NA ICP-BRASIL

[2] | REQUISITOS MiINIMOS PARA AS DECLARACOES DE | DOC-ICP-12
PRATICAS DAS AUTORIDADES DE CARIMBO DO
TEMPO DA ICP- BRASIL

[3] PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA DOC-ICP-14
ICP-BRASIL

(4] POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02

[S] CRITERIOS E PROCEDIMENTOS PARA DOC-ICP-03
CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL

[6] CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DOC-ICP-08
DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA
ICP-BRASIL

[7] CRITERIOS E PROCEDIMENTOS PARA DOC-ICP-09
FISCALIZACAO DAS ENTIDADES INTEGRANTES DA
ICP-BRASIL

[8] POLITICA TARIFARIA DA AUTORIDADE DOC-ICP-06
CERTIFICADORA RAIZ DA ICP-BRASIL

[9] | REGULAMENTO PARA HOMOLOGACAO DE| DOC-ICP-10
SISTEMAS E EQUIPAMENTOS DE CERTIFICACAO
DIGITAL NO AMBITO DA ICP-BRASIL
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RFC 3161, IETF - Public Key Infrastructure Time Stamp Protocol (TSP), agosto de 2001.
RFC 3628, IETF - Policy Requirements for Time Stamping Authorities, november 2003.

RFC 3647, IETF - Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework, november 2003.

ETSITS 101.861 - v 1.2.1 Technical Specification / Time Stamping Profile, marco de 2002.
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