RESOLUCAO N° 172, DE 17 DE AGOSTO DE 2020

Aprova a versdo revisada e consolidada do
documento Requisitos Minimos para as
Declaragoes de Praticas das ACT da ICP-
Brasil — DOC-ICP-12.

O COORDENADOR DO COMITE GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS
BRASILEIRA, no uso das atribui¢des que lhe confere o art. 6°, §1°, inc. IV, do Regimento Interno, torna
publico que o COMITE GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA, no
exercicio das competéncias previstas no art. 4° da Medida Provisoria n° 2.200-2, de 24 de agosto de 2001,
em plenaria virtual finalizada em 17 de agosto de 2020,

CONSIDERANDO a determinacao estabelecida pelo Decreto n® 10.139, de 28 de novembro de 2019, para
revisdo e consolidacdo dos atos normativos inferiores a decreto, editados por 6rgdos e entidades da admi-
nistracdo publica federal direta, autarquica e fundacional,

CONSIDERANDO a necessidade de avango para protocolo aberto de carimbo do tempo, €
CONSIDERANDO a necessidade de adequagao da estrutura do documento a RFC 3647,

RESOLVEU:

Art. 1° Esta Resolugdo aprova a versao revisada e consolidada do documento Requisitos Minimos para as
Declaragoes de Praticas das ACT da ICP-Brasil — DOC-ICP-12.

Art. 2° Fica aprovada a versao 2.0 do documento DOC-ICP-12 - Requisitos Minimos para as Declaragdes
de Praticas das ACT da ICP-Brasil, anexa a esta Resolugao.

Art. 3° O Instituto Nacional de Tecnologia da Informacao — ITI tem o prazo até¢ 30 de setembro de 2021 e
as entidades da ICP-Brasil tém o prazo até 31 de margo de 2022 para migragdo de toda a rede de carimbo
do tempo para os novos protocolos, incluindo a adequacao da infraestrutura. (Redagao dada pela Resolugao
CG ICP-Brasil n° 184, de 2021)

Art. 4° Fica revogada a Resolucdo n° 59, de 28 de novembro de 2008.

Art. 5° Esta Resolugdo entra em vigor em 1° de setembro de 2020.

THIAGO MEIRELLES FERNANDES PEREIRA


https://www.gov.br/iti/pt-br/assuntos/legislacao/resolucoes/Resoluo_CGICPBrasil_184_assinada.pdf
https://www.gov.br/iti/pt-br/assuntos/legislacao/resolucoes/Resoluo_CGICPBrasil_184_assinada.pdf
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CONTROLE DE ALTERACOES

Resolucao ou IN que Item Alterado
aprovou alteracao

Resolucao n® 172, de
17/08/2020

versao 2.0

Resolugaon® 155,de 1.1,2.1.3.3,7.2.2.2

03/12/2019 e9
Resolugao n® 112, de Referéncias
30/09/2015

Resolugao n°® 69, de 6.10.1; 6.10.1.1;

6.10.1.2;6.10.1.3;

6.10.1.4; 6.10.1.5;

6.10.1.6; 6.10.5.3;
tem 11

13/10/2009

Resolugdo n°® 59, de

28/11/2008

Descriciao da Alteracao

Revisao e consolidagdo do DOC-

ICP-12, conforme Decreto n
10.139, de 28 de novembro de 2019.

Adequagdao da  estrutura do
documento a RFC 3647.

Defini¢dao de novo protocolo aberto
de carimbo do tempo para a ICP-
Brasil.

Inclusao da referéncia as regras de
validacao do alvara.

Retira as referéncias a Lei 2.784, de
18.06.1918, e ao Decreto 10.546, de
05.11.1918.

Aprova a versdo 1.1 dos Documentos
que Regulamentam a Geragao e Uso de
Carimbo do Tempo no Ambito da ICP-
Brasil:

Aprova a versao 1.0 do Documento
Requisitos Minimos para as
Declaragoes de Praticas das
Autoridades de Carimbo do Tempo da
ICP-Brasil.
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1 INTRODUCAO

1.1 Visao Geral

1.1.1 Este documento faz parte de um conjunto de normativos criados para
regulamentar a geragdo e uso de carimbos do tempo no ambito da Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil). Tal conjunto se compde dos seguintes
documentos:

a) VISAO GERAL DO SISTEMA DE CARIMBO DO TEMPO NA

ICP-BRASIL [1], documento aprovado pela Resolugdo n° 58, de 28 de
novembro de 2008;

b) REQUISITOS MINIMOS PARA AS DECLARACOES DE
PRATICAS DAS AUTORIDADES DE CARIMBO DO TEMPO DA
ICP- BRASIL - este documento,aprovado pela Resolugdo n°® 59, de 28 de
novembro de 2008;

¢) REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO
DO TEMPO NA ICP-BRASIL [2], documento aprovado pela Resolucao
n° 60, de 28 de novembro de 2008;

d) PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP-
BRASIL [3], documento aprovado pela Resolugdo n® 61, de 28 de
novembro de 2008; e

¢) PERFIL DO ALVARA DO CARIMBO DO TEMPO DA ICP-
BRASIL [10], documento aprovado pela Resolucdo n® 155, de 03 de
dezembro de 2019.

1.1.2 Um carimbo do tempo aplicado a uma assinatura digital ou a um documento prova
que ele ja existia na data incluida no carimbo do tempo. Os carimbos do tempo sdo
emitidos por terceiras partes confiaveis, as Autoridades de Carimbo do tempo - ACT,
cujas operacdes devem ser devidamente documentadas e periodicamente auditadas pela
propria EAT da ICP-Brasil. Os relogios dos Servidores de Carimbo do Tempo - SCTs
devem ser auditados e sincronizados por Sistemas de Auditoria e Sincronismo (SASs).

1.1.3 A utilizacdo de carimbos do tempo no ambito da ICP-Brasil ¢ facultativa.
Documentos eletronicos assinados digitalmente com chave privada correspondente a
certificados ICP-Brasil sdo validos com ou sem o carimbo do tempo.

1.1.4 Este documento estabelece os requisitos minimos a serem obrigatoriamente
observados pelas ACTs integrantes da ICP-Brasil na elaboracdo de suas Declaragdes de
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Praticas de Carimbo do Tempo (DPCTs). A DPCT ¢ o documento que descreve as
praticas e os procedimentos empregados pela ACT na execugdo de seus servigos. De
modo geral, a politica de carimbo do tempo indica "o que deve ser cumprido" enquanto
uma declaracdo de praticas da ACT indica "como cumprir”, isto é, os processos que
serdo usados pela ACT para criar carimbos do tempo e manter a precisdo do seu reldgio.

1.1.5 Este documento tem como base as normas da ICP-Brasil, as RFC 3628 ¢ 3161, do
IETF ¢ o documento TS 101861 do ETSIL

1.1.6 Toda DPCT elaborada no ambito da ICP-Brasil deve obrigatoriamente adotar a
mesma estrutura empregada neste documento.

1.1.7 Aplicam-se ainda as ACTs da ICP-Brasil e a seus Prestadores de Servico de
Suporte (PSS), no que couberem, os regulamentos dispostos nos demais documentos da
ICP-Brasil, entre os quais destacamos:
a) POLITICA DE SEGURANCA DA ICP-BRASIL [4], documento
aprovado pela Resolucdo n°® 02, de 25 de setembro de 2001;
b) CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-
BRASIL [5], documento aprovado pela Resolugdo n® 06, de 22 de
novembro de 2001;
¢) CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE
AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-BRASIL
[6], documento aprovado pela Resolugdo n°® 24, de 29 de agosto de 2003;
d) CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [7], documento
aprovado pela Resolugdo n° 25, de 24 de outubro de 2003;
e) POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA
RAIZ DA ICP-BRASIL [8], documento aprovado pela Resolucao n° 10, de
14 de fevereiro de 2002;
f) REGULAMENTO PARA HOMOLOGACAO DE SISTEMAS E
EQUIPAMENTOS DE CERTIFICACAO DIGITAL NO AMBITO DA
ICP-BRASIL [9], documento aprovado pela Resolucao n° 36, de 21 de
outubro de 2004; ¢
g) PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-
BRASIL [11], documento aprovado pela Instru¢do Normativa n°® 04, de 18
de maio de 2006.
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1.2 Identificacio

1.2.1 Neste item deve ser identificada a DPCT e indicado o seu Object ldentifier (OID).
No ambito da ICP-Brasil, um OID no formato 2.16.76.1.5.n sera atribuido a DPCT na
conclusdo do processo de credenciamento da ACT responsavel.

1.3 Comunidade

1.3.1 Autoridades de Carimbo do tempo

1.3.1.1 Neste item deve ser identificada a ACT integrante da ICP-Brasil a que se refere
esta DPCT.

1.3.2 Prestador de Servi¢os de Suporte

1.3.2.1 Neste item deve ser identificado o enderego da pagina web (URL) onde esta
publicada a relagdo de todos os PSSs vinculados a ACT responsavel, se houver.

1.3.2.2 PSS sao entidades utilizadas pela ACT para desempenhar atividade descrita
nesta DPCT ou na PCT e se classificam em trés categorias, conforme o tipo de atividade
prestada:

a) disponibilizagdo de infraestrutura fisica e logica;

b) disponibilizagdo de recursos humanos especializados; ou
c) disponibilizacdo de infraestrutura fisica e logica e de recursos humanos
especializados.

1.3.2.3 A ACT responsavel devera manter as informagdes acima sempre atualizadas.

1.3.3 Subscritores

1.3.3.1 Neste item devem ser caracterizadas as pessoas fisicas ou juridicas que poderao
solicitar carimbos do tempo emitidos segundo esta DPCT.

1.3.4 Partes confiaveis

1.3.4.1 Considera-se terceira parte aquela que confia no teor, validade e aplicabilidade
do carimbo do tempo.

1.4 Aplicabilidade

1.4.1 Este item da DPCT deve relacionar e identificar as PCTs implementadas pela
ACT, que definem como os carimbos do tempo emitidos devem ser utilizados pela
comunidade. Nas PCTs estardo relacionadas as aplicagdes para as quais sdo adequados
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os carimbos emitidos pela ACT e, quando cabiveis, as aplicagdes para as quais existam
restricdes ou proibi¢des para o uso desses carimbos.

1.5 Politica de Administracao

Neste item devem ser incluidos o nome, o endereco e outras informacdes da ACT
responsavel pela DPCT. Devem ser também informados o nome, os nimeros de
telefone e de fax e o enderego eletronico de uma pessoa para contato.

1.5.1 Organizacio administrativa do documento
Nome da ACT.

1.5.2 Contatos

Endereco:

Telefone:

Fax:

Péagina web:

E-mail:

Outros:

1.5.3 Pessoa responsavel pela adequabilidade da DPCT e PCT
Nome:

Telefone:

E-mail:

Outros:

1.5.4 Procedimentos de aprovaciao da DPCT

Toda DPCT devera ser submetida a aprovagdo, durante o processo de credenciamento
da ACT responsavel, conforme o determinado pelo documento CRITERIOS E
PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [5].
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1.6 Definicoes e Acronimos

SIGLA
AC

ACRAIZ

ACT

ASR

CG

CMM-SEI

CN

DMZ

DN

DPCT

EAT

ETSI

FCT

ICP-Brasil

IDS

IETF

IP

ISO

ITSEC

ITU

DESCRICAO
Autoridade Certificadora

Autoridade Certificadora Raiz da ICP-BRASIL
Autoridade de Carimbo do Tempo
Autenticagdo e Sincronizag¢ao de Reldgio

Comité Gestor da I[CP-BRASIL

Capability Maturity Model - Software Engineering Institute

Common Name

Zona Desmilitarizada

Distinguished Name

Declaracdes de Praticas de Carimbo do tempo
Entidade de Auditoria do Tempo

European Telecommunication Standard Institute
Fonte Confiavel do Tempo

Infraestrutura de Chaves Publicas Brasileira
Sistemas de Detec¢ao de Intrusao

Internet Engineering Task Force

Internet Protocol

International Organization for Standardization

European infrmation Technology Security Evaluation Criteria

International Telecommunications Union
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LCR
MSC
NBR
OID
PCN
PCT
PS

PSS
RFC
SAS
SCT
SNMP
TCSEC
TSDM
TSP
TSQ
URL
UTC

Lista de Certificados Revogados
Moédulo de Seguranga Criptografico
Norma Brasileira

Object Identifier

Plano de Continuidade do Negocio
Politica de Carimbo do Tempo
Politica de Seguranga

Prestadores de Servigo de Suporte

Request For Comments

Sistemas de Auditoria e Sincronismo
Servidor de Carimbo do Tempo

Simple Network Management Protocol
Trusted System Evaluation Criteria

Trusted Software Development Methodology
Time Stamp Protocol

Time Stamp Request

Uniform Resource Locator

Universal Time Coordinated
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2 RESPONSABILIDADES DE PUBLICACAO E REPOSITORIO

2.1 Publicacio de informag¢oes da ACT

2.1.1 Neste item devem ser definidas as informagdes a serem publicadas pela ACT
responsavel pela DPCT, o modo pelo qual serdo disponibilizadas e a sua
disponibilidade.

2.1.2 As seguintes informag¢des, no minimo, deverdo ser publicadas pela ACT em
pagina web:

a) os certificados dos SCTs que opera;
b) sua DPCT;
c) as PCTs que implementa;

d) as condi¢des gerais mediante as quais sdo prestados os servigos de
carimbo do tempo;

e) aexatiddo do carimbo do tempo com relagdo ao UTC;

f) algoritmos de hash que poderdo ser utilizados pelos subscritores e o
algoritmo de hash utilizado pela ACT;

g) uma relagdo, regularmente atualizada, dos PSSs vinculados.
2.2 Frequéncia de Publicac¢ao

2.2.1 Neste item deve ser informada a frequéncia de publicagdao das informagdes de que
trata o item anterior, de modo a assegurar a disponibilizacdo sempre atualizada de seus
contetidos.

2.3 Controle de Acesso aos Repositorios

2.3.1 Neste item devem ser descritos os controles e as eventuais restricdes para acesso,
leitura e escrita das informagdes publicadas pela ACT, de acordo com o estabelecido
nas normas, critérios, praticas e procedimentos da ICP-Brasil.
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3 IDENTIFICACAO E AUTENTICACAO

3.1 Neste item a ACT responsavel deve descrever a forma utilizada para identificar e
autenticar os solicitantes de carimbos do tempo, caso necessaria a realizacao de tais
procedimentos.

3.2 A Requisi¢do do Carimbo do Tempo (TSQ) ndo identifica o solicitante, por isso, em
situagoes onde a ACT precisa conhecer a identidade do solicitante devem ser usados
meios alternativos de identificacao e autenticagao.

4 REQUISITOS OPERACIONAIS

Como primeira mensagem deste mecanismo, o subscritor solicita um carimbo do tempo
enviando um pedido (que € ou inclui uma Requisi¢do de Carimbo do Tempo) para a
ACT. Como segunda mensagem, a ACT responde enviando uma resposta (que € ou
inclui um Carimbo do Tempo) para o subscritor.

4.1 Solicitacdo de Carimbos do Tempo

Para solicitar um carimbo do tempo num documento digital, o subscritor deve enviar
um TSQ (Time Stamp Request) contendo o hash a ser carimbado.

Neste item devem ser descritos todos os requisitos e procedimentos operacionais
referentes a solicitagdo de um carimbo do tempo e indicado o protocolo a ser
implementado para envio do TSQ, entre aqueles definidos na RFC 3161.

Cada PCT implementada pela ACT responsavel deve definir os procedimentos
especificos para solicitagdo dos carimbos do tempo emitidos segundo a PCT, com base
nos requisitos aplicaveis estabelecidos pelo documento REQUISITOS MINIMOS
PARA POLITICAS DE CARIMBO DO TEMPO NA ICP-BRASIL [2].

4.1.1 Quem pode submeter uma solicitacio de carimbo do tempo

4.1.1.1 Neste item devem ser caracterizadas as pessoas fisicas ou juridicas que poderao
solicitar carimbos do tempo emitidos segundo esta DPCT.

4.1.2 Processo de registro e responsabilidades

Nos itens a seguir devem ser descritas as obrigagdes gerais das entidades envolvidas.
Caso haja obrigagdes especificas para as PCTs implementadas, as mesmas devem ser
descritas.

4.1.2.1 Responsabilidades da ACT
4.1.2.1.1 A ACT responsavel responde pelos danos a que der causa.
4.1.2.1.2 A ACT responde solidariamente pelos atos dos PSSs por ela contratados.
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4.1.2.2 Obrigacdes da ACT
Neste item devem ser incluidas as obrigacdes da ACT responsavel pela DPCT,
contendo, no minimo, as abaixo relacionadas:
a) operar de acordo com a sua DPCT e com as PCTs que implementa;
b) gerar, gerenciar e assegurar a protecao das chaves privadas dos SCTs;
c) manter os SCTs sincronizados e auditados pela EAT;

d) tomar as medidas cabiveis para assegurar que usuarios e demais
entidades envolvidas tenham conhecimento de seus respectivos direitos e
obrigacoes;

€) monitorar e controlar a operagao dos servigos fornecidos;

f)  assegurar que seus reldgios estejam sincronizados, com autenticacao,
com a Rede de Carimbo do Tempo da ICP-Brasil;

g) permitir o acesso da EAT aos SCTs de sua propriedade;

h) notificar a AC emitente do seu certificado quando ocorrer
comprometimento de sua chave privada e solicitar a imediata revogacao do
correspondente certificado;

1) notificar aos seus usudrios quando ocorrer suspeita de
comprometimento de sua chave privada, emissao de novo par de chaves e
correspondente certificado ou o encerramento de suas atividades;

j)  publicar em sua pagina web sua DPCT, as PCTs aprovadas que
implementa e os certificados de seus SCTs;

k) publicar em sua pagina web as informacdes definidas no item 2.2.2
deste documento;

1) identificar e registrar todas as agdes executadas, conforme as normas,
praticas e regras estabelecidas pelo CG da ICP-Brasil;

m) adotar as medidas de seguranca e controle previstas na DPCT, PCT e
Politica de Seguranca (PS) que implementar, envolvendo seus processos,
procedimentos e atividades, observadas as normas, critérios, praticas e
procedimentos da ICP-Brasil;

n) manter a conformidade dos seus processos, procedimentos e atividades
com as normas, praticas e regras da ICP-Brasil e com a legislacdo vigente;

0) manter e garantir a integridade, o sigilo e a seguranca da informagao
por ela tratada;
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p) manter e testar anualmente seu Plano de Continuidade do Negocio
(PCN);

q) manter contrato de seguro de cobertura de responsabilidade civil
decorrente da atividade de emissao de carimbos do tempo, com cobertura
suficiente e compativel com o risco dessas atividades;

r) informar as terceiras partes e subscritores de carimbos do tempo acerca
das garantias, coberturas, condicionantes e limitagdes estipuladas pela
apolice de seguro de responsabilidade civil contratada nos termos acima; e

s) informar a EAT, mensalmente, a quantidade de carimbos do tempo
emitidos.

4.1.2.3 Obrigagdes do Subscritor

Ao receber um carimbo do tempo, o subscritor deve verificar se o carimbo do tempo foi
assinado corretamente e se a chave privada usada para assinar o carimbo do tempo nao
foi comprometida.

4.2 Emissao de Carimbos do Tempo

4.2.1 Neste item devem ser descritos todos os requisitos € procedimentos operacionais
referentes & emissdo de um carimbo do tempo e o protocolo a ser implementado, entre
aqueles definidos na RFC 3161.

4.2.2 Como principio geral, a ACT deve disponibilizar aos subscritores o acesso a um
Servidor de Aplicativos, encaminhar as TSQs recebidas ao SCT e em seguida devolver
ao subscritor os carimbos do tempo recebidos em resposta as TSQs.

4.2.3 O Servidor de Aplicativos pode se constituir de:
a) sistema instalado no préprio equipamento que realiza as fungdes de
SCT;
b) sistema instalado em equipamento da ACT distinto do SCT;
c) sistema instalado na estacdo de trabalho do subscritor;
d) uma combinagdo das solugdes anteriores.

424 Em qualquer dos casos acima, o fornecimento e correto funcionamento do
Servidor de Aplicativos ¢ de responsabilidade da ACT.

4.2.5 O Servidor de Aplicativos deve executar, pelo menos, as seguintes tarefas:
a) identificar e validar, se necessario, o usudrio que estd acessando o

sistema;
b) receber os hashes que serdo carimbados;
c) enviar ao SCT os hashes que serdo carimbados;
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d) receber de volta os hashes devidamente carimbados;

e) conferir a assinatura digital do SCT;

f)  conferir o hash recebido de volta do SCT com o hash enviado ao SCT;
g) devolver ao usudrio o hash devidamente carimbado;

h) comutar automaticamente para o SCT reserva, em caso de pane no
SCT principal;

1) emitir alarmes por e-mail aos responsaveis quando ocorrerem
problemas de acesso aos SCTs.

4.2.6 O SCT, ao receber a TSQ, deve realizar a seguinte sequéncia:
a) verificar se a requisi¢do estd de acordo com as especificagdes da norma
RFC 3161. Caso esteja, realizar as demais operagdes a seguir descritas. Se a
requisi¢do estiver fora das especificagdes, o SCT deve responder de acordo
com o item 2.4.2 da RFC 3161, com um valor de status diferente de O ou 1,
e indicar no campo "PKIFailureInfo" qual foi a falha ocorrida sem emitir,
neste caso, um carimbo do tempo e encerrando, sem executar as demais
etapas;
b) produzir carimbos do tempo apenas para solicitagdes validas;
¢) usar uma fonte confiavel do tempo;
d) incluir um valor de tempo confidvel para cada carimbo do tempo;
e) incluir na resposta um identificador tnico para cada carimbo do tempo
emitido;
f)  incluir em cada carimbo do tempo um identificador da politica sob a
qual o carimbo do tempo foi criado;
g) somente carimbar o hash dos dados, € ndo os proprios dados;
h) verificar se o tamanho do &ash recebido esta de acordo com a fun¢ao
hash utilizada;
1)  ndo examinar o hash que esta sendo carimbado, de nenhuma forma,
exceto para verificar seu comprimento, conforme item anterior;
j)  nunca incluir no carimbo do tempo algum tipo de informacdo que
possa identificar o requisitante do carimbo do tempo;
k) assinar cada carimbo do tempo com uma chave propria gerada
exclusivamente para esse objetivo;
1) a inclusdo de informagdes adicionais solicitadas pelo requerente deve
ser feita nos campos de extensdo suportados; caso ndo seja possivel,
responder com mensagem de erro;
m) encadear o carimbo do tempo atual com o anterior, caso a ACT tenha
adotado o mecanismo de encadeamento.
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4.2.7 A ACT responsavel devera informar na PCT a disponibilidade dos seus servigos
de carimbo do tempo. Essa disponibilidade devera ser, no minimo, de 99,5% (noventa e
nove virgula cinco por cento) do més, 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana.

4.3 Aceita¢do de Carimbos do Tempo

4.3.1 Neste item devem ser descritos todos os requisitos € procedimentos operacionais
referentes a aceitacdo de um carimbo do tempo recebido pelo subscritor.

4.3.2 Uma vez recebida a resposta (que ¢ ou inclui um TimeStampResp, que
normalmente contém um carimbo do tempo), o subscritor deve verificar o status de erro
retornado pela resposta e, se nenhum erro estiver presente, ele deve verificar os varios
campos contidos no carimbo do tempo e a validade da assinatura digital do carimbo do
tempo.

4.3.3 Em especial ele deve verificar se o que foi carimbado corresponde ao que foi
enviado para carimbar. O subscritor deve verificar também se o carimbo do tempo foi
assinado por uma ACT credenciada e se estdo corretos o hash dos dados e o OID do
algoritmo de hash. Ele deve entdo verificar a tempestividade da resposta, analisando ou
o tempo incluido na resposta, comparando-o com uma fonte local confiavel do tempo,
se existir, ou o valor do nimero de controle incluido na resposta, comparando-o com o
numero incluido no pedido. Se qualquer uma das verificagdes acima falhar, o carimbo
do tempo deve ser rejeitado.

4.3.4 Além disso, como o certificado do SCT pode ter sido revogado, o status do
certificado deve ser verificado (ex.: analisando a LCR apropriada) para verificar se o
certificado ainda esta valido. A seguir o subscritor deve checar também o campo policy
para determinar se a politica sob a qual o carimbo foi emitido ¢ aceitavel ou nao para a
aplicacao.

4.3.5 Cada PCT implementada pela ACT responsavel deve definir os procedimentos
especificos para aceitacdo dos carimbos do tempo emitidos segundo a PCT, com base
nos processos acima € nos requisitos aplicaveis estabelecidos pelo documento
REQUISITOS MINIMOS PARA POLITICAS DE CARIMBO DO TEMPO NA
ICP-BRASIL [2].
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5 CONTROLES OPERACIONAIS, GERENCIAMENTO E DE
INSTALACOES

Nos itens seguintes devem ser descritos os controles de seguranca implementados pela
ACT responsavel pela DPCT e pelos PSSs a ela vinculados para executar de modo
seguro suas fungoes.

5.1 Seguranca Fisica

Nos itens seguintes da DPCT devem ser descritos os controles fisicos referentes as
instalagdes que abrigam os sistemas da ACT responsavel e das PSS vinculadas.

5.1.1 Construcao e localizacdo das instalacoes de ACT

5.1.1.1 Uma ACT pode ser acessivel ao publico, uma vez que pode prestar servigos de
carimbo do tempo em documentos digitais entregues pelo subscritor em midias
magnéticas, € ndo apenas pela Internet ou outro tipo de acesso por rede de dados.

5.1.2 Acesso fisico nas instalacoes de ACT

Toda ACT integrante da ICP-Brasil devera implantar um sistema de controle de acesso
fisico que garanta a seguranca de suas instalagdes, conforme a POLITICA DE
SEGURANCA DA ICP-BRASIL [4] e os requisitos que seguem.

5.1.2.1 Niveis de acesso

5.1.2.1.1 A DPCT deve definir pelo menos 3 (trés) niveis de acesso fisico aos diversos
ambientes da ACT responsdvel e mais 1 (um) quarto nivel relativo a protecao do SCT.

5.1.2.1.2 O primeiro nivel — ou nivel 1 — devera situar-se ap6s a primeira barreira de
acesso as instalacdes da ACT. O ambiente de nivel 1 das ACTs da ICP-Brasil
desempenha a fun¢do de interface com o cliente que deseja utilizar o servigo de carimbo
do tempo e necessita comparecer pessoalmente a ACT.

5.1.2.1.3 O segundo nivel — ou nivel 2 — serd interno ao primeiro e devera requerer a
identificacao individual das pessoas que nele entram. Esse sera o nivel minimo de
seguranga requerido para a execucdo de qualquer processo operacional ou
administrativo da ACT. A passagem do primeiro para o segundo nivel devera exigir
identificacdo por meio eletronico e o uso de cracha.

5.1.2.1.4 O ambiente de nivel 2 devera ser separado do nivel 1 por paredes divisorias de
escritorio, alvenaria ou pré-moldadas de gesso acartonado. Nao deverd haver janelas ou
outro tipo qualquer de abertura para o exterior, exceto a porta de acesso.

5.1.2.1.5 O acesso a este nivel deverd ser permitido apenas a pessoas que trabalhem
diretamente com as atividades de carimbo do tempo ou ao pessoal responsavel pela
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manuten¢do de sistemas e equipamentos da ACT, como administradores de rede e
técnicos de suporte de informatica. Demais funcionarios da ACT ou do possivel
ambiente que esta compartilhe ndo deverdo acessar este nivel.

5.1.2.1.6 Preferentemente, no-breaks, geradores e outros componentes da infraestrutura
fisica deverao estar abrigados neste nivel, para evitar acessos ao ambiente de nivel 3 por
parte de prestadores de servigos de manutengao.

5.1.2.1.7 Excetuados os casos previstos em lei, o porte de armas ndo sera admitido nas
instalagdes da ACT, a partir do nivel 2. A partir desse nivel, equipamentos de gravacao,
fotografia, video, som ou similares, bem como computadores portateis, terdo sua
entrada controlada e somente poderdo ser utilizados mediante autorizagdo formal e sob
supervisao.

5.1.2.1.8 O terceiro nivel — ou nivel 3 — devera situar-se dentro do segundo e serd o
primeiro nivel a abrigar material e atividades sensiveis da operagdo da ACT. Qualquer
atividade relativa a emissao de carimbos do tempo devera ser realizada nesse nivel.
Somente pessoas autorizadas poderdo permanecer nesse nivel.

5.1.2.1.9 No terceiro nivel deverdo ser controladas tanto as entradas quanto as saidas de
cada pessoa autorizada. Dois tipos de mecanismos de controle deverdo ser requeridos
para a entrada nesse nivel: algum tipo de identificacdo individual, como -cartdo
eletronico, e identificagdo biométrica ou digitacdo de senha.

5.1.2.1.10 As paredes que delimitam o ambiente de nivel 3 deverdo ser de alvenaria ou
material de resisténcia equivalente ou superior. Nao devera haver janelas ou outro tipo
qualquer de abertura para o exterior, exceto a porta de acesso.

5.1.2.1.11 Caso o ambiente de Nivel 3 possua forro ou piso falsos, devem ser adotados
recursos para impedir o acesso ao ambiente por meio desses, tais como grades de ferro
estendendo-se das paredes até as lajes de concreto superior e inferior.

5.1.2.1.12 Deve haver uma porta tGnica de acesso ao ambiente de nivel 3, que abra
somente depois que o funciondrio tenha se autenticado eletronicamente no sistema de
controle de acesso. A porta deve ser dotada de dobradigas que permitam a abertura para
o lado externo, de forma a facilitar a saida e dificultar a entrada no ambiente, bem como
de mecanismo para fechamento automadtico, para evitar que permaneca aberta mais
tempo do que o necessario.

5.1.2.1.13 Poderao existir na ACT varios ambientes de nivel 3 para abrigar e segregar,
quando for o caso:
a) equipamentos de producdo e cofre de armazenamento; e

b) equipamentos de rede e infraestrutura (firewall, roteadores, switches e
servidores).
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5.1.2.1.14 Caso a ACT se situe dentro de um datacenter, com requisitos de seguranca
julgados adequados pela EAT, podera ser dispensada a existéncia de um ambiente de
Nivel 3 especifico para a ACT.

5.1.2.1.15 O quarto nivel, ou nivel 4, interior ao ambiente de nivel 3, devera
compreender pelo menos 2 cofres ou gabinetes refor¢ados trancados, que abrigardo,
separadamente:

a) os SCT e equipamentos criptograficos;

b) outros materiais criptograficos, tais como cartoes, chaves, dados de

ativagdo e suas copias.

5.1.2.1.16 Para garantir a seguranca do material armazenado, os cofres ou os gabinetes
deverao obedecer as seguintes especificagdes minimas:

a) ser feitos em ago ou material de resisténcia equivalente; e

b) possuir tranca com chave.

5.1.2.1.17 O cofre ou gabinete que abrigara os SCTs devera ser trancado de forma que

sua abertura seja possivel somente com a presenca de dois funcionarios de confianga da
ACT.

5.1.2.2 Sistemas fisicos de deteccio

5.1.2.2.1 A seguranga de todos os ambientes da ACT devera ser feita em regime de
vigilancia 24 x 7 (vinte e quatro horas por dia, sete dias por semana).

5.1.2.2.2 A seguranca podera ser realizada por:
a) guarda armado, uniformizado, devidamente treinado e apto para a
tarefa de vigilancia; ou
b) circuito interno de TV, sensores de intrusdo instalados em todas as
portas e janelas e sensores de movimento, monitorados local ou
remotamente por empresa de seguranga especializada.

5.1.2.2.3 O ambiente de nivel 3 devera ser dotado, adicionalmente, de circuito interno
de TV ligado a um sistema local de gravacdo 24x7. O posicionamento e a capacidade
dessas cameras ndo deverdao permitir a captura de senhas digitadas nos sistemas.

5.1.2.2.4 As midias resultantes dessa gravacdo deverdo ser armazenadas por, no
minimo, 1 (um) ano, em ambiente de nivel 2.

5.1.2.2.5 A ACT devera possuir mecanismos que permitam, em caso de falta de energia:
a) iluminacdo de emergéncia em todos os ambientes, acionada
automaticamente;
b) continuidade de funcionamento dos sistemas de alarme e do circuito
interno de TV.

5.1.2.3 Sistema de controle de acesso
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5.1.2.3.1 O sistema de controle de acesso devera estar baseado em um ambiente de nivel
3.

5.1.3 Energia e ar-condicionado do ambiente de nivel 3 da ACT

5.1.3.1 A infraestrutura do ambiente de nivel 3 da ACT devera ser dimensionada com
sistemas e dispositivos que garantam o fornecimento ininterrupto de energia elétrica as
instalacdes. As condigdes de fornecimento de energia devem ser mantidas de forma a
atender os requisitos de disponibilidade dos sistemas da ACT e seus respectivos
servigos. Um sistema de aterramento devera ser implantado.

5.1.3.2 Todos os cabos elétricos deverdo estar protegidos por tubulagdes ou dutos
apropriados.

5.1.3.3 Deverao ser utilizados tubulagdes, dutos, calhas, quadros e caixas de passagem,
distribuicdo e terminagdo projetados e construidos de forma a facilitar vistorias e a
deteccdo de tentativas de violagdo. Deverdo ser utilizados dutos separados para os cabos
de energia, de telefonia e de dados.

5.1.3.4 Todos os cabos deverdo ser catalogados, identificados e periodicamente
vistoriados, no minimo a cada 6 (seis) meses, na busca de evidéncias de violagao ou de
outras anormalidades.

5.1.3.5 Deverao ser mantidos atualizados os registros sobre a topologia da rede de
cabos, observados os requisitos de sigilo estabelecidos pela POLITICA DE
SEGURANCA DA ICP-BRASIL [4]. Qualquer modificacdo nessa rede deverd ser
documentada e autorizada previamente.

5.1.3.6 Nao deverdo ser admitidas instalagdes provisorias, fiacdes expostas ou
diretamente conectadas as tomadas sem a utilizagdo de conectores adequados.

5.1.3.7 O sistema de climatizacdo devera atender aos requisitos de temperatura e
umidade exigidos pelos equipamentos utilizados no ambiente.

5.1.3.8 A temperatura dos ambientes atendidos pelo sistema de climatizagdo devera ser
permanentemente monitorada.

5.1.3.9 A capacidade de redundancia de toda a estrutura de energia e ar-condicionado do
ambiente de nivel 3 da ACT devera ser garantida por meio de nobreaks e geradores de
porte compativel.

5.1.4 Exposicao a agua nas instalacoes de ACT

5.1.4.1 O ambiente de nivel 3 da ACT deve estar instalado em local protegido contra a
exposi¢ao a agua, infiltragdes e inundagoes.
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5.1.5 Prevencio e protecio contra incéndio nas instalacoes de ACT

5.1.5.1 Nas instalacdes da ACT ndo serd permitido fumar ou portar objetos que
produzam fogo ou faisca, a partir do nivel 2.

5.1.5.2 Deverdo existir no interior do ambiente nivel 3 extintores de incéndio das
classes B e C, para apagar incéndios em combustiveis e equipamentos elétricos,
dispostos no ambiente de forma a facilitar o seu acesso e manuseio. Em caso da
existéncia de sistema de sprinklers no prédio, o ambiente de nivel 3 da ACT nao devera
possuir saidas de dgua, para evitar danos aos equipamentos.

5.1.5.3 O ambiente de nivel 3 deve possuir sistema de prevencao contra incéndios, que
acione alarmes preventivos uma vez detectada fumaga no ambiente.

5.1.5.4 Nos demais ambientes da ACT deverao existir extintores de incéndio para todas
as classes de fogo, dispostos em locais que facilitem o seu acesso € manuseio

5.1.5.5 Mecanismos especificos deverdo ser implantados pela ACT para garantir a
seguranga de seu pessoal e de seus equipamentos em situagdes de emergéncia. Esses
mecanismos deverdo permitir o destravamento de portas por meio de acionamento
mecanico, para a saida de emergéncia de todos os ambientes com controle de acesso. A
saida efetuada por meio desses mecanismos deve acionar imediatamente os alarmes de
abertura de portas.

5.1.6 Armazenamento de midia nas instalacoes de ACT

5.1.6.1 A ACT responsavel devera atender a norma brasileira NBR 11.515/NB 1334
(“Critérios de Seguranca Fisica Relativos ao Armazenamento de Dados”).

5.1.7 Destruicao de lixo nas instalagoes de ACT

5.1.7.1 Todos os documentos em papel que contenham informagdes classificadas como
sensiveis deverdo ser triturados antes de ir para o lixo.

5.1.7.2 Todos os dispositivos eletronicos nao mais utilizaveis e que tenham sido
anteriormente utilizados para o armazenamento de informacdes sensiveis, deverdo ser
fisicamente destruidos.

5.1.8 Sala externa de arquivos (off-site) para ACT

5.1.8.1 Uma sala de armazenamento externa a instalacdo técnica principal da ACT deve
ser usada para o armazenamento e retencdo de copia de seguranca de dados. Essa sala
devera estar disponivel a pessoal autorizado 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana e devera atender aos requisitos minimos estabelecidos por este
documento para um ambiente de nivel 2.
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5.2 Controles Procedimentais

Nos itens seguintes da DPCT devem ser descritos os requisitos para a caracterizagdo € o
reconhecimento de perfis qualificados na ACT responsavel e nos PSSs a ela vinculados,
com as responsabilidades definidas para cada perfil. Para cada tarefa associada aos
perfis definidos, deve também ser estabelecido o numero de pessoas requerido para sua
execucgao.

5.2.1 Perfis qualificados

5.2.1.1 A ACT responsavel pela DPCT devera garantir a separagdo das tarefas para
funcdes criticas, com o intuito de evitar que um empregado utilize indevidamente o
SCT sem ser detectado. As agdes de cada empregado deverdo estar limitadas de acordo
com seu perfil.

5.2.1.2 A ACT devera estabelecer um minimo de 3 (trés) perfis distintos para sua
operagao, a saber:
a) Administrador do sistema — autorizado a instalar, configurar e manter
os sistemas confidveis para gerenciamento do carimbo do tempo, bem como
administrar a implementagao das praticas de seguranga da ACT;
b) Operador de sistema — responsavel pela operagdo didria dos sistemas
confiaveis da ACT. Autorizado a realizar backup e recuperacao do sistema.
c) Auditor de Sistema - autorizado a ver arquivos e auditar os logs dos
sistemas confiaveis da ACT.

5.2.1.3 Todos os empregados da ACT deverao receber treinamento especifico antes de
obter qualquer tipo de acesso. O tipo e o nivel de acesso serdo determinados, em
documento formal, com base nas necessidades de cada perfil.

5.2.1.4 Quando um empregado se desligar da ACT, suas permissdes de acesso deverao
ser revogadas imediatamente. Quando houver mudanca na posi¢do ou fungdo que o
empregado ocupa dentro da ACT, deverdo ser revistas suas permissdoes de acesso.
Deveré existir uma lista de revogacgdo, com todos os recursos, antes disponibilizados,
que o empregado devera devolver a ACT no ato de seu desligamento.

5.2.2 Numero de pessoas necessario por tarefa

5.2.2.1 A DPCT deve estabelecer o requisito de controle multiusudrio para a geragao da
chave privada dos SCTs operados pela ACT responsavel, na forma definida no item
6.1.1.

5.2.2.2 Todas as tarefas executadas no cofre ou gabinete onde se localizam os SCT
deverdo requerer a presenca de, no minimo, 2 (dois) empregados com perfis
qualificados. As demais tarefas da ACT poderao ser executadas por um unico
empregado.
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5.2.3 Identificag¢ao e autenticacio para cada perfil

5.2.3.1 A DPCT deve garantir que todo empregado da ACT responsavel tera sua
identidade e perfil verificados antes de:
a) ser incluido em uma lista de acesso fisico as instalagdes da ACT;
b) ser incluido em uma lista para acesso 16gico aos sistemas confiaveis da
ACT;
c) ser incluido em uma lista para acesso l6gico aos SCTs da ACT.

5.2.3.2 Os certificados, contas e senhas utilizadas para identificagdo e autenticacdo dos
empregados deverao:

a) ser diretamente atribuidos a um Unico empregado;

b) ndo ser compartilhados; e

c) ser restritos as agdes associadas ao perfil para o qual foram criados.

5.2.3.3 A ACT devera implementar um padrdo de utilizagdo de "senhas fortes", definido
na sua PS e em conformidade com a POLITICA DE SEGURANCA DA ICP-
BRASIL [4], com procedimentos de validacao dessas senhas.

5.3 Controles de Pessoal

Nos itens seguintes da DPCT devem ser descritos requisitos e procedimentos,
implementados pela ACT responsavel e PSS vinculados em relagdo a todo o seu
pessoal, referentes a aspectos como: verificagdo de antecedentes e de idoneidade,
treinamento e reciclagem profissional, rotatividade de cargos, sangdes por agdes nao
autorizadas, controles para contratagdo e documentacao a ser fornecida. A DPCT deve
garantir que todos os empregados da ACT responsavel e PSS vinculados, encarregados
de tarefas operacionais terdo registrado em contrato ou termo de responsabilidade:

a) ostermos e as condi¢des do perfil que ocupardo;

b) o compromisso de observar as normas, politicas e regras aplicaveis da
ICP-Brasil; e

c) o compromisso de nao divulgar informagdes sigilosas a que tenham
acesso.

5.3.1 Antecedentes, qualificacido, experiéncia e requisitos de idoneidade

5.3.1.1 Todo o pessoal da ACT responsavel e dos PSSs vinculados envolvido em
atividades diretamente relacionadas com os processos de emissdo, expedigdo,
distribuicdo e gerenciamento de carimbos do tempo deverd ser admitido conforme o
estabelecido na POLITICA DE SEGURANCA DA ICP-BRASIL [4]. A ACT
responsavel podera definir requisitos adicionais para a admissao.
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5.3.2 Procedimentos de verificacao de antecedentes

5.3.2.1 Com o proposito de resguardar a seguranca e a credibilidade das entidades, todo
o pessoal da ACT responsavel e dos PSSs vinculados envolvido em atividades
diretamente relacionadas com os processos de emissdo, expedi¢do, distribuigdo e
gerenciamento de carimbos do tempo devera ser submetido a:

a) verificacdo de antecedentes criminais;

b) verificagdo de situacao de crédito;
c) verificacdo de histdorico de empregos anteriores; e
d) comprovacao de escolaridade e de residéncia.

5.3.2.2 A ACT responsavel poderd definir requisitos adicionais para a verificacdo de
antecedentes.

5.3.3 Requisitos de treinamento

5.3.3.1 Todo o pessoal da ACT responsavel e dos PSSs vinculados envolvidos em
atividades diretamente relacionadas com os processos de emissdo, expedicdo,
distribui¢ao, revogacdo e gerenciamento de certificados deverdo receber treinamento
documentado, suficiente para o dominio dos seguintes temas:

a) principios e tecnologias de carimbo do tempo e sistema de carimbos do
tempo em uso na ACT;

b) ICP-Brasil;

c) principios e tecnologias de certificagdo digital e de assinaturas
eletronicas;

d) principios e mecanismos de segurancga de redes e seguranca da ACT;

e) procedimentos de recuperagdo de desastres e de continuidade do
negocio;

f)  familiaridade com procedimentos de seguranga, para pessoas com
responsabilidade de Oficial de Seguranca;

g) familiaridade com procedimentos de auditorias em sistemas de
informatica, para pessoas com responsabilidade de Auditores de Sistema;

h) outros assuntos relativos a atividades sob sua responsabilidade.

5.3.4 Frequéncia e requisitos para reciclagem técnica
5.3.4.1 Todo o pessoal da ACT responsavel e dos PSSs vinculados envolvido em
atividades diretamente relacionadas com os processos de emissdo, expedigdo,

distribuicao e gerenciamento de carimbos do tempo devera ser mantido atualizado sobre
eventuais mudangas tecnologicas nos sistemas da ACT.
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5.3.5 Frequéncia e sequéncia de rodizio de cargos

5.3.5.1 Neste item, a DPCT pode definir uma politica a ser adotada pela ACT
responsavel e pelos PSSs vinculados para o rodizio de pessoal entre os diversos cargos e
perfis por elas estabelecidos. Essa politica ndo devera contrariar os propdsitos
estabelecidos no item 5.2.1 para a defini¢do de perfis qualificados.

5.3.6 Sancdes para acées nao autorizadas

5.3.6.1 A DPCT deve prever que na eventualidade de uma acao nao autorizada, real ou
suspeita, ser realizada por pessoa encarregada de processo operacional da ACT
responsavel ou de um PSS vinculado, a ACT deverd, de imediato, suspender o acesso
dessa pessoa aos SCTs, instaurar processo administrativo para apurar os fatos e, se for o
caso, adotar as medidas legais cabiveis.

5.3.6.2 O processo administrativo referido acima devera conter, no minimo, o0s
seguintes itens:

a) relato da ocorréncia com “modus operandis’;

b) identificacdo dos envolvidos;

c) eventuais prejuizos causados;
d) puni¢des aplicadas, se for o caso; e
e) conclusoes.

5.3.6.3 Concluido o processo administrativo, a ACT responsavel deverd encaminhar
suas conclusdes a EAT.

5.3.6.4 As puni¢des passiveis de aplicagdao, em decorréncia de processo administrativo,
s30:

a) adverténcia;

b) suspensdo por prazo determinado; ou

¢) impedimento definitivo de exercer fun¢des no ambito da ICP-Brasil.

5.3.7 Requisitos para contratacio de pessoal

5.3.7.1 Todo o pessoal da ACT responsavel e dos PSSs vinculados envolvido em
atividades diretamente relacionadas com os processos de emissdo, expedigdo,
distribui¢do e gerenciamento de carimbos do tempo devera ser contratado conforme o
estabelecido na POLITICA DE SEGURANCA DA ICP-BRASIL [4]. A ACT
responsavel podera definir requisitos adicionais para a contratacao.
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5.3.8 Documentacgio fornecida ao pessoal

5.3.8.1 A DPCT deve garantir que a ACT responsavel tornara disponivel para todo o
seu pessoal e para o pessoal dos PSSs vinculados, pelo menos:
a) sua DPCT;

b) as PCTs que implementa;

¢) aPOLITICA DE SEGURANCA DA ICP-BRASIL [4];
d) documentacdo operacional relativa as suas atividades; e

e) contratos, normas e politicas relevantes para suas atividades.

5.3.8.2 Toda a documentagao fornecida ao pessoal devera estar classificada segundo a
politica de classificagdo de informagdo definida pela ACT e devera ser mantida
atualizada.

5.4 Procedimentos de Log de Auditoria

Nos itens seguintes da DPCT devem ser descritos aspectos dos sistemas de auditoria e
de registro de eventos implementados pela ACT responsavel com o objetivo de manter
um ambiente seguro.

5.4.1 Tipos de eventos registrados

5.4.1.1 A ACT responsavel pela DPCT devera registrar em arquivos de auditoria todos
os eventos relacionados a segurancga do seu sistema. Entre outros, os seguintes eventos
deverao obrigatoriamente estar incluidos em arquivos de auditoria:

a) iniciagdo e desligamento do SCT;

b) tentativas de criar, remover, definir senhas ou mudar privilégios de
sistema dos operadores da ACT;
c¢) mudangas na configuragcdo do SCT ou nas suas chaves;
d) mudancas nas politicas de criacdo de carimbos do tempo;
e) tentativas de acesso (login) e de saida do sistema (logoff);
f)  tentativas ndo-autorizadas de acesso aos arquivos de sistema;
g) geracgdo de chaves proprias do SCT e demais eventos relacionados com
o ciclo de vida destes certificados;
h) emissdo de carimbos do tempo;
1) tentativas de iniciar, remover, habilitar e desabilitar usuarios de
sistemas e de atualizar e recuperar suas chaves;
j)  operacdes falhas de escrita ou leitura, quando aplicavel; e
k) todos os eventos relacionados a sincronizagdo dos reldgios dos SCTs
com a FCT; isso inclui no minimo:
1. a propria sincronizac¢ao;
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ii.desvio de tempo ou retardo de propagagcdo acima de um valor
especificado;

iii.  falta de sinal de sincronizacao;

iv.  tentativas de autentica¢ao malsucedidas;

v.detec¢do da perda de sincronizagdo.

54.12 A ACT responsavel pela DPCT devera também registrar, eletronica ou
manualmente, informagdes de seguranca ndo geradas diretamente pelo seu sistema, tais
como:

a) registros de acessos fisicos;

b) manutengdo e mudangas na configuragcdo de seus sistemas;

c¢) mudangas de pessoal e de perfis qualificados;

d) relatérios de discrepancia e comprometimento; e

e) registros de destruicdo de midias de armazenamento contendo chaves
criptograficas, dados de ativagdo de certificados ou informacdo pessoal de
usuarios.

5.4.1.3 Neste item, a DPCT deve especificar todas as informacgdes que deverdo ser
registradas pela ACT responsavel.

5.4.1.4 A DPCT deve prever que todos os registros de auditoria deverdo conter a
identidade do agente que o causou, bem como a data e horario do evento. Registros de
auditoria eletronicos deverdo conter o horario UTC. Registros manuais em papel
poderdo conter a hora local desde que especificado o local

5.4.1.5 Para facilitar os processos de auditoria, toda a documentacdo relacionada aos
servigos da ACT deverd ser armazenada, eletronica ou manualmente, em local tnico,
conforme a POLITICA DE SEGURANCA DA ICP-BRASIL [4].

5.4.2 Frequéncia de auditoria de registros

5.4.2.1 A DPCT deve estabelecer a periodicidade, ndo superior a uma semana, com que
os registros de auditoria da ACT responsavel serdo analisados pelo seu pessoal
operacional. Todos os eventos significativos deverdo ser explicados em relatorio de
auditoria de registros. Tal andlise deverd envolver uma inspecdo breve de todos os
registros, com a verificagdo de que nao foram alterados, seguida de uma investigagao
mais detalhada de quaisquer alertas ou irregularidades nesses registros. Todas as a¢des
tomadas em decorréncia dessa analise deverdo ser documentadas.
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5.4.3 Periodo de reten¢io para registros de auditoria

5.4.3.1 Neste item, a DPCT deve estabelecer que a ACT responsavel mantenha
localmente os seus registros de auditoria por pelo menos 2 (dois) meses e,
subsequentemente, devera armazena-los da maneira descrita no item 5.5

5.4.4 Protecao de registro de auditoria

5.4.4.1 Neste item, a DPCT deve descrever os mecanismos obrigatdrios incluidos no
sistema de registro de eventos da ACT responsavel para proteger os seus registros de
auditoria contra leitura ndo autorizada, modificagdo ¢ remogao.

5.4.4.2 Também devem ser descritos os mecanismos obrigatorios de protecao de
informac¢des manuais de auditoria contra a leitura ndo autorizada, modificagdo e
remocgao.

5.4.4.3 Os mecanismos de prote¢io descritos neste item devem obedecer 8 POLITICA
DE SEGURANCA DA ICP-BRASIL [4].

5.4.5 Procedimentos para copia de seguranca (Backup) de registros de auditoria

5.4.5.1 Neste item da DPCT devem ser descritos os procedimentos adotados pela ACT
responsavel para gerar copias de seguranga (backup) de seus registros de auditoria e a
sua periodicidade, que nao deve ser superior a uma semana.

5.4.6 Sistema de coleta de dados de auditoria (interno ou externo)

5.4.6.1 Neste item da DPCT devem ser descritos e localizados os recursos utilizados
pela ACT responsavel para a coleta de dados de auditoria.

5.4.7 Notificacao de agentes causadores de eventos

5.4.7.1 A DPCT deve observar que quando um evento for registrado pelo conjunto de
sistemas de auditoria da ACT responsavel, nenhuma notificacdo deverd ser enviada a
pessoa, organizagao, dispositivo ou aplicagdo que causou o evento.

5.4.8 Avaliacoes de vulnerabilidade

5.4.8.1 A DPCT deve assegurar que os eventos que indiquem possivel vulnerabilidade,
detectados na analise periddica dos registros de auditoria da ACT responsavel, serdo
analisados detalhadamente e, dependendo de sua gravidade, registrados em separado.
Agdes corretivas decorrentes deverdo ser implementadas pela ACT e registradas para
fins de auditoria.
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5.5 Arquivamento de Registros

Nos itens seguintes da DPCT deve ser descrita a politica geral de arquivamento de
registros, para uso futuro, implementada pela ACT responsdvel e pelos PSSs a ecla
vinculados.

5.5.1 Tipos de registros arquivados

5.5.1.1 Neste item da DPCT devem ser especificados os tipos de registros arquivados,
que deverdao compreender, entre outros:
a) notificacdes de comprometimento de chaves privadas do SCT;

b) substitui¢des de chaves privadas dos SCTs;
c) informagdes de auditoria previstas no item 5.4.1.

5.5.2 Periodo de retengao para arquivo

5.5.2.1 Neste item, a DPCT deve estabelecer os periodos de retengdo para cada registro
arquivado, observando que os carimbos do tempo emitidos e as demais informacdes,
inclusive arquivos de auditoria, deverao ser retidos por, no minimo, 6 (seis) anos.

5.5.3 Protecao de arquivo

5.53.1 A DPCT deve estabelecer que todos os registros arquivados devem ser
classificados e armazenados com requisitos de seguranga compativeis com essa
classificagdo, conforme a POLITICA DE SEGURANCA DA ICP-BRASIL [4].

5.5.4 Procedimentos de copia de arquivo

5.5.4.1 A DPCT deve estabelecer que uma segunda copia de todo o material arquivado
devera ser armazenada em local externo as instalagdes principais da ACT responsavel,
recebendo o mesmo tipo de protecdo utilizada por ela no arquivo principal.

5.5.4.2 As copias de seguranga deverao seguir os periodos de retengdo definidos para os
registros dos quais sdo copias.

5.5.4.3 A ACT responsavel pela DPCT devera verificar a integridade dessas copias de
segurang¢a, no minimo, a cada 6 (seis) meses.

5.5.5 Requisitos para datacao de registros

5.5.5.1 Neste item, a DPCT deve estabelecer os formatos e padrdes de data e hora
contidos em cada tipo de registro.
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5.5.6 Sistema de coleta de dados de arquivo

5.5.6.1 Neste item da DPCT devem ser descritos e localizados os recursos de coleta de
dados de arquivo utilizados pela ACT responsavel.

5.5.7 Procedimentos para obter e verificar informacio de arquivo

5.5.7.1 Neste item da DPCT devem ser detalhadamente descritos os procedimentos
definidos pela ACT responsavel e pelos PSSs vinculados para a obtengdo ou a
verifica¢ao de suas informacgdes de arquivo.

5.6 Troca de chave

5.6.1 Neste item, a DPCT deve descrever os procedimentos técnicos € operacionais que
serdo usados pela ACT responsavel para garantir que um novo par de chaves sera
gerado e instalado no SCT quando o ciclo de vida do par de chaves que estiver em
utilizacdo chegar ao fim.

5.6.2 A geracdao de um novo par de chaves e instalagdo do respectivo certificado no SCT
deve ser realizada somente por funciondrios com perfis qualificados, através de duplo
controle, em ambiente fisico seguro.

5.7 Comprometimento e Recuperacio de Desastre

5.7.1 Disposicoes Gerais

5.7.1.1 Nos itens seguintes da DPCT devem ser descritos os requisitos relacionados aos
procedimentos de notificacdo e de recuperacdo de desastres, previstos no Plano de
Continuidade de Negocios (PCN) da ACT responsavel, estabelecido conforme a
POLITICA DE SEGURANCA DA ICP-BRASIL [4], para garantir a continuidade
dos seus servigos criticos.

5.7.1.2 A ACT deve assegurar, no caso de comprometimento de sua operagdo por
qualquer um dos motivos relacionados nos itens abaixo, que as informagdes relevantes
sejam disponibilizadas aos subscritores e as terceiras partes. A ACT deve disponibilizar
a todos os subscritores e terceiras partes uma descricdo do comprometimento ocorrido

5.7.1.3 No caso de comprometimento de uma operacio do SCT (por exemplo,
comprometimento da chave privada do SCT), suspeita de comprometimento ou perda
de calibracdo, o SCT ndo deverd emitir carimbo do tempo até que sejam tomadas
medidas para recuperacao do comprometimento.

5.7.1.4 Em caso de comprometimento grave da operacdo da ACT, sempre que possivel,
ela deve disponibilizar a todos os subscritores e terceiras partes informagdes que
possam ser utilizadas para identificar os carimbos do tempo que podem ter sido
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afetados, a ndo ser que isso viole a privacidade dos subscritores ou comprometa a
seguranca dos servicos da ACT.

5.7.2 Recursos computacionais, software e/ou dados corrompidos

5.7.2.1 Neste item da DPCT devem ser descritos os procedimentos de recuperacdo
utilizados pela ACT responsavel quando recursos computacionais, software ou dados
estiverem corrompidos ou houver suspeita de corrupgao.

5.7.3 Procedimentos no caso de comprometimento de chave privada de entidade
5.7.3.1 Certificado do SCT ¢ revogado

5.7.3.1.1 Neste item da DPCT devem ser descritos os procedimentos de recuperacao
utilizados na circunstancia de revogagao do certificado do SCT da ACT responsavel.

5.7.3.2 Chave privada do SCT ¢ comprometida

5.7.3.2.1 Neste item da DPCT devem ser descritos os procedimentos de recuperacdo
utilizados na circunstancia de comprometimento da chave privada do SCT, e, caso
existam, os meios que podem ser usados para distinguir entre carimbos genuinos e
carimbos com datas e horarios adulterados.

5.7.3.3 Calibragdo e sincronismo do SCT sao perdidos

5.7.3.3.1 Neste item a DPCT deve descrever os procedimentos de recuperacao previstos
pela ACT para utilizagdo nas hipoteses de perda de calibragdo e de sincronismo do SCT.

5.7.4 Capacidade de continuidade de negdcio apds desastre

5.7.4.1 Neste item da DPCT devem ser descritos os procedimentos de recuperacao
utilizados pela ACT responsavel apos a ocorréncia de um desastre natural ou de outra
natureza, antes do restabelecimento de um ambiente seguro.

5.8 Extin¢ao dos servicos de ACT ou PSS

5.8.1 Observado o disposto no item 4 do documento CRITERIOS E
PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [5], este item da DPCT deve descrever os
requisitos e os procedimentos que deverdo ser adotados nos casos de extingdo dos
servigos da ACT responséavel ou de um PSS a ela vinculado.
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5.8.2 A ACT deve assegurar que possiveis rompimentos com os subscritores e terceiras
partes, em consequéncia da cessacdo dos servigos de carimbo do tempo da ACT sejam
minimizados e, em particular, assegurar a manuten¢do continuada da informacao
necessaria para verificar a precisdo dos carimbos do tempo que emitiu.

5.8.3 Antes de a ACT cessar seus servicos de carimbo do tempo os seguintes
procedimentos serdo executados, no minimo:
a) a ACT disponibilizard a todos os subscritores e partes receptoras
informacdes a respeito de sua extingao;
b) a ACT revogara a autorizacdo de todos os PSSs e subcontratados que
atuam em seu nome para a realizagdo de quaisquer fungdes que se
relacionam ao processo de emissdao do carimbo do tempo;
c¢) a ACT transferira a outra ACT, ap6s aprovacao da EAT, as obrigacodes
relativas @ manuten¢do de arquivos de registro ¢ de auditoria necessarios
para demonstrar a operagdo correta da ACT, por um periodo razoavel;
d) a ACT manterd ou transferira a outra ACT, apos aprovagdo da EAT,
suas obrigacdes relativas a disponibilizar sua chave publica ou seus
certificados a terceiras partes, por um periodo razoavel,
e) as chaves privadas dos SCT serdo destruidas de forma que nao possam
ser recuperadas;
f) a ACT solicitara a revogacao dos certificados de seus SCT;
g) a ACT notificara todas as entidades afetadas.

5.8.4 A ACT providenciard os meios para cobrir os custos de cumprimento destes
requisitos minimos no caso de faléncia ou se por outros motivos se ver incapaz de arcar
com 0s seus custos.

6 CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, a DPCT deve definir as medidas de seguranga implantadas pela
ACT responsavel para proteger suas chaves criptograficas e manter o sincronismo de
seus SCTs. Devem também ser definidos outros controles técnicos de seguranga
utilizados pela ACT e pelos PSSs vinculados na execucao de suas fungdes operacionais.

6.1 Ciclo de Vida de Chave Privada do SCT

O SCT deve permitir:
a) geracdo do par de chaves criptograficas;

b) geragdo de requisicao de certificado digital;
c) exclusdo de requisicdo de certificado digital;
d) instalacdo de certificados digitais;
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e) renovagdo de certificado digital (com a geragdo de novo par de
chaves);
f)  protecdo de chaves privadas.

6.1.1 Geracao do par de chaves

6.1.1.1 Neste item, a DPCT deve descrever os requisitos e procedimentos referentes ao
processo de geragdo do par de chaves criptograficas da ACT responsavel. O par de
chaves criptograficas dos SCTs da ACT responsavel pela DPCT devera ser gerado pela
propria ACT, apds o deferimento do seu pedido de credenciamento e a consequente
autoriza¢ao de funcionamento no ambito da ICP-Brasil.

6.1.1.2 A ACT assegurar-se-a de que quaisquer chaves criptograficas sejam geradas em
circunstancias controladas. Em particular:

a) a geragdo da chave de assinatura do SCT serd realizada em um
ambiente fisico seguro, por pessoal em fungdes de confianga sob, pelo
menos, controle duplo. O pessoal autorizado para realizar essa funcdo sera
limitado aqueles que receberam essa responsabilidade de acordo com as
praticas da ACT;

b)  ageracdo da chave de assinatura do SCT sera realizada dentro de MSC
que cumpra os requisitos dispostos no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL [11];

c) o algoritmo de gera¢do de chave do SCT, o comprimento da chave
assinante resultante e o algoritmo de assinatura usado para assinar o carimbo
do tempo serdo aqueles constantes no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL [11].

6.1.1.3 A ACT devera garantir que as chaves privadas serdo geradas de forma a nao
serem exportaveis.

6.1.2 Geracao de Requisi¢do de Certificado Digital

6.1.2.1 Neste item, a DPCT deve informar que o SCT deve possuir mecanismo para
geragdo de requisicdo de certificado digital correspondente a chave privada gerada no
modulo criptografico associado ao SCT, que atende ao formato definido pela ICP-
Brasil.

6.1.3 Exclusio de Requisicao de Certificado Digital

6.1.3.1 O SCT deve garantir que a exclusao de uma requisi¢ao de certificado digital, por
desisténcia de emissdo do certificado, obrigatoriamente implicard a exclusdao da chave
privada correspondente.
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6.1.4 Instalacao de Certificado Digital

6.1.4.1 O SCT deve realizar no minimo a conferéncia dos itens descritos a seguir antes
da instalacao do certificado:

a) verificar se chave privada correspondente a esse certificado encontra-
se em seu modulo criptografico associado;

b) verificar se o certificado possui as extensdes obrigatorias;
¢) validar o caminho de certificacao.

6.1.5 Renovacio de Certificado Digital

6.1.5.1 O SCT deve permitir a renovagao do seu certificado digital, através da geragao
de requisicao de certificado digital desde que seja gerado novo par de chaves, diferente
do atual.

6.1.6 Disponibilizacio de chave publica da ACT para usuarios

6.1.6.1 Neste item, a DPCT deve definir as formas para a disponibilizacdo do
certificado da ACT responsavel, e de todos os certificados da cadeia de certificagdao para
os usudrios da ICP-Brasil. Essas formas poderdo compreender, entre outras:

a) adisponibilizacdo de um carimbo do tempo para o subscritor, contendo
a cadeia de certificagdo, conforme forrnatg definido no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL
[11];

b) pagina web da ACT; e

c) outros meios seguros aprovados pelo CG da ICP-Brasil.

6.1.7 Tamanhos de chave

6.1.7.1 Neste item, a DPCT deve observar que cada PCT implementada pela ACT
responsavel definird o tamanho das chaves criptograficas dos SCTs que opera, com base
nos requisitos aplicaveis estabelecidos pelo documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [11].

6.1.8 Geracio de parametros de chaves assimétricas

6.1.8.1 A DPCT deve prever que os parametros de geragdo de chaves assimétricas da
ACT responsavel adotardo o padrdo definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [11].
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6.1.9 Verificacdo da qualidade dos parametros

6.1.9.1 Os parametros deverdo ser verificados de acordo com as normas estabelecidas
pelo padrdo  definido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [11].

6.1.10 Geracao de chave por hardware ou software

6.1.10.1 A DPCT deve indicar que o processo de geragdo do par de chaves da ACT
responsavel ¢ feito por hardware.

6.1.11 Propésitos de uso de chave

6.1.11.1 Neste item, a DPCT deve especificar que as chaves privadas dos SCTs
operados pela ACT responsavel somente poderdo ser utilizadas para assinatura dos
carimbos do tempo por ela emitidos.

6.2 Protecao da Chave Privada

Nos itens seguintes, a DPCT deve estabelecer os procedimentos de seguranca que
adotara para a protecdo da chave privada de seus SCTs.

6.2.1 Padroes para modulo criptografico

6.2.1.1 A DPCT deve prever que o modulo criptografico de gera¢do e guarda de chaves
assimetricas da ACT responsavel adotara o padréo definido no documento PADROES
E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [11].

6.2.2 Controle “n de m” para chave privada

Nao se aplica.

6.2.3 Custodia (escrow) de chave privada

6.2.3.1 Neste item, a DPCT deve observar que ndo ¢ permitido, no ambito da ICP-
Brasil, a recuperacdo de chaves privadas, isto €, ndo se permite que terceiros possam
legalmente obter uma chave privada sem o consentimento de seu titular.

6.2.4 Copia de seguranca de chave privada

6.2.4.1 Neste item, a DPCT deve observar que ndo ¢ permitido, no dmbito da ICP-
Brasil, a geracdo de copia de seguranca (backup) de chaves privadas de assinatura
digital de SCT.

6.2.5 Arquivamento de chave privada

6.2.5.1 Neste item da DPCT, deve ser definido que a ACT ndo arquivard chaves
privadas de assinatura digital de seus SCTs, entendendo-se como arquivamento o
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armazenamento da chave privada para seu uso futuro, apos o periodo de validade do
certificado correspondente.

6.2.6 Insercao de chave privada em mddulo criptografico

Nao se aplica.

6.2.7 Método de ativacao de chave privada

6.2.7.1 Neste item da DPCT devem ser descritos os requisitos € os procedimentos
necessarios para a ativacao da chave privada da ACT responséavel. Devem ser definidos
os agentes autorizados a ativar essa chave, o método de confirmacao da identidade
desses agentes (senhas, fokens ou biometria) e as agdes necessarias para a ativagao.

6.2.8 Método de desativacio de chave privada

6.2.8.1 Neste item da DPCT devem ser descritos os requisitos € os procedimentos
necessarios para desativacdo da chave privada da ACT responsavel. Devem ser
definidos os agentes autorizados, o método de confirmacdo da identidade desses agentes
e as agOes necessarias.

6.2.9 Método de destruicao de chave privada

6.2.9.1 Neste item da DPCT devem ser descritos os requisitos € os procedimentos
necessarios para destruicao da chave privada do SCT. Devem ser definidos os agentes
autorizados, o método de confirmagdo da identidade desses agentes e as agdes
necessarias, tais como destruicdo fisica, sobrescrita ou apagamento da midia de
armazenamento.

6.3 Outros Aspectos do Gerenciamento do Par de Chaves

6.3.1 Arquivamento de chave publica

6.3.1.1 A DPCT deve prever que as chaves publicas dos SCT da ACT responsavel, apos
a expiragdao dos certificados correspondentes, serdo guardadas pela AC que emitiu os
certificados, permanentemente, para verificagdo de assinaturas geradas durante seu
periodo de validade.

6.3.2 Periodos de uso para as chaves publica e privada

6.3.2.1 As chaves privadas dos SCTs da ACT responsavel pela DPCT deverdo ser
utilizadas apenas durante o periodo de validade dos certificados correspondentes. As
correspondentes chaves publicas poderao ser utilizadas durante todo o periodo de tempo
determinado pela legislacao aplicavel, para verificacdo de assinaturas geradas durante o
prazo de validade dos respectivos certificados.
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6.3.2.2 O sistema de geragdo de carimbos do tempo devera rejeitar qualquer tentativa
de emitir carimbos do tempo caso sua chave privada de assinatura esteja vencida ou
revogada.

6.4 Dados de Ativaciao da Chave do SCT

Nao se aplica.

6.4.1 Geracao e instalacao dos dados de ativaciao

Nao se aplica

6.4.2 Protecao dos dados de ativacao

Nao se aplica.

6.4.3 Outros aspectos dos dados de ativacao

Nao se aplica.

6.5 Controles de Seguranca Computacional

Neste item, a DPCT deve indicar os mecanismos utilizados para prover a seguranca de
suas estagoes de trabalho, servidores e demais sistemas e equipamentos, observado o
disposto no item 9.3 da POLITICA DE SEGURANCA DA ICP-BRASIL [4].

6.5.1 Requisitos técnicos especificos de seguranca computacional

6.5.1.1 A DPCT deve prever que os SCTs e os equipamentos da ACT responsavel,
usados nos processos de emissdo, expedicdo, distribui¢do ou gerenciamento de
carimbos do tempo deverdo implementar, entre outras, as seguintes caracteristicas:

a) controle de acesso aos servigos e perfis da ACT;

b) clara separagdo das tarefas e atribuigdes relacionadas a cada perfil
qualificado da ACT;

c) uso de criptografia para seguranca de base de dados, quando exigido
pela classificacdo de suas informagdes;

d) geracdo e armazenamento de registros de auditoria da ACT;

€) mecanismos internos de seguranga para garantia da integridade de
dados e processos criticos; €

f)  mecanismos para copias de seguranga (backup).

6.5.1.2 Essas caracteristicas deverdo ser implementadas pelo sistema operacional ou por
meio da combinagdo deste com o sistema de gerenciamento do carimbo do tempo ¢ com
mecanismos de seguranca fisica.

6.5.1.3 Qualquer equipamento, ou parte desse, ao ser enviado para manuten¢do devera
ter apagadas as informacodes sensiveis nele contidas e controlados seu numero de série e
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as datas de envio e de recebimento. Ao retornar as instalagdes da ACT, o equipamento
que passou por manutengdo devera ser inspecionado. Em todo equipamento que deixar
de ser utilizado em carater permanente, deverdo ser destruidas de maneira definitiva
todas as informacoes sensiveis armazenadas, relativas a atividade da ACT. Todos esses
eventos deverdo ser registrados para fins de auditoria.

6.5.1.4 Qualquer equipamento incorporado a ACT devera ser preparado e configurado
como previsto na PS implementada ou em outro documento aplicavel, de forma a
apresentar o nivel de seguranca necessario a sua finalidade.

6.5.2 Classificacao da seguranca computacional

6.5.2.1 Neste item da DPCT deve ser informada, quando disponivel, a classificacao
atribuida a seguranca computacional da ACT responsavel, segundo critérios como:
Trusted System Evaluation Criteria (TCSEC), Canadian Trusted Products Evaluation
Criteria, European Information Technology Security Evaluation Criteria (ITSEC) ou o
Common Criteria.

6.5.3 Caracteristicas do SCT

6.5.3.1 O Sistema de Carimbo do tempo ¢ um sistema de hardware e software que
executa a geragao de carimbos do tempo, atendendo as especificacdes descritas nesta
secdo. A responsabilidade pelo atendimento ¢ do fabricante do SCT.

6.5.3.2 O SCT deve manter sincronizado o relégio interno do MSC associado com a
fonte confidvel do tempo (FCT). A avaliacio da manutengdo desse sincronismo ¢
realizada pela Entidade Auditora do Tempo (EAT).

a) MSC associado ¢ aquele que, conectado de forma segura ao SCT, seja
situado internamente ou externamente a este, armazena as chaves criptograficas usadas
para assinaturas digitais, como, por exemplo, em carimbos do tempo e alvards. Deve
possuir, dentro de sua fronteira segura, um reloégio de tempo real (Real Time Clock -
RTC) servindo como fonte para estampas do tempo inseridas em carimbos do tempo;

b) o MSC associado externamente ao SCT devera estar instalado e operando no
mesmo nivel 4 de acesso fisico do SCT.

6.5.3.3 O SCT deve garantir que a emissdao dos carimbos do tempo sera feita em
conformidade com o tempo constante do relogio interno do MSC associado, com a
assinatura digital do carimbo do tempo também sendo feita dentro deste MSC.

6.5.3.4. Neste item da DPCT, devem ser definidas as caracteristicas dos SCTs
utilizados pela ACT. O SCT deve possuir como caracteristicas minimas:

a) emitir os carimbos do tempo na mesma ordem em que sdo recebidas as
requisigoes;
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b) permitir gerenciamento e prote¢do de chaves privadas;

c) utilizar certificado digital valido emitido por AC credenciada pelo
Comité Gestor da ICP-Brasil;

d) permitir identificagdo e registro de todas as acdes executadas e dos
carimbos do tempo emitidos;

e) permitir que o reldgio interno de seu modulo criptografico associado se
mantenha sincronizado com a FCT;

f)  garantir a irretroatividade na emissao de carimbos do tempo;

g) prover meios para que a EAT possa auditar e sincronizar o relogio
interno do seu modulo criptografico associado ;

h) garantir que o acesso da EAT seja realizado através de autenticagdo
mutua entre o SCT e o SAS, utilizando certificados digitais;

1)  possuir certificado de especificagdes emitido pelo fabricante;
j)  somente emitir carimbo do tempo se:

1. possuir alvard vigente emitido pela EAT, a fim de garantir que a
precisdo do sincronismo do reléogio do seu modulo criptografico
associado esteja de acordo com o relogio da FCT;

il.possuir certificado digital dentro do periodo de validade e ndo
revogado, emitido por AC credenciada na ICP-Brasil;

iii.  possuir certificado de especificacdes emitido e assinado pelo
fabricante do SCT.

6.5.4 Ciclo de Vida de Mddulo Criptografico de SCT

6.5.4.1 Neste item da DPCT, devem ser descritos os requisitos e procedimentos
necessarios a seguranca do modulo criptografico dos SCTs durante todo o seu ciclo de
vida. Particularmente, a ACT deve garantir que a instalacdo e ativagao do modulo
criptografico sejam feitas somente pelo pessoal formalmente designado, envolvendo
mais de uma pessoa simultaneamente, em ambiente seguro.

6.5.5 Auditoria e Sincronizacio de Relégio de SCT

6.5.5.1 A ACT deve certificar-se que seus SCTs estejam sincronizados com a FCT
dentro da precisao declarada nas PCTs respectivas e, particularmente, que:

a) os valores de tempo utilizados pelo SCT na emissdo de carimbos do
tempo sejam rastreaveis até a hora UTC;

Requisitos Minimos para as Declaragées de Praticas das ACT. da ICP-Brasil (DOC-ICP-12) v.2.0 42/58



ICP

Brasil
:)m Infraestrutura de Chaves Publicas Brasileira

b) a calibra¢do dos relogios dos SCTs seja mantida de tal forma que nao
se afaste da precisdo declarada na PCT;

c) os relogios dos SCTs estejam protegidos contra-ataques, incluindo
violagdes e imprecisdes causadas por sinais elétricos ou sinais de radio,
evitando que sejam descalibrados e permitindo que qualquer modificagdo
possa ser detectada;

d) aocorréncia de perda de sincroniza¢do do valor do tempo indicado em
um carimbo do tempo com a FCT seja detectada pelos controles do sistema;
e) o SCT deixe de emitir carimbos do tempo, caso receba da EAT alvara
com validade igual a zero, situagdo que ocorrerd se a EAT constatar que o
relogio do SCT esta fora da precisdo estabelecida na PCT correspondente;

f)  a sincronizagdo dos relogios dos SCTs seja mantida mesmo quando
ocorrer a inser¢do de um segundo de transicao (leap second);

g) a EAT tenha acesso com perfil de auditoria aos /ogs resultantes das
ASRs.

6.6 Controles Técnicos do Ciclo de Vida

Nos itens seguintes da DPCT devem ser descritos, quando aplicaveis, os controles
implementados pela ACT responsavel e pelos PSSs a ela vinculados no
desenvolvimento de sistemas e no gerenciamento de seguranca.

6.6.1 Controles de desenvolvimento de sistema

6.6.1.1 Neste item da DPCT devem ser abordados aspectos tais como: seguranca do
ambiente e do pessoal de desenvolvimento, praticas de engenharia de software adotadas,
metodologia de desenvolvimento de software, entre outros, aplicados ao software do
sistema da ACT ou a qualquer outro software desenvolvido ou utilizado pela ACT
responsavel.

6.6.1.2 Os processos de projeto e desenvolvimento conduzidos pela ACT deverdo
prover documentagdo suficiente para suportar avaliagdes externas de seguranca dos
componentes da ACT.

6.6.2 Controles de gerenciamento de seguranca

6.6.2.1 Neste item da DPCT devem ser descritas as ferramentas e os procedimentos
empregados pela ACT responsavel e pelos PSSs vinculados para garantir que os seus
sistemas e redes operacionais implementem os niveis configurados de seguranga.

6.6.2.2 Uma metodologia formal de gerenciamento de configuragao devera ser usada
para a instalacdo e a continua manuteng¢ao do sistema da ACT.
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6.6.3 Classificacoes de seguranca de ciclo de vida

6.6.3.1 Neste item da DPCT deve ser informado, quando disponivel, o nivel de
maturidade atribuido ao ciclo de vida de cada sistema, com base em critérios como:
Trusted Software Development Methodology (TSDM) ou o Capability Maturity Model -
Software Engineering Institute (CMM-SEI).

6.7 Controles de Seguranca de Rede
6.7.1 Diretrizes Gerais

6.7.1.1 Neste item da DPCT devem ser descritos os controles relativos a seguranca da
rede da ACT responsavel, incluindo firewall e recursos similares, observado o disposto
no item sobre “redes das entidades da ICP-Brasil” da POLITICA DE SEGURANCA
DA ICP-BRASIL [4].

6.7.1.2 Todos os servidores e elementos de infraestrutura e prote¢do de rede, tais como:
roteadores, hubs, switches, firewall e sistemas de deteccdo de intrusao (IDS),
localizados no segmento de rede que hospeda os SCT, deverdo estar localizados e
operar em ambiente de, no minimo, nivel 3.

6.7.1.3 As versdes mais recentes dos sistemas operacionais e dos aplicativos servidores,
bem como as eventuais corregdes (patches), disponibilizadas pelos respectivos
fabricantes deverdo ser implantadas imediatamente apoOs testes em ambiente de
desenvolvimento ou homologacao.

6.7.1.4 O acesso logico aos elementos de infraestrutura e protecdo de rede devera ser
restrito, por meio de sistema de autenticagdo e autorizagdo de acesso. Os roteadores
conectados a redes externas deverdo implementar filtros de pacotes de dados, que
permitam somente as conexdes aos servigos e servidores previamente definidos como
passiveis de acesso externo.

6.7.1.5 O acesso a Internet devera ser provido por no minimo duas linhas de
comunicacao de sistemas autonomos (AS) distintos.

6.7.1.6 O acesso via rede aos SCTs e sistemas de gestdo da ACT devera ser permitido
somente para os seguintes Servicos:

a) pela EAT da ICP-Brasil, para o sincronismo e auditoria de relogios dos
SCTs;

b) pela ACT, para a administracdo dos SCTs e sistemas de gestdo a partir
de equipamento conectado por rede interna ou por VPN estabelecida
mediante enderecamento IP fixo previamente cadastrado junto a EAT;
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c) pelo PSS da ACT, para a administragdo dos SCTs e sistemas de gestdo
a partir de equipamento conectado por rede interna ou por VPN estabelecida
mediante enderegamento IP fixo previamente cadastrado junto a EAT;

d) pelo subscritor, para a solicitacdo e recebimento de carimbos do tempo.

6.7.2 Firewall

6.7.2.1 Mecanismos de firewall deverdo ser implementados em equipamentos de
utilizagdo especifica, configurados exclusivamente para tal funcdo. Os firewalls deverao
ser dispostos e configurados de forma a promover o isolamento, em sub-redes
especificas, dos equipamentos servidores com acesso externo — a conhecida "zona
desmilitarizada" (DMZ) — em relagdo aos equipamentos com acesso exclusivamente
interno a ACT.

6.7.2.2 O software de firewall, entre outras caracteristicas, devera implementar registros
de auditoria.

6.7.2.3 O Oficial de Seguranca deve verificar periodicamente as regras dos firewalls,
para assegurar-se que apenas 0 acesso aos servicos realmente necessarios € permitido e
que estd bloqueado o acesso a portas desnecessarias ou ndo utilizadas.

6.7.3 Sistema de detec¢ao de intrusao (IDS)

6.7.3.1 O sistema de detecgdo de intrusdo devera ter capacidade de ser configurado para
reconhecer ataques em tempo real e respondé-los automaticamente, com medidas tais
como: enviar fraps SNMP, executar programas definidos pela administracdo da rede,
enviar e-mail aos administradores, enviar mensagens de alerta ao firewall ou ao terminal
de gerenciamento, promover a desconexdo automadtica de conexdes suspeitas, ou ainda a
reconfiguracao do firewall.

6.7.3.2. O sistema de deteccdo de intrusdo deverd ter capacidade de reconhecer
diferentes padrdes de ataques, inclusive contra o proprio sistema, apresentando a
possibilidade de atualizagdo da sua base de reconhecimento.

6.10.3.3. O sistema de deteccao de intrusao deverd prover o registro dos eventos em
logs, recuperaveis em arquivos do tipo texto, além de implementar uma geréncia de
configuragao.

6.7.4 Registro de acessos nao autorizados a rede

As tentativas de acesso ndo autorizado — em roteadores, firewalls ou IDS — deverdo ser
registradas em arquivos para posterior analise, que podera ser automatizada. A
frequéncia de exame dos arquivos de registro devera ser, no minimo, semanal e todas as
acoOes tomadas em decorréncia desse exame deverao ser documentadas.
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6.7.5 Outros controles de seguranga de rede

6.7.5.1 A ACT deve implementar servico de proxy, restringindo o acesso, a partir de
todas suas estacdes de trabalho, a servigos que possam comprometer a seguranca do
ambiente da ACT.

6.7.5.2 As estagdes de trabalho e servidores devem estar dotadas de antivirus,
antispyware ¢ de outras ferramentas de prote¢do contra ameacgas provindas da rede a
que estao ligadas.

6.7.5.3 Os relogios dos SCTs devem estar protegidos contra-ataques, incluindo
violagdes e imprecisdes causadas por sinais elétricos ou sinais de radio, para evitar que
sejam descalibrados. Qualquer modificagdo ocorrida nestes relogios deverd ser
registrada e detectada.

6.8 Controles de Engenharia do Médulo Criptografico

6.8.1 Este item da DPCT deve descrever os requisitos aplicaveis ao moddulo
criptografico utilizado para armazenamento da chave privada dos SCTs da ACT
responsavel. Poderdao ser indicados padroes de referéncia, como aqueles definidos no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL
[11].

7 PERFIS DOS CARIMBOS DO TEMPO

7.1 Diretrizes Gerais

7.1.1 Nos seguintes itens da DPCT devem ser descritos os aspectos dos carimbos do
tempo emitidos pela ACT responsavel, bem como das requisi¢des que lhes sao
enviadas.

7.2 Perfil do Carimbo do tempo

Todos os carimbos do tempo emitidos pela ACT responsavel deverdo estar em
conformidade com o formato definido pelo Perfil de Carimbo do tempo constante da
European Telecommunications Stardards Institute Technical Specification 101861
(ETSITS 101861) e devem seguir as defini¢des constantes da RFC 3161.

7.2.1 Requisitos para um cliente TSP

7.2.1.1 Perfil para o formato do pedido

Requisitos Minimos para as Declaragées de Praticas das ACT. da ICP-Brasil (DOC-ICP-12) v.2.0 46/58



ICP

Brasil
:)m Infraestrutura de Chaves Publicas Brasileira

a) Parametros a serem suportados: nenhuma extensdo precisa estar
presente.

b) Algoritmos a serem usados: Consultar documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [11].

7.2.1.2 Perfil do formato da resposta
a) Parametros a serem suportados:
1. 0 campo accuracy deve ser suportado e compreendido;

il.mesmo quando inexistente ou configurado como FALSO, o campo
ordering deve ser suportado;

iii. o campo nonce deve ser suportado e verificado com o valor
constante da requisi¢do correspondente para que a resposta seja
corretamente validada;

iv.  nenhuma extensdo necessita ser tratada ou suportada.

b)  Algoritmos a serem suportados: Consultar documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [11].

c) Tamanhos de chave a serem suportados: Consultar documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL
[11].

7.2.2 Requisitos para um servidor TSP

7.2.2.1 Perfil para o formato do pedido
a) Parametros a serem suportados:
1. ndo necessita suportar nenhuma extensao;
ii.deve ser capaz de tratar os campos opcionais reqPolicy, nonce,
certReq.
b) Algoritmos a serem suportados: Consultar documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [11].

7.2.2.2 Perfil do formato da resposta
a) Parametros a serem suportados:
i. o campo genTime deve ser representado até a unidade especificada na
PCT;
ii.deve haver uma precisdo minima, conforme definido na PCT;
iii. o campo ordering deve ser configurado como falso ou ndo deve
ser incluido na resposta;
iv.  extensdo, ndo critica, contendo informacdo sobre o encadeamento
de carimbos do tempo, caso a ACT adote esse mecanismo;
v. outras extensoes, se incluidas, ndo devem ser marcadas como criticas;
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vi.  campo de identificacdo do alvara vigente no momento da emissao
do Carimbo do Tempo e valido conforme descrito em regulamento
editado por instrugdo normativa da AC Raiz que defina o perfil do alvara
do carimbo do tempo da ICP-Brasil.

b)  Algoritmos a serem suportados: Consultar documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [11].

¢) Tamanhos de chave a serem suportados: Consultar documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL
[11].

7.2.3 Perfil do Certificado do SCT

7.2.3.1 A ACT precisa assinar cada mensagem de carimbo do tempo com uma chave
privada especifica para esse uso. A ACT pode usar chaves distintas para acomodar, por
exemplo, diferentes politicas, diferentes algoritmos, diferentes tamanhos de chaves
privadas ou para aumentar a performance.

7.2.3.2 O certificado correspondente deve conter apenas uma instancia do campo de
extensao, conforme definido na RFC 3280, com o subcampo KeyPurposelD contendo o
valor id-kp-timeStamping. Essa extensdo deve ser critica.

7.2.3.3 O seguinte OID identifica o KeyPurposelD, contendo o valor id-kp-
timeStamping: 1.3.6.1.5.5.7.3.8.

7.2.4 Formatos de nome

7.2.4.1 O certificado digital emitido para o SCT da ACT devera adotar o “Distinguished
Name” (DN) do padrao ITU X.500/ISO 9594, da seguinte forma:

C=BR
O = ICP-Brasil
OU = <nome da Autoridade de Carimbo do Tempo >

CN = < nome do Servidor de Carimbo do tempo >

7.3 Protocolos de transporte

7.3.1 No minimo o seguinte protocolo definido na RFC 3161 deve ser suportado: Time
Stamp Protocol via HTTP.
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8 AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES

8.1 Frequéncia e circunstiancias das avaliacdes

8.1.1 Conforme o documento CRITERIOS E PROCEDIMENTOS PARA
REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-
BRASIL [6].

8.2 Identificacao/Qualificacao do avaliador

8.2.1 As fiscalizacdes das ACTs da ICP-Brasil e de seus PSSs sao realizadas pela EAT,
por meio de servidores de seu quadro proprio, a qualquer tempo, sem aviso prévio,
observado o disposto no documento CRITERIOS E PROCEDIMENTOS PARA
FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [7].

8.2.2 As auditorias das ACTs da ICP-Brasil e de seus PSS sdo realizadas:

a) quanto aos procedimentos operacionais, pela EAT, por meio de pessoal
de seu quadro proprio, ou por terceiros por ela autorizados, observado o
disposto no documento CRITERIOS E PROCEDIMENTOS PARA
REALIZACAO DE AUDITORIAS NAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [6].

b) quanto a autenticacdo e ao sincronismo dos SCTs, pela Entidade de
Auditoria do Tempo (EAT) observado o disposto no documento
PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP-
BRASIL [3].

8.3 Relacio do avaliador com a entidade avaliada

8.3.1 Em acordo com o documento CRITERIOS E PROCEDIMENTOS PARA
REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-
BRASIL [6].

8.4 Topicos cobertos pela avaliacao

8.4.1 As fiscalizacoes e auditorias realizadas nas ACTs da ICP-Brasil e em seus PSSs
tém por objetivo verificar se seus processos, procedimentos e atividades estdo em
conformidade com suas respectivas DPCT, PCTs, PS e demais normas e procedimentos
estabelecidos pela ICP-Brasil.

8.4.2 Neste item da DPCT, a ACT responsavel deve informar que recebeu auditoria
prévia da EAT para fins de credenciamento na ICP-Brasil e que ¢ auditada anualmente,
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para fins de manuten¢do do credenciamento, com base no disposto no documento
CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS
NAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6]. Esse documento trata do
objetivo, frequéncia e abrangéncia das auditorias, da identidade e qualificacdo do
auditor e demais temas correlacionados.

8.4.3 Neste item da DPCT, a ACT responsavel deve informar que recebeu auditoria
prévia da EAT quanto aos aspectos de autenticag@o e sincronismo, sendo regularmente
auditada, para fins de continuidade de operagdo, com base no disposto no documento
PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP-BRASIL [3].

8.4.4 Neste item da DPCT, a ACT responsavel deve informar que as entidades da ICP-
Brasil a ela diretamente vinculadas também receberam auditoria prévia, para fins de
credenciamento, e que a ACT ¢ responsavel pela realizacao de auditorias anuais nessas
entidades, para fins de manutencdo de credenciamento, conforme disposto no
documento citado no paragrafo 8.2.2.

8.5 Acdes tomadas como resultado de uma deficiéncia

851 Em acordo com os CRITERIOS E PROCEDIMENTOS PARA
FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL[7] e com
os CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS
NAS ENTIDADES INTEGRANTES DA ICP-BRASIL|6].

8.6 Comunicacio dos resultados

8.6.1 Em acordo com os CRITERIOS E PROCEDIMENTOS PARA
FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL[7] ¢ com
os CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS
NAS ENTIDADES INTEGRANTES DA ICP-BRASIL]6].

9 OUTROS NEGOCIOS E ASSUNTOS JURIDICOS

9.1 Tarifas de Servico

Nos itens a seguir, deve ser especificada pela ACT responsavel pela DPCT a politica
tarifaria e de reembolso aplicaveis.

9.1.1 Tarifas de emissdo de carimbos do tempo
9.1.2 Tarifas de acesso ao carimbo do tempo

9.1.3 Tarifas de revoga¢ao ou de acesso a informagao de status
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9.1.4 Tarifas para outros servigos

9.1.5 Politica de reembolso

9.2 Responsabilidade Financeira
A responsabilidade da ACT sera verificada conforme previsto na legislacdo brasileira.

9.2.1 Cobertura do seguro
Conforme item 4 desta DPCT.

9.3 Confidencialidade da informacao do negocio

9.3.1 Escopo de informacées confidenciais

9.3.1.1 Neste item devem ser identificados os tipos de informacdes consideradas
sigilosas pela ACT responsavel pela DPCT, de acordo com as normas, critérios, praticas
e procedimentos da ICP-Brasil.

9.3.1.2 A DPCT deve estabelecer, como principio geral, que nenhum documento,
informacao ou registro fornecido pelo subscritor 8 ACT ou aos PSSs vinculados devera
ser divulgado, exceto quando for estabelecido um acordo com o subscritor para sua
publicacdao mais ampla.

9.3.2 Informacdes fora do escopo de informacgdes confidenciais

9.3.2.1 Neste item devem ser indicados os tipos de informagdes consideradas nao
sigilosas pela ACT responsavel pela DPCT e pelos PSSs a ela vinculados, os quais
deverdo compreender, entre outros:

a) os certificados dos SCTs;

b) as PCTs implementadas pela ACT;

c¢) aDPCT da ACT;

d) versdes publicas de PS; e

e) aconclusdo dos relatorios de auditoria.

9.3.3 Responsabilidade em proteger a informacao confidencial

9.3.3.1 Os participantes que receberem ou tiverem acesso a informagdes confidenciais
devem possuir mecanismos para assegurar a prote¢do e a confidencialidade, evitando o
seu uso ou divulgagdo a terceiros, sob pena de responsabilizagdo, na forma da lei.

9.3.3.2 A chave privada de assinatura digital dos SCTs serdao geradas e mantidas pela
ACT, que sera responsavel pelo seu sigilo.
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9.4 Privacidade da informacao pessoal

9.4.1 Plano de privacidade

9.4.1.1 A ACT assegurara a protegao de dados pessoais conforme sua Politica de
Privacidade

9.4.2 Tratamento de informacio como privadas

9.4.2.1 Como principio geral, todo documento, informag¢do ou registro que contenha
dados pessoais fornecido a ACT serd considerado confidencial, salvo previsao
normativa em sentido contrario, ou quando expressamente autorizado pelo respectivo
titular, na forma da legislacao aplicavel.

9.4.3 Informagdes nao consideradas privadas

9.4.3.1 Descrever quais sao as informagdes ndo consideradas privadas, se for o caso.

9.4.4 Responsabilidade para proteger a informacao privadas

9.4.4.1 A ACT ¢ responsavel pela divulgagdao indevida de informag¢des confidenciais,
nos termos da legislacdo aplicavel.

9.4.5 Aviso e consentimento para usar informacgoes privadas

9.4.5.1 As informacdes privadas obtidas pela ACT poderdo ser utilizadas ou divulgadas
a terceiros mediante expressa autorizagdo do respectivo titular, conforme legislacdo
aplicavel. O titular de certificado e seu representante legal terdo amplo acesso a
quaisquer dos seus proprios dados e identificacdes, e poderdo autorizar a divulgacao de
seus registros a outras pessoas. Autorizagdoes formais podem ser apresentadas de duas
formas: a) por meio eletronico, contendo assinatura valida garantida por certificado
reconhecido pela ICP-Brasil; ou b) por meio de pedido escrito com firma reconhecida.

9.4.6 Divulgacao em processo judicial ou administrativo

9.4.6.1 Como diretriz geral, nenhum documento, informagao ou registro sob a guarda da
ACT sera fornecido a qualquer pessoa, salvo o titular ou o seu representante legal,
devidamente constituido por instrumento publico ou particular, com poderes
especificos, vedado substabelecimento.

9.4.6.2 As informacdes privadas ou confidenciais sob a guarda da ACT poderao ser
utilizadas para a instru¢ao de processo administrativo ou judicial, ou por ordem judicial
ou da autoridade administrativa competente, observada a legislacao aplicavel quanto ao
sigilo e protecdo dos dados perante terceiros.
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9.4.7 Outras circunstancias de divulgacio de informacéo

9.4.7.1 Neste item da DPCT devem ser descritas, quando cabiveis, quaisquer outras
circunstancias em que poderdo ser divulgadas informacdes sigilosas.

9.4.8 Informacdes a terceiros

9.4.8.1 Este item da DPCT deve estabelecer como diretriz geral que nenhum
documento, informagdo ou registro sob a guarda do PSS ou da ACT responsavel pela
DPCT devera ser fornecido a qualquer pessoa, exceto quando a pessoa que o requerer,
por meio de instrumento devidamente constituido, estiver autorizada para fazé-lo e
corretamente identificada.

9.5 Direitos de Propriedade Intelectual

9.5.1 Neste item da DPCT devem ser tratadas as questdes referentes aos direitos de
propriedade intelectual de certificados, politicas, especificagdes de praticas e
procedimentos, nomes e chaves criptograficas, de acordo com a legislacdo vigente.

9.6 Declaracoes e Garantias

9.6.1 Declaracées e garantias das terceiras partes

9.6.1.1 Constituem direitos da terceira parte:
a) recusar a utilizagdo do carimbo do tempo para fins diversos dos
previstos na PCT correspondente;

b) verificar, a qualquer tempo, a validade do carimbo do tempo.

9.6.1.2 Um carimbo emitido por ACT integrante da ICP-Brasil ¢ considerado valido
quando:

a) tiver sido assinado corretamente, usando certificado ICP-Brasil
especifico para equipamentos de carimbo do tempo;

b) a chave privada usada para assinar o carimbo do tempo ndo foi
comprometida até o momento da verificagao;

c) caso o alvard seja integrado no Carimbo do Tempo, ele devera estar
vigente no momento em que o Carimbo do Tempo foi emitido e estar
aderente aos requisitos previstos em regulamento editado por instrugdo
normativa da AC Raiz que defina o perfil do alvara do carimbo do tempo da
ICP-Brasil..

9.6.1.3 O ndo exercicio desses direitos ndo afasta a responsabilidade da ACT
responsavel e do subscritor.
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9.7 Isencio de garantias

Nao se aplica

9.8 Limitacoes de responsabilidades

9.8.1 A ACT nao responde pelos danos que nao lhe sejam imputaveis ou a que nao
tenha dado causa, na forma da legislagdo vigente.

9.9 Indenizagoes

9.9.1 A ACT responde pelos danos que der causa, e lhe sejam imputaveis, na forma da
legislagdo vigente, assegurado o direito de regresso contra o agente ou entidade
responsavel.

9.10 Prazo e Rescisao

9.10.1 Prazo

9.10.1.1 Esta DPCT entra em vigor a partir da publicagdo que a aprovar, € permanecera
valida e eficaz até que venha a ser revogada ou substituida, expressa ou tacitamente.

9.10.2 Término

9.10.2.1 Esta DPCT vigorara por prazo indeterminado, permanecendo valida e eficaz
até que venha a ser revogada ou substituida, expressa ou tacitamente.

9.10.3 Efeito da rescisao e sobrevivéncia

9.10.3.1 Os atos praticados na vigéncia desta DPCT sao validos e eficazes para todos os
fins de direito, produzindo efeitos mesmo apos a sua revogagao ou substituigao.

9.11 Avisos individuais e comunicacdes com os participantes

9.11.1 Deve também ser definida a forma pela qual serdo realizadas as notificagdes, as
solicitagdes ou quaisquer outras comunicagdes necessarias, relativas as praticas
descritas na DPCT.

9.12 Alteracoes

9.12.1 Procedimento para emendas

Qualquer alteracao nesta DPCT devera ser submetida a AC Raiz.
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9.12.2 Mecanismo de notificacio e periodos

Mudanga nesta DPCT sera publicado no site da ACT.

9.12.3 Circunstancias na qual o OID deve ser alterado.

Nao se aplica.

9.13 Solucao de conflitos

9.13.1 Os litigios decorrentes desta DPCT serdo solucionados de acordo com a
legislacdo vigente.

9.13.2 Deve também ser estabelecido que a DPCT da ACT responsavel nao prevalecera
sobre as normas, critérios, praticas e procedimentos da ICP-Brasil.

9.13.3 Os casos omissos deverdo ser encaminhados para apreciacdo da EAT.

9.14 Lei aplicavel

9.14.1 Esta DPCT ¢ regida pela legislagdo da Republica Federativa do Brasil,
notadamente a Medida Provisoria N° 2.200-2, de 24.08.2001, e a legislagdo que a
substituir ou alterar, bem como pelas demais leis e normas em vigor no Brasil.

9.15 Conformidade com a Lei aplicavel

9.15.1 A ACT esta sujeita a legislacdo que lhe € aplicavel, comprometendo-se a cumprir
e a observar as obrigacdes e direitos previstos em lei.

9.16 Disposicoes Diversas

9.16.1 Acordo completo

9.16.1.1 Esta DPCT representa as obrigacdes e deveres aplicaveis a ACT. Havendo
conflito entre esta DPCT e outras resolugdes do CG da ICP-Brasil, prevalecera sempre a
ultima editada.

9.16.2 Cessao

9.16.2.1 Os direitos e obrigagdes previstos nesta DPCT sdo de ordem publica e
indisponiveis, ndo podendo ser cedidos ou transferidos a terceiros.
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9.16.3 Independéncia de disposicdes

9.16.3.1 A invalidade, nulidade ou ineficacia de qualquer das disposi¢des desta DPCT
ndo prejudicara as demais disposi¢des, as quais permanecerao plenamente validas e
eficazes. Neste caso a disposicao invalida, nula ou ineficaz sera considerada como nao
escrita, de forma que esta DPCT serd interpretada como se ndo contivesse tal
disposi¢do, ¢ na medida do possivel, mantendo a intengdo original das disposi¢des
remanescentes.
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10 DOCUMENTOS DA ICP-BRASIL

10.1 Os documentos abaixo sao aprovados por Resolu¢des do Comité Gestor da ICP-
Brasil, podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal.
O sitio http://www.iti.gov.br publica a versao mais atualizada desses documentos e as
Resolugdes que os aprovaram.

Ref Nome do documento Codigo

[1] VISAO GERAL DO SISTEMA DE CARIMBO DO | DOC-ICP-11
TEMPO NA ICP-BRASIL

[2] | REQUISITOS MINIMOS PARA AS POLITICAS DE | DOC-ICP-13
CARIMBO DO TEMPO NA ICP-BRASIL

[3] PROCEDIMENTOS PARA AUDITORIA DO TEMPO | DOC-ICP-14
NA ICP-BRASIL

[4] POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02

[S] CRITERIOS E PROCEDIMENTOS PARA | DOC-ICP-03
CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL

[6] CRITERIOS E PROCEDIMENTOS PARA | DOC-ICP-08
REALIZACAO DE AUDITORIAS NAS ENTIDADES
INTEGRANTES DA ICP-BRASIL

[7] CRITERIOS E PROCEDIMENTOS PARA | DOC-ICP-09
FISCALIZACAO DAS ENTIDADES INTEGRANTES
DA ICP-BRASIL

[8] POLITICA TARIFARIA DA AUTORIDADE | DOC-ICP-06
CERTIFICADORA RAIZ DA ICP-BRASIL

[9] REGULAMENTO PARA HOMOLOGACAO DE | DOC-ICP-10

SISTEMAS E EQUIPAMENTOS DE
CERTIFICACAO DIGITAL NO AMBITO DA ICP-
BRASIL
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[10] | PERFIL DO ALVARA DO CARIMBO DO TEMPO DOC-ICP-
DA ICP-BRASIL 12.01

[11] | PADROES E ALGORITMOS CRIPTOGRAFICOS | DOC-ICP-
DA ICP-BRASIL 01.01

11 REFERENCIAS

RFC 3161, IETF - Public Key Infrastructure Time Stamp Protocol (TSP), agosto de
2001.

RFC 3628, IETF - Policy Requirements for Time Stamping Authorities, november
2003.

RFC 3647, IETF - Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework, november 2003.

ETSI TS 101861 - v 1.2.1 Technical Specification / Time Stamping Profile, margo de
2002.
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