ICP

Brasil - o
:)m Infraestrutura de Chaves Publicas Brasileira

e
r

ANEXO I

Manual de Condutas Técnicas 3 — VVolume |

Requisitos, Materiais e Documentos Técnicos para Homologacéo de Tokens

Criptograficos no Ambito da ICP-Brasil

Versao 4.0

10 de novembro de 2021



ICP

Brasil : .
“Dm Infraestrutura de Chaves Publicas Brasileira
E
SUMARIO
CONTROLE DE ALTERA(;OES ....................................................................................................... 4
LISTA DE FIGURAS ...ttt e e e s s s s bbb e e e e s e e e et s sbb bbb eeeeeeessaaaaes 5
AN B = AN = = AN TR 6
(O 1N 121051607\ TR 7
1.1 OBIETIVO DA HOMOLOGAGAD ... . eeeeeeertuuieeeeerertttneaeseeesstssenaesessssssnnesesessssssnnasesessssssnseseesssssssnnsesessssssnnnesessssssssnnneseessens 7
1.2  DESCRICAO DO PROCESSO DE HOMOLOGAGAD ..vvvuuunereeerrrsuuneeerersressnuesesessssssnnnesesessssssnsesessssssssnnsessssssssnnnesessssssssnsnesesssens 7
1.3 ESCOPO DESTE MANUAL «.eeerererereresesasesasasasasssasasssssssssasssasssssssssssasssssssssssssasssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 7
1.4  ESTRUTURAGAO DO IMICT 3 = VOLUME | uuiieieeiiiiiie s e e eeeettiee e s e e e eettie s e e e e eeataae s e e e sesatanseseeaseassannsaseessssannnnseeesssssnnnnnseennens 8

2 PARTE 1 - REQUISITOS TECNICOS PARA HOMOLOGACAO DE TOKENS

CRIPTOGRAFICOS NA ICP-BRASIL ...ttt et 9
200 R 1V 12715 TU oY S
2.2 REQUISITOS DE SEGURANCA

2.2.1  Delimitacdo do MOdUIO CriPtOGIrAfiCO .........ccovuueeruiienieeiieieet ettt ettt n 10
2.2.2  Documentagdo técnica do mOdulo CriptOGraQfiCO..........uuuuiueeeaiiieeeeieeeeee et ee et estae e e steaaee s 11
2.2.3 PapEis, SErvViCOS € QUEBNTICACAO .......cccuveeeeeeeeeeeieeeeeeteeeeiteeeestteeeeesta e e ettt aeeetaseeessssaesssssaaesssssaeesssssessssenaan 12
2231 LYo LTI L= Lol 11 Yo PSSP 12
2.2.3.2 Y] Y olo SRR 13
2.2.33 Identificagdo e autenticagdo de entidade USUAIia EXEEINA.......cccviiiiiiiiiiiie ettt e e e e srre e s sbeeesraeaeeans 13
2.2.4  Mo0delo de StAUO fiNt0 ..........ccocueeeueieieeieieeet ettt ettt et e en 16
2.2.5  SCQUIANGA fISICO ...ttt e ettt e e ettt e e ettt e e et a e e aateaaeaats e s e e asssaseaasssaeassanenasssaaeaasses 18
O R Vo gl o] =T aT (=) o =d 4o Lol o) Lo | USSR 18
2.2.7  Gerenciamento de ChaVes CriPtOGIAfiCAS.........cccvueeeeeeeieeeieeeeecteeeeette e e see e e et e ee et e e staaaeestsasessssssaessnnes 19
2.2.7.1 Geradores de numeros aleatérios (Random Number Generators - RNG)........cccueeeeiuveeiiiiieeecieeeecieeeeieee e 20
2.2.7.2 Geragao de Chaves CriPTOZIATiCaS . ..uuiii ittt ettt e e et e e s ba e e e sabaeessbeeessbseeessbaeassseeens 20
2.2.7.3 FAN 4] o U Tor-Te X e [ ol o T 1YL UPPP 21
2274 Importacdo e exportagdo de chaves CriptOgrafiCas .......ccvoererrierieiiireeesee et 21
2.2.75 Armazenamento de Chaves CriPtOBrafiCas. ... cuiii et e e e neeenees 22
2.2.7.6 Sobrescrita do valor de chaves CriptOgrafiCas ......uiiiciii i e ra e e e aaae s 22
2.2.8  AULOTOSTOS....eeeieeeeeeeee et ettt ettt e e ettt e e ettt e e e s ettt et et e e e ettt e e e e ee s bbbt e e e e e aaabbttaaeeeeaas 22
2.2.9  Algoritmos criptografiCoS OBIIGATOIIOS ..........ceeeceueeeeeeeeeeeseeeeeceeeeeeteeeesee e e ettt e e e et e e eetaaaesstsaaeesassaaeeasses 23
2.2.10 REQUISIEOS @ PIN © PUK .....veeeieeeeeeeeeee ettt e e ettt a e e e e ettt e e e e e e e sttt e s e e e e eesasssssaaaeeesssssssseaaaaeaas 23
2.2.10.1 PIN ettt e e r e e et e e e e —eereee e e aer et eee e e e e nheaeteeeaa e neneeeee e e e e nneneteeeeeanrneeeeeeeaanrrneeeeeann 23
2.2.10.2 (23 Lo Yo [0 T=T Lo X Lo TN 24 1 NN I PSP PRIRPPPNt 23
2.2.10.3 QLI 1o 1 [ T2 TR PSRPR 23
2.2.10.4 Reinicializagdo do papel de aceSSO “USUATIIO” .....cccciiiiiiiieiiiieeeiiee ettt e seiteeesiaeeesbreessaveeessaseessbaeessabaeessseasanns 24
2.2.10.5 P UK ettt ettt e e s ettt e e e e e sttt te e e e ettt eeee e e e hhbateeeesanabateeeeeea et hbaeeeeeeeaarraeaeeeenanrraeaeeeaans 24
2.2.10.6 24 To Yo TU LT T Xo o 10 U 1 PSSP 24
2.2.10.7 QLI 1o 1 [ 2 U TR PSPR 24
2.2.10.8 Caché dos COTIZOS PIN € PUK .....ciiiuiiieiiiiieiiieecetee e ettt e e ettt e seateeestaeeesaba e e sabaeesnsbeeesabaeeeenbaeaansseassnsseeensbaeesnsseeens 24

Manual de Condutas Técnicas 3 —Vol. | (MCT 3 Vol. 1)-v.4.0 2



ICP

Brasil - o
Dm Infraestrutura de Chaves Publicas Brasileira

ke
FE

2.2.10.9 Qualidade dos COAIZOS PIN € PUK ......cccuiiiiiiiieiiiieeeiiieesiteesetee e ste e s sbaeessibaeesebeeesbaeeesabaeasnsseessssseesnssaeesnssneens 25
2.2.11 Identificagdo de hardware, SOftWare € firmMWAQre...............cccuueeecceeeeeiieeeesiieeeceeeeeceeeeecveeeeeaae e 25
2.3 REQUISITOS DE INTEROPERABILIDADE ......uvteeeeeeesauneneeeeessaaunnrereeesssaansreneeesssasnnreneeeeesasansneneeeeesesansnnneeesesssansnsnenesesssanans 26
DG 20 LY, [oTo V] Lo Mol g 1 0o Yo I o [ole AU R 26
2.3.1.1 Organizagdo de arquivos € eStrutura de dadOs ......ccciiiiiiiiiiiiie et stee e e b e e sbreeesabaeesaaeeean 27
2.3.1.2 Estrutura da mensagem A€ APDU .........ciiiiiieiiiieiiiieeesiiee sttt eesite e e s baeessabeesssttaesssbseessabeeessseessssseesnsseessnsssassnns 27
2.3.1.3 Comandos basicos de iNnteroperabilidade.........oouiiiiiiiiiiiie e e ba e ree s 27

2.3.2  Conexdo de tokens em COMPULAUOIES PESSOQUS. ..........uveeciueeeeeirieeeiireeeesieesesiseeeesiseseesisssaessseseessssaessnes 29
2.3.21 [T oY= RV T (U T | RS PRSSPRIS 30
2.3.2.2 DIFIVEE 0O EOKEN ..ottt ettt et sttt et e s bt st esh e e be e shte s b e e sae e e baesabe e bt e eabeenbeesabeesseesnbeessnesnseenns 30
2.3.2.3 MOAUIO A8 INTEITACE ...ttt ettt et st esa bt e bt e sab e e bt e sabeenbeesabeesssesnseessnesaneenns 30
2.3.24 Funcionalidades do MAdUIO de INTEITACE ......cc.eevuieiiieiece et e e e e sraeereessaeeneenns 31
23241 [V a T To ool e oo [T o g ==Y o L o I T 31

2.3.2.4.2 RV Lol To o o1 e FoTe 1=t Tol o Tg - Y L3S 32

2.4 REQUISITOS DE GERENCIAMENTO ..eeeeeuvrereseuseesessseeesasseeesassesesasseesssssesssasssssesssssessssssesssnssesssassesessssesanssesesnnssesssssseesans 33
2.4.1  MOAUIOS CriPtOGIrGfiCOS. ....cuuveueieueeiieieeeee ettt ettt ettt ettt e bttt st et e s it e s teenbeetaessaeaeas 33
2.5  REQUISITOS FUNCIONAIS ... .uuutttteeeeeeauttetteeeeessaauussteeeesssaausteaeeesssaaasseaeeesssasanssaaeeaeesesansssstaaeesssansnsteeeesssassnnseneeeessasann 33
2.5.1  Gerenciamento de ChaVes CriPtOGIAfiCAS.........cccvueeeeeeeeeeeiieeeeceeeeeeeee e e cte e e st e e et e e e staaaeestsaaeesassaaeeanses 34
2.5.2  Exportagdo e importacGo de chaves CriptOGrafiCaS .........ccoumeeeviueeeeeiieesieeeeeceeeecieeeeseaaessreeeestraaeeaees 34
2.5.3  RequUIiSitoS de QIrMQZENAIMENTO...........cccueeeeeeeeeeeieeeeeeeeessee e ettt e e eesteaeesstsaestseaeesssssessssssaeassesansssssassssees 35
2.6 REQUISITOS DE DOCUMENTAGAD . ..ciittiutiitteeteeeieiittteeeessssiuatteeeesssasustaaeeesssasassreteeeessssassssseeesssssssssseeesesssnsssseneeesssnnnns 35

3 PARTE2-MATERIAL E DOCUMENTACAO TECNIS:A A SEREM DEPOSITADOS
PARA A EXECUCAO DO PROCESSO DE HOMOLOGACAO DE TOKENS

CRIPTOGRAFICOS NO AMBITO DA ICP-BRASIL ....veveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e, 36
3.1 INTRODUGAOD ... e eeeeetttttieeeeeeeeetetuaeeeereesssseaseeesessssneaseesssssssnnsesesssssssnnnsesessssssssnnsesessssssnnnesesessssssnnnesesssssssnnnseseessssnnnnn 36
3.2 MATERIAIS E DOCUMENTAGAO TECNICA A SEREM DEPOSITADOS .vvvvvuvvvererereressssrsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnens 37

22 R 00 Yo T To Y T=T (=X 0 1KY Lol e USSR 37

G272 2N 0 Jo YoV [ T=1 4 (o [old To R £ Lol ¢ [ol S 37
3.2.2.1 Nivel de Seguranga de HOMOIOBAGEA0 1 .......oeiiiuiiiiiiiiie et cciee ettt eetre e e s ta e e e sbr e e eeabeeestbeeesaraeeesabaeesraeaeanns 37

3.2.2.2 Nivel de Seguranga de HOMOIOBAGA0 2 ......uviiiiiiiiiiiie et ciee ettt ettt e st e e e sbr e e ssabeeestbeesssbaeeesabaeassseaennes 41

3.2.23 Nivel de Seguranga de HOMOIOZAGA0 3 .....c..eiciiiiiieiiicieecte et ste et ste et e s e e te e st e e taeesseesseeeseesnseenseessnenseanns 42

3.2.3  Componentes em SOftWAre EXECULAVE! ...........cccccuveeeeceeeeeiieeeeesteeeeeaeeeesaeaesstseeeeataaaessssaessssasessssssaesssses 42

3.2.4  Quantidade de materiais e documentagdo técnica a serem depositados para o token criptogrdfico ..... 43

4  REFERENCIAS BIBLIOGRAFICAS......ooioteteeeeeeeeeteeeteeee oottt ettt ettt ettt esenen s s s s enenns 45
F AN A =, 1 48

Manual de Condutas Técnicas 3 —Vol. | (MCT 3 Vol. 1)-v.4.0 3



ICP

Brasil

r

CONTROLE DE ALTERACOES

:'Dm Infraestrutura de Chaves Publicas Brasileira

Versao atual

Data de emissao
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IN ITI n° 18, de
10.11.2021
Versao 4.0

10/11/2021

Altera o item 2.2.9 Algoritmos criptograficos
obrigatorios.

Aprova a verséo 4.0 consolidada.

3.1
IN 08/2017

26/09/2017

Previsdo de autonomia para o OCP definir os ensaios
nas Avaliacdes de Manutencdo de Credenciamento; e

Ajuste na obrigatoriedade dos comandos APDU.

3.0.r.50

22/11/07

Revisdo geral para o0s requisitos de cartdes
criptograficos ICP e leitoras de cartdes inteligentes.
Excluséo dos requisitos de tokens criptograficos.
Revisdo estrutural do Manual de Condutas Técnicas
incluindo no desenvolvimento do mesmo documento
0S requisitos técnicos para cartdes criptograficos ICP,
leitoras de cartdes inteligentes e materiais a serem
depositados para a execucdo do processo de

homologacéo.

2.0.r.6

07/06/06

Revisbes de ambiente operacional (secéo 2.1.6)
RevisOes de classe de operacdo para cartdo e leitora
(secdo 3.5 REQUISITO 111.20).

Revisdo das funcionalidades do papel de acesso
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1 INTRODUCAO

Este manual descreve os requisitos técnicos a serem observados no processo de homologacao de
tokens criptograficos no ambito da Infraestrutura de Chaves Publicas Brasileira, a ICP-Brasil.

Para uma melhor compreensdo do disposto neste documento, entenda-se por tokens criptografico
um hardware instalado no computador que utiliza uma conexao fisica do tipo USB, com capacidade
de geracdo e armazenamento de chaves criptograficas assimétricas e processamento criptografico
assimétrico e armazenamento de certificados digitais voltados para utilizagdo em uma Infraestrutura
de Chaves Publicas (ICP).

1.1 Objetivo da homologacéo

O objetivo do processo de homologacéo de tokens criptograficos é propiciar a interoperabilidade e
operacdo segura do servigo criptografico ICP oferecido por um token criptografico por meio da
avaliacdo técnica de aderéncia aos requisitos técnicos definidos neste manual.

1.2 Descricdo do processo de homologacéo

O processo de homologacdo € baseado em um conjunto de requisitos técnicos definidos neste
manual que devem ser atendidos por um token criptografico ICP para prover interoperabilidade e
operagao segura.

Estes requisitos técnicos sdo avaliados pela execucdo de ensaios de aderéncia aos requisitos
técnicos. Para a realizacdo destes ensaios, a parte interessada deve submeter ao processo de
homologacdo um conjunto de materiais requisitados, efetuando o depdésito destes materiais no LEA.

1.3 Escopo deste manual

O escopo dos requisitos técnicos e da avaliacdo de tokens criptograficos ICP se aplicam aos
seguintes componentes do maédulo criptografico:

e componentes eletronicos;

e firmware e softwares embarcados;
e interface de comunicacéo;

e Componentes de software:

e driver (software de controle) do token.

Em um Credenciamento Inicial e na Avaliacdo de Recertificagdo devem ser aplicados todos os
ensaios definidos neste MCT. Em cada Avaliacdo de Manutencdo, cabe ao OCP definir quais
requisitos devem ser ensaiados. Uma Avaliacdo de Manutencdo deve observar a propor¢do minima
de 20% (vinte por cento) do total dos requisitos previstos no Anexo | deste MCT para cada
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avaliacdo de manutencdo no modelo 4 e de 33% (trinta e trés por cento) do total dos requisitos
previstos no Anexo | deste MCT para cada avaliacdo de manutencdo no modelo 5. A avaliacdo de
um requisito em uma Avaliacdo de Manutencdo ndo impede sua reavaliagdo em Avaliagdes de
Manutencao seguintes, mas ao longo das Avaliacdes da Manutencdo o OCP deve garantir que todos
0s requisitos do Anexo | sejam avaliados.

O resultado do processo de homologacao de tokens criptograficos ICP informa a aderéncia aos
requisitos técnicos definidos neste manual.

1.4 Estruturacéo do MCT 3 - Volume I
Este documento (MCT 3 — Volume 1) esta estruturado da seguinte forma:
e Parte 1. Descreve 0s requisitos técnicos que devem ser verificados no processo de
homologacéo de tokens criptograficos;
e Parte 2: Descreve 0s materiais que devem ser depositados para a execucdo do processo de
homologacéo de tokens criptograficos;

e Referéncia Bibliografica: Descreve as referéncias bibliograficas que foram utilizadas na

elaboracdo deste manual.
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ICP

Brasil - .
jm Infraestrutura de Chaves Publicas Brasileira

ke
r

2 PARTE 1 — REQUISITOS TECNICOS PARA HOMOLOGACAO DE
TOKENS CRIPTOGRAFICOS NA ICP-BRASIL

2.1 Introducéo

A parte 1 deste documento apresenta os requisitos técnicos que devem ser verificados no processo
de homologac&o de tokens criptogréficos.

Os requisitos técnicos descritos nesta parte englobam:
e Requisitos de seguranca;
e requisitos de interoperabilidade;
e requisitos de gerenciamento;

e requisitos funcionais;

e requisitos de documentacéo.

2.2 Requisitos de Seguranca

Esta secdo descreve os requisitos minimos de seguranga que devem ser atendidos pelos tokens
criptograficos.

Os requisitos de seguranca foram elaborados com base em:

e Requisitos de seguranca FIPS 140-2 nivel 2 [FIPS PUB 140-2];
e requisitos de algoritmos obrigatorios;
e requisitos de PIN e PUK;

e requisitos de identificacdo de hardware, software e firmware.

O padrdo FIPS 140-2 abrange onze areas de atuacdo relacionadas ao projeto e implementacéo de
um modulo criptogréfico. As areas de atuacdo definidas pelo padrdo FIPS 140-2 sdo apresentadas
na Tabela 1[FIPS PUB 140-2].

Tabela 1. Areas de atuacio do padrdo FIPS 140-2
Secao Areas de atuacio do padrao FIPS 140-2

1  Especificacdo do modulo criptografico

2 Portas e interfaces do mddulo criptografico

Manual de Condutas Técnicas 3 —Vol. | (MCT 3 Vol. 1)-v.4.0 9
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Secao Areas de atuacio do padrao FIPS 140-2

3 Papéis, servicos e autenticagdo

Modelo de estado finito

Seguranca fisica

Ambiente operacional

Gerenciamento de chaves criptograficas

Interferéncia e compatibilidade eletromagnética

O o | N | b~

Auto-testes

10  Design assurance

11 Mitigag¢do de outros ataques

Das areas de atuacdo definidas pelo padrdo FIPS 140-2 e apresentadas na Tabela 1 apenas as 7 areas
seguintes foram consideradas na elaboracéo deste documento:

e Especificacdo do mddulo criptografico;
e papéis, servicos e autenticacao;

e modelo de estado finito;

e seguranga fisica;

e ambiente operacional,

e gerenciamento de chaves criptograficas;

e auto-testes.

Os demais requisitos de seguranca (Algoritmos criptograficos obrigatérios, PIN e PUK,
identificacdo de hardware, software e firmware) foram elaborados de forma a contextualizar tokens
criptograficos e sua aplicacdo na ICP-Brasil.

A menos que seja explicitamente mencionado, o termo “modulo criptografico” € equivalente ao
termo “token criptografico”.

2.2.1 Delimitacdo do mddulo criptografico
DEFINICAO: Um modulo criptografico é composto por componentes de hardware, software e

firmware que implementam fungfes ou processos criptograficos delimitados por uma fronteira
criptografica.

Manual de Condutas Técnicas 3 — Vol. | (MCT 3 Vol. 1)-v.4.0 10



ICP

Brasil - .
Dm Infraestrutura de Chaves Publicas Brasileira

ke
r

DEFINICAO: A fronteira criptografica de um cartdo criptografico ICP é o perimetro que
estabelece os limites fisicos dos circuitos integrados contidos no cartao.

2.2.2 Documentacao técnica do modulo criptografico

Existem requisitos de documentacdo técnica, descritos a seguir, que devem ser apresentados no
processo de homologacdo para todos os componentes de hardware, software e firmware
relacionados a seguranca da operacao do modulo criptogréfico.

REQUISITO 1.1: A documentacdo técnica deve descrever os componentes de hardware, software e
firmware do modulo criptogréfico, especificando a fronteira criptografica que delimita tais
componentes.

REQUISITO 1.2: A documentacdo técnica deve descrever a configuracao fisica do médulo.

REQUISITO 1.3: A documentacdo técnica deve descrever qualquer componente de hardware,
software ou firmware que seja excluido dos requisitos de seguranca apresentados neste documento e
explicar a razdo para tal excluséo.

REQUISITO 1.4: A documentacdo técnica deve descrever as caracteristicas elétricas, logicas e
fisicas aplicaveis ao médulo.

REQUISITO 1.5: A documentacdo tecnica deve listar todas as funcdes de seguranca e operacgdes
criptograficas que sdo empregadas pelo mddulo, assim como especificar todos os modos de
operagéo suportados.

REQUISITO 1.6: A documentacdo técnica deve descrever o diagrama de blocos detalhando todos
0s componentes de hardware e de interconexao, incluindo:

e Microprocessadores;

e buffers de entrada e saida de dados;

e Dbuffers com contetdo de texto claro;

e Dbuffers com conteudo de texto cifrado;

e Duffers de controle;

e memorias de armazenamento das chaves criptograficas;

e memorias de armazenamento dos componentes de software do modulo, tornando explicito
onde foram implementados o SO (sistema operacional) e os algoritmos criptogréaficos;

e memoria de trabalho ou operacional;

e memoria de programa.
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REQUISITO L.7: A documentacdo técnica deve descrever o projeto dos componentes de hardware,
software e firmware do médulo criptografico.

REQUISITO 1.8: A documentacado técnica deve descrever todos os dados que séo relacionados a
seguranca, descrevendo a forma e o local de armazenamento dos dados nos componentes de
hardware. Dados relacionados a seguranca incluem, mas podem nao estar limitados a:

e Chave criptogréfica em texto claro e cifrada;

e dado de autenticacdo, como por exemplo, senha e PIN;

e parametros criticos de seguranca (PCS).

REQUISITO 1.9: A documentacdo técnica deve descrever a politica de seguranca adotada pelo
modulo criptografico. A politica de seguranga deve descrever as regras ou procedimentos que sdo
derivados dos requisitos definidos neste documento, assim como as regras ou procedimentos que
foram derivados de quaisquer outros padrdes ou requisitos adicionais impostos pelo fabricante.

2.2.3 Papéis, servicos e autenticacao

REQUISITO 1.10: O modulo criptografico deve suportar o conceito de papel de acesso para
associacao com entidades usuarias externas e servicos oferecidos pelo médulo.

2.2.3.1 Papéis de acesso

REQUISITO 1.11: O modulo criptografico deve suportar, no minimo, os seguintes papéis de
acesso:

e Usuario: Realizacdo de servicos de seguranca oferecidos pelo modulo apds sua iniciagéo,
incluindo operac@es criptogréaficas, geracdo de chaves criptograficas, o uso do sistema de
arquivos, sobrescrita do valor de chaves criptograficas (key zeroization), etc;

e Oficial de seguranca: Realizacao de servicos relacionados a iniciacdo do sistema de arquivo
do mddulo, gerenciamento do modulo, reiniciagdo do mdédulo, sobrescrita do valor de

chaves criptogréaficas (key zeroization) e destruicdo do modulo.

OBSERVACAO: Uma entidade usuaria externa ndo necessita assumir um papel de acesso para
executar um servico que nao modifique, ou ndo substitua chaves criptograficas publicas ou que ndo
afetem a seguranca do modulo, das chaves criptograficas secretas e de PCSs, com relacdo a leitura,
modificacdo, utilizacdo ou substituicdo ndo autorizada. Exemplos de servigos que podem ser
executados sem gue a entidade usuaria externa necessite assumir um papel de acesso, incluem:

e Informe de estado;

e auto-teste;
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e leitura de certificado digital armazenado em EF (Elementary Files).

REQUISITO 1.12: A documentagdo técnica deve descrever todos os papeis de acesso que Sao
suportados pelo modulo criptografico.

OBSERVACAO: Em um determinado momento, uma entidade usuaria externa pode assumir um
Unico papel. Porém, uma mesma entidade usuéria externa, em diferentes momentos, pode assumir
diferentes papéis.

2.2.3.2 Servigos

DEFINICAO: O termo servico faz referéncia a qualquer servico, operagdo ou funcio que possa ser
realizada pelo médulo criptografico.

DEFINICAO: Uma entrada de servico representa qualquer entrada de dado ou controle que inicie
ou realize um servico, operacdo ou funcdo especifica. Uma saida de servigo representa qualquer
saida de dado ou estado resultante da execucdo de um servi¢o, operacao ou fungdo iniciada por uma
entrada de servico. Toda entrada de servico deve resultar em uma saida de servico.

REQUISITO 1.13: A documentacdo técnica deve descrever:

e Os servicos oferecidos pelo médulo criptografico;

e para cada servico oferecido pelo médulo criptografico, suas entradas de servico, suas
correspondentes saidas de servico e 0s papéis de acesso autorizados nos quais o servico pode
ser realizado;

e qualquer servico fornecido pelo médulo criptografico para o qual uma entidade usuéria
externa ndo necessita assumir um papel autorizado. Considerando estes servicos, deve ser
esclarecido que ndo modifiquem ou substituam chaves criptograficas publicas e que néo
afetem a seguranca do médulo, das chaves criptograficas secretas e dos PCSs, com relagédo a

leitura, modificacdo, utilizagdo ou substituicdo ndo autorizada.

2.2.3.3 Identificacdo e autenticacdo de entidade usuaria externa

Mecanismos de identificacdo e autenticacdo devem ser utilizados para identificar e autenticar uma
entidade usuaria externa no momento de acesso ao modulo criptografico. Estando a entidade usuaria
externa devidamente identificada e autenticada é possivel verificar se tal entidade esta autorizada a
executar um determinado servico.

No caso do modulo criptografico, escopo deste documento, ou seja, token criptografico, podem ser
utilizadas duas formas de identificacdo e autenticacdo de entidade usuaria externa:
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¢ Identificacéo e autenticacdo do papel de acesso da entidade;

e identificacdo e autenticacdo da entidade.

A forma mais usual e definida no padrdo ISO 7816 é a identificacdo e autenticacdo do papel da
entidade, sendo ela realizada através do PIN e PUK. A entidade usuaria externa deve informar ao
modulo criptografico o valor do PIN a fim de assumir o papel de usuario ou o valor do PUK para
assumir o papel de oficial de seguranca.

Dependendo do nivel de seguranca e do servico a ser utilizado, 0 mddulo criptografico pode utilizar
diferentes mecanismos de autenticacdo e controle de acesso.

DEFINICAO: Mecanismos de identificacio e autenticacio da entidade usudria externa:

e Sem identificacdo e autenticacdo: Alguns servicos oferecidos pelo modulo criptografico
podem ndo requisitar identificacdo e autenticacdo da entidade usuéria externa. Como
exemplo é possivel citar a leitura de Elementary Files contendo certificados digitais;

e sem autenticacdo: Os acessos sdo realizados sem autenticacao;

e identificacdo e autenticacdo baseada em papel de acesso: O mddulo criptografico requisita a
entidade usuaria externa a selecdo de um papel de acesso e sua autenticacdo neste papel. A
selecdo do papel pode ser explicita ou implicita. A entidade usuaria externa pode, também,
selecionar um ou mais papéis de acesso. O modulo criptografico ndo necessita autenticar
individualmente a identidade da entidade usuéria externa. Se o modulo criptogréfico
permitir a uma entidade usuaria externa alterar seu papel, entdo o médulo deve autenticar
qualquer papel de acesso que nédo foi previamente autenticado. Por exemplo:

= Identificacdo e autenticacdo baseada em PIN: O valor de PIN é utilizado para
identificacdo e autenticacdo do papel de acesso usuario a ser assumido pela entidade
usuaria externa;

= identificacdo e autenticacdo baseada em identidade: O modulo criptografico

requisita:
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a) que a entidade usuaria externa seja individualmente identificada;

b) que um ou mais papéis sejam, implicitamente ou explicitamente, selecionados
pela entidade usuaria externa (selecao de papéis);

c) autenticar a identidade da entidade usuaria externa e autorizar a entidade
usuaria externa a assumir o papel selecionado.

Se 0 mddulo criptografico permitir a uma entidade usuéria externa assumir um outro
papel, entdo o mddulo deve ou autenticar a entidade usuaria externa previamente
identificada ou verificar a autorizacdo da entidade usuéria externa em assumir o
papel requisitado. Por exemplo:

= Identificacdo e autenticacdo baseada em nome de usuario e senha: A partir da
identificacdo do usuario (por exemplo, um nome de usuario) é requisitada uma senha

para autenticacdo desta identidade.

REQUISITO 1.14: O modulo criptografico deve empregar os mecanismos de identificacdo e
autenticacdo baseado em papel de acesso ou baseado em identidade para controlar o acesso ao
modulo criptografico.

OBSERVACAO: Um modulo criptografico pode permitir a uma entidade usuéria externa
identificada e autenticada executar varios servicos associados ao papel de acesso autorizado ou
pode exigir uma identificacdo e autenticacdo separada para cada servico ou diferentes conjuntos de
SEervigos.

REQUISITO 1.15: Quando o mddulo criptografico for desligado e na sequéncia ligado novamente,
os resultados das identificacbes e autenticacdes prévias ndo devem ser mantidos. Neste caso, 0
modulo criptografico sempre deve requisitar que a entidade usuaria externa seja novamente
identificada e autenticada.

Outras formas de identificacdo e autenticacdo podem ser utilizadas pelo modulo criptografico,
incluindo, mas néo limitado a:

e Conhecimento ou posse de chave criptografica ou equivalente;

e verificacdo de caracteristicas pessoais, como por exemplo, biometria.

REQUISITO 1.16: Dados de autenticacdo armazenados no interior do modulo criptografico devem
ser protegidos contra leitura, modificagéo, utilizagéo e substituicdo ndo autorizada.

OBSERVACAO: Se o mddulo criptogréafico ndo conter dados de autenticacio necessérios para
autenticar a entidade usuéria externa na primeira vez na qual €é realizado o acesso ao médulo, entdo
outros métodos, como por exemplo, controles no processo ou dados de autenticacdo padréao
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(“default”), devem ser usados para controlar o primeiro acesso ao modulo e iniciar 0s mecanismos
de autenticacdo da entidade usuéria externa.

REQUISITO 1.17: A forca ou robustez do mecanismo de autenticacdo deve estar em conformidade
com as seguintes especificacoes:

e Para cada tentativa de uso do mecanismo de autenticacdo, a probabilidade deve ser menor
do que 1 em 1.000.000, de que uma tentativa aleatoria tenha sucesso, ou que uma aceitacao
falsa possa ocorrer (por exemplo, adivinhagdo de senha ou PIN, taxa de erro de aceitagdo

falsa de um parametro biométrico ou alguma combinacdo de métodos de autenticacao).

REQUISITO 1.18: No contexto da CSP do token criptogréafico, a for¢a ou robustez do mecanismo
de autenticagéo deve estar em conformidade com as seguintes especificagdes:

e A realimentacdo de dados de autenticacdo (echo) para uma entidade usuéria externa deve ser
obscura durante a autenticacao (por exemplo, nenhuma exibicao visivel de caracteres deve
haver no momento da inser¢do de um PIN);

e ndo devem haver métodos alternativos oferecidos a entidade usuaria externa durante uma
tentativa de autenticacdo que enfraquecam a forca ou robustez do mecanismo de

autenticacéo.

REQUISITO 1.19: A documentacdo técnica deve descrever:
e Os mecanismos de autenticacdo suportados pelo médulo criptografico;

e 0s tipos de dados de autenticacdo que sdo requisitados pelo modulo para implementar os
mecanismos de autenticagdo suportados;

e 0S métodos que sdo utilizados para realizar o controle de acesso ao modulo criptografico no
Sseu primeiro acesso e, em seguida, iniciar 0 mecanismo de autenticacéo;

e a forca e robustez dos mecanismos de autenticacdo suportados pelo modulo e pela CSP do

token criptografico.

2.2.4 Modelo de estado finito
A operacdo do maédulo criptografico deve ser descrita por meio de um modelo de estado finito (ou

equivalente) representado por um diagrama de transi¢do de estados e/ou uma tabela de transi¢éo de
estados.
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REQUISITO 1.20: O modulo criptogréfico deve incluir os seguintes estados operacionais e estados
de erro:

e Estados de alimentacdo de energia: Estados para alimentacdo de energia primaria,
secundaria ou backup. Estes estados podem diferenciar em funcéo das fontes de energia que
estdo sendo aplicadas ao moédulo criptogréafico;

e estados do oficial de seguranga: Estados nos quais 0s servi¢os do oficial de seguranga séo
executados (por exemplo, iniciacdo e gerenciamento de chaves criptogréaficas);

e estados de entrada de chave ou PCSs: Estados para a inser¢do de chaves criptogréaficas e
PCSs no modulo criptogréfico;

e estados de usuario: Estados nos quais entidades usuarias externas no papel de acesso usuario
executam servigos de seguranca, realizam operac6es criptograficas ou desempenham outras
funcdes;

e estados de auto-teste: Estados nos quais 0 modulo criptogréafico realiza auto-testes;

e estados de erro: Estados quando o modulo criptografico encontra um erro (por exemplo,
falha em um auto-teste ou tentativa de cifrar quando chaves operacionais ou PCSs foram
perdidos). Estados de erro poderiam incluir:

a) “Erros rigidos”, os quais indicam um mal funcionamento do equipamento,

podendo ser necessario executar servigos de manutencdo ou reparo no modulo
criptografico;

b) “Erros leves e recuperaveis”, os quais requerem apenas uma nova iniciagao
(resetting) do modulo criptografico. A recuperacdo a partir de estados de erro
deve ser possivel, exceto para os casos em que ocorram os “Erros rigidos”.

OBSERVACAO: O médulo criptografico pode, ainda, utilizar outros estados, incluindo, mas ndo
limitado a:

e Estados de manutencdo: Estados para manutencdo e prestacdo de servicos ao modulo
criptografico, incluindo testes de manutencdo légicos e fisicos. Se 0 modulo criptografico
contém um papel de acesso de manutencdo, entdo um estado de manutencdo deve ser

incluido.

REQUISITO 1.21: A documentacdo do modulo criptogréfico deve incluir o modelo de estado
finito (ou equivalente), utilizando um diagrama de transi¢do de estados e/ou uma tabela de transicao
de estados que representa a operacdo do modulo criptogréfico descrevendo:
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e Todos os estados de erro e operacionais do modulo criptografico;

e as transicdes correspondentes de um estado para outro;

e 0s eventos de entrada, incluindo inser¢es de dados e controles, que causam transi¢es de
um estado para outro;

e 0s eventos de saida, incluindo condic¢des internas do modulo criptografico, saidas de dados,

e saidas de estado resultantes de transicdes de um estado para outro.

2.2.5 Seguranca fisica

O modulo criptografico deve empregar controles de seguranca fisica para restringir acessos fisicos
ndo autorizados ao seu conteudo e, também, para evidenciar a leitura, modificacéo, utilizacdo ou até
mesmo a substituicdo ndo autorizada de componentes do médulo.

Quanto ao tipo de circuito, 0 mddulo criptografico pode ser classificado em mono-Cl (Mono
Circuito Integrado), multi-CI (Multi Circuito Integrado):

e Mono-Cl: O Unico circuito integrado presente no modulo criptogréfico deve ser protegido
por um invélucro;
e multi-Cl: Os varios circuitos integrados presentes no mddulo criptografico devem ser

protegidos por um involucro.

REQUISITO 1.22: Os circuitos integrados presentes em um moédulo criptografico devem ser
protegidos por um invélucro. O involucro consiste de uma cobertura com revestimento que
evidencie violagdes. Sua finalidade é deter a observacdo, sondagem ou manipulacdo do chip sem
que haja a remogdo do invélucro, provendo evidéncias sobre tentativas de violar ou remover 0s
componentes protegidos.

REQUISITO 1.23: A documentacdo técnica deve descrever qual a classificagio do mddulo
criptografico quanto ao tipo de circuito.

REQUISITO 1.24: A documentacdo técnica deve descrever qual a composicdo dos materiais
empregados na fabricacdo do invélucro que garante a seguranca fisica do modulo criptografico.

REQUISITO 1.25: O invoélucro que evidencia violagdes deve ser opaco no “spectrum” de luz
visivel.

2.2.6 Ambiente operacional

O ambiente operacional de um mddulo criptografico faz referéncia aos componentes de software,
firmware e hardware necessarios para sua operagao.
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Um mddulo criptografico, quanto ao seu ambiente operacional, pode ser classificado em:

e Ambiente operacional de propdsito geral: faz referéncia ao uso de um sistema operacional
de proposito geral e comercial,

e ambiente operacional limitado: Ambiente operacional estatico e ndo modificvel, néo
baseado num sistema operacional de propdésito geral para seu suporte;

e ambiente operacional modificavel: Ambiente operacional passivel de ser reconfigurado para
adicionar, remover ou modificar funcionalidades. Ambientes operacionais sdo considerados
modificaveis quando os componentes de software ou firmware podem ser modificados por
operadores, ou entdo, quando operadores podem carregar e executar software ou firmware

que ndo foi incluido como parte do processo de certificacdo do médulo.

Para modulos criptograficos do tipo token criptografico de ambiente operacional limitado (estatico
ndo modificavel) e monoaplicacdo ndo existem requisitos de seguranca associados ao ambiente
operacional.

2.2.7 Gerenciamento de chaves criptograficas

O gerenciamento de chaves criptograficas abrange o ciclo de vida completo das chaves
criptograficas, seus componentes e PCSs empregados pelo modulo. Abrange a geracdo de nimeros
aleatdrios, a geracdo de chaves, a atribuicdo de chaves, a importacdo e exportacdo de chaves, o
armazenamento de chaves e a sobrescrita do valor da chave com zeros.

DEFINICAO: Chave criptogréfica cifrada faz referéncia a uma chave que ¢ cifrada utilizando um
algoritmo de seguranga aprovado pela familia de padrées FIPS.

DEFINICAOQ: PCS cifrado faz referéncia a um PCS que é cifrado utilizando um algoritmo de
seguranca aprovado pela familia de padrées FIPS.

OBSERVACAO: Chaves criptogréficas e PCSs cifrados utilizando um algoritmo de seguranga néo
aprovado pela familia de padrdes FIPS serdo considerados em formato de texto claro.

REQUISITO 1.26: Chaves simétricas, chaves assimetricas privadas e PCSs devem estar protegidas
dentro do médulo contra leitura, modificacdo, utilizacao e substituicdo ndo autorizada.

REQUISITO 1.27: Chaves publicas devem estar protegidas dentro do modulo contra modificacéo e
substituicdo ndo autorizada.

REQUISITO 1.28: A documentacdo tecnica deve descrever todas as chaves criptogréaficas, seus
componentes e PCSs empregados pelo médulo.
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REQUISITO 1.29: A documentacdo técnica deve descrever quais métodos sao usados pelo médulo
criptografico para proteger chaves simétricas, chaves assimétricas privadas e PCSs contra leitura,
modificacéo, utilizacéo e substitui¢cdo ndo autorizada.

REQUISITO 1.30: A documentacao técnica deve descrever quais métodos sao usados pelo médulo
criptogréfico para proteger chaves pablicas contra modificacdo e substituicdo ndo autorizada.

2.2.7.1 Geradores de numeros aleatorios (Random Number Generators - RNG)

REQUISITO 1.31: Algoritmos RNG deterministicos aprovados pela familia de padrbes FIPS
devem ser usados pelo modulo criptografico para geracdo de chaves ou para gerar vetores de
iniciacdo (1V) definidos em algoritmos criptograficos (ver Figura 1).

REQUISITO 1.32: Algoritmos RNG ndo aprovados pela familia de padrdes FIPS devem ser
usados somente para gerar, sementes para RNG deterministicos aprovados ou vetores de iniciagcdo
(V) de algoritmos criptogréaficos (ver Figura 1).

Figura 1. Geradores de numeros aleatorios

Chave

RNG RNG
néo —> semente —> (geterministico

aprovado aprovado \

REQUISITO 1.33: A documentacdo técnica deve descrever cada RNG empregado pelo médulo,
seja ele aprovado ou ndo pelo padrdo FIPS [FIPS 186-2, ANSI X9.31, ANSI X9.62-1998 e NIST
SP 800-90].

2.2.7.2 Geracdo de chaves criptograficas

REQUISITO 1.34: O modulo deve usar somente os métodos aprovados pela familia de padroes
FIPS para a geracdo de chaves criptograficas. Se um dos métodos de geracdo de chaves
criptograficas necessitar como entrada o resultado de um RNG, entdo o RNG utilizado também
deve ser aprovado pela familia de padrdes FIPS.

REQUISITO 1.35: O esforgo para comprometer a seguranca de um método de geracdo de chaves
criptograficas, deve ser, no minimo, igual ao esforco para determinar o valor da chave gerada.

REQUISITO 1.36: Se uma semente for inserida no médulo criptogréfico para servir como entrada
durante o processo de geracdo de chaves criptograficas, entdo a entrada desta semente deve atender
aos requisitos especificados na se¢ao 2.2.7.4 (“Importacao e exportagdo de chaves criptograficas”).
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REQUISITO 1.37: A documentacdo técnica deve descrever cada um dos métodos de geracao de
chaves criptograficas empregados pelo mddulo (aprovados ou ndo pela familia de padrées FIPS).

2.2.7.3 Atribuicéo de chaves

DEFINICAO: O processo ou protocolo de atribuicio de chaves (key establishment) possibilita
atribuir uma chave criptogréfica simétrica compartilhada a parceiros legitimos.A atribuicdo de
chaves pode ser realizada por um processo automatico (protocolo de negociacdo de chaves ou
protocolo de transporte de chaves), método manual ou uma combinacdo dos anteriores.

DEFINICAO: Um método manual de atribuicdo de chaves é aquele no qual é utilizado um
dispositivo de armazenamento para o transporte manual da chave.

DEFINICAO: O processo ou protocolo de negociacdo de chaves (key agreement) possibilita
atribuir uma chave criptografica simétrica compartilnada aos parceiros legitimos em funcdo de
valores secretos escolhidos por cada um dos parceiros, de forma que nenhuma outra entidade possa
determinar o valor da chave criptografica. Exemplo de negociacdo de chaves é o algoritmo Diffie-
Hellman.

DEFINICAO: O processo ou protocolo de transporte de chaves (key transport) possibilita que uma
chave criptogréafica simétrica compartilhada seja transferida aos participantes legitimos da entidade
geradora para parceiros. Neste método, a chave ¢é definida por uma das entidades e repassada para
as demais.

REQUISITO 1.38: Se métodos de atribuicdo de chaves sdo empregados pelo médulo criptografico,
entdo somente os métodos de atribuicdo de chaves aprovados pela familia de padrdes FIPS devem
ser usados.

REQUISITO 1.39: Quando aplicavel, a documentacdo deve descrever os métodos de atribuicdo de
chaves empregados pelo médulo criptografico (automatico, manual ou combinacgdo dos anteriores).

2.2.7.4 Importacdo e exportacao de chaves criptograficas

Chaves criptogréficas podem ser importadas ou exportadas de um mddulo criptografico usando um
método manual ou um método automatico.

REQUISITO 1.40: Se o mdédulo criptogréfico permitir a importacdo de chave criptografica
simétrica, chave criptografica assimétrica privada ou PCSs, entdo as chaves criptograficas e PCSs
devem ser cifrados utilizando algoritmos aprovados pela familia de padrdes FIPS.

OBSERVACAO: Uma chave assimétrica publica pode ser importada ou exportada do médulo
criptografico em texto claro.

REQUISITO 1.41: Nao deve ser possivel exportar uma chave criptografica assimétrica privada do
maodulo criptografico.
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REQUISITO 1.42: O médulo criptografico deve associar a chave importada ou exportada a
entidade correta a qual a chave esta vinculada.

REQUISITO 1.43: A documentacdo técnica deve descrever os métodos de importacdo e
exportacdo de chaves criptograficas simétricas, chaves criptograficas assimétricas privadas e PCSs
empregados pelo moédulo, os algoritmos criptogréficos utilizados nos métodos de importacdo e
exportagéo.

2.2.7.5 Armazenamento de chaves criptograficas

DEFINICAO: Chaves criptograficas devem ser armazenadas dentro do médulo criptografico em
texto claro ou de forma cifrada.

REQUISITO 1.44: Chaves assimétricas privadas e chaves simétricas ndo devem estar acessiveis
por entidades usuarias externas e nao autorizadas.

REQUISITO 1.45: Chaves assimétricas privadas e chaves simétricas, caso estejam armazenadas no
modulo criptografico na forma cifrada, devem utilizar algoritmos criptograficos aprovados pela
familia de padrdes FIPS.

REQUISITO 1.46: O modulo criptografico deve associar a cada chave armazenada (Simétrica ou
assimétrica) a sua respectiva entidade proprietaria.

REQUISITO 1.47: A documentacdo técnica deve descrever os métodos de armazenamento de
chaves criptograficas empregados pelo médulo.

2.2.7.6 Sobrescrita do valor de chaves criptograficas

REQUISITO 1.48: O modulo deve prover métodos para sobrescrever os valores de chaves
criptograficas e PCSs.

REQUISITO 1.49: A documentagdo técnica deve descrever os métodos de sobrescrita dos valores
de chaves criptograficas e PCSs que sdo empregados pelo modulo.

2.2.8 Auto-testes

REQUISITO 1.50: Para verificar o funcionamento apropriado do modulo criptogréfico, duas
categorias de auto-testes devem ser realizadas:

e Auto-testes de energia: tais testes devem ser executados quando o médulo € energizado (ou
alimentado com energia elétrica);
e auto-testes condicionais: tais testes devem ser executados quando uma operagdo ou funcgéo

de seguranca for invocada.
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REQUISITO 1.51: O moédulo ndo deve realizar qualquer operacdo criptografica enquanto o estado
de erro provocado por falhas em um auto-teste persistir.

REQUISITO 1.52: A documentacdo técnica do médulo criptografico deve incluir descri¢des sobre:

e Os auto-testes realizados pelo mdédulo criptografico dentro das categorias citadas no
REQUISITO 1.50;

e 0s estados de erro que o0 madulo criptografico alcanca quando um auto-teste falha;

e as condigdes e acOes necessarias para retirar os estados de erro e reiniciar a operagdo normal

do modulo criptogréfico.

2.2.9 Algoritmos criptograficos obrigatorios

REQUISITO 1.53: Com relacdo aos algoritmos criptograficos obrigatérios suportados no objeto
em avaliacdo, devem ser considerados aqueles aplicaveis definidos na versdo corrente do
documento denominado “PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL -
DOC ICP-01.01".

2.2.10 Requisitos de PIN e PUK
2.2.10.1 PIN

REQUISITO 1.54: No mddulo criptografico, o uso da chave assimétrica privada deve ser
habilitado apenas nos casos de identificacdo e autenticagdo bem sucedida do papel de acesso
Usuario, ou seja, somente apos a insercdo correta do PIN por parte da entidade usuaria externa.

REQUISITO 1.55: O PIN que habilita acesso ao papel usuario deve ser escolhido, exclusivamente,
pela entidade usuéria externa do médulo criptografico.

2.2.10.2 Bloqueio do PIN

REQUISITO 1.56: Por questdes de seguranca (contra ataques de adivinhac¢do do PIN por meio de
sucessivas tentativas), 0 modulo criptografico deve bloguear o PIN do papel de acesso usuario apds,
no maximo, 5 tentativas mal sucedidas.

2.2.10.3 Troca do PIN

REQUISITO 1.57: Quando aplicavel, o modulo criptografico deve forcar que, no primeiro acesso,
0 proprietario altere o PIN padréo.

REQUISITO 1.58: O modulo criptografico deve possibilitar a entidade usuaria externa alterar o
PIN do papel de acesso usuério, a qualquer momento, por sua prépria iniciativa. Nesta situacdo, tal
alteracdo deve ocorrer somente mediante uma insercdo correta do PIN atual e duas inser¢fes do
novo PIN escolhido.
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2.2.10.4 Reinicializacao do papel de acesso “Usuario”

REQUISITO 1.59: O papel de acesso “Usudrio”, e consequentemente o valor do PIN associado,
nunca deve ser reinicializado individualmente. Quando o papel de acesso “Usuario” for
reinicializado, as chaves criptogréaficas associadas devem ser eliminadas.

REQUISITO 1.60: Para possibilitar a reutilizacdo do mddulo criptogréafico pelo usuério, a
reinicializagdo do papel de acesso “usuario” e consequentemente o valor do PIN e chaves
criptograficas, deve ser realizada mediante insercdo correta do PUK pela entidade usuéria externa.

2.2.10.5 PUK

DEFINICAO: O PUK (PIN Unlock Key) é um codigo alfanumérico usado como chave para
habilitar o desblogueio e/ou alteracdo do PIN. Neste documento, o PUK sera considerado como 0
PIN do oficial de seguranca.

REQUISITO 1.61: O mddulo criptografico deve permitir ao usuério, apos informar corretamente o
PUK, desbloquear e/ou trocar o PIN corrente.

2.2.10.6 Bloqueio do PUK

REQUISITO 1.62: Por questdes de seguranca (contra ataques de adivinhacdo do PUK por meio de
sucessivas tentativas), o médulo criptografico deve bloquear o PUK apéds, no méximo, 5 tentativas
mal sucedidas.

2.2.10.7 Troca do PUK

REQUISITO 1.63: O modulo criptografico deve possibilitar a alteracdo do PUK, a qualquer
momento, por iniciativa da entidade usuaria externa, sendo que tal alteracdo deve ocorrer somente
mediante a inser¢éo correta do PUK anterior. O PUK n&o pode ser alterado por outro modo.

2.2.10.8 Caché dos codigos PIN e PUK

O “Provedor de Servigos” (PS) pode realizar o caché de codigo PIN somente em uma mesma sessao
de aplicacdo.

Os requisitos técnicos abordados nesta se¢do sdao contextualizados na CSP do cartdo criptografico
ICP.

REQUISITO 1.64: O codigo PUK nunca deve ser mantido em caché no Provedor de Servicos.

REQUISITO 1.65: O Provedor de Servigos pode manter em caché o cddigo PIN desde que garanta
a eliminagé@o do PIN no caché nas seguintes situagoes:

e Sempre que o médulo criptografico for desconectado de sua interface;

e sempre que a aplicacédo associada for encerrada.
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REQUISITO 1.66: A eliminacdo do cédigo PIN presente no caché deve ser realizada com
sobrescrita de seu valor.

RECOMENDACAO 1.1: Apesar de permitida, a funcionalidade de caché deve ser evitada sempre
que possivel. Quando utilizada, é recomendada a implementacdo de controles adicionais, como por
exemplo:

e Tempo de Vida (Time To Live - TTL): tempo de duragdo méaxima do PIN no caché;
e confirmagdo do uso da chave pelo usuério: o usuério deve ser notificado antes da utilizacao
da chave privada, devendo o usuario ter a opcao de concordar ou ndo (confirmar) com o uso

da chave privada.

2.2.10.9 Qualidade dos cédigos PIN e PUK

Os requisitos técnicos abordados nesta secdo sao contextualizados na CSP do cartdo criptografico
ICP.

REQUISITO 1.67: O Provedor de Servigos deve aplicar controles de qualidade no momento da
definicdo dos cddigos PIN e PUK pela entidade usuéria externa. Deve implementar os seguintes
controles:

e Tamanho minimo de 4 a 8 caracteres;
e sensibilidade a letras maidsculas e minusculas do alfabeto portugués (Case Sensitive).
2.2.11 ldentificacdo de hardware, software e firmware

REQUISITO 1.68: O token criptografico deve possuir elementos que permitam a identificacdo das
versodes e revisdes dos seguintes componentes do modulo criptogréfico:

e hardware;
e software;

e firmware.

REQUISITO 1.69: A documentacdo técnica do modulo criptografico entregue para fins de
homologacéo deve descrever as versdes dos seguintes componentes:

e hardware;
e software;

e firmware.
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2.3 Requisitos de interoperabilidade

REQUISITO I11.1: Tokens criptograficos, devem atender aos requisitos de interoperabilidade ora
estabelecidos, derivados e complementares aos padrdes ISO/IEC 7816 e PS/SC versdao 1.0,
conforme descrito nos itens a seguir.

2.3.1 Modulo criptogréafico

O objetivo desta secdo é detalhar o conjunto de requisitos técnicos necessarios para propiciar a
interoperabilidade de modulos criptograficos conectados a um computador.

A Figura 2 ilustra a arquitetura de interoperabilidade de cartdes 1SO 7816 e PC/SC, por meio da
qual aplicagcbes podem invocar operagdes (criptograficas ou ndo) em mddulos criptograficos,
usando componentes do tipo SP (Service Providers). O componente Gerente de Recursos (Resource
Manager) € responsavel por controlar 0 acesso aos recursos.

Além disso, a Figura 2 também ilustra um mapeamento entre a arquitetura de interoperabilidade de
cartdes I1SO 7816 e PC/SC e o conjunto de padrdes ISO/IEC da familia 7816.

Figura 2. Arquitetura de interoperabilidade de tokens criptograficos ISO 7816 e PC/SC

Provedor de Servigo Provadorse da Sanvigo (Sarvica Providars — SPe)

Portanto, conforme indicado na Figura 2, 0 modulo criptografico limita seu escopo em analisar um
conjunto de comandos bésicos de interoperabilidade definidos pelo padrdo ISO/IEC 7816-4. A
analise de tais comandos, como requisito inicial de interoperabilidade, propiciard ainda a
verificacdo de conformidade aos seguintes aspectos do padréo ISO/IEC 7816-4:
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e Conteldo dos comandos e respostas (Application Protocol Data Unit - APDU) transmitidas
ao modulo criptogréafico e vice-versa;

e estrutura dos arquivos e dados usados no processamento dos comandos basicos de
interoperabilidade;

e métodos de acesso aos arquivos e dados no médulo criptografico.

Este documento ndo restringe a verificagdo dos comandos béasicos de interoperabilidade em relacéo
a plataforma e versao de sistema operacional, ou seja, os testes de conformidade com os comandos
basicos de interoperabilidade poderdo ser realizados em diferentes plataformas e versdes de
sistemas operacionais atualmente disponiveis (tais como, Microsoft Windows, Linux e UNIX).

2.3.1.1 Organizagao de arquivos e estrutura de dados

REQUISITO I1.2: Um mddulo criptografico deve seguir as estruturas de dados de organizacao de
arquivos conforme os requisitos e convencgoes definidas na se¢do 5.1 do padrdo ISO/IEC 7816-4.

REQUISITO 11.3: A documentacdo técnica deve descrever a organizacdo de arquivos e estrutura
de dados utilizada pelo mddulo criptogréfico.

2.3.1.2 Estrutura da mensagem de APDU

Uma aplicacéo necessita enviar um comando para ser processado pelo modulo criptogréafico, o qual,
por sua vez, retorna a respectiva resposta. Essa correspondéncia entre um comando emitido e sua
respectiva resposta ¢ denominada de “par comando-resposta”.

Uma APDU (application protocol data unit) contém um comando ou uma resposta trocada com o
modulo criptogréfico.

Uma APDU de comando consiste de duas partes: um cabecalho obrigatério de 4 bytes e um corpo
de tamanho variavel. Da mesma forma, uma APDU de resposta consiste de duas partes: um corpo
de tamanho variavel e um anexo obrigatorio (trailer) de 2 bytes.

REQUISITO 11.4: Um modulo criptogréfico deve seguir uma estrutura de APDU (comando e
resposta) conforme os requisitos e convencdes definidas na secdo 5.3 do padrédo ISO/IEC 7816-4.

REQUISITO I1.5: A documentagdo técnica deve descrever a estrutura da mensagem APDU.
2.3.1.3 Comandos bésicos de interoperabilidade

Com o intuito de buscar a interoperabilidade entre provedores de servico, leitoras, modulos
criptograficos e aplicacbes, este documento reconhece a iniciativa do padrdo ISO/IEC 7816, e
define a obrigatoriedade do atendimento a um conjunto minimo de comandos.
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REQUISITO I11.7: Um modulo criptografico deve suportar, no minimo, o conjunto de comandos
apresentados na Tabela 2.

REQUISITO 11.8: Caso um ou mais comandos descritos na Tabela 2 ndo sejam suportados pelo
maodulo criptografico, a documentacdo técnica deve justificar a auséncia.

Tabela 2. Conjunto minimo de comandos basicos de interoperabilidade para médulos
criptograficos.

Exemplo

Comando Definicio e escopo (ISO 7816-4)

Comando para leitura de dados de um arquivo binario,
iniciando a leitura de uma posi¢do (offset) especificada

1 por um parametro passado via comando. READ BINARY
2 Comando para recuperar ou ler objetos de dados. GET DATA

3 Comando para armazenar ou escrever objetos de dados. PUT DATA

4 Comando para selecionar um arquivo. SELECT FILE

Comando para comparar um segredo enviado via
interface (PIN, por exemplo) com um valor de

5 N . . . VERIFY
referéncia ja armazenado no modulo criptografico.
Comando para autenticar uma entidade externa perante EXTERNAL

6 um modulo criptografico. AUTHENTICATE
Comando para requerer do modulo criptografico um GET

7 nimero randomico (desafio — ‘“challenge™) para ser CHALLENGE

usado posteriormente para fins de autenticacdo.

REQUISITO 11.9: A parte interessada deve prover os meios necessarios em termos de informacdes
e bibliotecas de software para que comandos basicos de interoperabilidade suportados possam ser
verificados no modulo criptogréfico.

REQUISITO 11.10: A documentacdo técnica deve descrever todos os comandos suportados pelo
maodulo criptografico.
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2.3.2

Dm Infraestrutura de Chaves Publicas Brasileira

Conexao de tokens em computadores pessoais

Esta secdo detalha os requisitos de interoperabilidade que devem ser atendidos por tokens
criptograficos quando conectados em computadores pessoais (PC — Personal Computers). Tais
requisitos foram derivados do padrdo PC/SC verséo 1.0, de dezembro de 1997, a saber:

Interoperability Specification for ICCs and Personal Computer Systems - Part 3.
“Requirements for PC-Connected Interface Devices”;

Interoperability Specification for ICCs and Personal Computer Systems - Part 4. “IFD
Design Considerations and Reference Design Information”.

Os requisitos de interoperabilidade necessarios para um token estdo concentrados em trés
componentes (veja Figura 3):

Leitora virtual: dispositivo l6gico que prové a interface com o modulo criptogréfico;

driver do token: corresponde a um driver instalado no PC que permite ao sistema
operacional e outros componentes de software se comunicarem com o token (mddulo
criptografico);

modulo de Interface: corresponde a interface de programacgdo hospedada em um PC que

realiza interagdes entre o componente “Driver do token” e as camadas superiores.

Portanto, conforme ilustrado na Figura 3, esta se¢ao restringe seu escopo em especificar requisitos
de interoperabilidade que estéo relacionados a:

Leitora virtual;
driver do token;
modulo de interface;

funcionalidades do médulo de interface.

Figura 3. Componentes de tokens que devem atender aos requisitos de interoperabilidade

especificados
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Escopo dos
requisitos de
conexao de
tokens em
computadores

pesscals

2.3.2.1 Leitora virtual

REQUISITO 11.11: O token se conecta a uma leitora virtual que € instalada no PC como um
dispositivo virtual, a qual deve atender aos seguintes requisitos:

e Suportar comunicacgdes de dados bidirecionais entre um token e um PC;
e incorporar as funcionalidades necessarias para suportar a interface disponivel pelo

componente “modulo de interface”.

2.3.2.2 Driver do token

REQUISITO 11.12: Com relacdo ao canal de entrada e saida de dados (1/0O) em um PC, pelo
menos, a interface USB deve ser suportada pelo token e seu respectivo driver.

RECOMENDACAO I1.1: Considerando tokens criptograficos com interface USB, é recomendado,
para fins de interoperabilidade, a implementacéo do padrdo USB ICCD Reviséo 1.0 [ICCD 1.0].

2.3.2.3 Mbébdulo de interface

O médulo de interface corresponde a um software sendo executado em um PC que implementa uma
interface padrdo e independente tanto do hardware quanto do canal de 1/0. Além disso, 0 modulo de
interface também deve mapear as funcionalidades disponiveis pelo token.
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REQUISITO I11.13: A parte interessada possui a responsabilidade de criar os componentes “driver
do token” e “mddulo de interface”, de tal forma que seja possivel aos SPs (Service Providers) se
comunicarem com um token criptografico por meio da leitora virtual.

REQUISITO 11.14: Drivers de tokens criptograficos devem prover mecanismos de tratamento de
erros.

2.3.2.4 Funcionalidades do médulo de interface

As funcionalidades descritas a seguir estdo relacionadas aos requisitos de interoperabilidade, e
devem estar visiveis por meio do componente “moédulo de interface”.

2.3.24.1 Funcionalidades obrigatdrias
A - Caracteristicas Operacionais

REQUISITO I1.15: Em um dado instante, 0 modulo de interface deve suportar, no minimo, uma
conexdo logica e ativa entre uma aplicacdo e o token. Em outras palavras, o0 médulo de interface nao
necessita suportar multiplas conexdes ativas com uma aplicacdo. Entretanto, tal funcionalidade ndo
deve impedir o gerenciamento de sessdes conforme as caracteristicas definidas pelo padréo
ISO/IEC 7816-4.

REQUISITO 11.16: Se um modulo de interface suportar multiplos tokens, ele deve apresentar uma
conexao logica independente para cada token. Alem disso, neste caso, 0 modulo de interface deve
também suportar uma funcionalidade que possibilite determinar a associa¢ao entre um dado token e
sua respectiva conexao ldgica.

A implementacdo de caracteristicas relacionadas ao gerenciamento de sessdes deve estar sob a
responsabilidade do token criptografico e seu respectivo provedor de servicos (SP — Service
Provider).

REQUISITO 11.17: A documentacdo técnica do token deve descrever as caracteristicas
operacionais que estdo implementadas no dispositivo.

B — Enumeragéo das funcionalidades do token

REQUISITO 11.18: O componente “Mddulo de interface” deve prover uma interface que suporte a
enumeracdo de funcionalidades (obrigatorias e opcionais). Tal interface deve estar disponivel para
requisicdo via SP do token criptografico.

REQUISITO 11.19: Em conformidade a codificacdo especificada pelo padrdo PC/SC verséo 1.0,
parte 3, secdo 3.1.2, tabela 3-1, no minimo, uma invocacao via SP deve retornar informacdes sobre:

e Fornecedor do token;
e comunicacao;

e protocolos;
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e gerenciamento de energia;
e caracteristicas de garantia de seguranca;
e caracteristicas mecanicas;

e caracteristicas especificas do fornecedor.

REQUISITO 11.20: A documentacdo técnica do token deve descrever todas as funcionalidades
disponiveis no dispositivo, mostrando de forma clara a estrutura de dados utilizada (TLV, por
exemplo).

REQUISITO 11.21: A documentacdo técnica do token deve descrever as versdes dos seguintes
componentes:

e hardware;
e software;

e firmware.

REQUISITO 11.22: A parte interessada deve prover os meios necessarios para identificacdo pela
entidade usuaria externa das versfes dos seguintes componentes do token:

e hardware;
e software;

o firmware.
2.3.2.4.2 Funcionalidades opcionais

Tokens podem implementar caracteristicas que sdo especificas do fornecedor do dispositivo e cujas
funcionalidades ndo foram definidas nesta especificacéo.

REQUISITO 11.23: Caracteristicas especificas do fornecedor do token devem ser isoladas de tal
forma que n&o causem qualquer impacto nas funcionalidades definidas por este documento (Manual
de Condutas Técnicas 3 — Volume 1).

REQUISITO 11.24: Caracteristicas especificas do fornecedor do token devem ser isoladas de tal
forma que nédo permitam que as funcionalidades definidas por este documento (Manual de Condutas
Técnicas 3 — Volume 1) sejam contornadas ou logradas.

REQUISITO 11.25: A documentacdo técnica do token deve descrever todas as caracteristicas que
sdo especificas do fornecedor e estejam implementadas no dispositivo.
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2.4 Requisitos de Gerenciamento

REQUISITO I111.1: O modulo criptografico deve atender aos requisitos de gerenciamento ora
estabelecidos, conforme descrito nos itens a seguir.

2.4.1 Modulos Criptograficos

Os requisitos de gerenciamento fazem referéncia as funcionalidades que devem estar disponiveis ao
proprietario do médulo criptografico, permitindo executar operacdes de controle.

REQUISITO I11.2: Funcionalidades de gerenciamento do moédulo criptografico devem estar
disponiveis ao proprietario por meio de uma ferramenta especifica ou utilitario. Tal utilitario deve
ser provido pelo fornecedor do moédulo criptografico contendo, no minimo, mas ndo limitado aos
seguintes aspectos:

e permitir a exportacdo de certificados digitais armazenados no modulo criptogréafico;

e permitir a importacdo de certificados digitais para a area de armazenamento do mddulo
criptografico;

e permitir a visualizacdo de certificados digitais armazenados no moédulo criptogréafico;

e para cada certificado digital armazenado no mddulo criptogréafico, permitir que todos 0s
campos contemplados pela ICP-Brasil sejam visualizados;

e permitir ao proprietario apagar chaves criptogréaficas e outros dados contidos no mddulo
criptografico, segundo os procedimentos adequados de autenticacdo, caso seja necessario;

e permitir a troca do PIN por meio de confirmacao e verificacdo, tanto do PIN atual, como por
meio de duas inser¢des do novo PIN escolhido;

e permitir a eliminagdo do PIN somente mediante alerta e posterior confirmacdo do
proprietario, conscientizando sobre o apagamento dos dados criptograficos associados;

e permitir a reutilizacdo de modulos criptograficos.

2.5 Requisitos funcionais

Os requisitos funcionais dizem respeito a avaliacdo de fungdes relacionadas a arquitetura do médulo
criptografico que podem ser invocadas por aplicacdes de usuarios por meio de uma interface de alto
nivel denominada de API (Application Programming Interface).

REQUISITO IV.1: O moddulo criptografico deve atender aos requisitos funcionais ora
estabelecidos, conforme descrito nos itens a seguir. No escopo deste documento, pelo menos uma
das seguintes API serdo consideradas para analise dos requisitos funcionais:
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e Microsoft CryptoAPI;
o PKCS#11;
e JCE.

REQUISITO 1V.2: No minimo, os requisitos funcionais devem estar disponiveis por invocacao,
via API, em uma das seguintes plataformas de sistemas operacionais:

e Linux kernel 2.4 ou versdes superiores;

e Microsoft Windows 2000 / XP ou versdes superiores.

2.5.1 Gerenciamento de chaves criptograficas

REQUISITO 1V.3: Os seguintes requisitos funcionais de gerenciamento de chaves criptogréaficas
devem estar disponiveis por invocacao via APl do sistema operacional:

e gerar chave criptogréfica assimétrica de forma randémica no modulo criptogréfico;
e destruir chave criptografica assimétrica com sobrescrita de valores;
e recuperar parametros sobre uma determinada chave criptografica assimétrica, tais como:
= algoritmo;
= expoente publico (RSA);
= modulo (RSA);
= tamanho da chave;

= permissoes.

2.5.2 Exportacdo e importacao de chaves criptograficas

REQUISITO 1V.4: Os seguintes requisitos funcionais de exportacdo e importacdo devem estar
disponiveis por invocacao via APl do sistema operacional:

e exportar chave criptografica assimétrica publica do mddulo criptografico;

e exportar certificado digital do médulo criptografico;

e exportar cadeia de certificacdo do mddulo criptografico;

e importar/exportar cadeia de certificacdo em/de médulo criptografico;

e importar certificado digital para 0 médulo criptogréafico segundo padrdo X.509 versao 3;

e importar cadeia de certificagdo para 0 modulo criptogréfico;
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e permitir gravacdo no médulo criptografico de certificados digitais compativeis as normas
ICP-Brasil e que usam a recomendacdo ITU-T X.509 verséo 3 (conforme perfil estabelecido
na RFC 2459).

2.5.3 Requisitos de armazenamento

REQUISITO IV.5: O modulo criptografico deve possuir capacidade de armazenamento para
certificados digitais de, no minimo, 16 Kbytes.

2.6 Requisitos de documentacao

Os requisitos de documentagdo dizem respeito aos documentos e suas caracteristicas que devem
acompanhar o objeto de homologacao (token criptografico) na sua forma comercial.

REQUISITO V.1: O responsavel deve fornecer, no minimo, as seguintes informacgdes, em idioma
portugués do Brasil, na documentacdo que acompanha o objeto de homologacdo na sua forma
comercial:

e utilizacdo;

e instalacdo dos CSPs;

e instalacdo e uso da ferramenta de gerenciamento;
e especificacBes técnicas;

e plataformas de sistemas operacionais compativeis;
e guia de desenvolvimento;

e bibliotecas de software disponiveis.

REQUISITO V.2: Toda documentacdo relacionada ao software deve informar as plataformas de
sistemas operacionais suportadas e os requisitos de ambiente operacional necessarios para sua
operagéo.

REQUISITO V.3: Todo software deve:

e possuir ou possibilitar a configuracdo da sua interface grafica em idioma portugués do
Brasil;
e possuir topicos de ajuda em idioma portugués do Brasil,

e permitir a visualiza¢do da versao do software e 0 nome de seu responsavel.

REQUISITO V.4: As versdes dos componentes de software devem estar descritas a entidade
usudria externa na documentacdo que acompanha o produto.
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3 PARTE 2 - MATERIAL E DOCUMENTACAO TECNICA A SEREM
DEPOSITADOS PARA A EXECUCAO DO PROCESSO DE
HOMOLOGACAO DE TOKENS CRIPTOGRAFICOS NO AMBITO DA
ICP-BRASIL

3.1 Introducéao

Esta parte detalha os materiais e a documentacao técnica a serem depositados pela parte interessada
junto ao LEA para a execucao dos processos de homologacao de tokens criptograficos no ambito da

ICP-Brasil.

Os materiais e a documentacao técnica referidos sao classificadas em trés categorias:

Componentes fisicos: correspondem as amostras de tokens criptograficos a serem
submetidos ao processo de homologacao;

documentacdo técnica: corresponde aos documentos de natureza técnica
referentes aos dispositivos a serem submetidos ao processo de homologagao.
Devem ser depositados em formato impresso ou em formato eletrénico. No caso
de formato eletrénico, devem estar armazenados, preferencialmente, em midia
tipo “leitura-somente” (read-only). Devem estar, obrigatoriamente, escritos nas
linguas portuguesa ou inglesa;

componentes em softwares executaveis: correspondem aos CSPs, drivers,
bibliotecas de software, ferramentas de gerenciamento de dispositivo e/ou outros
softwares executaveis, solicitados por este documento, referentes aos dispositivos
a serem submetidos ao processo de homologacdo. Devem ser depositados,
obrigatoriamente, em formato eletrdnico e armazenados, preferencialmente, em
midia tipo “leitura-somente” (read-only).

Trés Niveis de Seguranca de Homologacdo (NSH) diferentes foram estabelecidos para tokens

criptograficos:

e NSH 1: Este nivel ndo requer depdsito e analise de codigo fonte associado ao dispositivo em

homologacéo;

e NSH 2: Este nivel requer deposito e analise de apenas codigo fonte de componentes

especificos associados ao dispositivo em homologacdo. Por exemplo, cddigo fonte do

algoritmo gerador de nimeros pseudo aleatorios;

e NSH 3: Este nivel requer depoésito e analise de cddigo fonte completo associado ao

dispositivo em homologacao. Por exemplo, cédigo fonte de todo software e/ou firmware do

modulo criptogréafico.
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Para 0s NSHSs 2 e 3, a parte interessada pode depositar o codigo fonte de duas maneiras diferentes:

1. Linguagem de alto nivel: Codigo fonte deve ser depositado, por exemplo, em
linguagem C, C++ ou Java. Se o codigo fonte estiver escrito em linguagem
proprietaria, o respectivo manual desta linguagem deve estar contido na
documentacao;

2. linguagem de baixo nivel: Cddigo fonte deve ser depositado em linguagem
assembler, porém acompanhado do respectivo manual das instrucdes desta
linguagem.

OBSERVACAO: Para tokens criptograficos, a parte interessada deve indicar no formulario de
depdsito a plataforma de sistema operacional e sua versdo a ser utilizada na analise de
conformidade.

3.2 Materiais e documentacéo técnica a serem depositados
3.2.1 Componentes fisicos

Independentemente do NSH escolhido pela parte interessada, 0s seguintes componentes fisicos
devem ser depositados junto ao LEA:

e Tokens criptografico: Amostras nas quantidades definidas por este documento para cada

modelo e/ou versao de token criptogréafico a ser submetido ao processo de homologacéo.

3.2.2 Documentacéao técnica
3.2.2.1 Nivel de Seguranca de Homologacéo 1
Os seguintes documentos técnicos devem ser depositados junto ao LEA pela parte interessada:

e PIN e PUK padrdo: Caso os valores de PIN e PUK padrdo ja tenham sido definidos
previamente pela parte interessada, estes valores devem ser informados para cada token
criptografico entregue para a execucdo do processo de analise de conformidade. Caso o0s
valores do PIN e PUK padrdo ndo tenham sido pré-estabelecidos, a parte interessada deve
informar os procedimentos a serem adotados para definir estes valores;

e Politica de seguranca: Politica de seguranca utilizada no objeto de homologagéo;

e Documentacdo que acompanha o produto: As seguintes informacdes devem estar descritas
na documentacdo que acompanha o objeto de homologacdo na sua forma comercial
(produto):

= utilizacdo do token criptografico;
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= instalacdo dos CSPs;

instalacdo e uso da ferramenta de gerenciamento;
= especificacdes técnicas;
» plataformas de sistemas operacionais compativeis;
= guia de desenvolvimento;
= bibliotecas de software disponiveis;
» plataformas de sistemas operacionais suportadas pelos softwares que acompanham o
produto e requisitos de ambiente operacional necessarios para operagao.

e Manual de comandos APDU suportados: Manual contendo a descricdo de todos os
comandos APDU suportados pelo token criptografico, apresentando sequéncias de
comandos APDU para executar exemplos de operacoes;

e Relacdo de certificados obtidos: Relacao de certificacdo e/ou licengas obtidas para 0 médulo
criptogréfico emitidas por entidades independentes;

e Documentacgdo adicional sobre 0 modulo criptogréafico: As seguintes informagdes também
devem estar descritas na documentacao que € depositada para a analise de conformidade:

e Modulo criptogréfico:

= componentes de hardware, software e firmware do mddulo criptogréafico,
incluindo suas respectivas versoes;

= configuracgdo fisica do mddulo;

= qualquer componente de hardware, software ou firmware que seja excluido dos
requisitos de seguranca;

= caracteristicas elétricas, logicas e fisicas aplicaveis ao médulo;

= fungbes de seguranca e operacOes criptogréficas que sdo empregadas pelo
modulo, assim como todos 0os modos de operacao suportados;

= diagrama de blocos detalhando todos os componentes de hardware e de
interconexao, incluindo:

e microprocessadores;
e buffers de entrada e saida de dados;
e buffers com contetdo de texto claro;

e huffers com contetdo de texto cifrado;
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e Duffers de controle;
e memorias de armazenamento das chaves criptograficas;
e memorias de armazenamento dos componentes de software do maédulo,
tornando explicito onde foram implementados o SO (Sistema
Operacional) e os algoritmos criptograficos;
e memoria de trabalho ou operacional;
e memoria de programa.
= projeto dos componentes de hardware, software e firmware do mddulo
criptografico;
= todos os dados que sdo relacionados a seguranga, descrevendo a forma e o local
de armazenamento dos dados nos componentes de hardware. Dados relacionados
a seguranca incluem, mas podem nao estar limitados a:
e chave criptografica em texto claro e cifrada ;
e dado de autenticacdo, como por exemplo, senha e PIN;
e parametros critico de seguranga (PCS).
= politica de seguranca adotada pelo modulo criptogréfico;
= papéis de acesso que sdo suportados pelo modulo criptogréafico;
e Servicos:

= servicos oferecidos pelo modulo criptogréfico e para cada servigo suas entradas
de servico, suas correspondentes saidas de servico e o0s papéis de acesso
autorizados no qual o servigo pode ser realizado;

= demonstracdo de que para cada servico oferecido pelo mddulo, nos quais néo é
necessaria a autenticacdo, a seguranca do modulo criptogréfico ndo é afetada.

e Identificacdo e autenticacdo de entidade usuaria externa:
= mecanismos de autenticacao suportados pelo médulo criptografico;
» tipos de dados de autenticacdo que sdo requisitados pelo modulo para

implementar os mecanismos de autentica¢do suportados;
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= métodos que sdo utilizados para realizar o controle de acesso ao mdédulo
criptografico no seu primeiro acesso e, em seguida, iniciar 0 mecanismo de
autenticacéo;
= forca e robustez dos mecanismos de autenticacdo suportados pelo médulo e pela
CSP do token criptogréfico.
e Modelo de estado finito:
= Modelo de estado finito (ou equivalente), utilizando um diagrama de transicéo de
estados e/ou uma tabela de transicdo de estados que representa a operacdo do
maodulo criptografico descrevendo:
= Todos os estados de erro e operacionais do médulo criptografico;
= as transic¢Oes correspondentes de um estado para outro;
= 0s eventos de entrada, incluindo inser¢fes de dados e controles, que causam
transicOes de um estado para outro;
= 0s eventos de saida, incluindo condigfes internas do modulo criptogréfico, saidas
de dados, e saidas de estado resultantes de transi¢des de um estado para outro.
e Seguranca fisica:
» Classificacdo do médulo criptografico quanto ao tipo de circuito;
= composicdo dos materiais empregados na fabricacdo do invélucro que garante a
seguranca fisica do médulo criptografico.
e Gerenciamento de chaves criptograficas:
= Chaves criptogréaficas, seus componentes e PCSs empregados pelo modulo;
= métodos usados pelo modulo criptografico para proteger chaves simétricas,
chaves assimétricas privadas e PCSs contra leitura, modificacdo, utilizagdo e
substituicdo ndo autorizada;
= métodos usados pelo mddulo criptografico para proteger chaves publicas contra
modificacéo e substituicdo ndo autorizada.
e Geradores de numeros aleatorios (Random Number Generators - RNG):
= Cada RNG empregado pelo médulo, seja ele aprovado ou nao pelo padrao FIPS.

e Geragdo de chaves criptograficas:
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» Cada método de geracdo de chaves criptograficas empregado pelo moédulo
(aprovados ou néo pela familia de padrdes FIPS).
e Importacdo e exportagdo de chaves criptograficas:
= Métodos de importacdo e exportacao de chaves criptograficas simétricas, chaves
criptograficas assimétricas privadas e PCSs empregados pelo modulo, e
algoritmos criptogréficos utilizados nos métodos de importacdo e exportacéo.
e Armazenamento de chaves criptograficas:
= Métodos de armazenamento de chaves criptograficas empregados pelo médulo.
e Sobrescrita do valor de chaves criptograficas:
= Métodos de sobrescrita dos valores de chaves criptograficas e PCSs que sao
empregados pelo médulo.
e Auto-testes:
» Auto-testes realizados pelo moédulo criptografico dentro das categorias:
Auto-testes de energia e Auto-testes condicionais;
» estados de erro que o mddulo criptografico alcanca quando um auto-teste
falha;
» condi¢Oes e acOes necessarias para retirar os estados de erro e reiniciar a
operacao normal do médulo criptografico.
e Funcionalidades do médulo de interface:
» Descrever as caracteristicas operacionais que estdo implementadas no
dispositivo;
» funcionalidades disponiveis no dispositivo;
= versdes dos componentes de hardware, software e firmware;
» caracteristicas que sao especificas do fornecedor e estejam implementadas
no token.
e Qutros documentos: Projetos e documentos técnicos que a parte interessada julgar

necessarios para complementar toda documentagao técnica exigida.

3.2.2.2 Nivel de Seguranca de Homologacéo 2
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Adicionalmente a documentacdo técnica solicitada no NSH 1, os seguintes itens devem ser
depositados junto ao LEA pela parte interessada:

e Cadigo fonte do componente PRNG (Pseudo Random Number Generator);

e codigo fonte do componente de geracdo de chaves;

e codigo fonte do componente de atribuicdo de chaves;

e cddigo fonte do componente de sobrescrita de chaves;

e cddigo fonte do componente de armazenamento de chaves;

e cddigo fonte do componente de importacdo/exportacdo de chaves e sementes;

e codigo fonte do driver do token criptografico.

3.2.2.3 Nivel de Seguranga de Homologacéo 3

Adicionalmente a documentacdo técnica solicitada nos NSHs 1 e 2, 0s seguintes itens devem ser
depositados junto ao LEA pela parte interessada:

3.2.3

Cddigo fonte embarcado: Relagdo de todo cddigo fonte de software e/ou firmware
embarcados no token criptografico. Caso utilize tecnologia Java Card e possua applets de
funcdes criptograficas, fornecer o codigo fonte desses applets;

codigo fonte do médulo de interface: Codigo fonte do componente “modulo de interface” do
token criptogréafico, quando aplicavel;

codigo fonte de software e firmware: Relacdo de codigo fonte de todo software e firmware
envolvidos no funcionamento do token;

codigo fonte de apoio: Relacdo de todo codigo fonte de apoio relacionado as interfaces de
programacdo (API), SDK (Software Development Kits), ferramenta de gerenciamento e

bibliotecas de software suportadas pelo token criptogréfico.

Componentes em software executavel

Independentemente do NSH escolhido pela parte interessada, 0s seguintes componentes em
softwares executaveis devem ser depositados junto ao LEA:

Provedor(es) de servi¢o criptogréafico: Provedor(es) de servi¢o criptogréafico, para as
arquiteturas de hardware e para os sistemas operacionais suportados;

ferramenta de gerenciamento do mddulo criptografico;
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e drivers do token criptografico: Drivers do token criptografico para as arquiteturas de
hardware e para os sistemas operacionais suportados;

e outras bibliotecas de software e/ou programas.

3.2.4 Quantidade de materiais e documentacdo técnica a serem depositados para o token
criptografico

A Tabela 3 apresenta a quantidade de materiais e documentacgdo técnica a serem depositados pela
parte interessada referente ao processo de homologacéo de token criptograficos que se resumem em:

e Componentes fisicos: amostras de cada modelo e/ou verséao de token criptografico;

e documentacdo técnica:

e documentos impressos: devem ser entregues cépias de igual teor;

e documentos eletrénicos: devem ser entregues cépias de igual teor e armazenadas
obrigatoriamente em midias diferentes (por exemplo, dois CD-ROM com 0 mesmo
conteudo, apresentando como documentos técnicos 0 manual de comandos APDU, a politica
de seguranca e codigo fonte);

e componentes em softwares executaveis: devem ser entregues cépias de igual teor e
armazenadas obrigatoriamente em midias diferentes (por exemplo, dois CD-ROM com o
mesmo conteudo, apresentando como componentes em softwares executaveis, a ferramenta

de gerenciamento do modulo criptografico e o CSP do mddulo criptografico).

Tabela 3. Quantidade de material e documentagéo técnica a serem depositados pela parte
interessada junto ao LEA referente ao processo de homologacao de token criptogréfico

Requisito de Material e documentos técnicos a serem depositados pela  Quantidade

depdsito parte interessada — NSH 1
1 token criptografico 3 unidades
2 PIN e PUK padréo
3 Politica de seguranca 2 copias
4 Documentacao que acompanha o produto 2 copias
5 Manual de comandos APDU suportados 2 copias
6 Relacdo de certificados obtidos 2 copias
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7 Documentacdo adicional sobre o mddulo criptografico 2 copias
8 Outros documentos 2 copias
Requisito de Material e documentos técnicos a serem depositados pela  Quantidade
deposito parte interessada — NSH 2
9 Cadigo fonte do componente PRNG (Pseudo Random Number 2 cdpias
Generator);
10 Cddigo fonte do componente de geracdo de chaves; 2 copias
11 Cadigo fonte do componente de atribuicdo de chaves; 2 copias
12 Cadigo fonte do componente de sobrescrita de chaves; 2 copias
13 Caodigo fonte do componente de armazenamento de chaves; 2 copias
14 Codigo fonte do componente de importagdo/exportacdo de 2 copias
chaves e sementes;
15 Cadigo fonte do driver do token criptografico 2 copias
Requisito de Material e documentos técnicos a serem depositados pela  Quantidade
deposito parte interessada — NSH 3
16 Cadigo fonte embarcado 2 copias
17 Cddigo fonte do mddulo de interface (quando aplicavel) 2 copias
18 Cadigo fonte de software e firmware 2 copias
19 Cadigo fonte de apoio 2 copias
Requisito de  Componentes em software executavel a serem depositados Quantidade
depdsito pela parte interessada— NSH 1,2 e 3
20 Provedor(es) de servigo criptogréafico 2 copias
21 Ferramenta de gerenciamento do modulo criptogréfico 2 copias
22 Driver do token criptogréafico 2 copias
23 Outras bibliotecas de software e/ou programas 2 copias
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INTERFACE STANDARD. RSA Security Inc. Version 2.20. June, 2004.
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ANEXO I

Requisitos para a Avaliacdo de Manutencéao

REQUISITO Quantidade de ensaios
REQUISITO 1.10 0

REQUISITO I.11
REQUISITO .14
REQUISITO I.15
REQUISITO I.16
REQUISITO I.17
REQUISITO 1.20
REQUISITO 1.22
REQUISITO 1.25
REQUISITO 1.26
REQUISITO 1.27
REQUISITO 1.31
REQUISITO 1.32
REQUISITO 1.34
REQUISITO 1.35
REQUISITO 1.36
REQUISITO 1.38
REQUISITO 1.40
REQUISITO 1.41
REQUISITO 1.42
REQUISITO 1.44
REQUISITO 1.45
REQUISITO 1.46
REQUISITO 1.48
REQUISITO 1.50

O O N P O W N O Wl O N & & O W WO N N | O W & O W

Manual de Condutas Técnicas 3 —Vol. | (MCT 3 Vol. 1)-v.4.0



ICP

Brasil - o
Dm Infraestrutura de Chaves Publicas Brasileira

e
r

REQUISITO Quantidade de ensaios
REQUISITO 1.51 4

REQUISITO 1.53
REQUISITO 1.54
REQUISITO 1.55
REQUISITO 1.56
REQUISITO 1.57
REQUISITO 1.58
REQUISITO 1.59
REQUISITO 1.60
REQUISITO .61
REQUISITO 1.62
REQUISITO 1.63
REQUISITO 1.68
REQUISITO I1.4
REQUISITO I1.12
REQUISITO I1.15
REQUISITO 11.16
REQUISITO 11.18
REQUISITO 11.22
REQUISITO 11.23
REQUISITO I1.24
REQUISITO IV.3
REQUISITO IV.4

N BB O RPN W W N R RN NN W W R NN DN W o

Manual de Condutas Técnicas 3 —Vol. | (MCT 3 Vol. 1)-v.4.0



