INSTRUCAO NORMATIVA N° 08, DE 10 DE DEZEMBRO DE 2015.

SUPLEMENTA OS PROCEDIMENTOS
PARA IDENTIFICACAO BIOMETRICA
NA ICP-BRASIL.

O SECRETARIO-EXECUTIVO DO COMITE GESTOR DA INFRAESTRUTURA DE CHAVES
PUBLICAS BRASILEIRA — CG ICP-BRASIL, no exercicio do cargo de Coordenador do referido
Comité, conforme previsao constante no art. 1° da Resolugdo n°® 33 do Comité Gestor da ICP-Brasil,

de 21 de outubro de 2004, no uso das atribuicdes legais previstas nos incisos I, III, V e VI do art. 4°
da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001;

CONSIDERANDO o Decreto n° 6.605, de 14 de outubro de 2008, que dispde sobre o Comité
Gestor da Infraestrutura de Chaves Publicas Brasileira — CG ICP-Brasil e fixa a competéncia,
prevista no § 6° art. 2°, do Secretario-Executivo para coordend-lo na hipdtese de auséncia do
Coordenador titular e suplente; e

CONSIDERANDO a necessidade de suplementar os Procedimentos para Identificagdo Biométrica
na [CP-Brasil.

RESOLVE:

Art. 1° Acrescentar a alinea “m”, ao item 1.2, versao 1.1, do DOC-ICP-05.02, com a seguinte
redacgao:

m) Sistema Biométrico ICP-Brasil — Uma ou mais entidades Prestadoras de Servigo
Biométrico - PSBio, credenciadas pelo ITI, responsaveis pela identificagdo (1:N)
biométrica (que formara um registro/requerente inico em um ou mais bancos/sistemas de
dados biométricos para toda ICP-Brasil), bem como pela verificacdo (1:1) biométrica do
requerente de um certificado digital (que trata da comparacdo entre uma biometria, que
possua caracteristica perene e univoca, de acordo com os padrdes internacionais de uso,
como, por exemplo, impressao digital, face, iris, voz, coletada no processo de emissao do
certificado digital com outra ja armazenada em bancos/sistemas de dados biométrico da
ICP-Brasil relativa ao mesmo requerente registro/indexador).

Art. 2° Alterar a alinea “a”, do item 2.1.1, versdo 1.1, do DOC-ICP-05.02, que passa a vigorar com a

seguinte redacao:
a) confirmacdo da identidade de um individuo: comprovacdo de que a pessoa que se
apresenta como titular do certificado de pessoa fisica ¢ realmente aquela cujos dados
constam na documentagdo e/ou biometria apresentada, vedada qualquer espécie de
procuracao para tal fim. No caso de pessoa juridica, comprovar que a pessoa fisica que se
apresenta como a sua representante ¢ realmente aquela cujos dados constam na
documentacao apresentada, admitida a procuracdo apenas se o ato constitutivo previr
expressamente tal possibilidade, devendo-se, para tanto, revestir-se da forma publica, com
poderes especificos para atuar perante a ICP-Brasil e com prazo de validade de até 90
(noventa) dias. O responsavel pela utilizagdo do certificado digital de pessoa juridica deve
comparecer presencialmente, vedada qualquer espécie de procuragdo para tal fim.



Art. 3° Alterar o item 2.2, versao 1.1, do DOC-ICP-05.02, que passa a vigorar com a seguinte
redacdo:
2.2. Conforme estabelecido no DOC-ICP-05, as AC definem em suas DPC os procedimentos
empregados pelas suas AR vinculadas para a confirmacdo da identidade de um individuo.
Essa confirmagao devera ser realizada mediante a presenca fisica do interessado, com base
em documentos de identificacdo legalmente aceitos e/ou pelo processo de identificacao
biométrica ICP-Brasil.

Art. 4° Alterar o item 2.2.1, versdo 1.1, do DOC-ICP-05.02, que passa a vigorar com a seguinte
redagao:

2.2.1. Documentos para efeitos de identificacdo de um individuo

Deveréd ser apresentada a seguinte documentagdo, em sua versdo original, e coletada as
seguintes biometrias para fins de identificagdo de um individuo solicitante de certificado:

a) Cédula de Identidade ou Passaporte, se brasileiro;

b) Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil;

c¢) Passaporte, se estrangeiro nao domiciliado no Brasil;

d) Comprovante de residéncia ou domicilio, emitido hd no méximo 3 (trés) meses da
data da validacao presencial; e

e) Mais um documento oficial com fotografia, no caso de certificados de tipos A4 e S4.
f) Fotografia da face do requerente de um certificado digital ICP-Brasil, conforme
disposto no DOC-ICP-05.03 [10].

g) Impressoes digitais do requerente de um certificado digital ICP-Brasil, conforme
disposto no DOC-ICP-05.03 [10].

Art. 5° Acrescentar o item 2.2.5, versdo 1.1, do DOC-ICP-05.02, com a seguinte redagao:

2.2.5. As AC devem disponibilizar, para todas as AR vinculadas a sua respectiva cadeia,
uma interface para verificagdo biométrica do requerente junto ao Sistema Biométrico da
ICP-Brasil, em cada processo de emissdo de um certificado digital ICP-Brasil.

2.2.5.1. O Prestador de Servigo Biométrico da ICP-Brasil, que provera os componentes do
sistema biométrico, deve operar e ser credenciado, auditado e fiscalizado, conforme o
disposto nos DOC-ICP-05.03, DOC-ICP-03, DOC-ICP-08 e DOC-ICP-09.

2.2.5.2. A interface da aplicacdo para os AGR deve disponibilizar, no minimo, uma consulta
pelo CPF (indexador) do requerente do certificado digital, com a coleta de uma biometria
(por exemplo, uma impressao digital — preferencialmente a que possui melhor qualidade —
e/ou face) do mesmo no processo de emissdo do certificado digital, que deve ser
enviada/comparada obrigatoriamente com o registro daquela biometria especifica do
requerente em um banco/sistema de dados biométricos credenciado da ICP-Brasil. Caso o
CPF (indexador) esteja no banco/sistema de dados biométricos da ICP-Brasil, a consulta
deve indicar um resultado “positivo” (biometria comparada pertence de fato ao requerente,
apresentando também, no minimo, a face ¢ o nome do requerente para o AGR), ou
“negativo” (biometria comparada ndo pertence ao requerente ou resultou em um erro). Caso
o CPF (indexador) ndo conste na base de dados biométrica da ICP-Brasil, tal fato deve ser
informado ao AGR.



2.2.5.3. O resultado “positivo” da consulta a base de dados biométrica da ICP-Brasil deve
ser apensado ao dossié€ do titular do certificado e preservados de acordo com o DOC-ICP-
03.01.

NOTA 8: Todos os logs de transacdo biométrica feitos pelo AGR devem ser guardados pelo
periodo de 6 anos pelas AC, conforme disposto no DOC-ICP-05.

2.2.5.4. Caso o resultado da verificacdo biométrica ndo tenha encontrado o CPF (indexador)
do requerente do certificado digital, os AGR devem prosseguir com as outras valida¢des e
verificagdes elencadas no DOC-ICP-05.02.

NOTA 9: Em caso de validagdo e verificagdo sem irregularidades dos documentos, as
informagdes biométricas/biograficas do requerente devem ser armazenadas pelas AC e
enviadas ao Sistema Biométrico da ICP-Brasil credenciado pelo ITI. O registro do
requerente cadastrado deve ser Unico para toda ICP-Brasil, portanto, se houver mais de uma
entidade credenciada, elas devem garantir a unicidade dos cadastramentos.

NOTA 10: Um Sistema Biométrico da ICP-Brasil credenciado deve reportar aos outros
sistemas biométricos da ICP-Brasil credenciados, se for o caso, e as AC qualquer
irregularidade ou duplicidade relativa ao armazenamento biométrico/biografico de um
registro detectada no processo de emissdo de um certificado digital, para que as AC
solicitantes do cadastro irregular providenciem, se for o caso, a revogacdo do certificado
digital e a comunicacdo de eventual fraude.

2.2.5.5. Caso o resultado da verificagdo biométrica tenha encontrado CPF (indexador) do
requerente do certificado digital, com o resultado “positivo”, a AR devera convalidar o CPF
com outras informagdes biograficas do requerente, por meio de consulta as entidades
oficiais ou pelos processos de validacao e verificacdo descritos em norma da ICP-Brasil.
Ademais ndo serd necessario realizar o processo de verificagdo por parte do AGR.

NOTA 11: Pode ser utilizado para convalidagdo, caso os dados biograficos nao tenham sido
alterados, o certificado digital valido do requerente.

2.2.5.6. Caso o resultado da verificagao biométrica tenha encontrado o CPF (indexador) do
requerente do certificado digital, com o resultado “negativo”, os AGR, além de realizarem
as validagdes e verificacdes elencadas no DOC-ICP-05.02, devem comunicar a AC
vinculada para que se faca uma analise detalhada do caso. Caso a AR e/ou a AC concluam
que o requerente se trata do titular de fato do documento de identificagdo e/ou das
informagdes da empresa, devera prosseguir com o processo de emissao do certificado digital
e comunicar ao Sistema Biométrico da ICP-Brasil, enviando, se for o caso, as informacgoes
biométricas/biograficas (ver NOTA 12); caso seja constatado, nessa analise detalhada, em se
tratando do requerente titular de fato do documento de identificacdo, que o registro
biométrico/biografico armazenado no banco de dados estd irregular, o Sistema Biométrico
da ICP-Brasil deve ter um aviso, sobre esse registro armazenado, de irregularidade no
sistema, comunicar aos outros sistemas biométricos credenciados, se for o caso, €
disponibilizar as AC o indexador deste suposto fraudador cadastrado, para as devidas
providéncias de revogacao do certificado digital e comunicacao de fraude. Caso a AR e/ou a
AC concluam que o requerente se trata de um suposto fraudador, ndo deve emitir o
certificado digital e a AC deve fazer o comunicado de tentativa de fraude ao ITI.

NOTA 12: Nao necessariamente um resultado negativo indica uma tentativa de fraude e/ou
que o registro do requerente armazenado no banco de dados biométricos seja de um suposto



Art. 6°

fraudador. Em alguns casos, por algum processo de deterioracdo (temporario ou
permanente), pode ndo ser possivel verificar a biometria no processo de emissdo do
certificado digital, sem que o requerente se trate de um suposto fraudador.

NOTA 13: E recomendavel que o Sistema Biométrico da ICP-Brasil informe ao AGR qual ¢
o “melhor dedo”, no caso de verificagdo da biometria da impressdo digital (qualidade da
impressao digital — processo de coleta elencado no subitem 2.2.1.2). Caso nenhuma
impressao digital tenha qualidade para verificacdo, esse requerente nao podera ser
identificado pelo processo da verificagdo biométrica da impressao digital.

NOTA 14: Considerando que o Sistema Biométrico da ICP-Brasil deve ser capaz de
verificar, no minimo, a biometria da impressao digital e da face do requerente, quando ndo
houver possibilidade de utilizagdo da impressdo digital, deve-se utilizar outra biometria
disponivel.

2.2.5.7. Caso ocorra qualquer indisponibilidade no Sistema Biométrico da ICP-Brasil, deve-
se proceder com as demais verificagdes obrigatorias exigidas pela ICP-Brasil e,
posteriormente, realizar a consulta pendente quando Sistema Biométrico da ICP-Brasil
estiver disponivel.

2.2.5.8. Antes de inserir as informacdes do requerente no banco de dados biométrico da
ICP-Brasil, os AGR devem realizar todas as validagdes e verificacdes dos documentos
exigidos, conforme o disposto no subitem 2.2.4., bem como fazer uma analise detalhada,
quando o resultado for negativo, principalmente na primeira verificacdo biométrica (nessa
situacdo deve-se verificar as duas biometrias, impressao digital e face). Caso seja a primeira
consulta aquele CPF (indexador), ¢ recomendavel disponibilizar um aviso aos AGR para as
precaucdes necessarias referidas neste item. Concluida a analise detalhada da AR e AC no
sentido de se emitir o certificado digital ao requerente titular de fato do documento de
identificacdo, ¢ recomendavel que conste na base de dados biométrica da ICP-Brasil, um
aviso de que aquele registro encontra-se “integro e analisado”, ndo sendo mais necessaria a
revalidacao da informacgao do registro, por parte das AR e AC.

NOTA 15: As medidas estabelecidas neste item buscam resguardar a primeira informagao
biométrica/biografica de um requerente/registro contida no banco de dados biométricos da
ICP-Brasil. Como as informagdes biograficas estardo atreladas a informacdo biométrica,
caso o registro inicial seja de um fraudador e essa mesma pessoa continue requerendo todas
as emissdes de certificados digitais ICP-Brasil, a fraude s6 serd identificada quando o
verdadeiro titular do CPF (indexador) se apresentar para coleta/identificagdo biométrica.

2.2.5.9. As AC devem manter os arquivos de imagem de todos os dados biométricos
coletados de um requerente (que ja passaram pelo processo de 1:N no Sistema Biométrico
da ICP-Brasil) durante o processo de cadastramento, associados ao dossi€ do requerente do
certificado digital.

Alterar o item 1.2, versao 1.0, do DOC-ICP-05.03, que passa a vigorar com a seguinte
redacdo:

1.2. A base biométrica ICP-Brasil, sob responsabilidade dos PSBios credenciados, sera
anonima. Esse anonimato ¢ garantido pelo fato dos registros biométricos estarem associados
ao identificador de registro biométrico (IDN) tinico para cada pessoa, ndo sendo possivel ao
PSBio relacionar esse identificador a nenhum dado biografico da pessoa. E proibida a
divulgacao da chave simétrica, sendo que essa deve estar armazenada, com propriedade de
ndo exportavel, dentro dos HSM de cada AC recebedora da mesma.



Art. 7° Alterar a alinea “a”, do item 2.2.1, versao 1.0, do DOC-ICP-05.03, que passa a vigorar com a

seguinte redacao:
a. A coleta da impressao digital deve ser, por padrdo, dos 4 dedos indicadores e médios e
deve possuir sistema para detec¢do de dedos repetidos. A falta destes devera ser justificada e
feito o registro através de outros dedos. No caso de indisponibilidade temporaria de todos os
dedos preferenciais, ¢ necessaria a identificagdo 1:N na biometria facial, (o servigo de
diretorio deve informar ao sistema da AC, no momento da verificagdo, quais dedos foram
cadastrados);

Art. 8° Alterar o item 3, versao 1.0, do DOC-ICP-05.03, que passa a vigorar com a seguinte redagao:

3. PSBIO — PRESTADOR DE SERVICO BIOMETRICO

Os PSBios deverdo ser entidades devidamente credenciadas, fiscalizadas e auditadas pela
ICP-Brasil, como descrito no DOC-ICP-03, DOC-ICP-08 e DOC-ICP-09. O PSBio opera
uma base biométrica (que compde a base biométrica ICP-Brasil) e o servico de HUB
biométrico e ndo pode utilizar os registros para outros fins diferentes dos especificados no
rol de normas da ICP-Brasil.

Os PSBios credenciados devem tratar cada tipo de transacdo separadamente em fila unica,
por ordem cronolégica de solicitacdo, independentemente de qual entidade (ACs ou outros
PSBios), devendo preservar as trilhas de auditoria para comprovagao de horario de chegada e
saida das transagoes.

Art. 9° Alterar as alineas “c” e “d”, do item 3.1, versdo 1.0, do DOC-ICP-05.03, que passa a vigorar
com a seguinte redacao:

c. deve ser capaz de fazer a verificacdo on-line (1:1) de um registro por meio de seu IDN
durante o processo de emissdo de um certificado digital; caso ndo seja possivel ser realizado
por meio das impressdes digitais cadastradas para um IDN, deve ser feito por meio da face;
d. deve ser capaz de indexar, quando os requisitos da coleta forem cumpridos, quatro/quatro,
trés/trés, duas/duas ou uma/uma impressao digital e a face, se necessario;

Art. 10 Acrescentar as alineas “h” e “1”, ao item 3.1, versao 1.0, do DOC-ICP-05.03, com a seguinte
redacdo:

h. deve manter um ambiente segregado de homologacdo para os testes, com as ACs e
PSBios, de tecnologia e interconexao necessarios para operacao do sistema e atendimento
as normas da ICP-Brasil, com SLA minimo de 95,5% ao més.

1. O sistema utilizado para realizar as identificagdes dos requerentes de um certificado
digital deve, para um espaco amostral de 10 mil registros, ter, no minimo, a seguinte
acuracia:

- Impressao digital (NFIQ = 1 e indexando um dedo): para FAR (false accept rate) de
0,01%, TAR (true accept rate) de, no minimo, 99,0%.

- Impressao digital (NFIQ = 1 e indexando dois dedos): para FAR de 0,01%, TAR de,
no minimo, 99,4%.

- Impressao digital (NFIQ = 1 e indexando trés ou quatro dedos): para FAR de
0,01%, TAR de, no minimo, 99,8%.

- Face: para FAR de 0,1%, TAR de, no minimo, 90%.



Art. 11 Alterar o segundo paragrafo do item 5, versao 1.0, do DOC-ICP05.03, que passa a vigorar
com a seguinte redagao:
O servigo de geragdo da chave simétrica do IDN serd mantido pelo ITI, conforme descrito
no DOC-ICP-05.04. Em hipétese alguma, uma AC/PSS deve transmitir a chave gerada para
o PSBio contratado.

Art. 12 Alterar a alinea “g”, do item 4, versao 1.0, do DOC-ICP-03.02, que passa a vigorar com a
seguinte redacao:
g) As informagdes como log, trilhas de auditoria (das transacdes e coletas biométricas),
registros de acesso (fisico e ldgico) e imagens deverdo ter cOpia de seguranca cujo
armazenamento sera de 6 anos.

Art. 13 Aprovar a versdo 1.0 do PROCEDIMENTOS PARA GERENCIAMENTO DA CHAVE
SIMETRICA PARA GERACAO DO IDN (DOC-ICP-05.04).

Art. 14 Ficam aprovadas as novas versoes dos Documentos: DOC-ICP-05.02 - PROCEDIMENTOS
PARA IDENTIFICACAO DO REQUERENTE E COMUNICACAO DE IRREGULARIDADES
NO PROCESSO DE EMISSAO DE UM CERTIFICADO DIGITAL ICP-BRASIL (versio 1.2),
DOC-ICP-05.03 - PROCEDIMENTOS PARA IDENTIFICACAO BIOMETRICA NA ICP-
BRASIL (versio 1.1), DOC-ICP-03.02 - REQUISITOS MINIMOS DE SEGURANCA PARA
PSBIO NA ICP-BRASIL (versao 1.1).

§ 1° Todas as demais clausulas dos referidos documentos, nas suas versoes imediatamente
anteriores, em sua ordem origindria, integram as presentes versoes € mantém-se validas.

§ 2° Os documentos referidos no caput encontram-se disponibilizados, em sua totalidade, no
sitio http://www.iti.gov.br.

Art. 15 Esta Instrugdo Normativa entra em vigor na data de sua publicagao.
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