INSTRUCAO NORMATIVA ITI N° 09, DE 22 DE OUTUBRO DE 2020

Aprova a versdo revisada e consolidada do
documento Procedimentos para Identificagao
Biométrica na ICP-Brasil DOC-ICP-05.03.

O DIRETOR-PRESIDENTE DO INSTITUTO NACIONAL DE TECNOLOGIA DA
INFORMACAO, no uso das atribui¢cdes que lhe foram conferidas pelo inciso VI do art. 9° do anexo I do
Decreto n°® 8.985, de 8 de fevereiro de 2017, pelo art. 1° da Resolugdo n° 33 do Comité Gestor da ICP-
Brasil, de 21 de outubro de 2004, e pelo art. 2° da Resolugdo n° 163 do Comité Gestor da ICP-Brasil, de 17
de abril de 2020,

CONSIDERANDO a necessidade de atualizar os processos tecnoldgicos da identificagdo biométrica na
ICP-Brasil, e

CONSIDERANDO a determinagao estabelecida pelo Decreto n® 10.139, de 28 de novembro de 2019, para
revisdo e consolidacdo dos atos normativos inferiores a decreto, editados por orgdos e entidades da
administracao publica federal direta, autarquica e fundacional,

RESOLVE:

Art. 1° Esta Instru¢do Normativa aprova a versao revisada e consolidada do documento Procedimentos
para Identificacdo Biométrica na ICP-Brasil DOC-ICP-05.03.

Art. 2° Fica aprovada a versdo 2.0 do documento DOC-ICP-05.03 — Procedimentos para Identificacdo
Biométrica na ICP-Brasil, anexa a esta Instrucao Normativa.

Art. 3° Ficam revogadas:
I - Instrugcdo Normativa n° 04, de 07 de junho de 2016;
IT - Instru¢ao Normativa n° 09, de 13 de setembro de 2016;

III - Instrugdo Normativa n° 05, de 19 de junho de 2017;
IV - Instrucao Normativa n° 11, de 18 de dezembro de 2017;
V - Instru¢@o Normativa n° 01, de 26 de janeiro de 2018; e

VI - Instru¢do Normativa n° 03, de 20 de fevereiro de 2018.

Art. 4° Esta Instrucao Normativa entra em vigor em 03 de novembro de 2020.

Assinado de forma digital por

CARLOS ROBERTO carL0s ROBERTO FORTNER
FORTNER Dados: 2020.10.22 17:45:23

-03'00'
CARLOS ROBERTO FORTNER
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CONTROLE DE ALTERACOES

Resolugdo que aprovou a

alteracao

Instrucdo Normativa n°® 09,

de 22.10.2020
versao 2.0

Instrucdo Normativa n°® 03,

de 20.02.2018
versao 1.8

Instru¢do Normativa n°® 01,

de 26.01.2018
versao 1.7

Instru¢do Normativa n°® 11,

de 18.12.2017
versao 1.6

Instrucdo Normativa n° 05,

de 19.06.2017
versao 1.5

Instrugdo Normativa n°® 09,

de 13.09.2016
versao 1.4

Instrucdo Normativa n°® 04,

de 07.06.2016
versao 1.3

Instru¢do Normativa n°® 01,

de 31.03.2016
versao 1.2

Instru¢do Normativa n°® 08,

de 10.12.2015
versao 1.1

Resolucgado n° 114,
de 30.09.2015

Item alterado

aprovacao de nova
versao integral

34,4,83.1.1.4
(tabela)

2.2,32,322,
3.3.6.8,3.4,5,8.1,
8.3,8.3.1.1.1,
8.3.1.2.1,8.3.2.1.1,
8.3.2.2.1,8.3.2.3.1,
8.3.3.1.1,8.3.3.1.5,
8.3.4.1.

3.3.6.4,3.3.6.5,
3.3.6.6,3.3.6.8¢ 8.3

6.1

2,2.1e2.2

32.1,3.2.2,3.2.2.1,
3.2.3, 3.3, 3.3.2,
333,334, 33.7,5
(novo), 5.1e6

1.2,2.2.1,3,5

Descriciao da alteracao

Revisao e consolidagdo com base em
analise de PSBios e provedores de solugdo
biométrica, e conforme Decreto n°® 10.139,
de 28 de novembro de 2019.

Procedimento de monitoramento e

comunicacao de erros.

Atualizacdo dos procedimentos para
identificacdo biométrica.
Atualizagdo dos procedimentos para

identificacao biométrica.

Atualizagdo de formatos e padrdes das
mensagens para os servicos de HUB
Biométrico da ICP-Brasil.

Define pardmetros para geracao do IDN.

Altera os parametros minimos para coleta
das biometrias.

Inclusdo de Formatos e padrdes das
mensagens para os servicos de HUB,
tratamento de erros e procedimentos para
Autenticagdo e seguranca.

Suplementa os procedimentos biométricos
da ICP-Brasil.

Aprova a versao 1.0 do Documento
Procedimentos para Identificacdo
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Resolucido que aprovou a

Item alterado Descriciao da alteracao

alteracio

versao 1.0 Biométrica.
LISTA DE ACRONIMOS
SIGLA DESCRICAO
AC Autoridade Certificadora
AC RAIZ Autoridade Certificadora Raiz da ICP-BRASIL
ANSI American National Standards Institute
AGR Agente de Registro
CN Common name
CPF Cadastro de Pessoa Fisica
DOC-ICP Documentos Principais da ICP-BRASIL
FQDN Fully Qualified Domain Name
HSM Hardware Security Module ou Médulo de Seguranca Criptografica
HTTP Hypertext Transfer Protocol
ICP-Brasil Infraestrutura de Chaves Publicas Brasileira
IDN Identificador de registro biométrico
ITI Instituto Nacional de Tecnologia da Informacao
ISO International Organization for Standardization
IEC International Engineering Consortium
v Inicialization Vector
NIST National Institute for Standards
NFIQ NIST Fingerprint Image Quality
PKCS Public Key Cryptography Standards
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PSBio Prestador de Servico Biométrico credenciado pela ICP-BRASIL
PSS Prestadores de Servico de Suporte

SAF Servicgo de Lista Negativa do Sistema de Comunicagdo de Fraude
SLA Service Level Agreement

TCN Namero Unico da Transacdo

XML EXtensible Markup Language

WSQ Wavelet Scalar Quantization
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1 INTRODUCAO

O Sistema Biométrico da ICP-Brasil tem por objetivo aumentar a seguranca na identificagdo dos
titulares e responsadveis por certificados digitais, reduzindo o risco de fraudes, e permitir a
simplificagdo do processo de emissdo de certificados digitais através da verificagdo biométrica do
requerente.

1.1 Conceitos principais

a) rede PSBio: conjunto de entidades e sistemas que operam os processos de identificagdo
biométrica na ICP-Brasil;

b) dados biométricos: imagens capturadas de face e/ou dedos, bem como templates extraidos
das imagens;

c¢) dados biograficos: dados que permitem a identificacdo da pessoa fisica/titular de certificado
digital relacionada a um conjunto de dados biométricos;

d) identificador de registro biométrico (IDN): identificador que identifica unicamente um
registro biométrico de uma pessoa fisica na Rede PSBio, gerado de forma que nio permita
a identificacdo de seus dados biograficos;

e) transacdo biométrica: a transacdo biométrica ¢ um conjunto de dados, em formato
eletronico, contendo dados biométricos € que tem um propdsito, como cadastramento,
atualizacdo, verificacdo e identificacdo. Cada transacdo ¢ identificada por um cédigo tnico
(TCN);

f) base biométrica ICP-Brasil: base distribuida entre os PSBio da ICP-Brasil. Contém todas as
biometrias e seus respectivos identificadores de registro biométrico (IDN);

g) base biométrica local da AC: base de dados biométricos de cada AC, que relaciona dados
biograficos de cada pessoa ao seu respectivo IDN e, consequentemente, aos dados
biométricos;

h) exce¢do biométrica: notificagdo recebida pela AC de um conflito de biometria com outro
IDN (em processo de identificacdo) ou ndo coincidéncia de biometria com a conhecida
para aquele IDN (em processo de verificacdo).

1.2 Entidades

As seguintes entidades participam do procedimento de Identificagdo Biométrica de um titular de
certificado digital:

a) AR: Autoridade de Registro responsavel pela identificagdo do requerente de um certificado
digital. Entre outros procedimentos de identificagdo, deve submeter & AC coleta de uma,
sendo obrigatoriamente a face, ou mais biometrias para permitir a validagao ou cadastro de
uma biometria na Rede PSBio;

b) AC: Autoridade Certificadora responsavel pela emissao do certificado digital. No processo
de identificagdo biométrica, tem como responsabilidades principais assegurar a
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anonimidade das biometrias na Rede PSBio através da associa¢do a um IDN, submissao
das biometrias para um PSBio credenciado e a tomada de providéncias quando a Rede
PSBio indica uma exceg¢ao (possivel fraude ou erro);

c) PSBio: Prestador de Servico Biométrico, responsavel pela execucdo das operagdes
biométricas com os dados de titulares, operando em uma base distribuida e anonimizada
em conjunto com os demais PSBios credenciados, recebendo e respondendo transagdes de
suas ACs vinculadas e de outros PSBios.

1.3 Anonimato da base biométrica ICP-Brasil

1.3.1 A base biométrica ICP-Brasil, sob responsabilidade dos PSBios credenciados, ¢ anonima. Esse
anonimato ¢ garantido pelo fato dos registros biométricos estarem associados ao identificador de
registro biométrico (IDN) unico para cada pessoa, ndo sendo possivel ao PSBio relacionar esse
identificador a nenhum dado biografico da pessoa.

1.3.2 A responsabilidade de geracdo do IDN ¢ de cada AC, conforme processos descritos neste
documento. E proibida a divulga¢io da chave secreta utilizada neste processo, sendo que essa é
armazenada, com propriedade de ndo exportavel, dentro dos HSMs de cada AC recebedora da
mesma. A AC deve zelar pela prote¢ao e ndo divulgagdo de qualquer relacdo dos dados biograficos
com os respectivos IDNs.

1.3.3 A AC pode, por meio de uma empresa do mesmo grupo ou PSS, operar também um PSBio.
Nesse caso a AC e o PSBio devem garantir a segregacao entre os sistemas e entre a base biométrica
local da AC e a base biométrica do PSBio, visando manter o anonimato da base no PSBio.

1.4 Geracao do IDN

1.4.1 O IDN (identificador de registro biométrico) sera gerado a partir do CPF da pessoa fisica, de
forma nao a existir dois IDNs para um mesmo CPF e nem tdo pouco dois CPFs com mesmo IDN.

1.4.2 O servigo de geragao e distribui¢do da chave simétrica utilizada para a geragao do IDN sera
mantido pelo ITI, conforme descrito no DOC-ICP-05.04 [1]. Em hipotese alguma uma AC deve
transmitir a chave gerada para o PSBio contratado.

1.4.3 As ACs devem guardar trilha de auditoria das operacdes de entrada e saida do respectivo
HSM, em relagdo a cada requisi¢do para calculo do IDN, pelo periodo minimo de 7 (sete) anos,
conforme DOC-ICP-05 [2].

1.4.4 O IDN deve ser uma sequéncia de caracteres do tipo alfanumérico, gerados a partir de fungdo
criptografica simétrica, com tamanho de 64 caracteres. A geracdo do IDN utilizard a chave
armazenada em HSM, da seguinte forma:

a) o CPF ¢ criptografado utilizando algoritmo AES-256 (modo CBC'), como especificado no
DOC-ICP-01.01 [3];

1 Sendo iv=0; bloco de 128 bits; padding PKCS#7; CPF somente niimeros, nas primeiras 11 (onze) posicoes
(preenchimento com zeros a esquerda, se necessario).
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b) em seguida o hash SHA256 (32 bytes) € calculado para o CPF criptogratado no passo (a);

c) resultado de (b) ¢ concatenado com o célculo do hash SHA256(32 bytes) do resultado de
(b);
d) por fim, o resultado do passo (c) ¢ codificado em BASE64 (RFC 4648) para gerar o IDN.

IDN = BASE64 (SHA256(AES(CPF))[|SHA256(SHA256(AES(CPF))))
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2 COLETA E PROCEDIMENTO BIOMETRICOS

2.1 A coleta de dados biométricos deve ser feita de forma assistida (acompanhada) por um agente de
registro (AGR).

2.2 A coleta ¢ de responsabilidade da AC através de sua rede de AR. A AC pode utilizar tecnologia e
sistemas proprios, do seu PSBio ou contratar de fornecedores no mercado a sua escolha, sendo
responsabilidade da AC garantir que os padrdes de qualidade estabelecidos neste documento sejam
obedecidos.

2.3 Todos os arquivos gerados pelas coletas das biometrias, determinadas nos itens subsequentes,
devem conter trilha de auditoria em relagdo a data, hordrio e local da coleta e o registro do
equipamento de coleta, conforme DOC-ICP-05 [2].

2.4 A coleta biométrica na ICP-Brasil deve ser realizada conforme os seguintes parametros de
qualidade:

2.4.1 Parametros minimos para biometria facial:

a) enquadrar a cabeca e a parte superior dos ombros para que o rosto ocupe de 70 a 80% da
fotografia;

b) em foco nitido e claro;

¢) de alta qualidade, sem marcas;

d) mostrar a pessoa olhando diretamente para a camera;

e) mostrar os tons de pele naturalmente;

f) brilho e contraste adequados;

g) as fotografias tiradas com uma camera digital devem ser de cores de alta qualidade.
h) ser neutras em cores;

1) mostrar os olhos abertos e claramente visiveis — nenhum cabelo sobre os olhos;

j) mostrar a pessoa virada diretamente para a camera, sem olhar por cima de um ombro (estilo
retrato) ou inclinado, e mostrando as duas extremidades do seu rosto com nitidez;

k) ser tiradas com um fundo claro de cor clara;

1) ser fotografadas com iluminagdo uniforme e nao mostrar sombras ou reflexos de flash no
rosto da pessoa e sem olhos vermelhos;

m) mostrar a pessoa sozinha (sem encosto da cadeira, objetos ou outras pessoas visiveis),
olhando para a camera com uma expressao neutra e com a boca fechada.

n) se a pessoa usa 6culos:

1) fotografia deve mostrar os olhos claramente, sem reflexao do flash fora dos 6culos e sem
lentes coloridas (se possivel, evitar armagdes pesadas — os 6culos devem ser de armagao
mais leves).
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i) certifique-se de que os quadros ndo cubram nenhuma parte dos seus olhos.

0) se a pessoa utiliza cobertas para cabega:

1) ndo sdo permitidos cobertas para cabecas, exceto por razdes religiosas, mas os tracos
faciais da parte inferior do queixo a parte superior da testa e as duas extremidades do
rosto devem ser mostrados claramente.

p) requisitos técnicos:

1) a coleta devera ser realizada com no minimo 90 pixels de distancia entre o centro dos
olhos. Esta medida assegura uma resolu¢do minima da foto e deve ser validada durante a
coleta e na recep¢ao no PSBio.

1) a fotografia deve ser gerada em formato de imagem (PNG, JPEG ISO/IEC 10918), com
cor, compressao limitada a garantir tamanho maximo da imagem de 1 Mb.

2.4.2 Parametros minimos da impressdo digital:

a)
b)
©)
d)

g)

resolugdo minima de 500 dpi e 8bit tons de cinza;
imagem de saida comprimida em WSQ;
area de leitura minima de 294 mm?;

verificagdo de qualidade e quantidade de minucias da impressao digital baseada no padrao
NFIQ 1.0 (aceitar notas 1, 2 ou 3), medida apos a compressao WSQ;

coleta Batida/Pousada sobre o leitor, evitando captura borrada;

para a coleta em um cadastramento:

1) devem ser capturados, por padrao, 4 dedos, preferencialmente o polegar e indicador;
1) deve existir mecanismo para deteccao de dedos repetidos na coleta;

ii1) na impossibilidade de captura de um ou mais dos dedos preferenciais, estes devem ser
marcados como ausentes (indisponibilidade temporaria do dedo ou impossibilidade de
obter captura de qualidade suficiente) ou amputados (indisponibilidade definitiva do
dedo) e feita a coleta, se possivel, por meio de outros dedos;

iv) somente serd admitida a coleta apenas da face se todos os dedos estiverem marcados
como ausentes ou amputados;

0 AGR deve estar atento para evitar qualquer uso de simulagdes de impressoes digitais,
como dedo de silicone, ou qualquer outro processo que simule uma impressao digital.

2.5 Base biométrica local da AC

2.5.1 A AC deve manter em base de dados a relagdo entre dados biograficos dos requerentes de
certificados digitais e seus respectivos IDNs (identificador de registro biométrico).
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2.5.2 A AC deve garantir a segregacdo entre dados biograficos e dados biométricos, além de tratar
adequadamente a seguranca contra acesso e divulgacdo nao autorizados.

2.5.3 A AC deve manter as imagens das biometrias coletadas (impressao digital e face) em arquivo,
associadas ao IDN e TCN que foi gerado na Rede PSBio.

2.5.4 A AC pode, a seu critério, manter sistema biométrico capaz de realizar operagao de verificacao
(1:1) com o objetivo de fazer uma validagdo da identificacdo do requerente antes de submeter a
transagdo de verificagdao ou atualizacao ao PSBio, com objetivo de oferecer um retorno imediato do
resultado desta verificagdo ao AGR.

2.5.4.1 Essa verificagao deve ser feita apenas em dados biométricos que tenham sido aprovados pela
Rede PSBio, devendo a AC garantir a manutengdo de sua base local utilizando as aprovagdes ou
rejeigdes de transacdes que ocorram no seu PSBio.

2.5.4.2 A verificagdo (1:1) em base local da AC dispensa a necessidade de submeter a transagao ao
PSBio.

2.6 Tratamento de excecoes e notificacao de irregularidades

2.6.1 E responsabilidade da AC que gerou uma transagio (TCN) a analise e resolucdo de
notificacdes de excecdo (conflitos biométricos identificados pela Rede PSBio) originada com aquela
transacao.

2.6.2 E responsabilidade da AC que gerou um cadastro (IDN) a analise e resolucio de notificagdes
de excecao (conflitos biométricos identificados pela Rede PSBio) relacionada aquele cadastro.

2.6.3 AAC teré até um dia 0til para sanar a notificagdo de excecao.

2.64 E facultado a AC e seu PSBio o estabelecimento de mecanismos que permitam a
comunica¢do e facilitacdo da andlise e resolucdo destas notificacdes, desde que assegurado o
anonimato e segregacao dos sistemas de AC e de PSBio.

2.6.5 As ACs fardo uso do item sobre comunicagdo de uma ocorréncia de fraude ou indicio do
DOC-ICP-05.02 [4] — PROCEDIMENTOS PARA IDENTIFICACAO DO REQUERENTE E
COMUNICACAO DE IRREGULARIDADES NO PROCESSO DE EMISSAO DE UM
CERTIFICADO DIGITAL ICP-BRASIL para encaminhar os dados biométricos de um suposto
fraudador a AC Raiz.

2.6.6 Em caso de confirmacdo de fraude apds andlise, a AC responsavel pelo cadastro (IDN) deve
informar ao PSBio a necessidade de remog¢do do IDN da base, quando aplicavel. O PSBio devera
fazer a propagagdo da mensagem de remo¢do a Rede PSBio. Devem ainda ser adotados os
procedimentos de fraude conforme DOC-ICP-05.02 [4] — PROCEDIMENTOS PARA
IDENTIFICACAO DO REQUERENTE E COMUNICACAO DE IRREGULARIDADES NO
PROCESSO DE EMISSAO DE UM CERTIFICADO DIGITAL ICP-BRASIL.

2.6.7 A notificacdo de excecdo sera realizada através de pacote VRE descrito neste normativo. O
pacote contera informagdes de até 10 candidatos por transagdo e etapa de verificagdo, e indicara a
origem da biometria conflitante (AC de origem), posicdo de biometrias conflitantes, além de conter
identificacao de TCN de origem dos dados biométricos do cadastro, de forma que estes possam ser
consultados e exibidos ao operador responsavel pela analise da excecdo para inspe¢do visual.
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3 PRESTADOR DE SERVICO BIOMETRICO - PSBIO

3.1 Definicao do PSBio

3.1.1 Os PSBios deverao ser entidades devidamente credenciadas, fiscalizadas e auditadas pela
ICP-Brasil, como descrito no DOC-ICP-03 [5], DOC-ICP-08 [6] e DOC-ICP-09 [7]. O PSBio opera
uma base biométrica (que compoe a base biométrica distribuida da ICP-Brasil) e o servigo de HUB
biométrico e ndo pode utilizar os registros para outros fins diferentes dos especificados no rol de
normas da ICP-Brasil.

3.1.2  Os PSBios devem enviar ao ITI a topologia de rede de comunicagdo com as AC e demais
PSBios que compdem o Sistema Biométrico da ICP-Brasil.

3.2 Monitoramento do PSBio

3.2.1 Durante a operacao didria, deve ser mantida uma equipe de monitoramento capaz de analisar
e corrigir qualquer inconsisténcia interna ou externa em relagdo ao préprio PSBio.

3.2.2 Os PSBios devem manter e divulgar uma lista de responsaveis pelo mesmo, caso a AC ou
ITI tenha a necessidade de entrar em contato para, se for necessario, resolver alguma inconsisténcia.

3.2.3 Os PSBios devem, em caso de qualquer inconsisténcia com a comunica¢do, banco de dados
ou pendéncias elevadas para processar uma informacao, entrar em contato com outros PSBios
credenciados para tratamento do caso concreto.

3.2.4 A lista com os responsaveis serd divulgada pelo ITI. Os PSBios devem manter evidéncias
dessa comunicacdo para fins fiscalizatérios e de auditoria. O ndo tratamento das inconsisténcias
serdo analisadas pelo ITI.

3.2.5 Semanalmente, os PSBios devem relatar, por meio do e-mail eletronico dos responsaveis
pelos PSBios e aos e-mails designados pelo ITI (que serdo publicados e atualizados pelo proprio
ITI), a relacao de quantas requisigdes de identificagdao recebeu e quantas foram processadas pelo seu
proprio sistema (quantas respostas foram realizadas para AC ou PSBio de origem).

3.2.5.1 A quantidade de processamento de identificacdo recebida e processada deve ser discriminada
e identificada por AC e PSBio, contendo no minimo o IDN, TCN e a mensagem de resposta ou
inconsisténcia (motivo do nao processamento).

(134

3.2.5.2 Os relatorios devem ter o formato CSV, com separador “,” e campos delimitados por aspas
duplas (*). Deve ser gerado um relatorio por PSBio remoto.

3.2.5.3 O relatério de erros detectados em processamento de transagdes recebidas de outros PSBios
deve incluir os seguintes campos:

a) timestamp: data e hora de recebimento, em formato DD/MM/YYYY HH:MM:SS (UTC);
b) ten: UUID da transagdo onde ocorreu erro de processamento;
c) ter: UUID da transagdo respondida, caso o erro seja no processamento de uma resposta;

d) type: tipo de transagao (ENR, UPR, IDE, VER, VRE, ERR, status change, idn query,
idn_list, etc...);
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e) internalErrorCode: cédigo interno de erro, gerado pelo sistema, para permitir a
segmentacao dos erros no relatdrio por tipo;

f) internalErrorMessage: mensagem do erro, gerada pelo sistema, tdo descritiva quanto
possivel para melhor compreender a origem do problema;

g) responseErrorCode: codigo de erro retornada ao PSBio de origem;

h) responseErrorMessage: mensagem de erro retornada ao PSBio de origem.

3.2.5.4 O relatorio de erros detectados em processamento de transagdes enviadas para outros
PSBios deve incluir os seguintes campos:

a) timestamp: data e hora de recebimento, em formato DD/MM/YYYY HH:MM:SS (UTC);
b) ten: UUID da transagao onde ocorreu erro de processamento;
¢) ter: UUID da transagdo respondida, caso o erro seja no processamento de uma resposta;

d) type: tipo de transacdo (ENR, UPR, IDE, VER, VRE, ERR, status change, idn_query,
idn_list, etc...)

e) internalErrorCode: codigo interno de erro, gerado pelo sistema, para permitir a
segmentacao dos erros no relatdrio por tipo;

f) internalErrorMessage: mensagem do erro, gerada pelo sistema, tdo descritiva quanto
possivel para melhor compreender a origem do problema;

g) responseErrorCode: cddigo de erro retornado do PSBio de destino, se aplicavel;

h) responseErrorMessage: mensagem de erro retornado do PSBio de destino, se aplicavel.

33 Servicos do PSBio

3.3.1 O Prestador de Servicos Biométricos deve operar no minimo os seguintes servicos,
conforme especificado neste documento:

a) Diretorio: servicos sincronos para consulta de IDNs e biometrias disponiveis no PSBio;
b) HUB: servigos assincronos para recebimento de transacdes biométricas de outros PSBios.

3.3.2 Os PSBios credenciados devem receber e processar cada transagdo separadamente, por
ordem cronoldgica de solicitacdo, independentemente de qual entidade originou a transagdo (ACs
ou outros PSBios), devendo preservar as trilhas de auditoria para comprovagdo de horario de
chegada, processamento e saida das transagdes.

3.3.3 A dentificacdo do PSBio solicitante deve ser feita por meio do certificado enviado pelo lado
cliente (quem originou a requisi¢do). O FQDN (Fully Qualified Domain Name) do PSBio deve estar
presente no CN (Common name) do certificado.

3.3.4 Os certificados dos PSBios credenciados estardo na secdo “repositorios” na pagina do ITL
(URL: https://www.gov.br/iti/pt-br/assuntos/repositorio).
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3.3.5 O trafego de informagdes deve utilizar canal seguro de comunicagdo (HTTPS com dupla
autenticacgao por certificado digital ICP-Brasil).

3.3.6 Sera publicada pela AC Raiz da ICP-Brasil uma listagem de todos os PBios homologados,
essa listagem deve conter a seguintes informacdes de cada PSBio:

a) ID do PSBio;

b) localizacdo/URL do servigo de diretorio;

¢) localizacdo/URL do servigo de troca de arquivos ANSI/NIST (HUB biométrico);
d) x509/certificado para fins de autenticacao do PSBio.

3.3.7 A publicagdo sera feita em arquivo em formato JSON, seguindo o formato abaixo.

{
“PSBiold:” “NamePSBio”,
“nist_endpoint”: “URL PARA ENVIO DE ARQUIVOS ANSI/NIST”,
“directory_endpoint”: “URL PARA SERVICO DE DIRETORIO”,
“x509”: “BASE64 X.509”

5

{...}

]

3.4  Base biométrica ICP-Brasil
3.4.1 O PSBio deve manter sua base de dados biométricos com as seguintes caracteristicas:

3.4.1.1 Armazenar os registros biométricos de impressao digital e face, cada registro vinculado ao
IDN (identificador de registro biométrico);

3.4.1.2 Deve ser capaz de realizar a identificagdo (1:N) biométrica de impressao digital e face de um
registro por meio de seu IDN.

3.4.1.3 Deve ser capaz de fazer a verificacdo (1:1) biométrica de impressado digital e face de um
registro por meio de seu IDN.

3.4.1.4 As operagdes biométricas devem utilizar posi¢des de dedos conhecidas, ou seja, cada dedo
sera comparado apenas com os dedos cadastrados para a mesma posi¢ao;

3.4.1.5 Nao ¢ autorizado ao PSBio guardar qualquer tipo de dado biografico de individuos.

35 Comunicaciao com a AC

3.5.1 O formato de comunicacdo da AC com seu PSBio para recebimento e tratamento de
transagdes e excegdes ndo ¢ escopo deste documento, podendo ser livremente acordado entre a AC e
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seu PSBio, desde que resguardada a necessidade de garantir a segregacdo entre os sistemas e
preservar a anonimidade da Rede PSBio.

3.5.2 As excecdes (suspeitas de irregularidades e duplicidades dos registros) devem ser
prontamente comunicadas para as entidades biométricas credenciadas, se for o caso, publicando
essas informacgdes para a AC que solicitou o cadastramento, para os devidos encaminhamentos.

3.5.3 Recomenda-se que o recebimento de transagdes oriundas da AC utilize formatos
compativeis com os deste normativo, sempre que aplicavel.

3.5.4 Independente da escolha do formato, ¢ obrigatorio que transagdes da AC e de outros PSBios
sejam tratadas com igual prioridade;

3.6 SLA (Service Level Agreement)

3.6.1 Deve possuir desempenho, escalabilidade e disponibilidade, com SLA minimo de 99,5%
(resguardadas as janelas programadas de manuten¢do) ao més, para atender toda a demanda da ICP-
Brasil.

3.6.2 Deve manter um ambiente segregado de homologacao para os testes, com as ACs e PSBios,
de tecnologia e interconexao necessarios para operagao do sistema e atendimento as normas da ICP-
Brasil, com SLA minimo de 95,5% ao més.

3.6.3 O sistema utilizado para realizar as identificagdes dos requerentes de um certificado digital
deve, para um espaco amostral de 10 mil registros, ter, no minimo, a seguinte acuracia:

a) impressao digital (NFIQ = 1 e indexando um dedo): para FAR (false accept rate) de 0,01%,
TAR (true accept rate) de, no minimo, 99,0%.

b) impressao digital (NFIQ = 1 e indexando dois dedos): para FAR de 0,01%, TAR de, no
minimo, 99,4%.

c¢) impressao digital (NFIQ = 1 e indexando trés ou quatro dedos): para FAR de 0,01%, TAR
de, no minimo, 99,8%.

d) face: para FAR de 0,1%, TAR de, no minimo, 90%.

3.6.4 Deve ter, no minimo, capacidade operacional para realizar 95% das transagdes de
identificagdo que chegam das AC e de outros PSBios, por dia. Cabe notar que quando houver
acumulo de transacdes pendentes, estas deverdo ser tratadas em ordem cronoldgica, de forma que
serdo atendidas o equivalente a no minimo 95% das transagdes de identifica¢do 1:N que chegam em
um dia, mesmo que isso ndo implique que 95% das transagdes do dia sejam atendidas.
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3.7 HUB biométrico

3.7.1 O PSBio deve oferecer o servico de HUB biométrico para processamento de transagdes
biométricas aos demais PSBios credenciados pela ICP-Brasil;

3.7.2 A interface de comunicagdo e formato de transacdo deve seguir estritamente os padrdes
especificados neste documento;

3.7.3 Deve verificar a qualidade das biometrias recebidas das suas ACs e de outros PSBIOs,
confirmando que as coletas foram realizadas dentro dos padroes minimos de qualidade
estabelecidos nesta norma, incluindo no minimo as seguintes verificagdes automaticas:

a) para face: face visivel, posicdo, dimensdes minimas e distdncia entre os olhos (que garante
resolu¢do minima da face);

b) para dedos: indice NFIQ.
3.7.3.1 O campo PID do pacote NIST (ndo conformidade de face), quando habilitado, indica que o
PSBio ndo deve utilizar a face coletada nos seus processamentos biométricos dos fluxos descritos
no item 4 deste documento. A face poderd ser armazenada em base exclusivamente para fins de

consulta e exibicdo em operacdes que envolverdo inspecao visual da face para fins de tratamento de
excecao.

3.7.4 As requisicdes para os servicos de HUB devem seguir o padrdo assincrono, ou seja, todas as
respostas devem ser retornadas pelo HUB que recebeu a solicitagdo quando o mesmo tiver a
informacao disponivel. O modelo assincrono implementado deve seguir o conceito “PULL”, ou
seja, quem recebeu a requisi¢do € responsavel por gerar e entregar a requisi¢ao de resposta.

3.7.5 Em geral, pela sua caracteristica assincrona, o HUB retorna os erros de forma assincrona
com um arquivo ANSI/NIST de resposta conforme descrito neste documento. Em algumas situagoes
especificas o erro ¢ gerado em tempo de execugdo da requisigao.

3.7.5.1 O servigo deve retornar um c6digo de sucesso/erro conforme os padrdes HTTP abaixo:
202 — A transagao foi aceita sem erros;
400 — A transagao foi recusada por formato invalido;
401 — Requisi¢ao sem certificado — Tentativa de acesso sem certificado;

403 — Certificado ndo reconhecido — Tentativa de acesso com certificado invalido para a
entidade.

3.7.5.2 Em caso de recebimento de qualquer um destes erros no envio de uma transacdo, o PSBio de
origem nao deve incluir a transagao na lista de pendéncias até que o problema seja sanado.

3.8 Diretorio de registros biométricos

3.8.1 As requisi¢des para os servigos de diretoério devem seguir o padrao sincrono, ou seja, todas
as respostas devem ser retornadas na mesma requisi¢ao/resposta.
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3.8.2 O servico de diretério deve ser oferecido por cada um dos PSBios como um mecanismo
rapido de consultas.

3.8.3 O servigo de diretorio deve prover quatro operacdes basicas:

a) Operacdo de consulta de IDN: permite confirmar a existéncia ou ndo de determinado IDN
nos registros do PSBio, além de um indicador das biometrias disponiveis.

b) Operagdo de listagem de operacdes pendentes: permite consultar transagdes para as quais
outros PSBios aguardam resposta;

¢) Operacao de requisi¢do de reenvio de operagdes pendentes: permite a solicitacdo de reenvio
de uma transacdo que esteja listada como pendente e ndo foi recebida pelo PSBio; e

d) Operacao de listagem de IDNs: permite consultar IDNs que existem na base do PSBio, para
fins de reconstrugdo de cache biométrico.

3.8.4 O servigo de consulta de IDN sera realizado através de GET no endpoint descrito no arquivo
swagger disponivel no Repositorio da AC Raiz. A estrutura do pacote ¢ especificada na sessao 5.

3.8.5 O PSBio deve manter um cache de IDN para as consultas das ACs. Nao ¢ necessario
submeter a consulta a outros PSBios. A consulta a este ¢ cache ¢ suficiente para a pesquisa € nao ¢
necessario submeter aos outros PSBios.

3.8.6 O servigo de listagem de operacdes pendentes serd realizado através de GET no endpoint
descrito no arquivo swagger disponivel no Repositério da AC Raiz. A estrutura do pacote ¢
especificada na sessao 5.

3.8.7 O servigo de requisicao de reenvio de operagdes pendentes serd realizado através de POST
no endpoint descrito no arquivo swagger disponivel no Repositorio da AC Raiz. A estrutura do
pacote € especificada na sessdo 5.

3.8.8 Para informar sucesso/erros nas requisi¢des de diretdrio serdo utilizados os cddigos HTTP
descritos no arquivo swagger disponivel no Repositorio da AC Raiz.

3.9 Tratamento de pendéncias

3.9.1 Os mecanismos de tratamento de pendéncias visam permitir a solicitagdo de reenvio de
transacdes assincronas que podem ndo ter sido recebidas ou processadas por outros PSBios, por
falhas de rede ou falhas de software.

3.9.2 Devem ser incluidas na listagem de pendéncias transagdes assincronas que foram recebidos
com sucesso no PSBio remoto mas nao houve ainda retorno (sucesso ou erro), ou transagdes
assincronas que nao foram recebidas por falha de conexao (timeout ou outro erro temporario/HTTP
500).

3.9.3 Nao devem ser incluidas transagdes assincronas que receberam um retorno de erro de
negocio (erros previstos neste normativo) no momento da submissdo, seja de autenticagdo ou de
formato da requisicao. Essas transagdoes devem ser colocadas sob anélise no PSBio de origem e ser
reenviadas pelo PSBio de origem apds o problema ser sanado, e, uma vez aceitas, podem
novamente constar na lista de pendéncias.
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3.10 Prazo para resolver o erro de negocio

3.10.1 Devem ser também retiradas imediatamente da lista de pendéncias transagdes que receberam
uma resposta de erro assincrona, seja de qualidade das biometrias ou outro erro identificado no
processamento. Essas transagdes devem ser colocadas sob analise no PSBio de origem e devem ser
reenviadas apos o problema ser sanado quando isto for possivel, e, uma vez aceitas, podem
novamente constar na lista de pendéncias.

3.10.2 O PSBio de destino, ao receber nova versao de uma transacao anteriormente recusada, deve
substituir utilizar o novo pacote NIST e reprocessar a transacao.

3.10.3 Para evitar excesso de trafego de dados, a operagdo de listagem pendéncias retornard no
maximo 1.000 registros. Caso o PSBio possua uma fila maior que 1.000 registros para tratar, deve
fazer o tratamento dos primeiros 1.000 registros pendentes antes de solicitar nova listagem de
pendéncias.

3.10.4 Ao retornar de uma falha, e também em horarios agendados de hora em hora, o PSBio deve
consultar as operagdes que estiverem pendentes junto a outros PSBios e deve ainda solicitar o
reenvio destas transacdes e adiciona-las a fila de processamento. O processo tera as seguintes
etapas:

a) consultar o servico de lista de transagdes pendentes em cada um dos PSBios; e
b) verificar se ja possui registro de cada transagao listada, e se hd uma resposta conhecida.

1. caso aresposta ja tenha sido entregue com sucesso, esta ¢ uma situacdo de erro. O PSBio
remoto deveria ter removido a transacao da sua lista de pendéncias. A situagdo devera
gerar alerta em relatorio de erros para ser analisado;

1. caso a resposta ndo tenha sido entregue com sucesso, devera ignorar esta transagao, uma
vez que o processamento da transagdo ja ocorreu e a resposta sera enviada utilizando o
mecanismo de envio de resposta;

iii. caso se trate de uma transacao desconhecida, solicita-se o reenvio.

3.11 Remocio de registros

3.11.1 O PSBio deve possuir uma interface para receber as transagdes de remog¢ao de um IDN da
base biométrica por parte de suas ACs.

3.11.2 O PSBio que receber a transacao de remocao, tendo o IDN em sua base, deve remover o
IDN da mesma e repassar a transagdo aos demais PSBios para que estes possam remover o registro
de seus caches, se for o caso.

3.11.3 As ACs devem ser notificadas sobre todas transagdes afetadas pelo IDN removido, para que
procedam com a revogacao dos certificados.
3.12 Cache biométrico

3.12.1 O cache de base biométrica ¢ uma funcionalidade opcional, que pode ou ndo ser
implementada pelo PSBio.
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3.12.2 Os PSBios que implementarem o cache possuem dois mecanismos para garantir a sua
consisténcia e manutencao do conteudo de cache:

a) constru¢cdo de cache durante as transacdes e atualizagdes: sempre que uma transagdo de
cadastramento ou de atualizagdo ¢ executada, as informagdes da transacdo sao repassadas para
todos os PSBios para que a busca 1:N seja executada. No término do cadastramento, o PSBio
que recebeu a transagdo de cadastramento/atualizacdo deve informar a todos os PSBios o
sucesso ou cancelamento da transacao, permitindo assim o uso dos dados para manutencao do
cache;

b) reconstrucao de cache / manutengao de cache: os PSBios que implementarem o cache
podem consultar no diretério dos demais PSBios listagem de IDNs e solicitar, em periodo
noturno, o envio de pacotes para reconstrugao de cache.

3.12.3 Os caches biométricos podem ser utilizados para dois fins:
a) execucdo de verificagdes 1:1, dispensando a espera pelo retorno do PSBio remoto do IDN;

b) execugdo de consultas 1:N, dispensando a espera pelo retorno dos demais PSBios nas
transacdes de cadastro e atualizagdo.

3.12.4 Quando o PSBio precisar criar, recompor ou atualizar seu cache, devera consultar a lista de
IDNs dos demais PSBios. A partir da data da ultima atualizagdo do registro ¢ do nimero tnico da
transacao (TCN) que originou ou atualizou o registro, o PSBio solicitante decidira se precisa ou ndo
inserir ou atualizar esse registro em seu cache.

3.12.5 A operacdo de listagem de IDNs deve receber como parametro a data inicial e final para os
IDNs desejados, em formato UNIX TIMESTAMP zona UTC. Caso o parametro nao seja enviado, o
PSBio retornara os primeiros 1.000 registros de sua base.

3.12.6 Serao listados no méaximo 1.000 registros a cada consulta. O PSBio requisitante deve repetir
a solicitacdo com nova data e hora do ultimo registro retornado até receber uma resposta com
menos de 1.000 registros.

3.12.7 A resposta da operacao de listagem de IDNs deve conter o seguinte conteudo: codigo IDN,
cddigo TCN do ultimo ENR ou UPR para cada biometria e data de ltima atualizagao.

3.12.8 Para cada registro que necessitar de inser¢dao ou atualizagdo no cache, o PSBio devera
solicitar o envio de transacdao (TCN) que ndo esté efetivada no seu cache.

3.12.9 A listagem de IDNs deve ser ordenada, de forma crescente, utilizando a data de ultima
atualiza¢do como referéncia (registros mais antigos serdo os primeiros).

3.12.9.1 O servigo de listagem dos IDNs (3.3.5) e o reenvio com objetivo de recomposi¢ao de cache
estardo disponiveis apenas no periodo noturno (entre 01:00 e 09:00 UTC).

3.12.9.2 O PSBio s6 informaré os IDNs de registros sob sua responsabilidade, e ndo os registros que
porventura tenha em seu cache.

Procedimentos para Identificagdo Biométrica na ICP-Brasil DOC-ICP-05.03 v.2.0 20/52



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

ET )
r

3.13 Base de fraudadores

3.13.1 A base de fraudadores sera mantida atualizada através da consulta ao sistema SAF, conforme
DOC-ICP-05.02 [4].

3.13.2 A atualizacao da base devera ocorrer no minimo uma vez por dia.

3.13.3 A cada novo registro de fraudador confirmado presente no SAF, deve ser executada uma
busca 1:N na base do PSBio. Em caso de conflito, devem ser identificadas as transa¢des (TCNs)
que foram processadas com base naqueles dados, e a AC de origem deve ser notificada para
providéncias de fraude.

3.14 Tratamento de erros assincronos

3.14.1 O PSBio devera ter um sistema para gestdo de comunicagdes de erros de negocio
assincronos recebidos de outros PSBios.

3.14.2 Esses erros devem ser analisados mediante comunicacao entre os PSBios envolvidos, ¢ deve
ser estabelecida a responsabilidade sobre a corre¢do do erro, se aplicavel.

3.14.3 Independente da responsabilidade sobre a corregdo, ¢ responsabilidade do PSBio de origem
reenviar a rede as transagdes uma vez que a corregdo tenha sido aplicada, ou cancelar a transacao,
caso o erro seja irremedidvel.

3.14.4 O reenvio devera ser feito de forma sequencial (ndo multithread), com limitagdo de 10
transagdes por minuto.

3.14.5 O prazo para tratamento dos erros de negocio ¢ de até 12 (doze) horas para serem sanados
pelos PSBios.
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4 FLUXO DE TRANSACOES BIOMETRICAS

4.1 Fluxo de coleta

4.1.1 O fluxo de coleta define o processo a ser realizado pela AR e AC na coleta de biometrias. O
AGR consulta o sistema da AC para verificar se existe cadastro biométrico na Base Local da AC.

4.1.2 Caso o CPF ainda ndo esteja cadastrado na Base Local da AC, deve ser realizada uma
coleta de cadastro (ENR).

4.1.3 Caso o CPF ja exista na Base Local da AC, devera ser realizada uma verificagao (VER).

4.1.4 O resultado da coleta ndo depende de qualquer busca ou execugdo de transa¢do na Rede
PSBio.

4.1.5 Ao final da coleta, 0 AGR recebera um relatorio da coleta a ser anexado ao dossi€ do titular,
contendo o TCN enviado a Rede PSBio e, se aplicavel, o resultado da verificacao local (1:1) na base
biométrica local da AC.

4.2 Recebimento de NIST

4.2.1 O recebimento de uma transacdo oriunda da AC ou outro PSBio deve executar apenas o
processamento minimo para autenticagdo da origem, identificacdo da transacdo e inclusdo da
mesma em fila unica de processamento. Resulta em retorno sincrono de sucesso ou erro do
recebimento.

4.2.2 Caso o mesmo TCN seja recebido multiplas vezes, a versao mais recente do mesmo deve ser
utilizada quando a transacdo for processada. Assume-se que um mesmo TCN nao pode se referir a
mais de uma transagado, o que ¢ assegurado pelo uso de UUIDs.

AC/PSBIO NIST ACCEPTANCE

Validate NIST

Reject NIST < No——<Valid NISTZ>

Yes

i ¥ ¥ i
e e ] e | Responde B
: HTTP 400 “Response?”

Yes
|
¥

+ Accept NIST -
. Dequeue from ACEcept NIST j
SENT Queue (Engueue)
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4.3. IDN_Cache, IDN Query e IDN List

AC IDN QUERY == DIRECTORY: IDN_QUERY PSEIO
Check
IDN_Cuery
Local CACHED
IDN_Query IDN_Query
IDN
oS Exists?
Mo
Remote Check Local
IDM_Query Directory
Return No IDN
HTTP 204 Exists?
Yes
Returns Only 1
- IDN data e Ovmer?
Returns No
ERROR 422
PSBio IDN QUERY => DIRECTORY: IDN_QUERY
Check
IDM_Query
Laocal
1DN_Query
Returns IDM
IDN data e Exists
Return No
HTTP 204
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PSBio IDN LIST == DIRECTORY: IDN_LIST

Get TOP 1000
IDMs
Enrolled/Updated First to Last
between
received dates

Returns o Is Empty

IDN data List?

Return

HTTP 204 e

4.4 Fluxos de processamento de transacio
4.4.1 Fluxo de cadastro (ENR) recebido de uma AC.

4.4.1.1 O Cadastramento de um novo IDN deve passar por uma série de etapas para garantir a
unicidade das biometrias na Rede PSBio, além de verificar base de fraudadores conhecidos. Para
esse fim sdo realizadas consultas a diretorio e HUB dos demais PSBios, conforme fluxo abaixo.

4.4.1.2 Caso o PSBio possua Cache, fica dispensado de aguardar o resultado das respostas 1:N dos
demais PSBios para concluir o cadastro ou atualizagao.

4.4.1.3 Caso o registro ja exista em outro PSBio, a AC de origem devera ser informada e gerar uma
nova transac¢do de verificag¢do utilizando os dados ja coletados.
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Validate
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Valid
o Transaction?
Yes
¥
Check
IDN_Query
Local CACHED
IDN_Query IDN_Query
el IDN
Exists?
No
Remote Check Local
IDN_Query Directory
IDN
e Exisis?
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@ umnae i
Blacklist
¥
Resolution
Required HIT?
SR BLACKLIST_OK
Local
X
Resolution
Required [« HIT?
LOCAL LOCAL_OK
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Workfiow Zi
Cache < 4 - IDE
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Required
s Consolidate < PSBi0
3 ResSponses | ------------—o____________ | PR |
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S Yes >
| Resolution
i Required (<
NETWORK NETWORK_OK
Process End:
oK
“IDE was ™
& MNe _ Sent? e
A =
<« | [ wlem | [AdaTo Resena HUB:
| ERE | | Queue END => OK |< e - | Maintenance
T ] T R
Resolution
o |77 Backust ok
Resolution
BLACKLIST_NOTOK
AC i
Resolution
—>
Workfiow R 4 [~” LocAL_NOTOK |
amotuion Resolution tion
LOCAL_OK
Taken
DIRECTORY
Transaction_Resolution Process End:
ERROR
o ” NETWORK_OK
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* NETWORK_NOTOK
X,
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,/'r\\
No- Ves
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4.4.2 Fluxo de atualizagdes (UPR) recebido de uma AC

4.4.2.1 A atualizacdo de dados ¢ possivel apenas para cadastros pertencentes ao PSBio. Nao havera
atualizagao de cadastros de outro PSBio, e em caso de corre¢ao o IDN devera ser removido e novo
cadastro ser efetivado.

4.4.2.20 processo de atualizagdo inclui a verificagdo utilizando biometrias preexistentes e
identificacdo de biometrias novas na Rede PSBio para garantir que nao sdo pertencentes a fraudador
ou outro IDN.
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4.4.3 Fluxo de verificagdo (VER) recebido de uma AC

4.4.3.1 As transacoes de verificacdo sdo executadas com base na base do PSBio, no cache, ou, se
necessario, encaminhadas para o PSBio responsavel pelo IDN para que execute a verificagao.

4.4.3.2 Devem ser executadas com prioridade sobre transacdes de identificagao.

AC 1:1 QUERY => HUB: VER PSBIO o
. ‘7| Regular Workflow
h J | Optimal Workflow Ending

Validate i |
Ti cli
ransaclion ‘ J Not Optimal Workflow Ending
X

s Send < i E Valid . Directory Operations
-| ERROR 999 “Transaction?

IDN Related Operations
Yes
¥
Check
IDN_Query

(S~ . [ Cache Related Operations

‘7| Resolution Required/Received Workflow

Local CACHED
IDN_Query IDN_Query

IDN
Exists?

No

Remote Check Local
IDN_Query Directory
Send IDN
Mz ERROR 201 Mo Exists?
Yes
Is Local? Ho
[ —
Yes
v ¥
Check if Biometry HUB:
is in Cache VER ~«
X
¥ . 4 VER
—~ AllBioin .
No Cache? . from
11 PSBio
Local l i
@ 11 . Analize <
1 Local ‘ Response -»
Send - ; ‘
VRE: X [E—No—= ) HIT? -
. Process End:
' OK
Send
VRE: M ves

4.4.4 Fluxo de identificagdo (IDE) recebido de um PSBio

4.4.4.1 As transagoes de identificacdo sdo recebidas para garantir que determinados dados
biométricos nao existem na Rede PSBio com outro IDN.

4.4.4.2 Caso o IDN informado na transagao esteja presente na base do PSBio de destino, este deve
informar através do codigo de erro 101. Isso indica que o PSBio de origem ndo conseguiu
identificar anteriormente que o IDN ja pertencia ao PSBio de destino, seja por falha de rede ou
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outro motivo. Nesse caso, o PSBio de origem deve notificar a AC, que gerara uma transagdo de

verificacdo com os dados coletados.

4.4.4.3 A transagdo de IDE deve ter um TCN tnico, gerado pelo PSBio de origem. O TCN da
transagdo que originou o IDE deve ser incluido no campo TCR da transagdo. O PSBio de destino
deve considerar, para fins de controle de atualizagdo e reconstrucao de cache, o valor do campo

TCR.

4.4.4.4 A comparagao deve ser realizada através de dedos, para aqueles registros em que isso for
possivel (existir a0 menos um dedo coincidente), e por face, nos registros onde ndo existirem dedos

disponiveis para identificagao.

PSBIO

1:N QUERY => HUB: IDE

Y

A

g Send
ERROR 1017

Inform
VRE: NOT OK

.
®

Inform
VRE: OK

Send
= ERROR 999 |

o]

HNo

Process End:
ERROR

Gather 5
Candidates |

¥
Validate

Transaction

¥
 valid
“Transaction?-~

Yes
Y
Lacal
IDN_Query

IDN
Exisls?

Mo

TN
Local

¥

HIT?

| :| Regular Workflow
Qptimal Workflow Ending
|:| Mot Optimal Workflow Ending
Directory Operations
IDN Related Operations
|:| Resolution Required/Received Workflow

| Cache Related Operations

4.4.5 Fluxo de verificagdo (VER) recebido de um PSBio

A transagdo de verificagdo ¢é recebida de outro PSBio apenas quando este ndo tem o IDN em questdo em seu
cache, ou ndo opera em modelo de cache. A transagdo deve ser executada com prioridade sobre as transagoes
de identificagao.
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PSBio

1:1 QUERY => HUB: VER

¥
Validate
Transaction

X

Valid

Send
VRE: M

Yes

4.4.6 Fluxo de encerramento (END) recebido de um PSBio

|7| Regular Workflow
| Optimal Workflow Ending
|_J Not Optimal Workflow Ending

Directory Operations

Send
“|" | ErroR9ss |* Mo Transaclion?
) IDN Related Operations
es =
¥ | | Resolution Required/Received Workflow
. < Process End: Local e
ERROR IDN_Query )
"""""" | Cache Related Operations
3 o Send IDN
& ERROR 201 e Exists?
Yes
11
Local
¥
Send :
VRE: X [31EF
. Process End:
0K

A transacao de encerramento indica o encerramento com sucesso ou erro de uma transacao. Permite
ao PSBio que opera com cache efetivar ou ndo as biometrias em seu cache.

PSBio

TRANSACTION FINALIZATION => HUB: END

L 4
Validate

‘7 | Regular Workflow

QOptimal Workflow Ending

Transaction [
l I Not Optimal Workflow Ending
Yes —
¥
15 RESULT Directory Operations
ves OK? T
| IDN Related Operations.
¥ ¥
Add Transaction Discard [
Bio to CACHE | Transaction Bio ‘ | Resolution Required/Received Workflow

¥
Add IDN

to DIRECTORY
CACHE

4.4.7 Fluxo de remocao de IDN (DELETE)

I Cache Related Operations

A transa¢do de remocgdo indica a necessidade de remogao de um IDN da base A remocgado pode ser
por erro ou por fraude, conforme indicado na transac¢do. Caso a notificacdo seja de fraude, as ACs
devem ser notificadas com registro de exce¢ao para todas transagdes realizadas sobre o IDN.
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“| | errROR9m [¢ He Transaction?
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Y
Process End- Local
> @< ERROR IDN_Query
ol i Send IDM
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RELEASE
IDN
. Process End: Delete
OK Local
[ DEL
¥
Send HUB: from
ERE DEL <
PSBio
PSBio DELETE => HUB: DEL AC
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Validate
Transaction
es
¥
v Lgls OK? >
|
Remove Bio
from CACHE
Remove IDN &
from DIRECTORY
CACH
Inform IDN fo Revoke IDN
e ek [ S M P e e

{  Cerlificates

4.5

O processo de consulta de lista negativa no SAF decorre conforme regulamentado no ADE-ICP-
05.02.B [8] — Método WebService Lista Negativa e Comunicado de fraude. A cada incremento da
base SAF, o PSBio deve colocar as biometrias na lista negativa. O registro SAF sera o indexador da

lista negativa.

Fluxo de consulta de lista negativa
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4.6  Fluxo de processamento de pendéncias

PSBio

REQUEST PENDING OPERATIONS == DIRECTORY: PENDING_OPERATIONS

Return

HTTP 204

Returns

Data

No

Check for:

- Sent

- Unresponded
Transactions

to Calling PSBio

Exist?

es

Build JSON
{FIRST 1000)

PSBio

REQUEST TRANSACTION RESEND ==» DIRECTORY: RESEND_OPERATION

PSBIO

Returns
HTTP 400

Returns
HTTP 400

Returns
oK

Exists
Transaction?

Yes

Mine?

fes

Resend
Transaction
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CHECK FOR PENDING OPERATIONS IN REMOTE PSBIOS

PSBIO
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TCH List
Empty?

No

Get Remote
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List Empty?

Mo

Get Next PSBio
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Clear Received
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Resend
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es

Is
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TCN List
Empty?

Mo
Request

TCN List
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>
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——
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Response
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5 TRANSACOES BIOMETRICAS

5.1 Tipos de Transacgodes
5.1.1 Transa¢des de Requisi¢cao

Transagdes de requisicdo sdo todas as transacdes enviadas com o objetivo de solicitar um servigo
para uma PSBio, cada transacdo de requisi¢ao origina uma transa¢ao de resposta com o resultado do
servigo solicitado.

5.1.1.1 Transagdo de Cadastramento (ENR)
5.1.1.1.1 Descrigao

5.1.1.1.1.1 Transagdes biométricas de cadastramento sdo utilizadas com o propoésito de cadastrar um
individuo em um banco de dados biométricos (PSBio), estabelecendo qual o padrdo de formatagdo e
do contetdo do cadastro.

5.1.1.1.1.2 As informagdes necessarias para o envio desta transacdo encontram-se no item 7Tipos
Nist deste documento.

5.1.1.1.2 Estrutura da Transacao

Tipo da Logical Record Type
Transacio 1 2 10 14
ENR M M M O

M = Mandatério, O = Opcional, X = Nao se Aplica

5.1.1.2 Transag¢ao de atualizagdo (UPR)
5.1.1.2.1 Descri¢ao

5.1.1.2.1.1 Transacdes biométricas de atualizacdo sao utilizadas com o proposito de atualizar as
informagdes biométricas de um individuo em um banco de dados biométricos (PSBio). Uma
operagao de atualizagdo biométrica deve conter no minimo as informacdes listadas abaixo:

a) IDN associado ao requerente a ser cadastrado;
b) destinatario da transagao;

c) responsavel pela coleta dos dados;

d) data de coleta dos dados;

e) local de coleta dos dados.

5.1.1.2.1.2 As informagdes necessdrias para o envio desta transacdo encontram-se no item Tipos
Nist deste documento.

5.1.1.2.1.3 Além das informagdes listadas acima, deve conter no minimo uma (ou mais) biometrias
listadas abaixo:

a) imagem de impressdo digital do dedo indicador direito;
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b) imagem de impressao digital do dedo indicador esquerdo;
c) imagem de impressao digital do dedo médio direito;

d) imagem de impressao digital do dedo médio esquerdo;

e) imagem frontal de face do cidadao a ser cadastrado.

5.1.1.2.1.4 As transagdes de atualizacdo devem ser precedidas de uma transacdo de verificacdo
(VER), que valide pelo menos uma das biometrias do registro existente.

5.1.1.2.1.5 Durante o processo de atualizagdo, os dados biométricos enviados na transagdo devem
sobrepor os ja existentes e, casualmente alguma biometria ndo seja enviada, os dados anteriores
devem ser mantidos. Deve ser realizado o processo de busca 1:N em todas as novas biometrias
enviadas na transacao.

5.1.1.2.1.6 Uma transa¢ao biométrica de atualizacdo deve formatar os dados mencionados em
formato ANSI/NIST, conforme descrito a seguir.

5.1.1.2.1.7 As informagdes necessarias para o envio desta transacao encontram-se no item 7Zipos
Nist deste documento.

5.1.1.2.2 Estrutura da Transa¢ao

Tipo da Logical Record Type
Transacao 1 ) 10 14
UPR M M M O

M = Mandatoério, O = Opcional, X = Nao se Aplica

5.1.1.3 Transacao de Identificacdo (IDE)
5.1.1.3.1 Descrigao

5.1.1.3.1.1 Transagdes biométricas de identificacdo sdo utilizadas com o propoésito de identificar as
ocorréncias na base PSBio de uma determinada caracteristica biométrica (processo de identificacao
1:N), ndo deve ser informado o IDN do candidato. O objetivo desta transag¢do ¢ apenas consultar a
base PSBio, as informacdes biométricas contidas na transacao nao serdo armazenadas na base de
dados PSBio. Esta transa¢do recebe como resposta uma transacdo VRE ou ERR (Error) em caso de
erro. Caso a pesquisa retorne candidatos com biometrias similares o campo SRF sera preenchido
com o valor “M”, neste caso o IDN (ou lista de IDN’s) sera informado no campo CAN.

5.1.1.3.1.2 As informagdes necessarias para o envio desta transagdo encontram-se no item 7Zipos
Nist deste documento.

5.1.1.3.2  Estrutura da Transagao

Tipo da Logical Record Type
Transacao 1 ) 10 14
IDE M M o O

M = Mandatoério, O = Opcional, X = Nao se Aplica
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5.1.1.4 Transag¢do de Finalizacao (END)
5.1.1.4.1 Descrigao

5.1.1.4.1.1 O objetivo da transacao de Finalizagdo ¢ enviar uma mensagem para a PSBio solicitando
a alteracdo do estado de uma transacdo para FINALIZADO. Na transacdo END deve ser informado
o numero TCN da transagdo cujo estado deve ser alterado. Esta transagdo ndo possui transagdo de
resposta.

5.1.1.4.1.2 As informagdes necessarias para o envio desta transagdo encontram-se no item 7Zipos
Nist deste documento.

5.1.1.4.2 Estrutura da Transacao

Tipo da Logical Record Type
Transacao 1 5 10 14
END M M X X

M = Mandatoério, O = Opcional, X = Nao se Aplica

5.1.1.5 Transag¢ao de Exclusdo de Registro (DEL)
5.1.1.5.1 Descrigao

5.1.1.5.1.1 O objetivo da transacdo de Exclusao de Registro (DEL) é permitir que um PSBio solicite
a exclusdao de uma transa¢ao informando o nimero IDN do candidato. O motivo da exclusao deve
ser informado no campo MOT do tipo 2, indicando FRAUDE ou ERRO de cadastro. Caso o
numero IDN informado nao exista na base PSBio, uma transacao de resposta de Erro (ERR) sera
retornada, em caso de sucesso o retorno sera uma transagao ERE.

5.1.1.5.1.2 As informagdes necessarias para o envio desta transagdo encontram-se no item 7Zipos
Nist deste documento.

5.1.1.5.2  Estrutura da Transac¢ao

Tipo da Logical Record Type
Transacio 1 2 10 14
DEL M M X X

M = Mandatoério, O = Opcional, X = Nao se Aplica

5.1.1.6 Transacao de Verifica¢dao (VER)
5.1.1.6.1 Descrigao

5.1.1.6.1.1 Transag¢des biométricas de verificacdo sdo utilizadas com o proposito de verificar se
determinada caracteristica biométrica associada a um individuo através do namero IDN ¢
compativel com a biometria existente dentro de um Sistema Biométrico da ICP-Brasil (processo de
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verificagdo 1:1). Para esta transagdo, ¢ obrigatorio que seja informado o numero IDN existente na
base de dados PSBio. Caso o numero IDN informado nao exista, sera retornada uma transagao de
resposta ERR (Error). Esta transacdo recebe como resposta uma transacdo VRE (Verification
Response) ou ERR (Error) em caso de erro.

5.1.1.6.1.2 As informagdes necessarias para o envio desta transagdo encontram-se no item 7Zipos
Nist deste documento.

5.1.1.6.2 Estrutura da Transagao

Tipo da Logical Record Type
Transacio 1 > 10 14
VER M M 0 O

M = Mandatoério, O = Opcional, X = Nao se Aplica

Tipo da Logical Record Type
Transacio 1 5 10 14
ERE M M X X

M = Mandatoério, O = Opcional, X = Nao se Aplica

5.1.1.7 Transacdo de Resposta de Verificagdo (VRE)
5.1.1.7.1 Descrigao

5.1.1.7.1.1 Uma transagdo VRE (Verification Response) ¢ a resposta para uma transacdo de VER
(Verification Request) e da transacdo IDE, em caso de Match positivo, o valor para o campo SRF
deve ser igual a “M”, caso contrario o valor para este campo deve ser “X”. Quando houver
candidatos no retorno de um VRE, serdo preenchidos os campos 2.801 até 2.810 com as
informagdes individualizadas de cada registro encontrado. Esta transa¢do permite que sejam
retornados até 10 candidatos com similaridade com o IDN pesquisado.

5.1.1.7.1.2 As informagdes necessarias para o envio desta transagdo encontram-se no item 7Zipos
Nist deste documento.

5.1.1.7.2 Estrutura da Transagao

Tipo da Logical Record Type
Transacio 1 2 10 14
VRE M M 0] O

M = Mandatoério, O = Opcional, X = Nao se Aplica

5.1.1.8 Transagao de Resposta com Erro (ERR)
5.1.1.8.1 Descrigao
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5.1.1.8.1.1 Qualquer transagdo biométrica que falhar em sua execucdo deve enviar uma resposta de
erro em formato ANSI/NIST, conforme descrito a seguir.

5.1.1.8.1.2 As informag¢des necessarias para o envio desta transagdo encontram-se no item 7Zipos
Nist deste documento.

5.1.1.8.2 Estrutura da Transagao

Tipo da Logical Record Type
Transacio 1 > 10 14
ERR M M X X

M = Mandatério, O = Opcional, X = Nao se Aplica

5.2 Formatos das Transacoes Biométricas

5.2.1 Na ICP-Brasil podem ser usados dois formatos equivalentes para Transagdes Biométricas
Digitais:

a) transacao biométrica ANSI/NIST-ITL 1-2011 binario;

b) transag¢ao biométrica ANSI/NIST-ITL 1-2011 XML.

5.2.2 As estruturas XML, XSD, EFT e yaml estdo consignadas no Repositério da AC Raiz,
disponivel em https://www.gov.br/iti/pt-br/assuntos/repositorio/especificacoes-para-psbio.

5.2.3 A versdao do ANSI/NIST-ITL utilizada neste documento ¢ a descrita nas referéncias 1-2011
no sitio eletronico do NIST, descritos a seguir. O padrao ANSI/NIST-ITL descreve uma estrutura
para armazenamento de contetidos (dados) biométricos de face, impressdes digitais, palma da mao,
assinaturas, voz, iris, entre outras.

5.2.4 Este documento trata especificamente de biometrias de face e impressdes digitais, relevante
para o contexto da ICP-Brasil. Este padrao ANSI/NIST-ITL 1-2011 dispde de ampla documentagao
e variada gama de bibliotecas de software disponiveis.

5.2.5 Referéncias:

http://www.nist.gov/itl/iad/ig/ansi_standard.cfm
http://biometrics.nist.gov/cs_links/standard/AN_ANSI 1-2011 standard.pdf
http://www.nist.gov/itl/csd/biometrics/ansi-nist.cfm
https://www.nist.gov/itl/csd/biometrics/biometric-conformance-test-software-biocts

5.2.6 Os pacotes deverdo ser validadveis sem erro utilizando o software BioCTS (Biometric
Conformance Test Software) disponibilizado pelo NIST.

52.7 O namespace a ser utilizado para os campos do Tipo 2 no formato XML ¢
“xmlns:icp=http://icpbrasil.gov.br/psbio”
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5.2.8 As requisi¢des devem utilizar o método POST e conter apenas o arquivo ANSI/NIST no
corpo da requisi¢ao (de acordo com o padrao especificado neste documento), além de conter
obrigatoriamente os seguintes cabecalhos (headers):

a) NIST/XML.:
Content-Type: application/xml
b) NIST/binary
Content-Type: application/octet-stream

5.3 Descriciao das Transacoes

5.3.1 Tipo 01 (Dados da Transag¢ao)

Identifi Indic Nome do Tipo Tamanho Ocorréncias  Observagoes
cador edo Campo de por
Cam Caract  Ocorréncia
po ere Mi Ma Min Ma
n X X
LEN 1.001 Tamanho do Ver NIST ITL 2011
Registro Logico
VER 1.002 Versdo Ver NIST ITL 2011 0500 = NIST ITL 2011
ANSI/NIST
CNT 1.003 Conteudo do Ver NIST ITL 2011
Arquivo
TOT 1.004 Tipo de Ver NIST ITL 2011 As transagdes suportadas e seus
Transag@o respectivos codigos encontra-se

na sessao Tipos de Transagoes
nesse documento.

DAT 1.005 Data Ver NIST ITL 2011

DAI 1.007 Agéncia de AN 1 10 1 1
Destino

ORI 1.008 Agéncia de ANS 1 10 1 1
Origem

TCN 1.009 Numero de AN 1 40 1 1 Identificador unico global
Controle da (UUID / RFC 4122), em
Transag@o lowercase conforme

recomendado pela RFC

TCR 1.010 Numero da NA 1 40 1 1 Deve conter o TCN da
transagao de transagdo ao qual a resposta se
referéncia refere

NSR 1.011 Resolugdo de See NIST ITL 2011 00.00
Captura

NTR 1.012 Resolugéo de See NIST ITL 2011 00.00
Transmissao
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5.3.2 Tipo 02 (Dados do Candidato)
5.3.2.1 Tipo 02 — ENR

..-. Min  Max Min Max

2.001 Tamanho l6gico  Ver NIST ITL 2011
do registro
IDC 2.002 ID para Ver NIST ITL 2011
informacgdes
IDN 2.901 Identificador da AN 1 20 1 1
Identidade
IAG 2.902 Agéncia de AN 1 20 1 1 RFB — Agéncia responsavel pela
Emissao emissao do documento
TOD 2.903 Tipo do N 1 20 1 1 99 — CPF Hash
documento
ANF 2910  Anomaliana AN 1 1 1 1 N-Ndo
S - Sim
Face

5.3.2.2 Tipo 02 — UPR

-.- Min  Max  Min  Max

2.001  Tamanho Ver NIST ITL 2011
logico do
registro
IDC 2.002 ID para Ver NIST ITL 2011
informacoes
IDN 2.901 Identificador AN 1 20 1 1
da ldentidade
IAG 2.902 Agéncia de AN 1 20 1 1 RFB - Agéncia responsavel
Emissao pela emissao do
documento
TOD 2.903 Tipo do N 1 20 1 1 99 - CPF Hash
documento
ANF 2.910 Anomalia na AN 1 1 1 1 N - Nao
Face .
S -Sim
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5.3.2.3 Tipo 02 — IDE

..-. Min Max Min Max

2.001 Tamanho Ver NIST ITL 2011
logico do
registro
IDC 2.002 ID para Ver NIST ITL 2011
informacoes
IDN 2.901 Identificado AN 1 20
r da
Identidade
IAG 2.902  Agéncia de AN 1 20 RFB - Agéncia responsavel pela
Emissao emissao do documento
TOD 2.903 Tipo do N 1 20 99 - CPF Hash
documento
ANF 2.910 Anomaliana AN 1 1 N - Nao
Face S - Sim
5.3.2.4 Tipo 02 — END

2.001

Tamanho
logico do
registro

Ver NIST ITL 2011

IDC

2.002

ID para
informacoes

Ver NIST ITL 2011

TCN

2.908

NUumero da
Transagao
que deseja
alterar o
estado

AN 1 20

STA

2.911

Status da
transacao
END

AN 1 20

0-0K
N - NOT OK
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5.3.2.5 Tipo 02 — DEL

.... Min  Max Min  Max _

2.001 Tamanho  Ver NIST ITL 2011
logico do
registro

IDC 2.002 ID para Ver NIST ITL 2011
informac
oes

IDN 2.901 Identific AN 1 20 1 1
ador da

Identidad
e

IAG 2.902 Agéncia AN 1 20 1 1 RFB - Agéncia responsavel pela emissao
de do documento
Emissao

TOD 2.903 Tipo do N 1 20 1 1 99 - CPF Hash
documen
to

MOT 2,904  Motivo AN 1 1 1 1 E - Erro, F - Fraude
da
Exclusao

5.3.2.6 Tipo 02 — VER

l.- Min  Max Min  Max

2.001  Tamanho Ver NIST ITL 2011
logico do
registro

IDC  2.002 ID para Ver NIST ITL 2011
informacoes

IDN 2.901 Identificador AN 1 20 1 1
da
Identidade

IAG 2.902 Agéncia de AN 1 20 1 1 RFB - Agéncia responsavel pela
Emissao emissao do documento

TOD 2.903 Tipo do N 1 20 1 1 99 - CPF Hash
documento
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5.3.2.7 Tipo 02 —

..-. Min  Max Min  Max

2.001  Tamanho Ver NIST ITL 2011
logico do
registro
IDC 2.002 ID para Ver NIST ITL 2011
informaco
es
IAG 2.902 Agéncia AN 1 20 1 1 RFB - Agéncia responsavel pela
de emissao do documento
Emissao
TOD 2.903 Tipo do N 1 20 1 1 99 - CPF Hash
document
0
SRF 2.907 Resultado A 1 1 1 1 M - Resultado positivos para as
da Busca biometrias enviadas
X - Resultado negativo para as
biometrias enviadas

5.3.2.8 Tipo 02 — VRE

..- Min  Max = Min = Max

2.001 Tamanho Ver NIST ITL 2011
logico do
registro
IDC 2.002 ID para Ver NIST ITL 2011
informacoes
Co1 2.801 Candidato 1 Estrutura para subcampos do
Candidato 1
C1_IDN  2.801. |IDN do AN 1 20 1 1 Idn do Candidato;
1 Candidato
01
C1_TCN 2.801. TCNdo AN 1 20 1 1 TCN do Candidato
2 Candidato
01
C1_ID 2.801. IDdo N 1 5 1 1 ID da Biometria (conforme
3 Candidato indexadores)
01
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Identific Indice  Nome do Tipo de  Tamanho Ocorréncias  Observacoes
ador do Campo Caracte  por
Campo re Ocorréncia
Min Max Min Max
co2 2.802 Candidato 2 Estrutura para subcampos do
Candidato 2
C2_IDN  2.802. IDN do AN 1 20 1 1 Idn do Candidato;
1 Candidato
02
C2_TCN 2.802. TCNdo AN 1 20 1 1 TCN do Candidato
2 Candidato
02
C2_ID 2.802. IDdo N 1 5 1 1 ID da Biometria (conforme
3 Candidato indexadores)
02
co3 2.803 Candidato Estrutura para subcampos do
03 Candidato 3
C3_IDN  2.803. IDNdo AN 0 1 1 Idn do Candidato;
1 Candidato
03
C3_TCN 2.803. TCN do AN 1 20 1 1 TCN do Candidato
2 Candidato
03
C3_ID 2.803. IDdo N 1 5 1 1 ID da Biometria (conforme
3 Candidato indexadores)
03
Co4 2.804 Candidato Estrutura para subcampos do
04 Candidato 4
C4_IDN 2.804. IDNdo AN 0 1 1 Idn do Candidato;
1 Candidato
04
C4_TCN 2.804. TCNdo AN 1 20 1 1 TCN do Candidato
2 Candidato
04
C4_ID 2.804. IDdo N 1 5 1 1 ID da Biometria (conforme
3 Candidato indexadores)
04
C05 2.805 Candidato Estrutura para subcampos do
05 Candidato 5
C5_IDN  2.805. |IDN do AN 0 1 1 Idn do Candidato;
1 Candidato
05
C5_TCN 2.805. TCN do AN 1 20 1 1 TCN do Candidato
2 Candidato
05
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Identific
ador

C5_ID

C06

C6_IDN

C6_TCN

Cé6_ID

co7

C7_IDN

C7_TCN

C7_ID

Cos8

C8_IDN

C8_TCN

Cc8_ID

C09

C9_IDN

Procedimentos para Identificagdo Biométrica na ICP-Brasil DOC-ICP-05.03 v.2.0

Indice
do
Campo

2.805.

2.806

2.806.

2.806.

2.806.

2.807

2.807.

2.807.

2.807.

2.808

2.808.

2.808.

2.808.

2.809

2.809.

Nome do
Campo

ID do
Candidato
05

Candidato
06

IDN do
Candidato
06

TCN do
Candidato
06

ID do
Candidato
06

Candidato
07

IDN do
Candidato
07

TCN do
Candidato
07

ID do
Candidato
07

Candidato
08

IDN do
Candidato
08

TCN do
Candidato
08

ID do
Candidato
08

Candidato
09

IDN do
Candidato
09

Tipo de
Caracte
re

AN

AN

AN

AN

AN

AN

AN

Tamanho
por
Ocorréncia
Min  Max
1 5

0 1

1 20

1 5

0 1

1 20

1 5

0 1

1 20

1 5

0 1

Ocorréncias

Min

Max

Observacoes

ID da Biometria (conforme
indexadores)

Estrutura para subcampos do

Candidato 6
Idn do Candidato;

TCN do Candidato

ID da Biometria (conforme
indexadores)

Estrutura para subcampos do

Candidato 7
Idn do Candidato;

TCN do Candidato

ID da Biometria (conforme
indexadores)

Estrutura para subcampos do

Candidato 8
Idn do Candidato;

TCN do Candidato

ID da Biometria (conforme
indexadores)

Estrutura para subcampos do

Candidato 9
Idn do Candidato;
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..-. Min  Max Min Max

C9_TCN 2.809. TCNdo 1 20 1 1 TCN do Candidato
2 Candidato
09
Co_ID 2.809. IDdo N 1 5 1 1 ID da Biometria (conforme
3 Candidato indexadores)
09
Cc10 2.810 Candidato Estrutura para subcampos do
10 Candidato 10
C10_ID  2.810. IDN do AN 0 1 1 Idn do Candidato;
N L $8nd1dato TCN da transacao de onde se
encontra a biometria;
C10_TC 2.810. TCNdo AN 1 20 1 1 TCN do Candidato
N 2 Candidato
10
C10_ID  2.810. IDdo N 1 5 1 1 ID da Biometria (conforme
3 Candidato indexadores)
10
IDN 2.901 Identificado AN 1 20 1 1
rda
Identidade
IAG 2.902 Agénciade AN 1 20 1 1 RFB - Agéncia responsavel pela
Emissao emissao do documento
TOD 2.903 Tipo do N 1 20 1 1 99 - CPF Hash
documento
M - Resultado positivos para as
SRF 2.907 SZSI;ILZ?:C::O A 1 1 1 1 biometrias enviadas
X - Resultado negativo para as
biometrias enviadas

5.3.2.9 Tipo 02 — ERR

l.-. Min  Max Min  Max

LEN 2.001 Tamanho Ver NIST ITL 2011
logico do
registro

IDC  2.002 ID para Ver NIST ITL 2011
informacoes
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l.-l Min  Max Min  Max

MSG 2.060 Mensagem 1 300 1 1 Codigo de Erro da operagao
de Erro

COD 2.061 Cddigo de AN 1 3 1 1 Codigo identificador de erro da
Erro operacao

5.3.3 Tipo 10 (Informagdes da Face do Candidato)

.-- Max  Min

10.001 Tamanho do  Ver NIST ITL 2011
Registro
Logico

IDC 10.002 Tamanho Ver NIST ITL 2011
logico do
registro

IMT 10.003 Tipo de Ver NIST ITL 2011 Valores Permitidos:
Imagen FACE

SRC 10.004 Agéncia de Ver NIST ITL 2011 Allowed Values(Same as T1_ORI)
Origem

PHD 10.005 Data da Ver NIST ITL 2011
captura da
foto

HLL 10.006 Numero de Ver NIST ITL 2011
Linhas -
Horizontal

VLL 10.007 Numero de Ver NIST ITL 2011
Linhas -
Vertical

SLC 10.008 Scale Units Ver NIST ITL 2011

THPS 10.009 Densidade Ver NIST ITL 2011
de Pixels -
Horizontal

TVPS 10.010 Densidade Ver NIST ITL 2011
de Pixels -
Vertical

CGA 10.011 Algoritimo Ver NIST ITL 2011
de
compressao

CSP 10.012 Escala de Valores Permitidos
Cor SRGB
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SAP  10.013
DATA 10.999

5.3.4 Tipo 14 (Informagdes das Impressoes Digitais do Candidato)

Identif Indice

icador do
Campo
LEN 14.001
IDC 14.002
IMP 14.003
SRC 14.004
FCD 14.005
HLL 14.006
VLL 14.007
SLC 14.008
THPS 14.009
TVPS 14.010
CGA 14.011

Procedimentos para Identificagdo Biométrica na ICP-Brasil DOC-ICP-05.03 v.2.0

Perfil de
aquisicao

Imagem da
Face

Nome do
Campo

Tamanho do
Registro
Logico

ID para
informacoes

Tipo de
Impressao

Agéncia de
Origem

Data de
captura da
Imagem

Tamanho
horizontal
em pixels

Tamanho
vertical em
pixels

Unidade de
escala para
densidade
de pixels

Densidade
de pixels
em direcao
horizontal

Densidade
de pixels
em direcao
vertical

Algoritmo
de
compressao

AN 1 2

Ver NIST ITL 2011

Ocorréncia

Tipo de Tamanho
Caractere por
Min

Ver NIST ITL 2011

Ver NIST ITL 2011

Ver NIST ITL 2011

Ver NIST ITL 2011

Ver NIST ITL 2011

Ver NIST ITL 2011

Ver NIST ITL 2011

Ver NIST ITL 2011

Ver NIST ITL 2011

Ver NIST ITL 2011

Ver NIST ITL 2011

Valores permitos

13 - Iso Full Frontal facial image
(ISO/IEC 19794-5)

Observacoes

Valores Permitidos:
0 - Livescan Plain

Mesmo valor indicado no campo
T1_ORI

500 ou 1000

500 ou 1000

Allowed Values:
WSQ20 - WSQ 3.1 ou superior
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..-- Min  Max Mm Max
14.012  Bits Per Ver NIST ITL 2011 g oved Values:
Pixel
g 1 - Polegar Esquerdo
FGP 14.013 il\:‘liirgfggor Ver NIST ITL 2011 lrresesr Esatems
do Dedo (NOTA: foram adotados valores 3 - Médio Esquerdo
diferentes dos existentes em NIST 4 - Anelar Esquerdo
ITL 1-2011) 5 - Minimo Esquerdo

6 - Polegar Direito
- Indicador Direito

8 - Médio Direito

9 - Anelar Direito

10 - Minimo Direito

FRAP (Posicao do Dedo)

2: Indicador Direito

Um Unico subcampo com dois itens  3: Médio Direito

de informacao: FRAP e ABC 7: Indicador Esquerdo
8: Dedo Médio Esquerdo
ABC (Cddigo do Motivo)
XX: Leitura Parcial ou
indisponivel por amputacao
UP: Dedo temporariamente nao
disponivel

AMP 14.018 Indisponivei  Ver NIST ITL 2011
sou
Amputado

DATA  14.999 Imagemda  Ver NIST ITL 2011
Impressao
Digital

5.3.5 Informacgdes Adicionais

5.3.5.1 Tabela de Codigos de Transacdes

ENR Transagao de cadastramento
UPR Transa¢do de atualizacao

IDE Transa¢ao de identificagdo

VER Transagao de verificagdo

END Transagao de alteracao de Estado

DEL Transa¢ao de exclusao
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CODIGO DESCRICAO
ERE Transacdo de resposta para uma solicitagdo de cadastramento
VRE Transacdo de resposta para uma solicitagdo de verificacao

ERR Transacao de resposta a uma transagdo com erro no processamento

5.3.5.2 Formatos dos pacotes JSON

Os pacotes JSON, enviados e retornados em chamadas sincronas do HUB e diretério, devem conter
o header “Content-Type” com valor “application/json” e corpo conforme o descrito nas sessdes
abaixo:

5.3.5.2.1 Erros de processamento

Retorno sincrono em chamadas para HUB e diretério utilizando o c6digo HTTP descrito no arquivo
swagger disponivel no Repositorio da AC Raiz devem utilizar o seguinte formato:

{

message: “Texto descritivo do erro”

5.3.5.2.2 IDN Query

A consulta de IDN e biometrias disponiveis na base do PSBio deve utilizar o formato descrito no
arquivo swagger disponivel no Repositorio da AC Raiz.

5.3.2.2.3 Pending Operations

A consulta de operacgdes pendentes deve utilizar o formato descrito no arquivo swagger disponivel
no Repositorio da AC Raiz.

5.3.2.2.4 IDN List

A consulta de IDNs presentes na base biométrica do PSBio deve ter o formato descrito no arquivo
swagger disponivel no Repositorio da AC Raiz.

5.3.2.2.5 Resend

A solicitagdo de reenvio de uma transacdo deve ter o formato descrito no arquivo swagger
disponivel no Repositério da AC Raiz.
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6 DOCUMENTOS DA ICP-BRASIL

6.1 Os documentos abaixo sdo aprovados por Resolucdes do Comité Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
https://www.gov.br/iti/pt-br publica a versdo mais atualizada desses documentos e as Resolucdes
que os aprovaram.

Ref. Nome do documento Codigo

REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS
2] DE CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA
ICP-BRASIL
Aprovado pela Resolugdao n° 08, de 12 de dezembro de 2001
CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS
[S] ENTIDADES INTEGRANTES DA ICP-BRASIL. DOC-ICP-03
Aprovado pela Resolucdo n° 06, de 22 de novembro de 2001
CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE
[6] AUDITORIA NAS ENTIDADES INTEGRANTES DA ICP-BRASIL DOC-ICP-08
Aprovado pela Resolugdo n°® 24, de 29 de agosto de 2003
CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS
[7] ENTIDADES INTEGRANTES DA ICP-BRASIL DOC-ICP-09
Aprovado pela Resolugdo n°® 25, de 24 de outubro de 2003

DOC-ICP-05

6.2 Os documentos abaixo sdo aprovados por Instru¢do Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
https://www.gov.br/iti/pt-br publica a versdo mais atualizada desses documentos e as Instrucdes
Normativas que 0s aprovaram.

Ref. Nome do documento Codigo
PROCEDIMENTOS PARA GERENCIAMENTO DA CHAVE
[1]  SIMETRICA PARA GERACAO DO IDN DOC-ICP-05.04

Aprovado pela Instrucdo Normativa n° 08, de 10.12.2015

PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
[3] BRASIL DOC-ICP-01.01
Aprovado pela Instru¢do Normativa n°® 4, de 18.05.2006

[4] PROCEDIMENTOS PARA IDENTIFICACAO DO DOC-ICP-05.02
REQUERENTE E COMUNICACAO DE IRREGULARIDADES
NO PROCESSO DE EMISSAO DE UM CERTIFICADO
DIGITAL ICP-BRASIL
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Ref. Nome do documento Codigo
Aprovado pela Instru¢ao Normativa n® 02, de 23.06.2015

6.3 Os documentos abaixo sao aprovados pela AC Raiz, podendo ser alterados, quando
necessario, mediante publicacdo de uma nova versao no sitio https://www.gov.br/iti/pt-br.

METODOS  WEBSERVICE LISTA NEGATIVA E
8] cOMUNICADO DE FRAUDE ADE-ICP-05.02.B

7 REFERENCIAS
RFC 4648, IETF - The Basel6, Base32, and Base64 Data Encodings, October 2006.

RFC 4122, IETF - A Universally Unique [Dentifier (UUID) URN Namespace, July 2005.
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