INSTRUGAO NORMATIVA ITI N° 17, DE 18 DE NOVEMBRO DE 2020

Aprova a versao 1.0 do documento Rede de Carimbo
do Tempo na ICP-Brasil — Recursos Técnicos DOC-ICP-
11.01.

O DIRETOR-PRESIDENTE DO INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO, no uso das
atribuicdes que Ihe foram conferidas pelo inciso VI do art. 9° do anexo | do Decreto n° 8.985, de 8 de
fevereiro de 2017, pelo art. 1° da Resolucdo n° 33 do Comité Gestor da ICP-Brasil, de 21 de outubro de
2004, e pelo art. 2° da Resolucdo n° 163 do Comité Gestor da ICP-Brasil, de 17 de abril de 2020,

CONSIDERANDO a necessidade de avango para protocolo aberto de carimbo do tempo,

RESOLVE:

Art. 1° Aprovar a versao 1.1 do documento DOC-ICP-11.01 — Rede de Carimbo do Tempo na ICP-Brasil —
Recursos Técnicos. (Redacdo dada pela Instrucdo Normativa ITI n° 19, de 2021)

Art. 2° Esta Instrugdao Normativa entra em vigor em 1° de dezembro de 2020.

CARLOS ROBERTO FORTNER


https://repositorio.iti.gov.br/resolucoes/Resolucao33_atribuicoes_ACRaiz.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao33_atribuicoes_ACRaiz.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao163_atribuicoes_ACRaiz.htm
https://repositorio.iti.gov.br/instrucoes-normativas/IN2021_19_DOC-ICP-11.01_MCT-10-I-II.htm
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CONTROLE DE ALTERACOES

2.1, alinea “b” Adequacéo aos novos protocolos de
sincronismo e auditoria da Rede de
Carimbo do Tempo da ICP-Brasil.

Instrucdo Normativa ITI
n° 19, de 10.11.2021

Versdo 1.1

Aprova a versdo 1.0 do documento
Rede de Carimbo do Tempo na ICP-
Brasil — Recursos Técnicos.

Instrucdo Normativa ITI
n°17, de 18.11.2020

Versao 1.0
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LISTA DE SIGLAS E ACRONIMOS

SIGLA DESCRICAO

AC Autoridade Certificadora

ACRAIZ Autoridade Certificadora Raiz da ICP-Brasil
AS Sistemas Autonomos

EAT Entidade de Auditoria do Tempo

ETSI European Telecommunication Standard Institute
FCT Fonte Confiavel do Tempo

ICP-Brasil Infraestrutura de Chaves Publicas Brasileira
IETF Internet Engineering Task Force

MSC Modulo de Segurancga Criptografico

RCT Rede de Carimbo do Tempo da ICP-Brasil
RFC Request For Comments

SAS Sistemas de Auditoria e Sincronismo

SCT Sistema de Carimbo do Tempo

TLS Transport Layer Security
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1 INTRODUCAO

1.1  Este documento faz parte de um conjunto de normativos criados para regulamentar a geracéo
e uso de carimbos do tempo no @mbito da Infraestrutura de Chaves Pablicas Brasileira - ICP-Brasil.
Tal conjunto se compde dos seguintes documentos:

a) VISAO GERAL DO SISTEMA DE CARIMBO DO TEMPO NA ICP-BRASIL [1];

b) REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DAS
AUTORIDADES DE CARIMBO DO TEMPO DA ICP- BRASIL [2];

c) REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO DO TEMPO NA ICP-
BRASIL [3];

d) PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP-BRASIL [4]; e

e) REDE DE CARIMBO DO TEMPO NA ICP-BRASIL — RECURSOS TECNICOS, este
documento.

1.2 Este documento foi elaborado com base nas normas da ICP-Brasil, nas RFC 3628 e 3161 do
IETF e no documento TS 101861 do ETSI.

1.3 Este documento define recursos técnicos adotados para a Rede de Carimbo do Tempo da ICP-
Brasil - RCT, como protocolos para sincronismo, auditoria e outros aspectos de seguranca.

2 SINCRONISMO DO TEMPO

2.1  Os recursos usados para manter o sincronismo dos relégios dos equipamentos que compdem
a Rede de Carimbo do tempo da ICP-Brasil s&o o0s seguintes:

a) o sincronismo entre a FCT e o0 SAS deve empregar o protocolo PTPv2.1 — IEEE 1588v2-
2008, com uso de estampas do tempo produzidas pelo hardware das interfaces de rede
(hardware timestamping);

b) o sincronismo dos reldgios dos SCT com o SAS deve ocorrer permanentemente, em periodos
variaveis definidos e iniciados por equipamento da EAT, utilizando o protocolo PTPv2 —
IEEE 1588v2-2008. A fim de prover a autenticacdo de dados no Protocolo PTP, deve-se
associd-lo a mecanismos que garantam a criacdo de conexdo segura e cifrada por meio do
protocolo TLS entre servidor (SAS) e cliente (SCT). O sincronismo entre SAS e SCT deve
ser permitido somente para equipamentos autorizados. (Redacdo dada pela Instrucéo
Normativa ITI n° 19, de 2021)

2.2 Os SCT devem gerar Arvores de Encadeamento do Tempo, que é uma estrutura de
encadeamento de carimbos do tempo e dados sincronismo empregando recursos criptograficos
baseados em Arvores de Merkle;

2.2.1 O SCT, ao receber um novo alvara, inicia uma nova Arvore;

2.2.2 Cada Arvore, indexada por 1 (um) alvara, formara um bloco, o qual contera:
i.  estampa do tempo de finalizag&o do bloco;
ii. o numero sequencial do bloco [bloco génese tera o nimero 0 (zero)];
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2.2.3

224
2.3

iii.  quantos nos (transacOes) aconteceram no bloco;
iv.  tamanho em bits do bloco;
v. araiz de Merkle da arvore;
vi.  oresumo criptogréafico do bloco anterior;
vii. o resumo criptografico do bloco atual, resultado das alineas ‘i’ a ‘vi’’.
Os nds da Arvore de Encadeamento do Tempo deverdo ser construidos da seguinte forma:

i. cada operagdo de sincronismo devera ter seus dados de estampa do tempo no SCT
(timestamp), desvio médio (offset) e atraso médio (delay), resumidos
criptograficamente e registrados em 1 (um) né da arvore;

ii.  cada carimbo do tempo emitido pelo SCT deve ser resumido criptograficamente e
registrado em 1 (um) né da arvore;

iii.  os registros acontecem sequencialmente e 0s nos devem ter um indexador, também
sequencial, com a localizacdo do mesmo na Arvore de Merkle.
O algoritmo de resumo criptografico deve ser SHA-256, descrito no DOC-ICP-01.01 [5].
Os dados usados para gerar os resumos criptograficos da Arvore deverdo ser armazenados em

registros de eventos (logs), com indexador de cada né da arvore ao qual ele pertence;

24

Ao receber novo alvara, a Arvore de Encadeamento do Tempo é finalizada e consolidada.

3 AUDITORIA

3.1

f)

O processo de auditoria realizado pelo SAS deve ser composto das seguintes etapas:
O SAS envia alvara ao SCT;

O SCT recebe alvaré e inicia, com este alvara, nova Arvore de Encadeamento do Tempo;

O SAS solicita os dados usados para gerar 0s resumos criptograficos que compde a arvore de
encadeamento encerrada pelo SCT;

O SCT envia os dados do item c) ao SAS para analise, junto a respectiva Arvore de
Encadeamento do Tempo;

Para emissdo de alvara o SAS deve avaliar a preciséo e exatiddo do relogio do SCT por meio
de avaliagdo estatistica dos dados da alinea c);

O resultado final do processo de auditoria é a emissao pela EAT, através do SAS, de um alvara
que permite ao SCT continuar operando por mais um periodo de tempo, se seu reldgio estiver
dentro dos padrdes pré-definidos, ou, caso contrario, de um alvara com prazo de validade
igual a zero, o que significa que o0 SCT ndo podera emitir carimbos do tempo até ter seu rel6gio
novamente sincronizado com a FCT. Os principais atributos do alvara sdo: ano, més, dia, hora,
minuto, segundo, compensacéo e retardo.

Rede de Carimbo do Tempo na ICP-Brasil — Recursos Técnicos DOC-ICP-11.01v.1.1 6



ICP

Brasil |nfraestrutura de Chaves Publicas Brasileira

hie
wr

3.2

O envio de dados de auditoria sera realizado com uso do Protocolo Websocket (RFC 6455 e

atualizacGes) encapsulado pelo Protocolo Transport Layer Security (TLS) v 1.3 ou posterior (RFC
8446 e atualizagGes).

3.3

Os SCT deverao dispor de recurso para envio das Arvores de Encadeamento do Tempo

4 ASPECTOS DE SEGURANCA

4.1

Aspectos Gerais de Seguranca da Entidade de Auditoria do Tempo

A AC Raiz da ICP-Brasil, como Entidade de Auditoria do Tempo, obriga-se a:

a)

b)

adotar medidas de seguranca fisica, l6gica e de pessoal compativeis, no minimo, com as
estabelecidas para as Autoridades de Carimbo do Tempo da ICP- BRASIL,;

utilizar, para as operagdes de auditoria e sincronismo da Rede de Carimbo do Tempo da ICP-
Brasil, SASs cujos MSCs associados possuam capacidade de processamento criptografico
para geracdo de chaves e realizacao de assinaturas digitais;

manter os reldgios de seus SASs sincronizados com a FCT;

garantir que a emissdo dos alvarés seja feita em conformidade com o tempo constante do
relogio interno do SAS e que a assinatura digital do alvara seja realizada dentro do MSC a ele
associado;

manter seus SASs com disponibilidade minima de 99% do tempo;
analisar e emitir relatorios dos registros de auditoria e sincronismo dos SASS;
utilizar, em seus SAS, somente certificados digitais ICP-Brasil para assinatura de alvaras;

identificar e registrar as acOes que executar, conforme as normas, praticas e regras
estabelecidas pelo Comité Gestor da ICP-Brasil;

dispor no minimo de duas linhas de comunicacdo com a Internet, providas por diferentes
sistemas autdonomos (AS).
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5 DOCUMENTOS DA ICP-BRASIL

5.1  Os documentos abaixo sdo aprovados por Resolugdes do Comité Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolugdes que 0s
aprovaram.

REF. NOME DO DOCUMENTO CODIGO
VISAO GERAL DO SISTEMA DE CARIMBO DO TEMPO NA
[1] ICP-BRASIL DOC-ICP-11
Aprovado pela Resolucao n°® 58, de 28 de novembro de 2008

REQUISITOS MINIMOS PARA AS DECLARACOES DE
2] PRATICAS DAS AUTORIDADES DE CARIMBO DO TEMPO

DA ICP- BRASIL

Aprovado pela Resolucdo n°® 59, de 28 de novembro de 2008

DOC-ICP-12

REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO
[31 DO TEMPO NA ICP-BRASIL DOC-ICP-13
Aprovado pela Resolucdo n° 60, de 28 de novembro de 2008

PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP-
[4] BRASIL DOC-ICP-14
Aprovado pela Resolucdo n® 61, de 28 de novembro de 2008

5.2  Os documentos abaixo sdo aprovados por Instru¢cdo Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br
publica a versdo mais atualizada desses documentos e as Instru¢cbes Normativas que 0s aprovaram.

REF. NOME DO DOCUMENTO CcODIGO

PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
[5] BRASIL DOC-ICP-01.01

Aprovado pela Instrucdo Normativa n® 04, de 18 de maio de 2006
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