INSTRUGAO NORMATIVA ITI N° 10, DE 22 DE OUTUBRO DE 2020

Aprova a versao revisada e consolidada do
documento Caracteristicas Minimas de Seguranga
para as AR da ICP-Brasil — DOC-ICP-03.01.

O DIRETOR-PRESIDENTE DO INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGCAO, no uso das
atribuicdes que Ihe foram conferidas pelo inciso VI do art. 9° do anexo | do Decreto n° 8.985, de 8 de
fevereiro de 2017, pelo art. 1° da Resolucdo n° 33 do Comité Gestor da ICP-Brasil, de 21 de outubro de
2004, e pelo art. 2° da Resolucdo n° 163 do Comité Gestor da ICP-Brasil, de 17 de abril de 2020,

CONSIDERANDO a determinacgao estabelecida pelo Decreto n® 10.139, de 28 de novembro de 2019, para
revisdao e consolidacdo dos atos normativos inferiores a decreto, editados por érgaos e entidades da
administracao publica federal direta, autarquica e fundacional, e

CONSIDERANDO que a Lei n° 14.063, de 23 de setembro de 2020, restabeleceu o amparo legal para a
emissdo primdria de certificados digitais ICP-Brasil de forma ndo presencial e que a Resolu¢dao CG-ICP
Brasil n° 177, de 20 de outubro de 2020, delegou a AC Raiz a regulamentacdo dos procedimentos e
requisitos técnicos a serem utilizados na identificacdo por videoconferéncia,

RESOLVE:

Art. 1° Esta Instrucdo Normativa aprova a versao revisada e consolidada do documento Caracteristicas
Minimas de Segurancga para as AR da ICP-Brasil - DOC-ICP-03.01.

Art. 2° Fica aprovada a versao 4.0 do documento DOC-ICP-03.01 — Caracteristicas Minimas de Seguranca
para as AR da ICP-Brasil.

Art. 3° Ficam revogadas:

| - alnstrucdo Normativa n° 02, de 31 de julho de 2008;

Il - alnstrucdo Normativa n° 09, de 17 de novembro de 2010;

Il - a Instrucao Normativa n° 05, de 25 de maio de 2012;

IV - alnstrucao Normativa n° 05, de 06 de abril de 2018; e

V - aInstrucdo Normativa n° 11, de 19 de setembro de 2018.

Art. 4° Esta Instrucdo Normativa entra em vigor em 03 de novembro de 2020.

CARLOS ROBERTO FORTNER


https://repositorio.iti.gov.br/resolucoes/Resolucao33_atribuicoes_ACRaiz.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao33_atribuicoes_ACRaiz.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao163_atribuicoes_ACRaiz.htm
https://repositorio.iti.gov.br/instrucoes-normativas/IN2008_02_revogada.htm
https://repositorio.iti.gov.br/instrucoes-normativas/IN2010_09_revogada.htm
https://repositorio.iti.gov.br/instrucoes-normativas/IN2012_05_revogada.htm
https://repositorio.iti.gov.br/instrucoes-normativas/IN2018_05_revogada.htm
https://repositorio.iti.gov.br/instrucoes-normativas/IN2018_11_revogada.htm
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CONTROLE DE ALTERACOES

Ato que aprovou a
alteracao

Instrucdo Normativa ITI
n°10, de 22.10.2020

Versdo 4.0

Resolugéo n° 154, de
01.10.2019

Versdo 3.1

Resolucdo n° 151, de
30.05.2019

Verséo 3.0

Instrucdo Normativa n°
11, de 19.09.2018

Versao 2.6

Resolucdo 139 de
03.07.2018

Versdo 2.5

Instrucdo Normativa n°
05, de 06.04.2018

Versao 2.4

Resolucdo n° 136, de
08.03.2018

Versdo 2.3

Resolucdo n° 130, de
19.09.2017

Versdo 2.2

IN 09/2015, de
07.12.2015

Versdo 2.1

Item alterado

Nova verséo integral

4.1.2, alinea “m”

1,2,3,4,56,7,8e9

412e4.1.7

6.2.3,6.2.12

421

1.3e9.1

13,1.6,2.13,223,38,4.1.2,
4.1.6,4.2.1.’h”, 6.1.7.1, 6.1.7.2,

6.2.1 e 8A (nhovo)

4.1.2.k”

Infraestrutura de Chaves Publicas Brasileira

Descricao da alteracgao

Revisdo e consolidagdo do DOC-
ICP-03.01, conforme Decreto n°
10.139, de 28 de novembro de
2019.

Adequacéo para emissao por meio
de videoconferéncia.

Alinea revogada.

Simplificacdo dos Processos da
ICP-Brasil.

Ampliacdo da obrigacdo de uso de
georreferenciamento para todas as
estacdes de  trabalho das
Autoridades de Registro.

Criacdo da Politica de Certificado
para Objetos Metrologicos — OM-
BR no ambito da ICP-Brasil.

Formato para  citagdo da
coordenada geografica.

Procedimentos para criacdo do
termo de titularidade digital.

Instituicdo da Instalacdo Técnica
Secundéria e a definicdo de
procedimentos adicionais  para
validacao externa.

Incluida a referéncia da FCT ICP-
BR para sincronizacdo das estacoes
de trabalho das ARs - item
4.1.2.°k”.
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Ato que aprovou a

alteracao

Resolucdo n° 115, de

11.11.2015
Versao 2.0

Resolucéo 90/2012, de

05.07.2012
Versdo 1.6

IN 05/2012, de
25.05.2012

Versdo 1.5

IN 09/2010, de
18.11.2010

Versado 1.4

Resolucédo 74, de
24.11.2008

Versdo 1.3

IN 02/2008, de
06.08.2008

Versdo 1.2

Resolucdo 10, de
15.09.2006

Versdo 1.1

Resolucdo 07, de
19.05.2006

Versdo 1.0

Item alterado

6.2.3e6.2.12

72,73

7.2

224,421,6.1.7

Os itens 1.3, alinea f, h e item

6.2.10

42.1d

Descricao da alteracgao

Criacdo de Politica de Certificado
A CF-e-SAT.

Altera o item 7.2 e inclui o item
7.3. que recomenda que em caso de
apresentacdo da CNH - Carteira
Nacional de Habilitagio a AR
consulte a base de dados dos
Orgéos emissores.

Incluido item 7.2 que recomenda a
convalidacdo de dados, quando
apresentado a Cédula de Identidade
para efeito de identificacdo de
individuo.

Alteracdo dos itens citados para
adequacdo ao processo de emissao
de certificados digitais que
integram o documento de Registro
de Identidade Civil — RIC.

Alteracdo dos itens citados

Alterado o requisito de timeout.

Estabelece diretrizes da politica

tarifaria da AC Raiz.

Aprovar a versdo 1.0 do documento
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LISTA DE SIGLAS E ACRONIMOS

SIGLA DESCRICAO

AC Autoridade Certificadora

AGR Agente de Registro

AR Autoridades de Registro

CF-e Cupom Fiscal Eletrénico

CG Comité Gestor

FCT Fonte Confidvel do Tempo

ICP-Brasil Infraestrutura de Chaves Publicas Brasileira
ITI Instituto Nacional de Tecnologia da Informacéo
OM-BR Objetos Metroldgicos ICP-Brasil

PC Politicas de Certificado

PCN Plano de Continuidade de Negocios

PS Politica de Seguranca

SAT Sistema de Autenticacdo e Transmissao
SSL Secure Socket Layer

VPN Virtual Private Network

Caracteristicas Minimas de Seguranca para as AR da ICP-Brasil - DOC-ICP-03.01 verséao 4.0
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1 DISPOSICOES GERAIS

11

Este documento tem por finalidade regulamentar os procedimentos minimos a serem

adotados pelas Autoridades de Registro - AR da ICP-Brasil. Suplementa, para essas entidades, 0s
regulamentos contidos no documento DOC-ICP-05 [1], tomando como base também a Politica de
Seguranca da ICP-Brasil, DOC-ICP-02 [2].

1.2
1.3

a)

b)

d)

f)

9)

Esses regulamentos aplicam-se a todas as ARs integrantes da ICP-Brasil.
Para o presente documento aplicam-se 0s seguintes conceitos:

Agente de Registro — Pessoa responsavel pela execucdo das atividades inerentes 8 AR. E a
pessoa que realiza a identificacdo dos requerentes na solicitacdo de certificados. Essa pessoa
também é identificada nos normativos da ICP-Brasil pela sigla AGR.

Autoridade de Registro - Entidade responsavel pela interface entre o usuario e a
Autoridade Certificadora - AC. E sempre vinculada a uma AC e tem por objetivo o
recebimento e o encaminhamento de solicitacbes de emissdo ou revogacao de certificados
digitais as AC e a identificagcdo de seus solicitantes, na forma e condicdo regulamentada no
DOC-ICP-05 [1].

Confirmacdo da identidade de um individuo - Comprovacdo de que a pessoa que se
apresenta como titular ou responsavel pelo certificado ou como representante legal de uma
pessoa juridica é realmente aquela cujos dados constam na documentacao apresentada.

Confirmagéo da identidade de uma organizacdo - Comprovagdo de que 0s documentos
apresentados referem-se efetivamente a pessoa juridica titular do certificado e de que a
pessoa que se apresenta como representante legal da pessoa juridica realmente possui tal
atribuicao.

Desligamento de um Agente de Registro — Ocorre nas seguintes hipoteses:

i. qguando um funcionario ou servidor que tenha recebido a funcdo de Agente de
Registro é demitido ou exonerado da organizacao;

ii. quando um funcionario ou servidor que tenha recebido a funcdo de Agente de
Registro deixa de exercé-la em carater permanente, mesmo que continue trabalhando
na organizagdo da AR.

Dossié do Agente de Registro — Conjunto de documentos relativos ao Agente de Registro:
comprovante de escolaridade, de residéncia, certificados de treinamento, comprovantes de
verificacdo de antecedentes, e outros citados nos itens 2.2.1 e 2.2.2 deste documento.

Dossié do titular de certificado — Conjunto formado pelas verificagdes dos documentos de
identificacdo utilizados para emissédo do certificado e pelos termos de titularidade digitais, e
pela solicitacdo de revogacdo, quando for o caso. Este dossié devera ser no formato de
arquivo digital, em que os documentos sejam digitalizados e o termo de titularidade assinado
com a chave privada do titular, apds a autorizacdo pelo agente de registro por meio de
assinatura no referido termo, desde que seja dada ciéncia e aceitacdo do seu conteudo pelo
seu requerente e assinado digitalmente apds a geracdo das chaves, concomitante a requisicdo
do certificado digital, e anterior a instalacdo do certificado correspondente.

Caracteristicas Minimas de Seguranca para as AR da ICP-Brasil - DOC-ICP-03.01 verséao 4.0 6
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h) Emissdo do certificado - Conferéncia dos dados da solicitagdo de certificado com os
constantes dos documentos apresentados e liberacdo da emissdo do certificado no sistema da
AC.

i) Ponto de Centralizacdo da AC — Local unico, em territorio nacional, onde a AC armazena,
copia dos dossiés de todos os Agentes de Registro das AR vinculadas. Armazena, também,
os dossiés de titulares de certificados da ICP-Brasil.

J) Suspensdo de um Agente de Registro — Ocorre quando um funcionario ou servidor que
tenha recebido a funcdo de Agente de Registro deixa de exercé-la em carater temporério. A
suspensdo somente implica a alteracdo das permissfes do Agente de Registro no sistema da
AC, ndo sendo necessario realizar entrevista de desligamento nem assinatura de termos de
desligamento.

k) ldentificacdo do requerente de certificado — Compreende a etapa de confirmacdo da
identidade de um individuo ou de uma organizacédo, na forma e condicdo regulamentada no
DOC-ICP-05 [1], para posterior emissdo do certificado.

I) Assinatura digital do termo de titularidade - Documento eletrénico assinado digitalmente
apos a geracdo das chaves, concomitante a requisicdo do certificado digital e anterior a
instalacdo do certificado correspondente, utilizando exclusivamente uma das suites de
assinatura definidas no DOC-ICP-01.01 [7], conforme definido na RFC 8017 (PKCS#1),
com o hash, SHA-256 ou superior, da chave publica inserido no documento.

1.4 Os critérios e procedimentos para credenciamento de uma AR estdo definidos no documento
DOC-ICP-03 [3].

1.5  Somente poderdo emitir certificados da ICP-Brasil as Autoridades de Registro que estejam
devidamente credenciadas junto a ICP-Brasil conforme despacho publicado no Diario Oficial da
Uni&o.

1.6 O cumprimento das regras constantes deste documento serd verificado por meio de
auditorias e fiscalizagOes, realizadas consoante documentos DOC-ICP-08 [5] e DOC-ICP-09 [6].

1.7 Em caso de alteracdo de endereco da AR, o fato deve ser previamente reportado a AC
responsavel, que enviard ao ITI formulario de credenciamento ADE-ICP-03.B [4] com dados
atualizados.

2 SEGURANCA DE PESSOAL

2.1 Disposigdes Gerais

2.1.1 Os normativos que tratam da seguranca de pessoas estdo descritos no DOC-ICP-02 [2] e no
DOC-ICP-05 [1].

2.1.2 N&o sdo admitidos estagiarios nem funcionarios terceirizados no exercicio das atividades de

Agente de Registro. Os Agentes de Registro devem ser funcionarios ou servidores da propria
organizacédo credenciada como AR junto a ICP-Brasil.

Caracteristicas Minimas de Seguranca para as AR da ICP-Brasil - DOC-ICP-03.01 verséao 4.0 7
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2.1.2.1 Os funcionéarios das serventias extrajudiciais autorizadas pelo Conselho Nacional de Justica
podem atuar como AGR desde que seja formalizado um contrato com uma AR com, no minimo, as
seguintes clausulas:

i. qualificacdo da AR credenciada e do titular da delegacdo do servi¢o notarial e de
registro;

ii.  objeto detalhado das atividades a serem desenvolvidas;

iii.  responsabilidade objetiva e solidaria do titular da delegacdo e da AR pelas atividades
de identificacdo da solicitacéo de certificados;

iv. compromisso de respeitar todas as regras da ICP-Brasil;
v. obrigacdo de a AR verificar a conformidade dos processos da ICP-Brasil;

vi.  prazo de vigéncia.

2.1.3 A AR deve enviar a AC a relacdo atualizada dos Agentes de Registro em atividade, seus
perfis qualificados e suas necessidades de acesso a informag6es do gerenciamento de ciclo de vida
dos certificados. A AC deve manter essa informacao atualizada, organizada e consolidada, inclusive
com o histdrico das alteracGes realizadas, a disposicdo do ITI para os procedimentos de auditoria e
fiscalizacéo.

2.2 Documentacdo do Agente de Registro

221

Cada Agente de Registro que esteja atuando ou que ja tenha atuado na AR deve possuir um

dossié, contendo:

a)

b)
c)
d)
e)
f)
9)
h)

)

contrato de trabalho ou cdpia das paginas da carteira de trabalho onde consta o registro da
contratacdo, termo de posse de servidor ou comprovante de situacédo funcional;

comprovante da verificacdo de antecedentes criminais;
comprovante da verificacao de situacdo de crédito;

comprovante da verificacdo de histérico de empregos anteriores;
comprovagao de escolaridade e de residéncia;

comprovante dos treinamentos realizados;

resultado da entrevista inicial, com a assinatura do entrevistador;

declaragdo em que afirma conhecer as suas atribuigdes e em que assume o dever de cumprir
a Politica de Seguranga - PS da AC, as politicas e regras aplicaveis da ICP-Brasil. Nessa
declaracdo assume também o dever de manter a confidencialidade e exclusividade de
propriedade das informacdes disponibilizadas pela AC a AR e de manter sigilo, mesmo
quando desligado da AR, sobre todas as informag0es e 0s processos executados na AR;

resultado da avaliagdo periodica, prevista no DOC-ICP-02 [2];

confirmacdo da AC quanto a inclusdo do Agente em seu sistema de certificacéo.

Caracteristicas Minimas de Seguranca para as AR da ICP-Brasil - DOC-ICP-03.01 verséao 4.0 8
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2.2.2 Caso o Agente de Registro tenha sido desligado de suas atividades na AR, seu dossié deve
conter, também:

a) confirmacdo da AC quanto a desabilitacdo do Agente de Registro no sistema de certificacdo
e no Cadastro de Agentes de Registros - CAR mantido no site do ITI;

b) declaracdo assinada pelo Agente de Registro de que ndo possui pendéncias, conforme
previsto no item referente ao processo de liberagdo do DOC-ICP-02 [2];

c) resultado da entrevista de desligamento, com a assinatura do entrevistador.

2.2.3 Os documentos 2.2.1.a até 2.2.1.h, que comp8em o dossié, devem ser examinados por uma
das seguintes pessoas, que declarara, sob as penas da lei, a existéncia de tais documentos e que eles
comprovam efetivamente que o Agente de Registro atende a todos os requisitos da ICP-Brasil
pertinentes:

a) Auditor interno da AR, cadastrado junto a ICP-Brasil conforme DOC-ICP-08 [5];
b) Auditor ou funcionério designado da Autoridade Certificadora a qual a AR se vincula;

c) Representante Legal da propria AR, caso a AR ndo possua agente de registro como sécio.

2.2.4 Somente ap6s o recebimento da solicitacdo de habilitacdo do Agente de Registro e da
declaracdo prevista no item anterior, a AC pode inclui-lo nas bases de dados e conceder as
permissdes de acesso no sistema de certificacdo, sendo necessaria para isso prévia autorizacao
documentada do Gerente da AC ou do responsavel por ele designado.

2.2.5 Os dossiés de todos os Agentes de Registro da AR devem ficar em um mesmo ponto de
centralizacdo da AC, que sera informado ao ITI.

2.3  Treinamento

2.3.1 Todo Agente de Registro, na ocasido de sua admissdo, deve receber treinamento
documentado, com carga horaria minima de 16 (dezesseis) horas, sobre 0s seguintes temas:

a) principios e mecanismos de seguranca da AR;

b) sistema de certificacdo em uso na AC;

c) procedimentos de recuperacdo de desastres e de continuidade do negdcio;
d) reconhecimento de assinaturas e validade dos documentos apresentados;

e) outros assuntos relativos a atividades sob sua responsabilidade.

2.3.2 No treinamento sobre principios e mecanismos de seguranca devem ser apresentados a
Politica de Seguranca da AC, suas normas e procedimentos relativos ao trato de informagdes e/ou
dados sigilosos, com o propdsito de desenvolver e manter uma efetiva conscientizagdo de
seguranca, assim como instruir o seu fiel cumprimento.

Caracteristicas Minimas de Seguranca para as AR da ICP-Brasil - DOC-ICP-03.01 verséao 4.0 9
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2.3.3 O treinamento em reconhecimento de assinaturas e validade dos documentos apresentados
deve ser ministrado (ou preparado, quando se tratar de treinamentos tipo e-learning) por empresa ou
profissional especializado em grafotecnia.

2.4 Acompanhamento periodico

2.4.1 A AR deve acompanhar o desempenho das fungdes de seus Agentes de Registro e avalid-los
anualmente com o proposito de detectar a necessidade de atualizacdo técnica e de seguranca. Esse
processo deve ser documentado.

2.4.2 A AR deve renovar bianualmente, para todos os seus Agentes de Registro, as verificacfes de
antecedentes criminais e situacao crediticia.

2.4.3 Para 0s casos em gque o acompanhamento anual apontar a necessidade de suspensdo ou
desligamento do Agente de Registro, essa deve ser de imediato solicitada a AC.

2.4.4 A AC deve arquivar os comprovantes relativos aos procedimentos acima no dossié dos
Agentes de Registro em seu poder.

2.5 Suspensdo e Desligamento

2.5.1 Quando o Agente de Registro € suspenso ou desligado de suas atividades, a AR
imediatamente providencia a revogacdo de suas permissdes de acesso ao sistema de certificacdo da
AC e permissdes de acesso fisico e 16gico aos equipamentos e mecanismos inerentes a atividade de
Agente de Registro. Esses processos devem ser documentados e esses documentos devem ser
arquivados no dossié do Agente, os quais deverdo ser mantidos em poder da AC.

3 SEGURANCA FISICA

3.1 As atividades da AR relativas a identificacdo da solicitacdo de certificados devem ser
executadas observando o disposto nos itens que tratam de Identificacdo e Autenticacdo no DOC-
ICP-05 [1].

3.2 A manutencéo preventiva/corretiva das estagdes de trabalho da AR deve ser realizada apenas
por agentes autorizados (pelo fabricante, por assisténcia técnica autorizada ou por pessoa designada
pela AC), dentro do periodo de manutencdo recomendado. Os eventos de manutencdo devem ser
documentados.

4 SEGURANCA LOGICA

4.1 EstacOes de trabalho

4.1.1 As estacOes de trabalho da AR, incluindo equipamentos portateis, devem estar protegidas
contra ameacas e a¢oes ndo-autorizadas, bem como contra 0 acesso, uso ou exposic¢ao indevidos.

Caracteristicas Minimas de Seguranca para as AR da ICP-Brasil - DOC-ICP-03.01 verséao 4.0 10



ICP
Brasil

ke
r

Infraestrutura de Chaves Publicas Brasileira

4.1.1.1 A(s) particdo(Bes) dos discos rigidos das estacbes de trabalho da AR que contém
componentes da aplicacdo da AC/AR ou que armazenem dados de solicitantes de certificados
digitais devem ser criptografadas; ou politicas de seguranca devem ser aplicadas as estacfes de
trabalho da AR de forma a ndo permitir a gravacao de arquivos locais nestes equipamentos.

4.1.1.2 As estacbes de trabalho da AR devem implementar aplicagdo que faca controle de
integridade das configuracdes da aplicacdo de AR, bem como dos arquivos de configuracdo ou
informac0es criticas mantidas na estacdo de trabalho.

4.1.1.3 As estacOes de trabalho da AR deverdo conter apenas aplicacdes e servicos que sejam
suficientes e necessarios para as atividades corporativas.

4.1.2 As estacOes de trabalho da AR, incluindo equipamentos portateis, devem receber, pelo
menos, as seguintes configuracdes de seguranca:

a) controle de acesso l6gico ao sistema operacional;
b) diretivas de senha e de bloqueio de conta;
c) logs de auditoria do sistema operacional ativados, registrando:
I.  iniciagdo e desligamento do sistema;
ii.  tentativas de criar, remover, definir senhas ou mudar privilégios de usuarios;
iii.  mudangas na configuracéo da estagéo;
iv. tentativas de acesso (login) e de saida do sistema (logoff);
V. tentativas ndo-autorizadas de acesso aos arquivos de sistema;

vi. tentativas de iniciar, remover, habilitar e desabilitar usuarios e de atualizar e
recuperar suas chaves.

d) antivirus, antitrojan e antispyware, instalados, atualizados e habilitados;

e) firewall pessoal ativado, com permissfes de acesso minimas necessérias as atividades,
podendo esse ser substituido por firewall corporativo, para equipamentos instalados em
redes que possuam esse dispositivo;

f) protegdo de tela acionada no méximo apos dois minutos de inatividade;

g) sistema operacional mantido atualizado, com aplicacdo de correcGes necessarias (patches,
hotfix, etc.);

h) utilizagdo apenas de softwares licenciados e necessarios para a realizagdo das atividades do
AGR,;

i) impedimento de login remoto, via outro equipamento ligado a rede de computadores
utilizada pela AR, exceto para as atividades de suporte remoto;

J) utilizacdo de data e hora de Fonte Confiavel do Tempo (FCT);

k) equipamentos de coleta biométrica, em atendimento aos padrées da ICP-Brasil;
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[) equipamentos que exijam a identificacdo biométrica do agente de registro durante a
identificacdo biométrica do requerente do certificado.

4.1.3 Os logs de auditoria do sistema operacional devem registrar 0s acessos aos equipamentos e
devem ficar armazenados localmente para avaliacdo pela auditoria operacional ou equipe de
seguranca.

4.1.4 A analise desses logs deve ser realizada em caso de suspeitas quanto a acessos nao
autorizados ou para dirimir outros tipos de dlvidas que possam surgir sobre a utilizacdo dos
equipamentos.

415 O Agente de Registro ndo deve possuir perfil de administrador ou senha de root dos
equipamentos ou com privilégios especiais do sistema, ficando essa tarefa delegada a outros da
propria organizacdo, para permitir segregacdo de fungdes. O Agente de Registro somente deve
receber acesso aos servicos e aplicacdes que tenham sido especificamente autorizados a usar.

4.2 Aplicativo da AR

4.2.1 O aplicativo que faz interface entre a AR e o sistema de certificacdo da AC deve possuir
pelo menos as seguintes caracteristicas de seguranga:

a) acesso permitido somente mediante autenticacdo por meio do certificado do tipo A3 de
Agente de Registro, formalmente autorizado por autoridade competente para ser cadastrado
no sistema da AC;

b) acesso permitido somente a partir de equipamentos autenticados no sistema (ex. usando
cadastramento prévio de endereco IP, certificado digital de equipamento ou outra solucéo
que permita ao sistema identificar de forma univoca o equipamento);

c) timeout de sessdo de acordo com a analise de risco da AC;

d) registro em log de auditoria dos eventos citados no item “Tipos de eventos registrados” do
DOC-ICP-05 [1];

e) histérico da inclusdo e exclusdo dos Agentes de Registro no sistema e das permissdes
concedidas ou revogadas;

f) mecanismo para revogacao automatica dos certificados digitais.

4.2.2 Para atendimento do previsto no DOC-ICP-05 [1] para Geragédo e Instalagdo do Par de
Chaves, esse aplicativo deve:

a) ter sido desenvolvido com documentagdo formal;
b) ter mecanismos para controle de versdes;
c) ter documentagéo dos testes realizados em cada versao;

d) ter documentacdo comprovando a homologacdo de cada versdo em ambiente com as
mesmas caracteristicas do que sera usado em producdo, sendo esses ambientes, porém,
obrigatoriamente apartados entre si;
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e) ter aprovacdo documentada do gerente da AC, ou responsavel designado, para colocar cada
versdo em ambiente de producéo.

4.2.3 Os logs gerados por esse aplicativo devem ser armazenados na AC pelo prazo de 7 (sete)
anos.

5 SEGURANCA DE REDE

A AR deve encaminhar as solicitacdes de emissdo ou de revogacéo de certificados a AC utilizando
VPN, SSL ou outra tecnologia de igual ou superior nivel de seguranca e privacidade.

6 SEGURANCA DA INFORMACAO

6.1 Diretrizes Gerais

6.1.1 A AC deve possuir um dossié, contendo o seguinte:

a) Relacdo dos Agentes de Registro que estejam atuando ou ja tenham atuado na AR com
respectivos n° de CPF;

b) Topologia de Rede de Comunicacdo entre a AR e a AC;
c) Manual Operacional do Agente de Registro;

d) Inventério de Ativos;

e) Plano de Continuidade de Negdcios;

f) Analise de Risco.

6.1.2 A Anélise de Risco e o Plano de Continuidade de Negdcios devem ser elaborados de acordo
com o disposto no DOC-ICP-02 [2].

6.1.3 A AR deve possuir, também, copia do PCN.

6.1.4 O Inventario de Ativos deve estar sempre atualizado, mantendo histérico das alteracdes e
deve ser assinado pelo responsavel pela AR.
6.1.5 O Inventario de Ativos deve relacionar, pelo menos:

a) equipamentos da AR, com respectivas especificacOes, atualizado mensalmente;

b) softwares instalados nos equipamentos, atualizado mensalmente.

6.1.5.1 Somente poderdo constar do Inventario de Ativos os equipamentos de propriedade ou de
posse da AR.

6.1.5.2 A comprovacgéo da posse ou propriedade dos equipamentos a que se refere o item anterior
devera ser feita sempre que assim requisitado pela AC Raiz, mediante a apresentacdo pela AR da
respectiva nota fiscal, comodato, leasing, doacdo, contrato de locacdo de equipamentos ou
documentacdo comprobatoria equivalente.
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6.2 Armazenamento, manuseio, guarda e destruicdo de documentos

6.2.1 Os documentos que compdem os dossiés dos titulares de certificados e dos agentes de
registro AR devem ser enviados a AC vinculada, inclusive os antigos, e guardados,
preferencialmente, em ambiente computacional protegido, com acesso permitido somente aos
agentes de registro vinculados ou responsaveis designados formalmente para trabalhar com os
documentos.

6.2.2 A AC pode substituir a guarda fisica dos documentos que compdem o dossié do Agente de
Registro e o dossié do Titular do Certificado por digitalizacdo dos mesmos, observado que:

a) documentos cuja coOpia deva constar no dossié (ex.. documentos de identificacdo
apresentados pelo titular, carteira de trabalho do Agente de Registro etc.) devem ser
digitalizados e assinados digitalmente com o certificado ICP-Brasil;

b) documentos cujo original deva constar do dossié (ex.: termos de titularidade, declaragdes do
Agente de Registro etc.) podem ser digitalizados para inclusdo no dossié respectivo,
devendo permanecer arquivados no ponto de centralizacdo da AC pelo prazo estipulado nas
resolucgdes da ICP-Brasil;

c) todos os arquivos que compdem um dossié devem ser organizados de forma a permitir sua
recuperacdo conjunta, para fins de fiscalizacao e auditoria;

d) o diretdrio ou sistema onde sdo armazenados esses arquivos deve ter protecdo contra leitura
e gravacdo, dando permissdo de acesso somente aos Agentes de Registro vinculados ou
responsaveis designados formalmente para trabalhar com os documentos;

e) devem ser especificados procedimentos de cOpia e recuperacdo em caso de sinistro.

6.2.2.1 Os originais, referenciados na alinea “b”, do item 6.2.2, poderao ser destruidos desde que o
processo de digitalizacdo tenha sido realizado com o emprego de certificado digital emitido no
ambito da ICP - Brasil. Nessa hipdtese o documento digitalizado devera ser assinado com o
certificado da entidade da ICP-Brasil que fez a conferéncia da integridade do documento
digitalizado.

6.2.2.2 Caso a digitalizacdo seja realizada pela AR, esta deverd emitir um recibo contendo a
identificacdo de todos os dossiés digitalizados encaminhados para a AC. Ap06s a conferéncia dos
dossiés digitalizados a AC devera assinar o recibo.

6.2.3 O armazenamento definitivo dos dossiés de titulares de certificado, digitalizados ou
eletronicos, deve ser feito:

a) no ponto de centralizagdo da AC a qual a AR esta vinculada; ou

b) na AC emissora para os casos de certificados A CF-e-SAT ou OM-BR.

6.2.4 A remessa ou transmissdo do dossié para o local de armazenamento definitivo deve ser feita
por meio seguro (ex.: remessa com aviso de recebimento para documentos em papel e transmisséo
via VPN para documentos digitalizados ou eletrénicos), no prazo maximo de 7 (sete) dias corridos,
a partir da geracéo do dossié.
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6.2.5 A AC deve utilizar sistema que permita determinar, facilmente e a qualquer momento, o
local onde se encontra cada dossié de titular de certificados que se encontra sob sua guarda.

6.2.6 O Ponto de Centralizagdo da AC deve ser informado ao ITI, bem como qualquer alteracéo
que venha a ser feita posteriormente.

6.2.7 Todos os documentos em papel que contenham informacgdes classificadas como sensiveis
devem ser destruidos, de forma a tornar irrecuperavel a informacéo neles contida, antes de ir para o
lixo. Incluem-se nessa categoria as cOpias ndo utilizadas de documentos dos titulares de
certificados, termos de titularidade descartados, diagramas de rede, etc.

6.2.8 Quando da exclusdo de arquivos contendo cépias de documentos dos dossiés de titulares de
certificados deve ser realizado o completo apagamento, inclusive com limpeza da lixeira, de forma
a impedir sua recuperacao e uso indevidos.

6.2.9 O dossié do titular do certificado A CF-e-SAT ou OM-BR deve conter toda a documentacao
eletronica utilizada no processo de validacdo da solicitacdo e o termo de titularidade especifico
assinado digitalmente com um certificado digital ICP-Brasil de pessoa juridica, conforme
regulamentado na PC do A CF-e-SAT e do OM-BR.

7 CICLO DE VIDA DO CERTIFICADO

Os processos que dizem respeito ao ciclo de vida do certificado - solicitacdo, identificacdo da
solicitacdo, emissdo e revogacdo - estdo descritos no documento DOC-ICP-05 [1].

8 DAS VEDACOES

8.1  E vedada, por parte das AC e AR credenciadas junto & AC Raiz, a divulgagdo, andncio ou
qualquer outra forma de publicidade de atividades, servicos ou produtos relacionados com o
comércio de certificado digital da ICP-Brasil que ndo estejam normatizados e autorizados pela ICP-
Brasil.

8.2 E vedada qualquer outra forma de emissdo de certificado, fora das hipéteses ndo
expressamente previstas na legislacdo e nas normas que regem a ICP-Brasil.

8.3 E vedado delegar ou transferir a terceiros, ndo credenciados, atividades privativas das
entidades credenciadas ou autorizadas pelo ITI, a qualquer titulo.

8.4  No caso de descumprimento das normas de emissao de certificado, poderd o ITI determinar
a revogacado imediata do certificado digital emitido em desconformidade com as normas que regem
a ICP-Brasil, que ndo tenham atendido os requisitos estabelecidos na regulamentacao, ressalvado o
direito de terceiros de boa-fé.
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9 DOCUMENTOS REFERENCIADOS

9.1 Os documentos abaixo sdo aprovados por Resolucdes do Comité Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolucgdes que 0s
aprovaram.

REF. NOME DO DOCUMENTO CcODIGO
REQUISITOS MINIMOS PARA AS DECLARACOES DE
PRATICAS DE CERTIFICACAO DAS AUTORIDADES
[1]] CERTIFICADORAS DA ICP-BRASIL DOC-ICP-05
Aprovado pela Resolucdo n°® 08, de 12 de dezembro de 2001

POLITICA DE SEGURANCA DA ICP-BRASIL

[2] Aprovado pela Resolugdo n® 02, de 25 de setembro de 2001 DOC-ICP-02
CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA

[3] ICP-BRASIL DOC-ICP-03

Aprovado pela Resolucdo n® 06, de 22 de novembro de 2001

CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE
AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-

[5] BRASIL DOC-ICP-08
Aprovado pela Resolucdo n°® 24, de 29 de agosto de 2003

CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL

[6] Aprovado pela Resolucdo n°® 25, de 24 de outubro de 2003 DS EEE

9.2 Os documentos abaixo sdo aprovados por Instru¢cdo Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
https://www.gov.br/iti/pt-br publica a versdo mais atualizada desses documentos e as Instru¢des
Normativas que 0s aprovaram.

REF. NOME DO DOCUMENTO CODIGO
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-

BRASIL
[7] ) _ DOC-ICP-01.01
Aprovado pela Instrucdo Normativa n° 4, de 18.05.2006
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9.3  Os documentos abaixo sdo aprovados pela AC Raiz, podendo ser alterados, quando
necessario, mediante publicacdo de uma nova versdo no sitio web http://www.iti.gov.br.

REF. NOME DO DOCUMENTO CcODIGO
[4] FORMULARIO DE CREDENCIAMENTO DE AR ADE-ICP-03.B

9.4  Referéncias bibliograficas
RFC 8017, IETF - PKCS #1: RSA Cryptography Specifications version 2.2, november 2016
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