INSTRUCAO NORMATIVA ITI N° 05, DE 22 DE FEVEREIRO DE 2021

Aprova a versdao 4.0 do DOC-ICP-05.02, aprova a
versdo 2.0 do DOC-ICP-05.05 e altera o DOC-ICP-
05.03 para prever a emissao de certificados digitais
por videoconferéncia.

O DIRETOR-PRESIDENTE DO INSTITUTO NACIONAL DE TECNOLOGIA DA
INFORMACAO, no uso das atribui¢des que lhe foram conferidas pelo inciso VI do art. 9° do anexo I do
Decreto n°® 8.985, de 8 de fevereiro de 2017, pelo art. 1° da Resolugdao n°® 33 do Comité Gestor da ICP-
Brasil, de 21 de outubro de 2004, e pelo art. 2° da Resolucao n° 163 do Comité Gestor da ICP-Brasil, de 17
de abril de 2020,

CONSIDERANDO a determinagdo estabelecida pelo Decreto n® 10.139, de 28 de novembro de 2019, para
revisdo e consolidagdo dos atos normativos inferiores a decreto, editados por 6rgdos e entidades da
administracao publica federal direta, autarquica e fundacional, e

CONSIDERANDO o relatério final do Grupo de Trabalho Técnico instituido pela Portaria n° 049, de 20
de outubro de 2020, do Instituto Nacional de Tecnologia da Informacdo, com a finalidade de realizar
estudos e apresentar proposta de revisdao dos atos regulamentares que tratam dos procedimentos e requisitos
técnicos para coleta biométrica e cadastro inicial de requerentes de certificados digitais,

RESOLVE:

Art. 1° Esta Instru¢do Normativa aprova a versao 4.0 do documento “Procedimentos para identificacdo do
requerente € comunicagdo de irregularidade no processo de emissdo de certificado digital” (DOC-ICP-
05.02) e a versao 2.0 do documento “Procedimentos para identificagdo de requerentes de certificados
digitais por de videoconferéncia” (DOC-ICP-05.05).

Art. 2° Esta Instru¢ao Normativa altera o documento “Procedimentos para identificagdo biométrica na ICP-
Brasil DOC-ICP-05.03”, consolidado pela Instrugdo Normativa ITI n°® 09, de 22 de outubro de 2020, para
prever a emissao de certificados digitais por videoconferéncia.

Art. 3° O Anexo da Instru¢do Normativa ITI n® 09, de 22 de outubro de 2020, (DOC-ICP-05.03) passa a
vigorar com as seguintes alteragoes:

1 INTRODUCAO
O Sistema Biométrico da ICP-Brasil, associado com as verificagdes em bases oficiais nacionais, tem por
objetivo aumentar a seguranca na identificagdo dos titulares e responsaveis por certificados digitais,

reduzindo o risco de fraudes, e permitir a simplificacdo do processo de emissdo de certificados digitais
através da verificacao biométrica do requerente.



e) transagdo biométrica: a transacao biométrica € um conjunto de dados, em formato eletronico, contendo
dados biométricos e que tem um proposito, como cadastramento, atualizacdo, verificacdo e identificagdo.
Cada transac¢ao no sistema biométrico da ICP-Brasil ¢ identificada por um cddigo tinico (TCN);

1) bases oficiais nacionais: bases de dados de amplitude nacional e de grande abrangéncia de cidadaos, que
contenham dados biométricos e biograficos, regulamentadas no ambito da ICP-Brasil para uso na
confirmacao da identidade de requerentes de certificados digitais.

L2

a) AR: Autoridade de Registro responsavel pela identificagdo do requerente de um certificado digital.
Entre outros procedimentos de identificagdo, deve submeter a AC coleta de uma, sendo
obrigatoriamente a face, ou mais biometrias para permitir a validagdo ou cadastro de uma biometria
na Rede PSBio e verificacdo em base oficial nacional;

b) AC: Autoridade Certificadora responsavel pela emissdao do certificado digital. No processo de
identificacdo biométrica, tem como responsabilidades principais assegurar a anonimidade das
biometrias na Rede PSBio através da associagdo a um IDN, submissdo das biometrias para um PSBio
credenciado, verificagdo biométrica em base oficial nacional e a tomada de providéncias quando a
Rede PSBio indica uma exce¢ao (possivel fraude ou erro); e

1.5 Bases Oficiais Nacionais

1.5.1 Conforme estabelecido no DOC-ICP-05 [1], as Bases Oficiais Nacionais admitidas na ICP_Brasil
para fins de batimento biométrico e biografico sdo as seguintes:

a) base de dados da Identificacdo Civil Nacional (ICN), mantida pelo Tribunal Superior Eleitoral —
TSE; e

b) base de dados do Departamento Nacional de Transito — Denatran.

2 COLETA E PROCEDIMENTO BIOMETRICOS

2.1 A coleta de dados biométricos na modalidade presencial deve ser feita de forma assistida
(acompanhada) por um agente de registro (AGR). Na modalidade remota por videoconferéncia, a coleta de
dados biométricos devera ser realizada pela captura de face (frame) do requerente durante a
videoconferéncia de forma assistida e, opcionalmente, pela coleta das impressoes digitais do requerente de
forma ndo assistida e assincrona a videoconferéncia, para execug¢do do batimento biométrico junto a uma
base oficial nacional ou PSBio.



iii. a aplicacdo de videoconferéncia responsavel pela captura da face (frame) deverd efetuar a
critica dos parametros dispostos nas alineas acima.
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e) coleta Batida/Pousada sobre o leitor de contato; ou coleta sem contato, admitida em processo de
emissdo remota por videoconferéncia, conforme prevista no item 2.1, acima,

iv. serd admitida a coleta apenas da face se todos os dedos estiverem marcados como ausentes,
amputados ou se emissdo por batimento biométrico em base oficial nacional,;

2.5.3 A AC deve manter as imagens das biometrias coletadas (impressdo digital, face ou ambas) em
arquivo, associadas ao IDN e TCN que foi gerado na Rede PSBio.

2.5.4 A AC pode, a seu critério, manter sistema biométrico capaz de realizar operacao de verificagdo (1:1)
com o objetivo de fazer uma validacdo da identificagdo do requerente antes de submeter a transagdo de
verificacdo ou atualizacdo ao PSBio ou a base oficial nacional, com objetivo de oferecer um retorno
imediato do resultado desta verificacao ao AGR.

2.5.4.1 Essa verificagdo deve ser feita apenas em dados biométricos que tenham sido aprovados pela Rede
PSBio ou em base oficial nacional especificada neste documento, devendo a AC garantir a manutencao de
sua base local e da rede PSBio, utilizando as aprovagdes ou rejeicdes de transagdes que ocorram no seu
PSBio ou nas bases oficiais nacionais.

3.5.2 As excecdes (suspeitas de irregularidades e duplicidades dos registros) devem ser prontamente
comunicadas para as entidades biométricas credenciadas, se for o caso, disponibilizando essas informagdes
para a AC que solicitou o cadastramento, para os devidos encaminhamentos.

d) face para os PSBios: para FAR de 0,1%, TAR de, no minimo, 90%.

e) face para base do Denatran: para FAR de 0,1%, TAR de, no minimo, 93%, quando o retorno for
disponibilizado por taxa de acuricia.

f) face para base ICN/TSE: retorno de verificacao positiva (true).



3.8.4 O servigo de consulta de IDN sera realizado através de GET no endpoint descrito no arquivo swagger
disponivel no Repositério da AC Raiz.

3.8.6 O servigo de listagem de operagdes pendentes serd realizado através de GET no endpoint descrito no
arquivo swagger disponivel no Repositorio da AC Raiz.

3.8.7 O servigo de requisicdo de reenvio de operagdes pendentes serd realizado através de POST no
endpoint descrito no arquivo swagger disponivel no Repositorio da AC Raiz.

3.10.2 O PSBio de destino, ao receber nova versao de uma transacao anteriormente recusada, deve utilizar
o novo pacote NIST e reprocessar a transacao.

4.1.2 Caso o CPF ainda ndo esteja cadastrado na Base Local da AC, deve ser realizada uma coleta de
cadastro (ENR), conforme abaixo:

a) na modalidade presencial sem batimento biométrico em base oficial nacional, mantém-se a coleta
de face e impressoes digitais do requerente, conforme estabelecido neste documento;

b) na modalidade com batimento biométrico em base oficial nacional, admite-se somente a face ou
impressoes digitais e face do requerente, conforme estabelecido neste documento.

4.1.5 Ao final da coleta, 0 AGR recebera um relatorio da coleta a ser anexado ao dossié€ do titular, contendo
o TCN enviado a Rede PSBio e, se aplicavel, o resultado da verificacao local (1:1) na base biométrica local
da AC ou da verificacdo na base oficial nacional.

4.4.4.4 A comparacdo deve ser realizada através de dedos, para aqueles registros em que isso for possivel
(existir ao menos um dedo coincidente), e por face, nos registros onde ndo existirem dedos disponiveis para
identificacdo. No caso de emissdo primdria com batimento biométrico em base de identificacdo oficial, fica
dispensada essa comparacao de face (1:N).

5.4 Transacoes para Bases Oficiais Nacionais



5.4.1 As transagdes realizadas com bases oficiais nacionais se resumem a transacao de verificagdo (1:1)
com o objetivo de fazer uma confirmagdo dos dados biograficos e biométricos do requerente. Essas
transagdes devem seguir os procedimentos e requisitos estabelecidos pelo servigo de consulta a essas bases.

Art. 4° Ficam aprovadas:

I - a versdo 4.0 do documento “DOC-ICP-05.02 — Procedimentos para identificagdo do requerente e
comunicacdo de irregularidade no processo de emissdo de certificado digital”, na forma do Anexo I desta
Instru¢do Normativa;

IT - a versdo 2.0 do documento “DOC-ICP-05.05 — Procedimentos para identificagdo de requerentes de
certificados digitais por de videoconferéncia”, na forma do Anexo II desta Instru¢do Normativa; e

III - a versdo 2.0 do documento “DOC-ICP 05.03 — Procedimentos para identificagdo biométrica na ICP-
Brasil”.

Paragrafo tinico. A identificacdo da versdao do documento “Procedimentos para identificagdo biométrica
na ICP-Brasil” devera ser alterada no preambulo e incluida no controle de versdes do anexo da Instrugao
Normativa ITI n® 09, de 22 de outubro de 2020.

Art. 5° Ficam revogadas:
I — a Instru¢ao Normativa ITI n° 12, de 26 de outubro de 2020; ¢
II — a Instru¢ao Normativa n° 02, de 20 de margo de 2020.

Art. 6° Esta Instrucdo Normativa entra em vigor em 1° de marco de 2020.

Assinado de forma digital por

CARLOS ROBERTO carLos RoBERTO FORTNER
FORTNER Dados: 2021.02.22 12:45:18

-03'00'
CARLOS ROBERTO FORTNER
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CONTROLE DE ALTERACOES

Ato que aprovou a alteracio Item alterado

Instru¢do Normativa ITI n° 05,
de 22.02.2021
Versao 4.0

Instru¢do Normativa n°® 12, de
26.10.2020
Versao 3.0

Resolugdo n® 151 de
30.05.2019
Versdo 2.0
Instrucdo Normativa n°® 04,
de 30.04.2019
Versao 1.8

Resolugdo 141 de 03.07.2018
Versao 1.7

Resolugao n® 131, de
10.11.2017
Versao 1.6

Resolugdo n® 128, de
13.09.2017
Versao 1.5

Instrugdo Normativa n° 06, de ~ 2.2.6, Nota 15-A

11.08.2017
Versao 1.4

Instrugdo Normativa n° 01, de  2.2.5.6, Nota 16 ¢

31.03.2016
Versao 1.3

Instru¢ao Normativa n° 08, de

10.12.2015
Versao 1.2

Instru¢do Normativa n° 04, de
25.08.2015
Versao 1.1

1,2,3,e4

22.1,223e22.7

Item2.1.1.a

Descricao da alteracao
Adequagao a emissao primaria por video-
conferéncia.

Revisdao e consolidagio do DOC-ICP-
05.02 conforme Decreto n® 10.139, de 28
de novembro de 2019.

Adequacdo a emissdo de certificado de
forma nao presencial.

Simplificagdo dos Processos da ICP-
Brasil.

Trata da solicitacdo de certificado para
servidores publicos federais da ativa e
militares da unido.

Incluir os servidores publicos dos estados
e do Distrito Federal nos procedimentos
especificos de emissdao de certificados
digitais.

Identificagdo de titulares de contas de
deposito e validade da CNH.

Esclarece a obrigatoriedade de validagdo
das informagdes contidas no Subject
Alternative Name.

Validacao de solicitagdo de certificados
para servidores publicos da ativa e
militares da Unido.

Especificagdes para upload de imagens.

1.2,2.1.1,2.2,2.2.1 e Altera o termo titular do certificado digital
2.2.5 (novo) e 2.2.5.9 por requerente do certificado digital.

Estabelece prazo de validade de 90
(noventa) dias as procuracdes publicas de
representantes de Pessoa Juridica e
determina o comparecimento presencial
destes, vedada qualquer espécie de
procuragdo para tal fim.
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Cria a versao 1.0 do Documento
Instrucao Normativa n° 02, de Procedimentos para Identificacdo do
23.06.2015 Novo documento  Requerente e Comunicagao de
Versdo 1.0 Irregularidades no Processo de Emissao de

um Certificado Digital ICP-Brasil.
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LISTA DE SIGLAS E ACRONIMOS

SIGLA
AC

AR

AGR
CNAE
CNH
CNPJ
CPF
CTPS
DAFN
DPC
IBGE
ICP-Brasil
ITI
PIS/PASEP

RG
UF

DESCRICAO

Autoridade Certificadora

Autoridade de Registro

Agente de Registro

Classifica¢ao Nacional de Atividades Econdmicas
Carteira Nacional de Habilitagao

Cadastro Nacional de Pessoa Juridica

Cadastro Nacional de Pessoa Fisica

Carteira de Trabalho e Previdéncia Social

Diretoria de Auditoria, Fiscalizacdo ¢ Normalizacao
Declaragdes de Praticas de Certificagao

Instituto Brasileiro de Geografia e Estatistica
Infraestrutura de Chaves Publicas Brasileira
Instituto Nacional de Tecnologia da Informacao
Programa de Integracdo Social/Programa de Formacao do Patrimdnio do
Servidor Publico

Registro Geral

Unidade Federativa
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1. DISPOSICOES GERAIS

1.1.  Este documento se aplica ao processo de identificagdo do requerente de certificado digital,
bem como das comunicagdes de eventuais tentativas de fraudes e irregularidades na emissao de
um certificado digital ICP-Brasil.

1.2. Para o presente documento, aplicam-se os seguintes conceitos:

a) Agente de registro (AGR) — Pessoa responsavel pela execucao das atividades inerentes
a AR. E a pessoa que realiza a identificacdo do requerente quando da solicitacao de
certificados.

b) Autoridade de registro — AR - Entidade responsavel pela interface entre o usuario e a
Autoridade Certificadora — AC. E sempre vinculada a uma AC e tem por objetivo o
recebimento e o encaminhamento de solicitagdes de emissao ou revogagao de certifi-
cados digitais as ACs e a identificagdo, na forma e condi¢ao regulamentada no DOC-
ICP-05 [1].

¢) Confirmacdo da identidade de um individuo — Comprovagdo de que a pessoa que se
apresenta como titular ou responsavel pelo certificado ou como representante legal de
uma pessoa juridica ¢ realmente aquela cujos dados constam na documentagdo apre-
sentada.

d) Confirmagao da identidade de uma organizagdo — Comprovagao de que os documen-
tos apresentados referem-se efetivamente a pessoa juridica titular do certificado e de
que a pessoa que se apresenta como representante legal da pessoa juridica realmente
possui tal atribuicao.

e) Emissao do certificado — Conferéncia dos dados da solicitagdo de certificado com os
constantes dos documentos apresentados e liberagdo da emissao do certificado no sis-
tema da AC.

f) Identificacdo do requerente de certificado — Compreende a etapa de confirmagdo da
identidade de um individuo ou de uma organizagdo, na forma e condi¢ao regulamenta-
da no DOC-ICP-05 [1], para posterior emissao do certificado.

g) Ponto de Centralizagdo da AC — Local inico, em territorio nacional, onde a AC arma-
zena os dossiés de todos os Agentes de Registro das ARs vinculadas. Deve armazenar
os dossiés eletronicos de titulares de certificados da ICP-Brasil e deve armazenar ele-
tronicamente os documentos de identificacdo, fotografia da face e impressdes digitais
do requerente.

h) Lista Negativa — Conjunto de informagdes derivadas dos comunicados de fraude, ou
indicios de fraude, feitos pelas ACs (ou pelo proprio ITI por meio de audito-
ria/fiscalizagdo) da ICP-Brasil ao ITI, em que contém o modo de operagdo da ocor-
réncia, as informagdes biograficas do documento apresentado e, se for o caso, das in-
formagdes sobre a empresa, caracteristicas fisiologicas do suposto fraudador, a ima-
gem da face e do documento de identificagdo utilizado pelo suposto fraudador.
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1) Sistema Biométrico ICP-Brasil — Sistema composto pelos Prestadores de Servigo Bi-
ométrico - PSBio, credenciados pelo ITIL responsaveis pela identificacdo (1:N) biomé-
trica (que formard um registro/requerente tinico em um ou mais bancos/sistemas de
dados biométrico para toda ICP-Brasil), bem como pela verificagdo (1:1) biométrica
do requerente de um certificado digital (que trata da comparagdo entre uma biometria,
que possua caracteristica perene € univoca, de acordo com os padrdes internacionais
de uso, como, por exemplo, impressao digital, face, iris, voz, coletada no processo de
emissdo do certificado digital com outra j4 armazenada em bancos/sistemas de dados
biométrico da ICP-Brasil relativa a0 mesmo requerente registro/indexador).

j) Bases Oficiais Nacionais — Bases de dados de amplitude nacional e de grande abran-
géncia de cidadaos, que contenham dados biométricos e biogréficos, regulamentadas
no ambito da ICP-Brasil para uso na confirmagao da identidade de requerentes de cer-
tificados digitais.

2. PROCEDIMENTO PARA CONFIRMACAO DA IDENTIDADE DO REQUEREN-
TE

2.1. As ACs devem definir em suas DPCs os procedimentos empregados pelas suas
ARs vinculadas para a confirmagao da identidade de um individuo, observado o dispos-
to no DOC-ICP-05 [1].

2.1.1. Essa confirmagdo devera ser realizada com base nos documentos ¢ procedimentos de
identificacdo definidos no DOC-ICP-05 [1], em uma das formas admitidas na ICP-Brasil:

a) mediante comparecimento presencial;
b) por videoconferéncia; ou
¢) com uso de certificado ICP-Brasil valido.

2.1.2. A confirmagao de identidade do requerente do certificado digital deve compreender, no
minimo, 0s seguintes aspectos:

a) Apresentacdo e verificagdo da documentagao exigida;
b) Coleta e verificacdo biométrica; e
c) Consulta a base de dados da Lista Negativa de ACs.

2.1.3. A coleta e a verificagdo biométrica do requerente deverdo seguir os procedimentos para
coleta e identificagdo biométrica na ICP-Brasil definidos no DOC-ICP-05.03 [3].

2.14. A confirmagdo da identidade realizada por meio de videoconferéncia deve seguir os pro-
cedimentos de identificagdo do requerente dispostos no DOC-ICP-05.05 [8].

2.1.5.  E dispensada a apresentagio dos documentos da pessoa fisica requerente, ou do responsa-
vel pelo certificado da pessoa juridica, quando houver a identificagdo positiva junto ao Sistema
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Biométrico da ICP-Brasil, exceto quando houver alteragdo de dados ou a necessidade de com-
plementar a documentagdo, conforme disposto no item 2.3.5.

2.1.6. Os procedimentos de comprovacao de identidade de que trata esse DOC nao se aplicam
na hipétese de emissao de certificados de pessoas fisicas, caso a solicitacao seja assinada com
certificado digital ICP-Brasil vélido, do tipo A3 ou superior, de mesma titularidade e cujos dados
biométricos ja tenham sido devidamente coletados.

2.1.7. No caso de certificados de pessoas juridicas, fica dispensada a apresentagdo dos documen-
tos da pessoa fisica responsavel, bem como a coleta e verificagdo dos seus dados biométricos, nas
seguintes hipoteses:

a)  quando a solicitagdo for assinada com certificado digital ICP-Brasil valido, do tipo
A3 ou superior, de mesma titularidade e responsavel, e cujos dados biométricos deste 1l
timo tenham sido devidamente coletados; ou

b)  quando a solicitacdo for assinada com certificado digital ICP-Brasil valido, do tipo
A3 ou superior, cuja titularidade seja da mesma pessoa fisica responsavel legal da organi-
zagao e a verificagdo dos documentos pertinentes a pessoa juridica possa ser realizada ele-
tronicamente, por meio de barramento ou aplicacao oficial.

2.1.7.1. O disposto neste item ndo afasta a necessidade de apresentacao dos documentos
pertinentes a pessoa juridica requerente, ou os demais requisitos exigidos para identificagdo da
requerente.

2.2.  As ACs devem disponibilizar, para todas as AR s vinculadas as suas respectivas cadeias,
uma interface para consulta as suas bases de dados da Lista Negativa das ACs, com requisitos de
seguranca e disponibilidade, conforme ADE-ICP-05.02.B [2], durante o processo de identificagdo
de requerente de um certificado digital ICP-Brasil.

2.2.1. Essa base de dados da Lista Negativa da AC deve ser atualizada pela comunicagdo entre
o servidor da AC e o servidor do ITI, conforme disposto no ADE-ICP-05.02.B [2] (Métodos de
Interface do Servigo de Lista Negativa).

2.2.2. Ao consultar a Lista Negativa, com o objetivo de identificar possiveis fraudadores, o
AGR devera confrontar as informagdes biograficas dos documentos de identificagdo apresenta-
dos, a imagem da face, as impressoes digitais, quando houver, e as caracteristicas fisiologicas da
pessoa fisica que a ele se apresenta para identificagdo, bem como, as informagdes dos documentos
de constituicao da pessoa juridica, quando for caso, com aquelas que constam registradas na Lista
Negativa.

2.2.3. Realizada a consulta a Lista Negativa da AC, deverao ser adotadas as seguintes providen-
cias:
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2.2.3.1. No caso de concluir tratar-se de tentativa de fraude, o certificado ndo deve ser emitido, ¢ a
AR deve comunicar a AC, que por sua vez deve comunicar ao IT] a tentativa de fraude, conforme
disposto do item 3.

2.2.3.2. No caso de concluir que o registro de tentativa ou de fraude constante da Lista Negativa
seja indevido, o certificado pode ser emitido e a AC deve solicitar o cancelamento do respectivo
registro de tentativa ou de fraude na Lista Negativa, embasando detalhadamente os motivos de tal
conclusdo, conforme disposto no item 3.

2.2.3.3. No caso de ndo haver qualquer intercorréncia na consulta e confrontacdo dos dados das
Listas Negativas, de modo que se conclua nao tratar-se de tentativa de fraude, a AR deve dar pros-
seguimento aos demais procedimentos de identificacdo para emissao do certificado.

23.  As ACs devem disponibilizar, para todas as ARs vinculadas a sua respectiva cadeia, uma
interface para coleta, verificagdo e identificacdo biométrica do requerente junto ao Sistema Bio-
métrico da ICP-Brasil e as Bases Oficiais Nacionais, em cada processo de emissao de um certifi-
cado digital ICP-Brasil, podendo ser coletada ou verificada a biometria uma unica vez para o
mesmo titular de varios certificados no ato de identificacao.

2.3.1. A interface da aplicagdo para os AGRs deve possibilitar consulta pelo CPF (indexador) do
requerente do certificado digital, com a coleta, no minimo, de uma biometria (digital, facial ou
ambas), preferencialmente a que possuir melhor qualidade do requerente no processo de emissao
do certificado digital, a qual devera ser enviada/comparada obrigatoriamente com o registro da-
quela biometria especifica no Sistema de Dados Biométricos da ICP-Brasil ou em Bases Oficiais
Nacionais.

2.3.1.1. E recomendavel que o Sistema Biométrico da ICP-Brasil informe a0 AGR qual ¢ 0 “me-
lhor dedo”, no caso de verificacdo da biometria da impressao digital. Caso nenhuma impressao
digital tenha qualidade para verificacdo, esse requerente nao podera ser identificado pelo processo
da verificacdo biométrica da impressao digital.

2.3.1.2. Considerando que o Sistema Biométrico da ICP-Brasil deve ser capaz de verificar a bio-
metria da impressao digital e da face do requerente, quando nao houver possibilidade de utilizagao
da impressdo digital, deve-se utilizar a biometria da face.

2.3.2. Caso o CPF (indexador) ndo conste na base de dados biométrica da ICP-Brasil ou nas
Bases Oficiais Nacionais, tal fato deve ser informado ao AGR, hip6tese em que devera ser reali-
zada a coleta dos dados biograficos e biométricos do requerente, na forma disposta no DOC ICP
05.03, bem como adotar as demais providencias para confirmacao da identidade.

2.3.3. Caso o CPF (indexador) esteja no banco/sistema de dados biométricos da ICP-Brasil ou
nas bases oficiais nacionais, a consulta deve indicar um resultado “positivo” (biometria comparada
pertence de fato ao requerente), ou “negativo’” (biometria comparada nao pertence ao requerente
ou resultou em um erro).

2.3.3.1. O resultado “positivo”” da consulta a base de dados biométrica significa que obteve o atin-
gimento pleno da taxa de aceitacdo da acuracia estabelecida no DOC-ICP-05.03 [3]. Resultado
negativo, ao contrario, significa que ndo se obteve o atingimento da taxa de aceitagao.
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2.3.4. Oresultado “positivo” da consulta a base de dados biométrica da ICP-Brasil ou em Bases
Oficiais nacionais deve ser apensado ao dossié€ do titular do certificado e preservados de acordo
com o DOC-ICP-03.01 [7].

2.3.5. Caso o resultado da verificagdo biométrica no Sistema Biométrico da ICP-Brasil tenha
encontrado CPF (indexador) do requerente do certificado digital, com o resultado “positivo”, fica
dispensada a apresentacdo e verificagdo dos documentos de identificacdo do requerente pessoa
fisica ou do responsavel pelo certificado da pessoa juridica, previstos no DOC ICP 05 .

2.3.6. Caso o resultado da verificagdo biométrica no Sistema Biométrico da ICP-Brasil tenha
encontrado o CPF (indexador - IDN) do requerente do certificado digital, com o resultado da
comparacdo “negativo”, deve-se comunicar & AC vinculada para que se faca uma andlise detalha-
da do caso.

2.3.6.1. Se a AR ou a AC, apos a analise, concluam que o requerente se trata do titular de fato do
documento de identificacdo e/ou das informagdes da empresa, devera ser dado prosseguimento ao
processo de emissao do certificado digital, com a analise dos demais requisitos exigidos.

2.3.6.2. Na hipotese do registro biométrico e/ou biografico ter sido armazenado no banco de da-
dos de forma irregular, tanto da AC, quanto do respectivo Sistema Biométrico (PSBio) credencia-
do na ICP-Brasil, as ACs devem realizar os procedimentos mencionados no DOC-ICP-05.03 [3]
(notificagdo de irregularidade do registro).

2.3.6.3. Concluindo a AR ou a AC se tratar de tentativa de fraude, devera ser feita a comunicagao
ao ITI, conforme item 3.

2.3.6.4. Nao necessariamente um resultado negativo indica uma tentativa de fraude e/ou que o
registro do requerente armazenado no banco de dados biométricos seja de um suposto fraudador.
Em alguns casos, por algum processo de deterioragdo ou transformagao (temporario ou perma-
nente), pode ndo ser possivel verificar a biometria no processo de emissdo do certificado digital,
sem que o requerente se trate de um suposto fraudador.

2.3.7. Caso ocorra qualquer indisponibilidade no Sistema Biométrico da ICP-Brasil, deve-se
proceder com a verificagdo obrigatdria exigida pela ICP-Brasil e, posteriormente, realizar a con-
sulta pendente quando Sistema Biométrico da ICP-Brasil estiver disponivel.

2.3.8. Todos os logs de transacao biométrica feitos pelo AGR devem ser guardados pelo perio-
do minimo de 7 anos pelas ACs, conforme disposto no DOC-ICP-05 [1].

24.  Os resultados, sem irregularidades, da consulta e confirmacao da identificagao do reque-
rente de um certificado deverdo ser apensados ao dossi€ eletronico do titular.

2.4.1. As ACs devem manter os arquivos de imagem de todos os dados biométricos coletados

de um requerente durante o processo de identificagdo associados ao dossi€ do requerente do certi-
ficado digital.
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3. COMUNICACAO DE UMA OCORRENCIA DE FRAUDE OU INDICIO

3.1.  Quando a AR ou a AC concluir ter ocorrido fraude ou tentativa de fraude na emissao de
certificados digitais, deverdo comunicar tal fato ao ITI, mediante o procedimento descrito neste
item.

3.2. A comunicagdo de fraude ou tentativa de fraude devera ser realizado por meio do preen-
chimento dos seguintes campos na interface do sistema de comunicagao de fraude da AC, deter-
minado no método descrito no adendo referente aos Métodos de Interface do Servico de Lista
Negativa [2], a ser encaminhado ao ITT:

a) A AC e AR onde ocorreu a fraude ou tentativa (tabela pré-determinada) — obriga-
torio (lembrando que essas informagdes nao serdo replicadas no método de atualizagao de
base da AC, somente serdo armazenadas no servidor ITI);

b) Nome do Informante: quem esta cadastrando a fraude — opcional;
c) CPF do Informante: CPF de quem esté cadastrando a fraude — opcional;
d) UF: escolha da UF onde ocorreu a fraude/indicio (tabela pré-determinada) — obri-

gatdrio;

e) Municipio: escolha do municipio onde ocorreu a fraude/indicio (tabela pré-
determinada por UF) — obrigatorio;

1) Tipo de Ocorréncia: indicio ou fraude — obrigatdrio;

2) Numero do certificado: numero de série do certificado se for fraude — obrigatério;
h) Ocorréncia: breve relato do modo de operacao do estelionatario, data, tipo de do-

cumento apresentado, tipo de certificado fraudado, como foi detectada a fraude/indicio
(2000 caracteres no maximo) — obrigatorio;

1) Data da ocorréncia: data da identificagdo do individuo — obrigatério;

i) Diligéncia de investigacdo: como foi detectada a fraude. Caso alguma forma de
detecgao tenha dado como valido o documento, marcar “valido”. Caso a forma de detec-
¢ao tenha constatado a fraude no documento, marcar como “invalido”. Clicar em “Adici-
onar” para inclusdo — opcional;

k) Nome: nome conforme aparece no documento apresentado — obrigatério;

1) CPF: niimero do CPF conforme apresentado no documento — obrigatorio;

m)  Data de nascimento: data conforme apresentado no documento — obrigatério;

n) Correio eletronico: correio eletronico fornecido do suposto fraudador — opcional;

0) Telefone: telefone fornecido do suposto cliente — opcional,
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pP) Documento de identidade: devera ser informado o niimero e a data de expedicao
do respectivo documento e, sempre que constante do documento, o niimero do RG —
obrigatdrio, se for o caso;

q) Certidao: certiddes depois de 2009 apresentam uma matricula (nimero nico),
que deve ser colocada no campo “numero”. Fornecer as seguintes informagdes, quando
constantes da certiddo: (i) nimero; (ii) naturalidade ; (ii1) livro; (1v) folha; (v) nimero de
RG, CTPS, quando presentes — opcional;

1) CNH: caso seja CNH apresentada, fornecer as seguintes informagdes: (i) niimero;
(i1) data de emissdo; (iii) 1* habilitagdo; (iv) UF expedicdo; (v) data de validade; (vi). for-
muldrio; (vii) nimero de identidade — obrigatorio, se for o caso;

S) Passaporte: caso seja Passaporte apresentado, fornecer as seguintes informagoes:
(1) nimero; (i1) data de expedicao; (iii) data de validade; (iv) pais (tabela pré-determinada)
— obrigatdrio, se for o caso;

t) CTPS: caso seja CTPS apresentada, fornecer as seguintes informagdes: (i) niime-
10; (i) data de emissao; (iii) PIS/PASEP; (iv) UF (tabela pré-determinada) — obrigatorio,
se for o caso;

u) Outro documento: qualquer outro documento de natureza civil, como, por exem-
plo, carteira de entidade de classe, que tém por forga legal a presungdo de identificacdo,
fornecer as seguintes informacdes: (i) nimero; (ii) data de emissao; (iii) nome; (iv) UF
(tabela pré-determinada) — obrigatorio, se for o caso;

V) Caracteristicas fisicas: devem ser selecionadas as caracteristicas fisicas percepti-
veis do suposto fraudador, tais quais: (i) cor da pele (selecao: amarelo; branco; indigena;
negro; pardo); (i) cor dos olhos (selecdo: claros; escuros); (iii) cor predominante do
cabelo (selegdo: branco; escuro; grisalho; loiro; ruivo); (iv) deficiéncias fisicas
perceptiveis (selecdo: cadeirante; cego; manco; mudo; surdo); (v) idade aparente (selecdo:
A —menor que 30 anos; B — entre 30 e 50 anos; C — mais de 50 anos); (vi). sexo (selecao:
masculino; feminino); (vii) sinais corporais perceptiveis (selecao: falta de dedos nas
maos; mancha na pele; marcas como cicatrizes; tatuagem ou sinais em membros
superiores; tatuagem ou sinais no rosto ou pescoco); (viii) tipo de cabelo (selegao: calvo;
curto; longo; médio) — opcional;

W) Informagdes da empresa: fornecer as seguintes informacgdes: (i) CNPJ; (ii) razao
social; (iii) endereco; (iv) telefone; (v) CEP; (vi) CNAE; (vii)) UF (tabela pré-
determinada); (vii) Municipio (tabela pré-determinada por UF) — obrigatdrio, se for o ca-
s0;

X) Upload da imagem do documento de identificac@o e da face: deve ser enviado a
imagem do documento de identificagao (escolher tipos: RG, CNH, CTPS, PASSAPOR-
TE, OUTROS) e da face (escolher o tipo FOTO) disposta em p¢ do suposto fraudador no
comunicado — obrigatorio;

3.2.1. No campo “outros” do Sistema de Comunicagdo de Fraude, deve-se, também, realizar o
upload das imagens em formato WSQ, conforme especificacdes contidas no DOC-ICP-05.03 [3],
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das impressoes digitais dos supostos fraudadores. Esses arquivos de impressdes digitais devem
estar nomeados da seguinte forma: 1: Polegar esquerdo; 2: Indicador esquerdo; 3: Dedo médio
esquerdo; 4: Anelar esquerdo; 5: Dedo minimo esquerdo; 6: Polegar direito; 7: Indicador direito;
8: Dedo médio direito; 9: Anelar direito; 10: Dedo minimo direito. Essas impressoes digitais, as-
sim como a face, devem ser submetidas/enviadas pela AC/PSS ao seu respectivo Sistema Biomé-
trico para inser¢ao dessas biometrias no repositorio de Lista Negativa biométrica do mesmo.

3.2.2. Deve se ter certeza da informagao antes de adicionar as caracteristicas fisicas do frauda-
dor. Em caso de duvida, deve-se deixar uma ou mais informagdes fisicas sem serem adicionadas.
Como essas informagdes serdo utilizadas posteriormente por todas as ACs para as pesquisas por
caracteristicas fisicas na Lista Negativa da AC, ¢ fundamental que estejam corretas para que se
tornem eficientes.

3.23. A imagem do documento de identificagdo devera ser juntada em formato JPG ou JPEG,
com a face do requerente disposta em p¢€, nomeado com o CPF do mesmo (exemplo:
11122233344.jpeg), com no minimo 300 dpi de resolucdo, com cor, tamanho méaximo de 1 MB,
em que se possa ler nitidamente todas as informagdes biograficas apresentadas no documento.
Imagem da face em formato (JPG ou JPEG), com a face do requerente disposta em pé, nomeado
com o CPF“FACE” do mesmo (exemplo: 11122233344FACE.jpeg), com no minimo 300 dpi de
resolugdo, com cor, tamanho méaximo de 1 MB (pode ser recortada do proprio documento de
identificacao).

3.3.  Apos o preenchimento dos campos do comunicado e upload das imagens, deve-se fazer
uma verificagdo de todas as informagdes inseridas. Caso estejam corretas, deve ser enviado o co-
municado ao ITI, conforme descrito no ADE-ICP-05.02.B [2].

34.  Qualquer cancelamento de fraude, feito pelas ACs por processos de auditoria e analise
detalhada devem ser enviadas ao endereco de correio eletronico: comunicafraude(@iti.gov.br, com
a descri¢ao detalhada dos motivos do cancelamento.

3.5. A AC emissora do certificado digital deve notificar, ou cuidar para que se notifique, a
autoridade policial competente mais proxima do ocorrido, a fraude em sua emissao.

3.6. Apbs o registro na Lista Negativa, o dossié de emissdo do certificado, os dossiés dos
AGR que atuaram na identificagdo e a copia do Boletim de Ocorréncia deverdo ser encaminhados
ao ITI, aos cuidados da Diretoria de Auditoria, Fiscalizagdo e Normalizagdo — DAFN.
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4. DOCUMENTOS REFERENCIADOS

4.1. Os documentos abaixo sdo aprovados por Resolugcdes do Comité Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolugdes que os
aprovaram.

Ref. Nome do documento Codigo

REQUISITOS MINIMOS PARA AS DECLARACOES DE

PRATICAS DE CERTIFICACAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL DOC-ICP-05
Aprovado pela Resolugao n® 42, de 18 de abril de 2006

[1]

CRITERIOS E PROCEDIMENTOS PARA CREDENCIA-
[4] g/l}]{iplzl;lg DAS ENTIDADES INTEGRANTES DA ICP- DOC-ICP-03

Aprovado pela Resolugdo n° 40, de 18 de abril de 2006

CRITERIOS E PROCEDIMENTOS PARA AUDITORIA
[S] DAS ENTIDADES INTEGRANTES DA ICP-BRASIL DOC-ICP-08
Aprovado pela Resolucao n° 24, de 28 de agosto de 2003

CRITERIOS E PROCEDIMENTOS PARA FISCALIZA-
CAO DAS ENTIDADES INTEGRANTES DA ICP-
BRASIL

Aprovado pela Resolucdo n° 25, de 24 de outubro de 2003

[6] DOC-ICP-09

4.2. Os documentos abaixo sdo aprovados por Instrugdo Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br
publica a versdo mais atualizada desses documentos e as Instrugdes Normativas que os aprova-
ram.

Ref. Nome do documento Codigo

PROCEDIMENTOS PARA IDENTIFICACAO BIOME-
[3] TRICA NA ICP-BRASIL DOC-ICP-05.03
Aprovado pela Resolucao n° 114, de 30 de setembro de 2015
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Ref. Nome do documento Codigo

CARACTERISTICAS MINIMAS DE SEGURANCA PA-
[7] RA AS AR DA ICP-BRASIL DOCICP-03.01
Aprovado pela Resoluciao n° 07, de 19 de maio de 2006 e
PROCEDIMENTOS PARA IDENTIFICACAO DE RE-
QUERENTES DE CERTIFICADOS DIGITAIS POR VI-

[§] DEOCONFERENCIA
DOC-ICP-05.05

Aprovado pela Instrugdo Normativa n° 02, de 20 de marco de
2020

4.3 Os documentos abaixo sdo aprovados pela AC Raiz, podendo ser alterados, quando
necessario, mediante publicacao de uma nova versao no sitio http://www.iti.gov.br.

Ref. Nome do documento Codigo

METODOS DE INTERFACE DO SERVICO DE LISTA ADE-ICP-

2
2] NEGATIVA 05.02.B

Procedimentos para identificacdo do requerente e comunicagdo de irregularidade no processo de emissdo de certificado digital DOC-ICP-05.02 v 4.0 15/15


http://www.iti.gov.br/

|cp ANEXO II

Brasil Infraestrutura de Chaves Publicas Brasileira

ETS
r

PROCEDIMENTOS PARA IDENTIFICACAO DE
REQUERENTES DE CERTIFICADOS DIGITAIS POR
VIDEOCONFERENCIA

DOC-ICP-05.05

Versao 2.0

22 de fevereiro de 2021



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

o

SUMARIO
CONTROLE DE ALTERACOES ..ottt 3
LISTA DE SIGLAS E ACRONIMOS ......ooieeeeeeeeeeeeeeeeeeeeeeeeee e 4
1 DISPOSICOES GERALIS .......coooiiiiieeeeeeeeeeeeeee ettt s san s sesenenaeen. 5
2 IDENTIFICACAO E CADASTRO POR MEIO DE VIDEOCONFERENCIA ..................... 6
3 DOCUMENTOS REFERENCIADOS ...t 11

Procedimentos para identificacdo de requerentes de certificados digitais por videoconferéncia DOC-ICP-05.05 v 2.0 2/11



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

ETS
r

CONTROLE DE ALTERACOES
Ato que aprovou a alteracio Item alterado

Instrugdo Normativa ITI n°® 05,

de 22.02.2021 Documento
Versio 2.0 consolidado

Instru¢do Normativa n° 02, de N t
20.03.2020 ovo documento

Versao 1.0

Descricao da alteracao

Regulamenta emissdo primaria por
videoconferéncia.

Revisdo e consolidagao do DOC-ICP-
05.05, conforme Decreto n° 10.139, de
28 de novembro de 2019.

Regulamenta procedimento de
confirmacdo de cadastro do requerente
de certificado digital por meio de
videoconferéncia.
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LISTA DE SIGLAS E ACRONIMOS

SIGLA
AC

AR
AGR
CPF
DPC
FCT
ICP-Brasil
ITI
OTP
PSBio
PSCert
SMS

DESCRICAO

Autoridade Certificadora

Autoridade de Registro

Agente de Registro

Cadastro de Pessoa Fisica

Declaragdes de Praticas de Certificagao
Fonte Confiavel do Tempo

Infraestrutura de Chaves Publicas Brasileira
Instituto Nacional de Tecnologia da Informagao
One Time Password

Prestador de Servigo Biométrico

Prestador de Servigo de Certificacao

Short Message Service
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1 DISPOSICOES GERAIS

1.1  Este documento se aplica ao processo de identificagdo de requerentes de certificado digital
por meio de videoconferéncia, conforme estabelecido no DOC-ICP-05 [1].

1.2 Para o presente documento aplicam-se os seguintes conceitos:

a) Agente de registro - AGR — Pessoa responsavel pela execug¢do das atividades
inerentes a AR. E a pessoa que realiza a identificagdo do requerente quando da solicitagdo
de certificados.

b) Autoridade de registro — AR - Entidade responsavel pela interface entre o usudrio e a
Autoridade Certificadora — AC. E sempre vinculada a uma AC e tem por objetivo o
recebimento e o encaminhamento de solicitagdes de emissdo ou revogagdo de certificados
digitais as ACs e a identifica¢do, na forma e condi¢do regulamentada no DOC-ICP-05

[1].

¢) Confirmagao da identidade de um individuo — Comprovagdo de que a pessoa que se
apresenta como titular ou responsavel pelo certificado ou como representante legal de
uma pessoa juridica ¢ realmente aquela cujos dados constam na documentacao
apresentada.

d) Confirmag¢ao da identidade de uma organizacio — Comprovagdo de que os
documentos apresentados referem-se efetivamente a pessoa juridica titular do certificado
e de que a pessoa que se apresenta como representante legal da pessoa juridica realmente
possui tal atribui¢ao.

e) Emissao do certificado — Conferéncia dos dados da solicitagao de certificado com os
constantes dos documentos apresentados e liberagcdo da emissdo do certificado no sistema
da AC.

f) Identificagdo do requerente de certificado — Compreende a etapa de confirmagdo da
identidade de um individuo ou de uma organizagao, na forma e condi¢do regulamentada
no DOC-ICP-05 [1], para posterior emissdo do certificado.

g) Lista Negativa — Conjunto de informagdes derivadas dos comunicados de fraude, ou
indicios de fraude, feitos pelas ACs (ou pelo proprio ITI por meio de
auditoria/fiscalizagdo) da ICP-Brasil ao ITI, em que contém o modo de operagdo da
ocorréncia, as informagdes biograficas do documento apresentado e, se for o caso, das
informagdes sobre a empresa, caracteristicas fisiologicas do suposto fraudador, a imagem
da face e do documento de identificacdo utilizado pelo suposto fraudador.

h) Sistema Biométrico ICP-Brasil — Sistema composto pelos Prestadores de Servigo
Biométrico - PSBio, credenciados pelo ITI, responsdveis pela identificacio (1:N)
biométrica (que formard um registro/requerente Uinico em um ou mais bancos/sistemas de
dados biométricos para toda ICP-Brasil), bem como pela verificagdo (1:1) biométrica do
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requerente de um certificado digital (que trata da comparacdo entre uma biometria, que
possua caracteristica perene e univoca, de acordo com os padrdes internacionais de uso,
como, por exemplo, impressao digital, face, iris, voz, coletada no processo de emissdo do
certificado digital, com outra j& armazenada em bancos/sistemas de dados biométricos da
ICP-Brasil, relativa ao mesmo requerente registro/indexador).

1) Bases Oficiais Nacionais — Bases de dados de amplitude nacional e de grande
abrangéncia de cidaddos, que contenham dados biométricos e biograficos,
regulamentadas no ambito da ICP-Brasil para uso na confirmacdo da identidade de
requerentes de certificados digitais.

1.3 As entidades da ICP-Brasil que implementarem a modalidade de identificacdo por
videoconferéncia de requerentes de certificados digitais devem descrever detalhadamente os
procedimentos empregados em suas DPCs.

1.4 A identificacdo de requerentes de certificados digitais por videoconferéncia serd
realizada por meio de comunicagdo interativa que permita a transmissdo e captagdo de som,
imagem e dados em tempo real.

1.5 A utilizagao dos meios e procedimentos identificados no presente documento nao impede a
utilizagdo de outros meios e procedimentos previstos nas normas da ICP-Brasil.

1.6 Os resultados, sem irregularidades, da identificacdo por meio de videoconferéncia do
requerente de um certificado digital deverdo ser instruidos em dossié¢ eletronico do titular e
mantidos pelo periodo regulamentado nas normas da ICP-Brasil.

1.7 Constatada alguma irregularidade na identificagdo do requerente por meio de
videoconferéncia, o Agente de Registro — AGR deverd adotar procedimentos para, se for o caso,
comunicar a tentativa de fraude, conforme estabelecido no DOC-ICP-05.02 [2].

2 CONDICOES GERAIS PARA REALIZACAO DE VIDEOCONFERENCIA

2.1 As ARs e ACs devem assegurar que os meios técnicos utilizados sdo adequados a garantir
que a videoconferéncia:

a) sejarealizada em tempo real e sem interrupgdes ou pausas;

b) tenha qualidade adequada de som e imagem para permitir a identificacdo clara do
requerente, das validagdes dos documentos de identificacdo, das verificagdes de face nas
bases biométricas e biograficas e a verificagdo posterior dos dados de identificacdo
recolhidos e comprovados;

c) seja gravada com indicacdo da respectiva data e hora sincronizada com a Fonte
Confiavel do Tempo — FCT da ICP-Brasil;

d) tenha duracdo suficiente para assegurar a integral observancia dos procedimentos

Procedimentos para identificagdo de requerentes de certificados digitais por videoconferéncia DOC-ICP-05.05 v 2.0 6/11



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

ETS
r

completos de identificacdo do requerente;

e) preserve a integridade e a confidencialidade da comunica¢do audiovisual entre o
AGR e o requerente através da utilizagdo de sessdes de video protegidas com criptografia
“ponta-a-ponta”;

f) permita a deteccdo de vivacidade (/iveness) do requerente, obrigatdria, para
minimizar manipulacdo de rosto e voz em montagens de video conhecidas como
“deepfake”; e

g) permita que o AGR aplique questionarios sequenciais (scripts) obrigatorios, de
forma aleatoria, de modo que a sequéncia de perguntas nunca seja a mesma e, portanto,
ndo possa ser prevista, entendidos estes questiondrios como um conjunto de perguntas
feitas ao requerente, que permitam ao AGR coletar informacdes que atestem a veracidade
da identificagdo da pessoa que se apresenta em video.

3 PROCEDIMENTO PARA IDENTIFICACAO DE REQUERENTES POR
VIDEOCONFERENCIA

3.1 A identificagdo do requerente por videoconferéncia deve ser realizada por AGR
devidamente habilitado e autorizado.

3.2 Ao iniciar a videoconferéncia o requerente deve dar autorizagdo expressa a todo o processo
de identificagdo, incluindo a captura de fotografias, imagens, voz, documentos de identificagdo, a
submissdo de verificacdo ao Sistema Biométrico ICP-Brasil (PSBios) e nas Bases Oficiais
Nacionais, e a gravagdo da videoconferéncia e a inclusdo de todas as informagdes, gravagoes e
arquivos em dossié eletronico do titular do certificado

3.3 Os documentos de identificacdo do requerente devem ser analisados e validados antes da
emissao do certificado digital.

3.3.1 No momento da solicitacdo do certificado, ou durante a videoconferéncia, o requerente
devera informar o nimero do seu CPF e enviar seus documentos de identificacdo, conforme
exigidos no DOC-ICP-05 [1].

3.3.2 A AR deve avaliar os dados do(s) documento(s) de identificacdo apresentado(s) e realizara
a confirmacdo da identidade do requerente, comunicando eventuais irregularidades, conforme
disposto no documento DOC-ICP-05.02 [2].

3.3.3 Havendo problema na validagdo dos documentos de identificacdo fornecidos pelo
requerente, este devera ser informado do problema ocorrido para que busque solucioné-lo. Caso

nao seja solucionado o problema, o certificado digital ndo podera ser emitido.

3.3.4 Conforme a natureza do problema encontrado no item anterior, a AR e AC deverado realizar
o procedimento de comunicac¢do de fraude ao ITI, descrito no documento DOC-ICP-05.02 [2].

Procedimentos para identificagdo de requerentes de certificados digitais por videoconferéncia DOC-ICP-05.05 v 2.0 7/11



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

ETS
r

3.4 Durante a videoconferéncia, devera ser capturada a imagem (frame) do titular requerente,
se pessoa fisica, ou do responsavel pelo certificado, se pessoa juridica,:, com indicagdo da data e
hora da captura, observados os procedimentos de coleta e identificagdo biométrica na ICP-Brasil
definidos no DOC-ICP-05.03 [3].

3.5 Feita a coleta da biometria facial, devera ser realizada verificagdo biométrica de face (1:1)
com a fotografia do documento de identificacao apresentado.

3.5.1 A verificacdo biométrica de que trata este item devera ser realizada por meio de software a
ser disponibilizado pela AC a AR.

3.5.2 Caso o resultado dessa verificagdo biométrica seja “negativo”, deve-se interromper o
processo e comunicar a AC vinculada para que seja feita uma analise detalhada do caso.

3.5.3 Concluindo a AR ou a AC que o requerente se trata, de fato, do titular do documento de
identificacao, devera ser dado prosseguimento ao processo de identificacao.

3.5.4 Concluindo a AR ou a AC se tratar de tentativa de fraude, ndo devera ser emitido o
certificado digital e a AC deve realizar o procedimento de comunicacdo de fraude ao ITI,
descrito no documento DOC-ICP-05.02 [2].

3.6 Além da verificacdo biométrica junto ao documento de identificacdo, o AGR devera
confirmar a identidade do requerente em procedimento de verificagdo biométrica (1:1) junto ao
Sistema Biométrico ICP-Brasil (PSBio) ou, se acaso ndao constar desta, as Bases Nacionais
Oficiais.

3.6.1 Caso o requerente ja possua cadastro biométrico na ICP-Brasil, a verificacdo
biométrica(1:1) devera ser realizada junto ao Sistema Biométrico ICP-Brasil (PSBio).

3.6.1.1 Caso o resultado dessa verificacdo biométrica seja “negativo”, deve-se interromper o
processo e comunicar 2 AC vinculada para que seja feita uma andlise detalhada do caso.

3.6.1.2 Concluindo a AR ou a AC que o requerente se trata, de fato, do titular do documento de
identificacdo, deverd ser dado prosseguimento ao processo de identificacio e emissdo do
certificado digital.

3.6.1.3 Na hipotese do registro biométrico e/ou biografico ter sido armazenado no banco de
dados de forma irregular, tanto da AC, quanto do Sistema Biométrico ICP-Brasil (PSBio),
deverdo ser realizados os procedimentos descritos no DOC-ICP-05.03 [3] (notificagdo de
irregularidade do registro),

3.6.1.4 Caso a AR ou a AC concluam se tratar de tentativa de fraude, ndo devera ser emitido o
certificado digital e a AC deve realizar o procedimento de comunicacdo de fraude ao ITI,
descrito no documento DOC-ICP-05.02 [2].

3.6.2 Nao possuindo o requerente cadastro no Sistema Biométrico ICP-Brasil (PSBio), a
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verificagdo biométrica (1:1) e biografica do requerente sera submetida as Base Oficiais
Nacionais admitidas da ICP-Brasil.

3.6.2.1 Caso o requerente ndo esteja cadastrado em Base Oficial Nacional, o processo de
identificacdo por videoconferéncia devera ser interrompido pelo AGR, encaminhando-se o
requerente para o processo de emissdo presencial.

3.6.2.2 Caso o requerente conste da Base Oficial Nacional, porém, o resultado dessa verificagao
biométrica e biografica seja “negativo”, o AGR devera interromper o processo e comunicar a AC
vinculada para que se faga uma analise detalhada do caso.

3.6.2.3 Caso o requerente conste na Base Oficial Nacional, e o resultado dessa verificacdo
biométrica e biografica seja "positiva" ou, sendo “negativa”, a AC conclua, apds andlise
detalhada, que o requerente se trata, de fato, do titular do documento de identificagdo, devera ser
efetuado o cadastramento, no minimo, da face coletada no Sistema Biométrico ICP-Brasil
(PSBio), conforme disposto no DOC-ICP-05.03 [3], e dado prosseguimento ao processo de
identificacao e emissao do certificado digital.

3.6.2.4 Concluindo a AR e a AC se tratar de tentativa de fraude, ndo devera ser emitido o
certificado digital e a AC deve realizar o procedimento de comunicacdo de fraude ao ITI,
descrito no documento DOC-ICP-05.02 [2].

3.6.3 O resultado “positivo” da consulta a base de dados biométrica significa que se obteve o
atingimento pleno da taxa de aceitagdo da acuricia estabelecida no DOC-ICP-05.03 [3].
Resultado negativo, ao contrario, significa que nao se obteve o atingimento da taxa de aceitagao.

3.7 No caso de certificado de pessoa juridica, a identificagdo do responsavel pelo certificado
obriga a confirmacdo da identificacdo da pessoa juridica requerente, conforme disposto no DOC-
ICP-05 [1], obrigatoriamente em formato eletronico, verificivel por meio de barramento ou
aplicagoes oficiais de 6rgao competente.

3.8 O AGR deve certificar-se de que as informacdes da pessoa juridica constantes no
documento de identificacdo apresentado correspondem efetivamente a pessoa juridica requerente
a ser identificada, bem como sobre a veracidade da informacdao contida no documento de
identificacdo do requerente, quando um documento de identificagdo for utilizado.

3.9 Caso ndo se verifiquem as condi¢des técnicas necessarias a boa condugdo do processo de
identificacdo e cadastro ou de comprovagao da identidade, nomeadamente nos casos de
existéncia de fraca qualidade de imagem, de condic¢des deficientes de luminosidade ou som, ou
de interrupcdes na transmissdo do video, a videoconferéncia devera ser interrompida e
considerada sem efeito.

3.10 Sempre que, durante a videoconferéncia, existam suspeitas quanto a veracidade dos

elementos de identificacdo, a videoconferéncia ndo produz os efeitos de comprovagdo dos
elementos identificativos a que se destina.
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3.11 Durante a realizagdo da videoconferéncia, deve ser enviado ao requerente um codigo de
verificacdo, unico e descartavel, do tipo OTP, por canal distinto da videoconferéncia, que
assegure a integral rastreabilidade do procedimento de identificagdo e a realizagdo da
videoconferéncia em tempo real e sem pausas, gerado centralmente e enviado para o requerente
por e-mail, SMS ou aplicativo mével.

3.11.1 O procedimento de identificagdo s6 se considera completo apds o requerente informar o
codigo de verificagdo, e realizada a confirmagdo desse codigo unico pelo sistema.

3.12 Todos os prestadores de servigos de certificagdo — PSCert que tiverem acesso aos dados do

requerente devem cumprir todas as disposi¢des legais relativas a matéria da protecdo de dados
pessoais.
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4 DOCUMENTOS REFERENCIADOS

4.1 O documento abaixo ¢ aprovado por Resolu¢do do Comité Gestor da ICP-Brasil, podendo
ser alterado, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desse documento ¢ a Resolucdo que o
aprovou.

Ref. Nome do documento Codigo

REQUISITOS MINIMOS PARA AS DECLARACOES DE

(1] PRATICAS DE CERTIFICACAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL DOC-ICP-05
Aprovado pela Resolucdo n° 42, de 18 de abril de 2006

4.2 Os documentos abaixo sdo aprovados por Instru¢do Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http:/www.iti.gov.br
publica a versao mais atualizada desses documentos e as Instru¢cdes Normativas que os

aprovaram.

Ref. Nome do documento Codigo
PROCEDIMENTOS PARA IDENTIFICACAO DO
REQUERENTE E COMUNICACAO DE

[2] IRREGULARIDADES NO PROCESSO DE EMISSAO DE UM  DOC-ICP-05.02
CERTIFICADO DIGITAL ICP-BRASIL
Aprovado pela Instru¢ao Normativa n® 02, de 23.06.2015

PROCEDIMENTOS PARA IDENTIFICACAO BIOMETRICA
[3] NAICP-BRASIL DOC-ICP-05.03
Aprovado pela Resolugao n°® 114, de 30 de setembro de 2015
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