INSTRUCAO NORMATIVA ITI N° 01, DE 12 DE FEVEREIRO DE 2021

Aprova a versdo revisada e consolidada do
documento Requisitos para Geragdo e
Verificagdo de Assinaturas Digitais na ICP-
Brasil DOC-ICP-15.01.

O DIRETOR-PRESIDENTE DO INSTITUTO NACIONAL DE TECNOLOGIA DA
INFORMACAO, no uso das atribui¢des que lhe foram conferidas pelo inciso VI do art. 9° do anexo I do
Decreto n°® 8.985, de 8 de fevereiro de 2017, pelo art. 1° da Resolugao n® 33 do Comité Gestor da ICP-
Brasil, de 21 de outubro de 2004, e pelo art. 2° da Resolugdo n°® 163 do Comité Gestor da ICP-Brasil, de 17
de abril de 2020,

CONSIDERANDO a determinagdo estabelecida pelo Decreto n® 10.139, de 28 de novembro de 2019, para
revisdo e consolidagdo dos atos normativos inferiores a decreto, editados por 6rgdos e entidades da
administracao publica federal direta, autarquica e fundacional,

RESOLVE:

Art. 1° Esta Instrucdo Normativa aprova a versao revisada e consolidada do documento Requisitos para
Geracao e Verificacdo de Assinaturas Digitais na ICP-Brasil (DOC-ICP-15.01).

Art. 2° Fica aprovada a versao 4.0 do documento DOC-ICP-15.01 — Requisitos para Geragdo e Verificacao
de Assinaturas Digitais na ICP-Brasil, anexa a esta Instru¢ao Normativa.

Art. 3° Ficam revogadas:

I — a Instrugao Normativa n° 01, de 09 de janeiro de 2009;
II — a Instru¢do Normativa n° 01, de 31 de marco de 2010;
[IT — a Instrugcao Normativa n° 08, de 05 de julho de 2012; e

IV — a Instrugao Normativa n° 05, de 25 de agosto de 2015.

Art. 4° Esta Instrucdo Normativa entra em vigor em 1° de marco de 2021.

Assinado de forma digital por
CARLOS ROB ERTO CARLOS ROBERTO FORTNER
FORTN ER Dados: 2021.02.12 18:17:40

-03'00"

CARLOS ROBERTO FORTNER
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1 INTRODUCAO

1.1 A utilizacdo de formatos padronizados de assinatura digital no ambito da Infraestrutura de
Chaves Publicas Brasileira - ICP-Brasil é essencial para a confiabilidade e credibilidade do
processo de criagdo e validacdo da assinatura. Sua nao utilizacio compromete a
interoperabilidade e pode acarretar a utilizacdo de formatos de assinatura inadequados para o tipo
de documento ou para o tipo de compromisso que estd sendo selado com aquela assinatura.

1.2 Este documento faz parte de um conjunto de normativos criados para regulamentar a geracao
e verificagdo de assinaturas digitais no &mbito ICP-Brasil. Tal conjunto se compde de:

a) Visao Geral sobre Assinaturas Digitais na ICP-Brasil - DOC-ICP-15 [10];

b) Requisitos para Geragdo e Verificagdo de Assinaturas Digitais na ICP-Brasil - DOC-
ICP-15.01 (este documento);

c) Perfil de Uso Geral para Assinaturas Digitais na I[CP-Brasil - DOC-ICP-15.02 [4];

d) Requisitos das Politicas de Assinatura na ICP-Brasil - DOC-ICP-15.03 [3].

1.3 Ele regulamenta os requisitos a serem observados nos processos que tratam de assinaturas
digitais na ICP-Brasil, quanto a:

a) algoritmos e parametros desses algoritmos para criagdo de uma assinatura digital ICP-
Brasil;

b) formato e maneira de criar uma assinatura digital [CP-Brasil; e

¢) procedimentos para verificagao e condi¢des para validagdo de uma assinatura digital
ICP-Brasil.

1.4 A seguir, o capitulo 2 apresenta os requisitos técnicos para geragdo e validacao de assinaturas
digitais na ICP-Brasil, esta organizado da seguinte forma: a se¢do 2.1 apresenta os formatos de
assinatura digital admitidos na ICP-Brasil; a secdo 2.2 descreve os requisitos técnicos para
geracdo e validacdo dessas assinaturas; a se¢do 2.3 apresenta as politicas de assinatura digital; a
secdo 2.4 faz referéncia aos perfis de assinatura digital; a secdo 2.5 referéncia os algoritmos
admitidos para assinaturas digitais; e a secao 2.6 referencia os formatos do documento eletronico
assinado.
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2 REQUISITOS TECNICOS PARA ASSINATURAS DIGITAIS NA
ICP-BRASIL

2.1 Formatos de assinatura digital admitidos na ICP-Brasil

2.1.1 Uma assinatura digital ICP-Brasil DEVE ter um dos seguintes formatos:

a) assinatura digital com Referéncia Basica - AD-RB, ilustrada na figura 1;

[ ]
Documento|| Atributos |[Politica de || Assinatura
Eletr6nico || Assinados || Assinatura || Digital

Figura 1: Assinatura digital com Referéncia Basica

b) assinatura digital com Referéncia de Tempo - AD-RT, ilustrada na figura 2;

AD-RB
—— Carimbo do

Doumento | Atributos ||Politica de || Assinatura T‘%mP‘J 5‘3']3"1.‘9 o
Eletronico || Assinados ||Assinatura | Digital Assinatura Digital

Figura 2: Assinatura digital com Referéncia de Tempo
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c) assinatura digital com Referéncias para Validagdao - AD-RYV, ilustrada na figura 3, este formato
¢ suportado apenas nos padroes CAdES e XAdES, inexistindo representacdo no PAJES;

Documento
Eletronico

Atributos
Assinados

Politica de
Assinatura

Assinatura
Digital

Carimbo do
Tempo sobre a
Assinatura Digital

Referéncias

dos
certificados
e dados de
revogacao

Carimbo do Tempo sobre:

Assinatura Digital + Carimbo do Tempo sobre a Assinatura + Referéncias

Figura 3: Assinatura digital com Referéncias para Validagdo

d) assinatura digital com Referéncias Completas - AD-RC, ilustrada na figura 4; ou

I---.I.-.-..-.H....I...-.I.-..IA-ﬁI_ENV-.-..-.H...-I...-.I.-..I---.I.-E Valoresdos
Referéncias dos |1 || certificados e
Carimbo do tempo sobre a assinatura certificados e dados | dados de

e sobre as referéncias de revogacao revogacao
Obs.: Somente para CAdES e XAdES -
IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII E Carimbo dO E
AD-RT * Tempo sobre *
: todoo
AD-RB ) : documento :
Carimbo do . .
Documento|| Atributos |[Politica de||Assinatura|| | Tempo sobre a - :
Eletrénico || Assinados |[Assinatura|| Digital || |Assinatura Digital| | | : Obs.: Somente

para PAdES

Figura 4: Assinatura digital com Referéncias Completas
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e) assinatura digital com Referéncias para Arquivamento - AD-RA, ilustrada na figura 5.

Obs.: Somente para CAdES e XAdES

Referéncias dos
certificados e dados
de revogacao

Documento
Eletronico

Atributos
Assinados

Politica de
Assinatura

Assinatura
Digital

Carimbo do
Tempo sobre a
Assinatura Digital

Valores dos
certificados e
dados de
revogacao

PAs e LPAs

Obs.: Somente
para PAdES

Carimbo do
Tempo de
Arquivamento

Figura 5: Assinatura digital com Referéncias para Arquivamento
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2.1.2 Assinatura digital ICP-Brasil com Referéncia Basica ¢ formada por:

a) identificador da politica de assinatura usada para criagdo e verificagdo de uma dada
assinatura digital [CP-Brasil;

b) dados da assinatura, os quais o signatario incluiu na assinatura digital ICP-Brasil (por
exemplo: instante de criagdo da assinatura);

¢) sequéncia de codigos da assinatura propriamente dita.

2.1.3 Uma assinatura digital I[CP-Brasil com Referéncia de Tempo ¢ formada por uma assinatura
digital ICP-Brasil com Referéncia Basica - AD-RB na qual foi acrescentado ou logicamente
conectado, por algum meio, um carimbo do tempo emitido por uma Autoridade de Carimbo do
Tempo - ACT credenciada na ICP-Brasil, criado com base nos procedimentos aprovados pelo
documento DOC-ICP-12 [1].

2.1.4 Uma assinatura digital ICP-Brasil com Referéncias para Validagao ¢ formada por uma
assinatura digital ICP-Brasil com Referéncia de Tempo - AD-RT na qual foram acrescentadas
referéncias sobre todos os certificados de chave publica e sobre todas as Listas de Certificados
Revogados - LCR ou respostas de Online Certificate Status Protocol - OCSP que sdo necessarios
para a validacao daquela assinatura. Sobre esses dados ¢ acrescentado ou logicamente conectado
outro carimbo do tempo, emitido por uma ACT credenciada na ICP-Brasil. A politica AD-RV ¢
suportada apenas nos padrdes de assinatura CAdES e XAdES, inexistindo representacdo no
padrdao PAdES.

2.1.5 Uma assinatura digital ICP-Brasil com Referéncias Completas:

a) representada nos padroes CAdES e XAdES ¢ formada por uma assinatura digital ICP-
Brasil com Referéncias para Validagdo - AD-RV a qual foram acrescentados todos os
dados necessarios para validacdo da assinatura, de acordo com o item 2.2.3.1 deste
documento;

b) representada no padrao PAdES ¢ formada por uma assinatura digital ICP-Brasil com
Referéncia de Tempo - AD-RT, a qual foram acrescentados todos os dados necessarios
para validacdo da assinatura, de acordo com o item 2.2.3.1 deste documento. Além disso,
serd acrescentado ou logicamente conectado, sobre todo o conjunto de dados, um carimbo
do tempo, emitido por uma ACT credenciada na ICP-Brasil. Este carimbo marca a data
de insercao dos valores de validagdo e revogacao da assinatura. Na figura 4, este carimbo
¢ representado com uma linha tracejada, representando sua aplicacdo especifica para o
formato PAdES.

2.1.6 Uma assinatura digital ICP-Brasil com Referéncias para Arquivamento:

a) representada nos padroes CAdES e XAdES ¢ formada por uma assinatura digital ICP-
Brasil com Referéncia de Tempo - AD-RT a qual foram acrescentadas referéncias de
validagdo e todos os dados necessarios para validacdo da assinatura, de acordo com o
item 2.2.3.1 deste documento. Um carimbo do tempo, emitido por uma ACT credenciada
na ICP-Brasil ¢ criado sobre todo esse conjunto de dados, ficando anexado ou
logicamente conectado ao conjunto.
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b) representada no padrao PAdES ¢ formada por uma assinatura digital I[CP-Brasil com
Referéncia de Tempo - AD-RT a qual foram acrescentados todos os dados necessarios
para validagdo da assinatura, de acordo com o item 2.2.3.1 deste documento. Inclui-se a
assinatura, ainda, a Politica de Assinatura - PA em linguagem de maquina, a Lista de
Politicas de Assinatura Aprovadas - LPA e a assinatura da LPA. Na figura 5, esta
informacdo ¢ representada com uma linha tracejada, representando sua aplicagdo
especifica para o formato PAdES. Somam-se as caracteristicas da politica AD-RA um
carimbo do tempo, emitido por uma ACT credenciada na ICP-Brasil criado sobre todo
esse conjunto de dados, ficando anexado ou logicamente conectado ao conjunto.

2.2. Requisitos técnicos para geracio e validacio de assinaturas digitais ICP-
Brasil

2.2.1 Requisitos Gerais

2.2.1.1 Os processos relacionados ao ciclo de vida de uma assinatura digital DEVEM ser capazes
de identificar e manipular certificados digitais emitidos no ambito da ICP-Brasil, bem como suas
extensodes, campos e “campos especificos ICP-Brasil”.

2.2.1.2 Nos processos relacionados ao ciclo de vida da assinatura digital, por meios técnicos e
procedimentais, os seguintes requisitos DEVEM ser atendidos:

a) a assinatura digital DEVE estar protegida contra falsificacao;

b) os contetidos digitais assinados DEVEM ser protegidos contra alteragdes;

¢) qualquer componente de software ou hardware utilizado ndo DEVE provocar
alteragdes no conteudo digital;

d) qualquer componente de software ou hardware utilizado NAO DEVE impedir que o
conteudo digital seja apresentado e visualizado antes e depois de cada um dos processos
relacionados ao ciclo de vida da assinatura digital.

2.2.1.3 No minimo os seguintes campos assinados DEVEM constar das assinaturas digitais ICP-
Brasil:

a) Assinaturas com base no padrao CMS Advanced Electronic Signature - CAdES
i.id-contentType
i1.1d-messageDigest
iii.id-aa-signingCertificate / id-aa-signingCertificate V2
iv. id-aa-ets-sigPolicyld

b) Assinaturas com base no padrao XML Advanced Electronic Signature - XAdES
1. DataObjectFormat (para assinaturas do tipo detached)
i1. SigningCertificate
iii. SignaturePolicyldentifier

c) Assinaturas com base no padrdo PDF Advanced Electronic Signature - PAAES

Requisitos para Geragao e Verificagdo de Assinaturas Digitais na ICP-Brasil - DOC-ICP-15.01 —v 4.0 12/21
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1. id-contentType

ii. id-messageDigest

i11. id-aa-signingCertificate V2
iv. id-aa-ets-sigPolicyld

2.2.1.4 Presenca de scripts em documentos PDF

O PDF possui suporte para scripts que fornecem uma gama de funcionalidades ao documento.
Entretanto esses scripts podem ser utilizados para alterar o conteudo visualizado pelo usudrio de
forma transparente, ou seja, sem que o usuario perceba. Como ndo ¢ evidente que o documento
faz uso de scripts, estes podem causar problemas em determinados contextos. Portanto o usuério
deve ser alertado sobre a presenca de scripts que podem alterar ou nao o conteido do documento
tanto no momento em que assina quanto no que verifica uma assinatura PAdES-ICP-Brasil.

2.2.2 Geracdo de uma assinatura digital ICP-Brasil

2.2.2.1 A aposicao de uma assinatura digital ICP-Brasil DEVE referir-se inequivocamente a uma
pessoa fisica ou juridica e ao documento eletronico ao qual € aposta.

2.2.2.2 A assinatura digital ICP-Brasil serd reconhecida quando aposta durante o prazo de
validade do certificado em que est4 baseada e respeitadas as restri¢des indicadas neste.

2.2.2.3 A assinatura digital ICP-Brasil aposta apds a expiracdo ou revogacao do certificado em
que esta baseada ou que ndo respeite as restricdes indicadas neste equivale a auséncia de
assinatura.

2.2.2.4 A assinatura de documentos eletronicos com certificados ICP-Brasil exige o uso de
componentes de aplica¢ao de assinatura que indiquem a produ¢do de uma assinatura digital ICP-
Brasil e permitam a identifica¢cdo do documento a que a assinatura se refere.

2.2.2.5 Os componentes de aplicagio de assinatura DEVEM conter mecanismos que
demonstrem:

a) a que documento a assinatura se refere;

b) se o documento nao foi modificado;

¢) a que titular de certificado est4 vinculado o documento; e
d) o conteudo do certificado em que estd baseada a assinatura.

2.2.2.6 A menos que explicitamente mencionado, as regras, definidas nesta se¢do, referentes ao
processo de geracao de assinatura digital aplicam-se a geracao de assinaturas digitais:

a) simples, coassinaturas digitais e contra-assinaturas digitais, para assinaturas baseadas
no padrao CAdES e XAdES; e

b) assinaturas digitais simples e assinaturas seriais, para assinaturas baseadas no padrao
PAdES.

2.2.2.7 Quando aplicavel, os requisitos para considerar um certificado digital valido PODEM ser
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verificados antes da geracao da assinatura digital. Entretanto, caso haja algum problema ou nao
conformidade com o certificado digital do signatario que foi verificado, exceto no caso de
expiragdo, cabe ao contexto, aplicagdo ou negocio decidir se o processo de geragdao da assinatura
digital vai ser executado ou nao.

2.2.2.8 Caso seja o desejo do signatario, o processo de geracdo de assinatura digital DEVE
permitir que o conteudo digital seja visualizado antes e depois da realizacdo da(s) assinatura(s)
digital(is). Além disso, o contetido digital visualizado DEVE corresponder ao contetido digital
assinado, ou seja, o contetido digital que foi visualizado pelo signatdrio DEVE ser o conteudo
submetido ao processo de geragdo de assinatura digital.

2.2.2.9 Em qualquer tempo no futuro, o conteudo digital visualizado deve ser o mesmo daquele
visualizado quando foi assinado, ou seja, a assinatura s6 deve ser valida para o conteudo
visualizado durante o momento de geracdo da assinatura.

2.2.2.10 Os processos de geracdo de assinatura digital DEVEM ser capazes de incluir e
manipular atributos assinados e ndo assinados definidos conforme a politica de assinatura
adotada.

2.2.2.11 Uma assinatura digital ICP-Brasil com referéncia de tempo ¢ criada com base numa
assinatura digital ICP-Brasil com referéncia bésica para a qual foi emitido um carimbo do tempo
por uma ACT credenciada na ICP-Brasil, de forma que esse carimbo fique anexado ou
logicamente conectado a assinatura digital para a qual foi criado. O processo de solicitagao do
carimbo do tempo DEVE ser realizado pelo proprio signatéario ou pelo verificador.

2.2.2.12 Uma assinatura digital ICP-Brasil com referéncias para validacdo ¢ criada com base
numa assinatura digital ICP-Brasil com referéncia de tempo, adicionando-lhe referéncias para
todos os dados necessarios a verificagdo daquela assinatura, de acordo com o item 2.2.3.1 deste
documento, bem como um carimbo do tempo sobre o conjunto de dados, emitido por uma ACT
credenciada na ICP-Brasil. As referéncias e o segundo carimbo do tempo DEVEM ser
incorporados pelo signatario ou pelo verificador da assinatura. Este formato de assinatura ¢
suportado apenas em assinaturas baseadas nos padroes CAdES ou XAdES, inexistindo
representacao no padrao PAdES.

2.2.2.13 Uma assinatura digital ICP-Brasil com referéncias completas:

a) representada nos padroes CAdES e XAdES ¢ criada com base numa assinatura digital
ICP-Brasil com referéncia de tempo, adicionando-lhe referéncias para todos os dados
necessarios a verificagdo daquela assinatura, de acordo com o item 2.2.3.1 deste
documento, bem como todos os dados necessarios para a verificacdo dessa assinatura
digital ICP-Brasil. As referéncias e os dados de validagio DEVEM ser incorporados pelo
signatario ou pelo verificador da assinatura.

b) representada no padrao PAdES ¢ criada com base numa assinatura digital [CP-Brasil
com referéncia de tempo, adicionando-lhe todos os dados necessarios para a verificacao
dessa assinatura digital ICP-Brasil, de acordo com o item 2.2.3.1 deste documento. Do
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mesmo modo, sera acrescentado ou logicamente conectado, sobre o conjunto de dados,
um carimbo do tempo, emitido por uma ACT credenciada na ICP-Brasil. O signatario ou
o verificador da assinatura DEVE incorporar os dados de validagdao e o carimbo do
tempo.

2.2.2.14 Uma assinatura digital ICP-Brasil com referéncias para arquivamento ¢ criada com base
numa assinatura digital ICP-Brasil com referéncia de tempo ou, caso seja utilizado o padrao
CAdES ou o padrdo XAdES, numa assinatura digital com referéncias para validagdo, a qual sdo
anexados todos os dados necessarios para a verificagdo dessa assinatura digital ICP-Brasil. Sobre
esses dados ¢ emitido um novo carimbo do tempo, gerado por uma ACT credenciada na ICP-
Brasil, se possivel utilizando algoritmos mais fortes (ou comprimentos de chaves maiores) do
que no carimbo do tempo original. Essa operacdo, que DEVE ser realizada pelo signatario ou
pelo verificador, PODE ser repetida cada vez que a protegdo estiver em vias de se tornar fraca.
Assim, uma assinatura digital ICP-Brasil com referéncias para arquivamento suporta multiplos
carimbos do tempo embutidos.

2.2.2.15 Se um documento PDF possuir conteido XML embarcado e a inteng¢dao for assinar o
PDF, entdo deve-se usar uma assinatura PAJES-ICP-Brasil. Caso necessite assinar apenas o
conteudo XML, entdo ¢ possivel assinar com XAdES-ICP-Brasil, no entanto, esse procedimento
pode ndo proteger o PDF como um todo.

2.2.2.16 Recomenda-se que ao adicionar os objetos de validacdo de uma assinatura no DSS,
mantenha-se todos os objetos presentes de possiveis assinaturas anteriores. Dessa forma, a altima
revisdo do DSS sempre terd todos os objetos de validagdo referenciados de forma correta. Os
VRIs devem ser gerados para as assinaturas e carimbos do tempo.

2.2.3 Validagao de uma assinatura digital ICP-Brasil

2.2.3.1 Toda assinatura digital ICP-Brasil DEVE ser passivel de validagdao. Para verificar a
validade de uma assinatura digital ICP-Brasil o verificador DEVE utilizar:

a) o documento eletronico para o qual a assinatura digital ICP-Brasil foi criada;

b) a assinatura digital ICP-Brasil do documento eletronico;

c) o certificado digital do signatario e sua correspondente cadeia de certificagao;

d) os status de revogacdo referentes aos certificados dos caminhos de certificagdo do
usuario e, quando houver carimbo do tempo, da ACT;

e) a politica de assinatura, cujo identificador encontra-se na assinatura digital ICP-Brasil;
f) um dos algoritmos definidos no DOC-ICP-01.01 [2].

2.2.3.2 Para validar uma assinatura digital ICP-Brasil, realizada sobre um documento eletronico
com base nos dados mencionados no paragrafo 2.2.3.1, € necessario assegurar-se que:

a) o estado criptografico da assinatura digital seja aprovado, o que envolve:
1. autenticacdo e/ou autoria: pela decifragdo da assinatura digital gerada sobre o
conteudo digital utilizando a chave criptografica assimétrica publica contida no
certificado digital do signatario;
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ii. integridade: por comparagdo de resumos criptograficos, mostrando que o
conteudo digital nao foi alterado desde que sua assinatura digital foi criada pelo
signatario.

b) o caminho de certificacao do signatario seja valido na referéncia temporal adotada para
a verificacdo da assinatura, o que envolve a verificacdo de:

1. observancia aos requisitos definidos nos itens 2.2.2.2 ¢ 2.2.2.3;

ii. validade da assinatura digital da entidade que emitiu o certificado do signatario.

2.2.3.3 A validade de uma assinatura digital ICP-Brasili NAO DEVE ser verificada se o
verificador ndo dispuser dos dados listados no item 2.2.3.1, acima.

2.2.3.4 A validagao de uma assinatura digital ICP-Brasil com referéncia de tempo consiste na
verificacdo de:

a) a validade do carimbo do tempo, conforme disposto no documento DOC-ICP-12 [1];
b) a validade da assinatura digital ICP-Brasil conforme itens 2.2.3.1 e 2.2.3.2, adotando-
se como referéncia temporal a data e hora informada pelo carimbo do tempo.

2.2.3.5 A validagdo de uma assinatura digital ICP-Brasil com referéncias para validagdo
compreende a verificagdo de:

a) a disponibilidade e completude das informagdes para validagdo da assinatura digital
ICP-Brasil;

b) a validade da assinatura digital ICP-Brasil com carimbo do tempo, conforme item
2234

2.2.3.6 A validagao de uma assinatura digital ICP-Brasil com referéncias completas compreende
a verificagao de:

a) a completude das informagdes para validagdo da assinatura digital ICP-Brasil;
b) a validade da assinatura digital ICP-Brasil com carimbo do tempo, conforme item
2.2.3.4.

2.2.3.7 A validagdo de uma assinatura digital ICP-Brasil com referéncias para arquivamento
compreende a verificagdo de:

a) a validade do carimbo do tempo de arquivamento, conforme disposto no DOC-ICP-12

[1];
b) a completude das informagdes para validacao da assinatura digital [CP-Brasil;
¢) a validade da assinatura com carimbo do tempo, emitida conforme item 2.2.3.4.

2.2.3.8 Os processos de validagao de assinatura digital e seus requisitos aplicam-se para os
contextos de geragao:

a) assinatura digital simples, coassinaturas digitais e contra-assinaturas digitais, para
assinaturas baseadas no padrao CAdES e XAdES; e
b) assinaturas digitais simples e assinaturas seriais, para assinaturas baseadas no padrao
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PAdES.
Cada assinatura gerada DEVE ser verificada e DEVE atender aos requisitos do processo de
validacao.

2.2.3.9 Com excec¢ado do padrao PAdES, um contetido digital PODE estar armazenado de forma
particionada em um repositorio interno de um ambiente computacional. Por exemplo, um
conteudo digital PODERIA ser composto de varias partes que estejam armazenadas em tabelas
diferentes de um mesmo servidor de banco de dados. Neste caso especifico, o processo de
geracdo DEVE primeiro juntar as partes para formar o conteudo digital e depois gerar a
assinatura digital propriamente dita. Como consequéncia, o processo de verificagdo de assinatura
digital DEVE requerer, quando necessario, a reconstru¢ao, de forma confidvel, de um conteudo
digital j& assinado anteriormente para a verificacdo das assinaturas. Este requisito ndo se aplica
para o padrao PAdES porque a assinatura deve estar inserida em um documento PDF.

2.2.3.10 O término do processo de validacao de assinatura digital DEVE mostrar como resultado
o estado de cada assinatura avaliada em termos de aprovado, reprovado e indeterminado,
identificando também os signatarios. Além disso, caso algum certificado digital de assinatura
apresente qualquer ndo conformidade, o sistema DEVE gerar um alerta ao verificador,
ressaltando quais sdo os problemas encontrados.

2.2.3.11 Com relagdo aos instantes de tempo envolvidos numa assinatura digital, e considerando
o disposto no item 6.12 do DOC-ICP-15 [10], as seguintes restricdes temporais DEVEM ser
satisfeitas no processo de validagdo de uma assinatura digital:

a) Tdec € Ivu ;

b) Tref e Ivu ;

¢) Tdec < Tref;

d) Outras restricdes temporais declaradas na politica de assinatura digital.

2.2.3.12 Verificag¢ao de Longo Prazo no PAJES

A validagdo do carimbo do tempo do PAdES, o Document Timestamp, deve ser feita de acordo
com o descrito no capitulo 7, DOC-ICP 12 [1], e no documento que descreve o PAJES-LTV,
ETSI TS 102 778-4. No primeiro documento sao referenciadas as normas para validar o carimbo
do tempo na ICP-Brasil e no segundo ¢ descrito como usar o DSS na validagdo do PAdES e
carimbos do tempo. Nota-se, ainda, que foram adicionadas a PA, a LPA e a assinatura da LPA ao
DSS, de forma obrigatéria na PA_ AD RA e opcional nas demais PAs. Dessa maneira, quando o
verificador encontrar tais artefatos no DSS eles devem ser usados, apés a validagdo dos
Document Timestamps, no processo de validagdo da assinatura. Esse processo poderia seguir o
fluxo descrito a seguir, no entanto fica a critério do verificador implementar dessa forma, o
importante € que o resultado da verificacao deve ser o mesmo.

a) buscar os objetos (PA, LPA e assinatura da LPA) referenciados pelo VRI dentro

do DSS;
b) validar a LPA através da verificacdo da assinatura da LPA;
c) verificar se a PA estd ou estava valida na data de verificacdo de acordo com a LPA

validada no passo anterior;
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d)  verificar se a PA referenciada no VRI possui o mesmo OID e hash
presentes no atributo identificador da politica de assinatura.

2.2.3.12.1 Caso o processo falhe em algum desses passos a assinatura devera ser considerada
reprovada e o verificador pode apontar que existe inconsisténcias entre a assinatura aposta e os
artefatos PA e/ou LPA arquivados no documento.

2.2.3.13 Verificagao de Revisdes PAJES

Uma caracteristica do PDF ¢ o uso de revisdes de documento a cada assinatura. Essa
caracteristica pode trazer problemas para a validagdo da assinatura digital. Ao adicionar uma
nova assinatura o DSS anterior pode perder ou ter algum objeto sobreposto se for mal
manipulado. Assim, recomenda-se, antes de iniciar o processo de verificagdo das assinaturas,
verificar os objetos presentes no DSS e garantir que durante o processo de inser¢ao de novas
assinaturas nao tenha ocorrido nenhuma perda ou substituicdo de objetos de validacao.

2.2.3.13.1 Para a validagdo das assinaturas recomenda-se que sejam considerados apenas dados
de validagao referentes a revisdo do DSS ou anteriores, de modo que a substitui¢ao de dados de
validagdo seja inibida.

2.2.4 Visualizagao e/ou extragdo do conteudo digital

2.2.4.1 Os processos de assinatura digital DEVEM permitir, quando for do desejo dos signatarios
ou de alguma parte interessada envolvida nos processos, a visualizagdo e/ou extragdo do
conteudo digital assinado.

2.2.5 Assinaturas Digitais em Lote

2.2.5.1 Para assinaturas digitais em lote DEVEM ser aplicados os mesmos requisitos definidos
para os processos relacionados ao ciclo de vida da assinatura individual.

2.2.5.2 Quando for necessario realizar assinaturas digitais em lote DEVEM ser estabelecidos
métodos ou procedimentos seguros de acesso a chave privada do signatario de tal forma que
permitam o uso continuo e seguro dessa chave durante a realiza¢ao da assinatura digital em cada
conteudo digital pertencente a um lote.

2.2.5.3 No caso das assinaturas digitais em lote, por questdes de pragmatismo, a chave
assimétrica privada do signatario PODE ser habilitada somente uma vez - por exemplo, com a
insercao do Personal Identification Number - PIN - para a geragdao das assinaturas digitais em
todos os conteudos do lote.

2.3 Politicas de assinatura digital ICP-Brasil

2.3.1 Todas as assinaturas digitais ICP-Brasil DEVEM conter um indicador da Politica de
Assinatura usada para criagdo e verificacdo da assinatura.
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2.3.2 Com vistas a facilitar a ado¢ao de politicas de assinaturas digitais e a estabelecer um
patamar minimo de seguranga, foram criadas Politicas de Assinatura Padrao ICP-Brasil,
codificadas em linguagem humana, Abstract Syntax Notation One - ASN.1 e eXtensible Markup
Language - XML, que trazem os requisitos minimos que DEVEM ser observados na geragdo e
validagdo de uma assinatura digital.

2.3.3 As politicas-padrao de assinatura ICP-Brasil estdo definidas no DOC-ICP-15.03 [3] e
encontram-se também publicadas no site www.iti.gov.br.

2.4 Perfis de assinaturas digitais ICP-Brasil

2.4.1 Com o objetivo de orientar os desenvolvedores de aplicagdes, foi definido um perfil de uso
geral para assinaturas digitais que incorpora as principais informacdes julgadas relevantes para o
contexto brasileiro. Tal perfil encontra-se detalhado no documento “Perfil de uso Geral para
Assinaturas Digitais na ICP-Brasil” - DOC-ICP-15.02 [4] para CAdES, XAdES e PAJES.

2.4.2 A adogdo desses perfis ¢ OBRIGATORIA, com vistas a permitir a interoperabilidade entre
diferentes aplicagoes.

2.4.3 Quando julgado necessario, PODEM ser implementados outros atributos ou propriedades,
dentre os constantes nos documentos RFC 5652 [5], ETSI TS 102 734 [6], RFC 3275 [7], ETSI
TR 102 903 [8] e ETSI TS 102 778-1 [11], desde que os campos e subestruturas utilizadas sejam
submetidas a AC Raiz para publicacdo e obtencdo de OIDs especificos e derivados de numeros
com limita¢do de dominio, quando for o caso.

2.5 Algoritmos admitidos para assinaturas digitais na ICP-Brasil

2.5.1 A lista dos algoritmos aprovados e parametros para algoritmos para criacdo de assinatura
digital ICP-Brasil ¢ dada no documento “Padrdes e Algoritmos Criptografico da ICP-Brasil” -
DOC-ICP-01.01 [2], em sua versao mais atual.

2.6 Formato do documento eletronico assinado

2.6.1 Cabe ao signatario escolher o formato a ser utilizado no documento eletronico e ao
verificador decidir se aceita ou nao aquele formato.

2.6.2 As entidades credenciadas ou cadastradas junto a ICP-Brasil DEVEM adotar os formatos
relacionados no Documento de Referéncia e-PING [9] para geracdo e verificacdo de assinaturas
digitais em documentos eletronicos que tenham relagdo com 0s processos que executam, no
ambito da ICP-Brasil.
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3 DOCUMENTOS ICP-BRASIL REFERENCIADOS

3.1. Os documentos abaixo sdao aprovados por Resolucdes do Comité Gestor da ICP-Brasil, po-
dendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versao mais atualizada desses documentos e as Resolugdes que os

aprovaram.
Ref Nome do documento Codigo
[1] REQUISITOS MINIMOS PARA AS DECLARACOES DE | DOC-ICP-12
PRATICAS DAS AUTORIDADES DE CARIMBO DO
TEMPO DA ICP- BRASIL
Aprovado pela Resolugao n° 59, de 28 de novembro de 2008
[10] VISAO GERAL SOBRE ASSINATURAS DIGITAIS DOC-ICP-15

NA ICP-BRASIL
Aprovado pela Resolucdo n° 62, de 09 de janeiro de 2009

3.2. Os documentos abaixo sdo aprovados por Instrucdo Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br
publica a versdo mais atualizada desses documentos e as Instrugdes Normativas que os aprova-

ram.

Ref

Nome do documento

Codigo

2]

PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL

Aprovado pela Instrucdo Normativa n° 04, de 18 de maio de 2006

DOC-ICP-01.01

4]

PERFIL DE USO GERAL PARA ASSINATURAS DIGITAIS
NA ICP-BRASIL

Aprovado pela Instrugao Normativa n° 02, de 09 de janeiro de 2009

DOC-ICP-15.02

3]

REQUISITOS DAS POLITICAS DE ASSINATURA DIGITAL
NA ICP-BRASIL

Aprovado pela Instru¢do Normativa n° 03, de 09 de janeiro de
2009

DOC-ICP-15.03
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