RESOLUCAO CG ICP-BRASIL N°178, DE 20 DE OUTUBRO DE 2020

Aprova a versdo revisada e consolidada do
documento  Critérios e Procedimentos para
Credenciamento das Entidades Integrantes da ICP-
Brasil — DOC-ICP-03.

O COORDENADOR DO COMITE GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS
BRASILEIRA, no uso das atribui¢des que lhe confere o art. 6°, §1°, inc. IV, do Regimento Interno, torna
publico que o COMITE GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA,
no exercicio das competéncias previstas no art. 4° da Medida Provisoria n°® 2.200-2, de 24 de agosto de
2001, em plenaria por videoconferéncia realizada em 20 de outubro de 2020,

CONSIDERANDO a determinagdo estabelecida pelo Decreto n° 10.139, de 28 de novembro de 2019,
para revisao e consolidacdo dos atos normativos inferiores a decreto, editados por 6rgdos e entidades da
administracao publica federal direta, autarquica e fundacional,

RESOLVEU:

Art. 1° Esta Resolucdo aprova a versao revisada e consolidada do documento Critérios e Procedimentos
para Credenciamento das Entidades Integrantes da ICP-Brasil.

Art. 2° Fica aprovada a versdo 7.1 do documento DOC-ICP-03 — Critérios e Procedimentos para
Credenciamento das Entidades Integrantes da ICP-Brasil, anexa a esta Resolu¢do. (Redacdo dada pela
Resolucao CG ICP-Brasil n° 197, de 2021)

Art. 3° Ficam revogadas:

I- a Resolucdo n® 168, de 17 de abril de 2020;

II - a Resolucdo n® 166, de 17 de abril de 2020;

III - a Resolucdo n° 148. de 07 de novembro de 2018;
IV - a Resolucdo n° 144, de 07 de novembro de 2018;
V - a Resolucdo n° 134, de 07 de dezembro de 2017;
VI - a Resolucdo n® 133, de 07 de dezembro de 2017;
VII - a Resolugdo n° 125, de 13 de setembro de 2017;
VIII - a Resolucdo n® 108, de 25 de agosto de 2015;
IX - a Resolucdo n® 102, de 29 de abril de 2014;

X - a Resolucdo n® 88, de 25 de maio de 2012;

XI- aResolucdo n® 86, de 06 de dezembro de 2011;
XII - a Resolucdo n° 83, 12 de agosto de 2010;

XIII - a Resolucdo n° 70, de 18 de novembro de 2009;



https://repositorio.iti.gov.br/resolucoes/Resolucao197_AR_eletronica.htm
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https://repositorio.iti.gov.br/resolucoes/Resolucao148_revogada.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao144_revogada.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao134_revogada.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao133_revogada.htm
https://repositorio.iti.gov.br/resolucoes/Resolucao125_revogada.htm
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https://repositorio.iti.gov.br/resolucoes/Resolucao86_revogada.htm
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XIV - a Resolucdo n® 67, de 09 de junho de 2009;
XV - aResolucdo n® 52. de 28 de novembro de 2008; e
XVI - aResolucdo n® 47, de 03 de dezembro de 2007.

Art. 4° Esta Resolucdo entra em vigor em 03 de novembro de 2020.

THIAGO MEIRELLES FERNANDES PEREIRA
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ANEXO

CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL
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(Redacao dada pela Resolucao CG ICP-Brasil n° 211, de 2024)
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CONTROLE DE ALTERACOES

Ato que aprovou a
alteracao

Resolugdo CG ICP-Brasil 1.2.g,

Item alterado

2.1.c,d,e, 2.2.1-A,

Descriciao da alteracao

Retira a obrigatoriedade de que a

n® 216, de 19.03.2025 2.22.1.1.e, f, g, 2.2.4.1.1.d, e,auditoria prévia para fins de

Resolugao n® 211, de
31.10.2024

Versao 7.2

Resolugdo n® 197, de
16.11.2021

Versao 7.1

Resolugdao n® 178, de
20.10.2020

Versao 7.0

Resolugdo n® 166 ¢
Resolugao n°® 168,

de 17.04.2020
Versao 6.2

Resolugao n°® 155,
de 03.12.2019

Versao 6.1

2.2.6.1.1.c,de,
3.l.a.iv

2.2.7.1.1.de;

Revogados: 2.2.2.2 a 2.2.2.2.6,
2232 a 22323, 2242 a
22426, 2252 a 22523,
2262 a 22626, 2272, a
2.2.7.2.6.

22212

1.2c.1)
4224Db)i

3.2doanexoIl,2.2.2.33 ¢
2.2.4.3.2.

4.133.c

credenciamento
pela AC Raiz.

seja realizada

Pauta modernizante. Altera
proposito de uso dos certificados
digitais.

Regulamentagado dos
procedimentos e requisitos técnicos
para a operacionalizacio de

Autoridade de Registro Eletronica
na [CP-Brasil.

Revisdo e consolidagdo do DOC-
ICP-03, conforme Decreto n°
10.139, de 28 de novembro de
2019.

Ajustes para emissdo por meio de
videoconferéncia.

Altera a alternativa ao parecer do

contador sobre a qualificacdo
econdmico-financeira para
Autoridade  de  Registro e

ampliagdo dos prazos para as
providéncias apos a notificagao do
deferimento de AC e ACT.

Atualizagdo das responsabilidades
no fluxo de descredenciamento.
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Ato que aprovou a
alteracao

Resolugao n® 151,
de 30.05.2019
Versao 6.0

Resolugao n°® 144,
Resolugdo n® 148 ¢
Resolugao n°® 149,

de 07.11.2018
Versao 5.4

Resolugaon® 133 ¢
Resolugdo n® 134, de
07.12.2017

Versao 5.3

Resolugao n® 132,
de 10.11.2017
Versdo 5.2
Resolugao n° 130,
de 19.09.2017
Versdo 5.1
Resolugdo n° 125,
de 13.09.2017
Versdo 5.0

Resolugdo n° 114,
de 30.09.2015
Versao 4.9

Item alterado

1,2,3¢4

2.23.3.3e3.23.1;
Anexo I1-3.2;¢
Anexol—-3.2

32.22,42.23,4423

3.2.3,3.24,53

1,2.1,2.1.6,2.2.7, 3.6, 4.5A, 4.6,

5.1,5.2, 5.3 e Anexo VI

32.1.1,3.2.1.2,3.2.14,3.2.1.5,

32.1.6e3.2.2.1

3.1.a,3.1.de3.2.2.4

1,2.1,2.14.1,2.1.4.2,2.2.1.6,
2.2.6, 3.5,45,4.6,52,53¢

anexo V.

Descriciao da alteracao

Simplificacdo dos processos da
ICP-Brasil.

Alteragdo dos  critérios  para

credenciamento.

Estabelece novos requisitos para
abertura de postos provisorios e
atualiza e-mail para
credenciamento simplificado.

Critério para qualificacao
econdmico-financeira de entidades
sem fins lucrativos.

Atualiza parametros para
habilitacdo econdmico-financeira e
politica tariféria.

Modifica os procedimentos de
extingdo de Instalagdo Técnica de
AR e descredenciamento de AR e
PSS.

Modifica critérios para abertura e
encerramento de Posto Provisdrio.

Institui o Prestador de Servico de
Confianga.

Atualizagdo dos procedimentos
para abertura de nova instalacao
técnica.

Incluir o PSBio nas previsdes de
manutenc¢ao de credenciamento.

Unifica a defini¢do de prazo para
envio do relatorio de auditoria.

Ajuste na numeragdo do item
3.2.2.4.

Cria o processo de credenciamento
do PSBIO.
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Ato que aprovou a Item alterado Descri¢ao da alteracio
alteracao
Resolugao 108, 2.2.1.8¢2.2.1.9 Desconsideracdo da personalidade
de 25.08.2015 et
Versao 4.8
Resolugao 102, Item 3.2, alineas “d” e “e”; insere Insere qualificagdo econdmico-
de 29.04.2014 item 3.2.1.4 e renumera os financeira para PSS de ACT e
o subsequentes regulamenta processo simplificado
Versao 4.7 para funcionamento de Inst.
Técnica de AR ja credenciada.
Resolugao 88, Item 3.1, alinea “a” Inclui indicio ou fraude

comprovada no rol de fatos que

de 25.05.2012 . .
devem obrigatoriamente ser

Versao 4.6 comunicados a AC Raiz da ICP-
Brasil.

Resolucgao 86, Item 3 dos Anexos I, I, Il e IV; Corrige omissdo de exigéncia de

de 6.12.2011 Ttem 4 do Anexo II pailide o geie  gEaiisei

econOmico-financeiro.

ao 4. ) ) . .
Versio 4.5 Retira exigéncia de minuta de
Termo de titularidade.
Resolucgao 83, Item 3 dos Anexos I, I, [l e IV Altera o item 3 dos anexos
de 13.08.2010 referenciados, incluindo novos
o requisitos para o credenciamento
Versdo 4.4 de entidades da ICP-Brasil e os
respectivos valores de garantia
Resolugao 74, Item 4 Anexo II, alinea ¢ Inclusdo de minuta de termo de
de 24.11.2009 il
Versao 4.3
Resolucgao 70, Itens 2.1.2, alinea “a”, 2.2.1,  Alteragdo dos itens relacionados

2.2.3.1.1, alinea “d”, 2.2.3.2.1,

80 LELALLALED alinea “d”, 2.2.3.3.3,3.2.3.3

Versao 4.2
Resolucgao 67, Itens 3.2.1.3,3.2.5.3,3.2.5.4
de 09.06.2009 Alteracao dos itens relacionados
Versao 4.1
Resolugao 52, 1,2.1.3,2.14.1,2.1.4.2, Inclusao de referéncias a
de 19.11.2008 AT, DDA ARSIy, RIS (oGl il H
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Versdo 4.0

Resolugao 47,
de 23.11.2007
Versao 3.0

Resolugao 40,
de 18.04.2006
Versao 2.0

22.53,33,34,43,44.2.1,
4.4.2.2, Anexo IV

2.1.2

3.2.1

Item 3.a dos Anexos I, IT e III

Diversos

Alterados os documentos a serem
apresentados caso a instalagdo
técnica de uma AR se localize em
enderego diferente do de sua sede
administrativa

Alterada a data para apresentagdo
do cronograma anual de auditoria
das ACs para 15 de margo

Inclusdo dos subitens 3.2.1.1 ¢
3.2.1.3 e renumeragao dos demais

Substituicdo da exigéncia de
apresentacdo de balango contabil
por apresentagdo de parecer de
contador com registro no CNAI

Criacao do DOC-ICP-03,
consolidando documentos
anteriores
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LISTA DE SIGLAS E ACRONIMOS

SIGLA DESCRICAO

AC Autoridade Certificadora

AC Raiz Autoridade Certificadora Raiz da ICP-Brasil
ACT Autoridade Certificadora do Tempo

AR Autoridade de Registro

CAR Cadastro de Agentes de Registro

CG Comité Gestor

CNAI Cadastro Nacional de Auditores Independentes
CNPJ Cadastro Nacional de Pessoas Juridicas

CPF Cadastro de Pessoas Fisicas

CS Code Signing

DCTF Declaracdo de Créditos Tributarios e Débitos Federais
DEFIS Declaracao de Informacdes Socioeconomicas e Fiscais
DPC Declaragao de Praticas de Certificagao

DPCT Declaracdo de Praticas de Certificagdo do Tempo
FGTS Fundo de Garantia por Tempo de Servigo

HSM Hardware Security Module

ICP-Brasil Infraestrutura de Chaves Publicas Brasileira

ITI Instituto Nacional de Tecnologia da Informacao
LCR Lista de Certificados Revogados

LL Lucro liquido

PC Politica de Certificado

PCO Plano de Capacidade Operacional
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PCT Politica de Certificagdo do Tempo
PL Patrimédnio liquido
PS Politica de Seguranga
PSBio Prestador de Servigo Biométrico
PSC Prestador de Servigco de Confianca
PSS Prestador de Servico de Suporte
RSPL Retorno sobre o patrimonio liquido
SICAF Sistema Unificado de Cadastramento de Fornecedores
S/MIME Secure/Multipurpose Internet Mail Extensions
SSL/TLS Secure Socket Layer/Transport Layer Security
TJLP Taxa de Juros de Longo Prazo
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1 INTRODUCAO

1.1 Este documento estabelece os critérios e procedimentos a serem observados para o
credenciamento, manutencdo do credenciamento e descredenciamento de Autoridades
Certificadoras (ACs), de Autoridades de Registro (ARs), de Autoridades de Carimbo do Tempo
(ACTs), de Prestadores de Servigo de Suporte (PSSs), de Prestadores de Servico Biométrico
(PSBios) e de Prestadores de Servico de Confianga (PSC) de Assinatura Digital ¢ Armazenamento
de Chaves Criptograficas no ambito da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.

1.2 Para o presente documento aplicam-se os seguintes conceitos:

a) Autoridade Certificadora - AC: entidade credenciada, publica ou privada, subordinada a
hierarquia da ICP-Brasil, responsavel por emitir, expedir, distribuir, renovar, revogar e
gerenciar certificados digitais.

b) Autoridade de Carimbo do Tempo — ACT: entidade credenciada, publica ou privada,
subordinada a hierarquia da ICP-Brasil, responsavel por emitir Carimbos do Tempo.

c) Autoridade de Registro - AR: entidade credenciada, publica ou privada, subordinada a
hierarquia da ICP-Brasil, responsavel pela interface entre o usudrio e a Autoridade
Certificadora - AC. E sempre vinculada a uma AC e tem por objetivo o recebimento e o
encaminhamento de solicitacdes de emissdo ou revogacdo de certificados digitais as AC e a
identificacdo de seus solicitantes, na forma e condi¢do regulamentada no DOC-ICP-05 [10].

c.1) AR ELETRONICA - a AR nos termos da MP 2.200-2/2001, que exercera sua atribui¢io
de identificar e cadastrar usuarios ICP-Brasil de forma ndo presencial, por canal de
atendimento 100% eletronico, automatizado, sem interven¢ao humana, entenda-se, sem
a intermediacao de um agente de registro. Trata-se de um autosservigo, a ser usufruido
pelo cidadao interessado em obter um certificado digital ICP-Brasil. (Redacdo dada pela
Resolucao CG ICP-Brasil n° 197, de 2021)

d) Prestadores de Servigo Biométrico - PSBios: entidade credenciada, publica ou privada,
subordinada a hierarquia da ICP-Brasil, com capacidade técnica para realizar a identificagao
e a verificagdo biométrica do requerente de um certificado digital em um ou mais
bancos/sistemas de dados biométrico da ICP-Brasil., como estabelecido em regulamento
editado por instru¢do normativa da AC Raiz que define os procedimentos para identificagao
biométrica na ICP-Brasil.

e) Prestador de Servico de Confianca - PSC de Assinatura Digital e/ou Armazenamento de
Chaves Criptograficas: entidade credenciada, publica ou privada, subordinada a hierarquia
da ICP-Brasil, que prové servicos de armazenamento de chaves privadas para usuarios
finais, ou servicos de assinaturas e verificagdes de assinaturas digitais padrao ICP-Brasil nos
documentos e transacoes eletronicas ou ambos, nos termos do DOC-ICP-17 [9], cabendo a
AC Raiz, por meio de Instrugdo Normativa, determinar os procedimentos técnicos para
operacao desses PSC.

f) Prestador de Servigo de Suporte - PSS: entidade credenciada, publica ou privada,
subordinada a hierarquia da ICP-Brasil, utilizada pelos demais entes credenciados para
prestacdo de servigos relacionados as suas respectivas atividades, e se classificam em trés
categorias, conforme o tipo de servigo prestado:
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1. disponibiliza¢do de infraestrutura fisica e logica;
ii.  disponibilizacdo de recursos humanos especializados; ou

iii.  disponibilizagdo de infraestrutura fisica e ldégica e de recursos humanos
especializados.

Prestador de Servico de Certificacdo - PSCert: qualquer entidade credenciada para operar
na ICP-Brasil, como as Autoridades Certificadoras (ACs); as Autoridades de Registro
(ARs); as Autoridades de Carimbo do Tempo (ACTs), os Prestadores de Servigo de Suporte
(PSSs), os Prestadores de Servico Biométrico (PSBios), os Prestadores de Servigo de
Confianca de Assinatura Digital e/ou Armazenamento de Chaves Criptograficas (PSCs); ou
entidade vinculada e outros que executem ou determinem a execucao de itens de certificagao
presentes nos regulamentos da ICP-Brasil. (Incluido pela Resolucdo CG ICP-Brasil n® 216,

de 2025)

2 CREDENCIAMENTO

2.1

Critérios

Os candidatos ao credenciamento na ICP-Brasil devem atender aos seguintes critérios:

a)
b)

c)

d)

2.1.1

ser 6rgao ou entidade de direito publico ou pessoa juridica de direito privado;
estar quite com todas as obrigagdes tributdrias e os encargos sociais instituidos por lei;

atender aos requisitos relativos a qualificacdo econdomico-financeira estabelecidos, conforme
a atividade a ser desenvolvida, nos anexos I, II, III, IV, V e VI; (Redacdo dada pela
Resolucdo CG ICP-Brasil n° 216, de 2025)

atender as diretrizes e normas técnicas da ICP-Brasil relativas a qualificacdo técnica ou
contratual, constantes dos documentos relacionados nos Anexos I, II, IV, V e VI, aplicaveis
aos servicos a serem prestados; e (Redacdo dada pela Resolucdo CG ICP-Brasil n°® 216, de

2025)

apresentar relatdrio de auditoria pré-operacional com o conceito ADEQUADO, realizada
por empresa de auditoria devidamente credenciada pelo ITI. (Incluido pela Resolucao CG
ICP-Brasil n° 216, de 2025)

Critérios para credenciamento de AC

Os candidatos ao credenciamento como AC devem ainda:

a)

b)

apresentar, no minimo, uma entidade operacionalmente vinculada, candidata ao
credenciamento para desenvolver as atividades de AR, ou solicitar o seu préoprio
credenciamento como AR;

apresentar a relacdo de eventuais candidatos ao credenciamento para desenvolver as
atividades de PSS;

ter sede administrativa localizada no territorio nacional; e
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d)

2.1.2

ter instalacdes operacionais e recursos de seguranca fisica e ldgica, inclusive sala-cofre,
compativeis com a atividade de certificagdo, localizadas no territorio nacional, ou contratar
PSS que as possua

Critérios para credenciamento de AR

Os candidatos ao credenciamento como AR devem ainda:

a)
b)

2.1.3

estar operacionalmente vinculados a, pelo menos, uma AC ou candidato a AC; e

ter sede administrativa em territério nacional e recursos de seguranca compativeis com a
atividade de registro, conforme disposto em regulamento editado por instru¢do normativa da
AC Raiz que defina as caracteristicas minimas de seguranca para as AR da ICP-Brasil.

Critérios para credenciamento de ACT

Os candidatos ao credenciamento como ACT devem ainda:

a)

b)
c)

2.14

apresentar a relacdo de eventuais candidatos ao credenciamento para desenvolver as
atividades de PSS;

ter sede administrativa localizada no territorio nacional; e

ter instalagdes operacionais e recursos de seguranga fisica e ldgica compativeis com a
atividade de emissdo de carimbos do tempo, localizadas no territério nacional, ou contratar
PSS que as possua.

Critérios para credenciamento de PSS

Os candidatos ao credenciamento como PSS devem ainda:

a)

b)

c)

2.15

estar operacionalmente vinculados a, pelo menos, uma AC ou candidato a AC, ou uma ACT
ou candidato a ACT, ou a um PSBio ou candidato a PSBio, ou um PSC ou candidato a PSC;

ter sede administrativa, instalagdes operacionais e recursos de seguranca fisica e logica
compativeis com as atividades a serem desempenhadas; e

ter instalagdes operacionais e recursos de seguranca fisica e 16gica compativeis com o tipo
de servico prestado, localizados no territorio nacional.

Critérios para credenciamento de PSBio

Os candidatos ao credenciamento como PSBios devem ainda:

a)

b)
©)

apresentar a relacdo de eventuais candidatos ao credenciamento para desenvolver as
atividades de PSS;

ter sede administrativa localizada no territorio nacional; e

ter instalagdes operacionais e recursos de seguranca fisica e logica compativeis com a
atividade de identificacdo biométrica, conforme disposto em regulamento editado por
instrucao normativa da AC Raiz que define os procedimentos para identificagdo biométrica
na ICP-Brasil, localizadas no territorio nacional, ou contratar PSS que as possua.
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2.1.6 Critérios para credenciamento de PSC de Assinatura Digital e Armazenamento de
Chaves Criptograficas

Os candidatos ao credenciamento como PSC de Assinatura Digital e Armazenamento de Chaves
Criptograficas devem ainda:

a) ter sede administrativa localizada no territorio nacional; e

b) ter instalagdes operacionais e recursos de seguranga fisica e ldgica compativeis com a
atividade de armazenamento de chaves privadas para usudrios finais ou realizar servigos de
assinatura digital e verificagdo da assinatura digital ou ambos, conforme disposto no DOC-
ICP-17 [9], localizadas em territorio nacional, ou contratar PSS que as possua.

2.2 Procedimentos

2.2.1 Diretrizes gerais

2.2.1.1 O processo de credenciamento obedece a procedimentos especificos, relacionados com a
natureza da atividade a ser desenvolvida no ambito da ICP-Brasil.

2.2.1.2 O pedido inicial de credenciamento deverd ser encaminhado a AC Raiz por intermédio da
cadeia de certificagdo a qual a candidata ao credenciamento se encontrar operacionalmente
vinculada, iniciando-se a tramitacdo pela AC, ou candidato a AC de nivel imediatamente superior a
interessada e, a partir dai, respeitando-se a hierarquia da cadeia, até chegar a AC Raiz. As demais
comunicagdes e requerimentos a AC Raiz, inclusive a complementagdo da documentacao
inicialmente encaminhada, poderdo ser encaminhados diretamente a AC Raiz pela interessada.

2.2.1.3 As ACs serdo responsaveis por comunicar as decisdes do CG da ICP-Brasil ou da AC Raiz
as entidades que lhes estejam operacionalmente vinculadas, respeitando a hierarquia de AC.

2.2.1.4 As ACTs e PSCs se comunicarao diretamente com a AC Raiz.

2.2.1.5 O deferimento do pedido de credenciamento serd publicado no Didrio Oficial da Unido e
importara a autorizagdo para funcionamento no ambito da ICP-Brasil.

2.2.1.6 Em cada etapa da tramitacdo, a entidade que receber a solicitagdo de credenciamento de AC,
AR, ACT ou PSBio tem prazo de até¢ 30 (trinta) dias corridos para analisa-la e encaminha-la a
entidade de nivel imediatamente superior, caso a solicitagdo seja acatada ou, se recusada, devolvé-la
ao postulante com fundamentagao da recusa.

2.2.1.7 Havendo recusa ou findo o prazo estabelecido no item 2.2.1.6, cabera recurso do postulante
a AC Raiz.

2.2.1.8 Em caso de infragdo a lei ou abuso de direito, o ITI podera, a qualquer tempo, mediante
despacho fundamentado e assegurada a ampla defesa, desconsiderar a personalidade juridica da
interessada e obstar o seu credenciamento ou determinar o descredenciamento na ICP-Brasil.

2.2.1.9 Entende-se por desconsideracao da personalidade juridica a autorizagdo, dada ao ITI, para
impedir que pessoas juridicas ou fisicas que sejam socias, administradoras ou representantes da
empresa credenciada ou que solicita o credenciamento, retornem a ICP-Brasil em razao de
descredenciamento decorrente de penalizagdo anteriormente imposta.
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2.2.1-A Auditoria pré-operacional (Incluido pela Resolucao CG ICP-Brasil n® 216, de 2025)

2.2.1-A.1 Ao protocolar a solicitagdo de credenciamento, o candidato a PSCert devera estar em
conformidade com todos os requisitos exigidos pelos regulamentos da ICP-Brasil relacionados a
atividade especifica que exercera e o relatério de auditoria pré-operacional apresentado deve
comprovar essa conformidade e atender aos Critérios para Elaboragdo de Relatorio e Emissao de
Parecer de Auditoria na ICP-Brasil, definidos em Instrugdo Normativa da AC Raiz. (Incluido pela
Resolucao CG ICP-Brasil n°® 216, de 2025)

2.2.1-A.2 A Diretoria de Auditoria, Fiscalizagdo e Normalizagdo examinara a documentagao
apresentada e poderd, caso julgue necessario: (Incluido pela Resolucdo CG ICP-Brasil n® 216, de

2025)

a) solicitar vista do material utilizado na auditoria (documentos, registros historicos e demais
elementos materiais que deram subsidios a elaboragdo do relatorio);

b) exigir documentac¢do adicional contendo especificagdes sobre equipamentos, produtos de
hardware e software, procedimentos técnicos e operacionais adotados pela candidata;

c) realizar diligéncias de auditoria por seu quadro proprio; ou

d) arquivar o pedido, caso ndo seja apresentado o relatério final de auditoria conforme os
Critérios para Elaboracao de Relatorio e Emissao de Parecer de Auditoria na ICP-Brasil
definidos em Instrucdo Normativa da AC Raiz.

2.2.1-A.3 Com base no(s) relatdrio(s) de auditoria e demais documentos apresentados, a AC Raiz
manifestar-se-a4 sobre o deferimento ou indeferimento da solicitagdo de credenciamento. (Incluido
pela Resolucdo CG ICP-Brasil n°® 216, de 2025)

2.2.1-A.4 Sobre a decisao de indeferimento de solicitacdo de credenciamento cabera recurso
administrativo da candidata a autoridade competente, observado o disposto na Lei n°® 9.784, de 29
de janeiro de 1999. (Incluido pela Resolucao CG ICP-Brasil n® 216, de 2025)

2.2.1-A.5 Em até¢ 180 (cento e oitenta) dias ap6s o deferimento do credenciamento, a AC Raiz
podera realizar auditoria no PSCert para avaliar a conformidade dos critérios registrados no item
2.1. (Incluido pela Resolu¢ao CG ICP-Brasil n® 216, de 2025)

2.2.1-A.5.1 Caso seja constatada qualquer ndo conformidade em relagdo aos requisitos dos
regulamentos da ICP-Brasil, o ato de credenciamento poderd ser revogado mediante despacho
fundamentado, garantido o direito de ampla defesa e contraditorio. (Incluido pela Resolucao CG
ICP-Brasil n® 216, de 2025)

2.2.2 Procedimentos para credenciamento de AC

2.2.2.1 Solicitacao

22211 As solicitacdes dos candidatos ao credenciamento como AC na ICP-Brasil serdo
encaminhadas a AC Raiz mediante a apresentacao dos documentos a seguir relacionados:

a) formulario SOLICITACAO DE CREDENCIAMENTO DE AC [1] devidamente preenchido
e assinado pelo representante legal do candidato a AC;

b) documentos relacionados no Anexo I;
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c)

d)

e)

2

formulario SOLICITACAO DE CREDENCIAMENTO DE AR [2] devidamente preenchido
e assinado pelos representantes legais dos candidatos a AC e AR;

documentos relacionados no Anexo II, exceto na hipotese de o candidato a AR ser o proprio
candidato a AC;

comprovante do pagamento da tarifa estabelecida nas DIRETRIZES DA POLITICA
TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL [5], no caso
de a credenciada ser AC de nivel imediatamente subsequente a AC Raiz; (Redacdo dada
pela Resolucdo CG ICP-Brasil n® 216, de 2025)

relatorio final de auditoria pré-operacional da AC; e (Incluido pela Resolucdo CG ICP-
Brasil n® 216, de 2025)

se for solicitado o credenciamento de PSS: (Redacdo dada pela Resolucao CG ICP-Brasil n°

216, de 2025)

i.  formuldrio SOLICITACAO DE CREDENCIAMENTO DE PSS [3], devidamente
preenchido e assinado pelos representantes legais dos candidatos a AC e a PSS;

ii.  documentos relacionados no Anexo III; e

iii.  documento indicando as atividades especificas para as quais postula o
credenciamento como PSS, selecionando uma dentre as seguintes opcoes:

1. disponibilizac¢do de infraestrutura fisica e logica;
2. disponibilizag¢ao de recursos humanos especializados; ou

3. disponibilizagdo de infraestrutura fisica e logica de recursos humanos
especializados.

22212 a solicitacdo de credenciamento deve estar separada por proposito de uso de chave,
quais sejam:

i.  autenticacdo de aplicagdes especificas; (Redacdo dada pela Resolucdo CG ICP-
Brasil n°® 211, de 2024)

ii.  assinatura de documentos e protecdo de e-mail (S/MIME) e garantia de origem e
integridade; e (Redagao dada pela Resolu¢do CG ICP-Brasil n® 211, de 2024)

iii.  assinatura de carimbo do tempo (7imeStamping). (Redacdo dada pela Resolucdo CG
[CP-Brasil n° 211, de 2024)

222.1.3 Os o6rgaos e entidades da Administragdo Direta da Unido, dos Estados, do Distrito
Federal e dos Municipios, bem como suas autarquias e fundagdes publicas, estdo dispensados do
pagamento da tarifa prevista no item 2.2.2.1.1.

22214 A solicitagdo de credenciamento sera protocolada perante o Protocolo Geral da AC

Raiz.
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2.2.2.1.5 Caso a solicitacdo de credenciamento ndo contenha todos os documentos
relacionados nos anexos I, II ou III, quando for o caso, a AC Raiz determinard a intimacao da
candidata para que, sob pena de arquivamento do processo, supra as irregularidades no prazo
maximo de 30 (trinta) dias, a contar do recebimento de oficio enviado pela AC Raiz com
comprovacgdo de recebimento pelo destinatario.

2222 (Revogado pela Resolu¢ao CG ICP-Brasil n® 216, de 2025)
22.2.2.1 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)
22222 (Revogado pela Resolu¢ao CG ICP-Brasil n® 216, de 2025)
22223 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)
22224 (Revogado pela Resolu¢ao CG ICP-Brasil n® 216, de 2025)
22225 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)
22226 (Revogado pela Resolu¢ao CG ICP-Brasil n® 216, de 2025)

2.2.2.3 Ato de credenciamento

22231 O credenciamento limita-se as PCs indicadas no formulario referido na alinea “a” do
item 2.2.2.1.1 e poderd ndo contemplar todas as PCs solicitadas.

22232 O deferimento total ou parcial, ou o indeferimento do credenciamento, sera
fundamentado e comunicado ao candidato a AC. E considerado deferimento parcial aquele que nao
contemplar todas as PCs propostas pelo candidato a AC.

22233 Apos a notificacdo do deferimento, o requisitante devera:

a) apresentar a Diretoria de Auditoria, Fiscalizacdo e Normalizagdo do ITI, no prazo méximo
de 90 (noventa) dias apos a notificagdo do deferimento, apdlice de contrato de seguro de
cobertura de responsabilidade civil decorrente das atividades de certificagao digital e de
registro, com cobertura suficiente e compativel com o risco dessas atividades, valido por, no
minimo, 1 (um) ano;

b) emitir o certificado da AC credenciada e de sua LCR, os quais devem ser apresentados a
Diretoria de Auditoria, Fiscalizacdo e Normalizagdo do ITI, no prazo méximo de 90
(noventa) dias ap6s a notificagdo do deferimento, para andlise de conformidade e posterior
publicac¢ao no site do ITI.

22234 Os orgaos e entidades da Administracdo Direta da Unido, dos Estados, dos
Municipios e do Distrito Federal, bem como suas autarquias e fundagdes publicas estdo dispensados
da apresentagdo da apolice prevista no item anterior.

22235 Uma vez comprovado o atendimento das providéncias descritas no item 2.2.2.3.3, o
ato de credenciamento serd publicado no Diario Oficial da Unido, momento em que o
credenciamento restara consumado.

2.2.2.3.6 Os prazos a que se referem o item 2.2.2.3.3 poderdo ser prorrogados, a critério da
autoridade competente para o credenciamento, mediante pedido do candidato a AC, o qual devera
expor as razdes € justificativas para o nado cumprimento dos prazos assinalados.
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22237 Decorrido os prazos descritos no item 2.2.2.3.3, sem que tenha havido a prorrogagdo
na forma do item anterior, ou findo este, o processo sera arquivado, e o eventual pedido de
credenciamento da mesma entidade devera ser tratado como um novo pedido de credenciamento.

2.2.3 Procedimentos para credenciamento de AR
2.2.3.1 Solicitacao

2.23.1.1 As solicitacdes dos candidatos ao credenciamento como AR na ICP-Brasil serdo
encaminhadas & AC ou candidato a AC a que o candidato a AR esteja operacionalmente vinculado,
por intermédio de formulario SOLICITACAO DE CREDENCIAMENTO DE AR [2]. A AC ou
candidato a AC que receber a solicitacdo deverd encaminhar para a AC Raiz os seguintes
documentos:

a) o formulario SOLICITACAO DE CREDENCIAMENTO DE AR [2], devidamente
preenchido e assinado pelos representantes legais do candidato a AR e da AC ou do
candidato a AC a que esteja operacionalmente vinculado;

b) documentos relacionados no Anexo II, exceto na hipdtese de o candidato a AR ser a propria
AC;

c) relatorio final de auditoria pré-operacional da AR, realizada observando o disposto no item
sobre fiscalizagdo e auditoria de conformidade do documento REQUISITOS MINIMOS
PARA AS DECLARACOES DE PRATICAS DE CERTIFICACAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL [10]; ou declara¢do de que o referido relatério sera
encaminhado pela cadeia de AC para o endereco eletronico auditoria@iti.gov.br, assinada
digitalmente pelos responsaveis legais da AC.

223.1.2 A solicitagdo de credenciamento sera protocolada perante o Protocolo Geral da AC
Raiz.
2.23.1.3 Caso a solicitacdo de credenciamento ndo contenha todos os documentos

relacionados no anexo II, quando for o caso, a AC Raiz determinara a intimagao da candidata para
que, sob pena de arquivamento do processo, supra as irregularidades no prazo méaximo de 30 (trinta)
dias, a contar do recebimento de oficio enviado pela AC Raiz com comprovacdo de recebimento
pelo destinatario.

2.2.3.2 (Revogado pela Resolucdo CG ICP-Brasil n° 216, de 2025)
22321 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)
a) (Revogado pela Resolu¢ao CG ICP-Brasil n® 216, de 2025)

b) (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)

¢) (Revogado pela Resolu¢do CG ICP-Brasil n® 216, de 2025)

d) (Revogado pela Resolu¢ao CG ICP-Brasil n® 216, de 2025)

22322 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)
2.2.3.2.3 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)

2.2.3.3 Ato de credenciamento
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2.2.3.3.1 O credenciamento do candidato a AR esta condicionado ao credenciamento da AC a
que esta operacionalmente vinculado.

22332 O deferimento ou o indeferimento do credenciamento serd publicado no Diario
Oficial da Unido.
22333 Caso a AR ja esteja credenciada na ICP-Brasil e deseje se vincular a qualquer outra

AC também credenciada, devera encaminhar correspondéncia ao Protocolo Geral da AC Raiz,
assinada digitalmente pelos responsaveis legais da AC imediatamente subsequente a AC Raiz em
cuja cadeia pretenda se vincular, informando o que se segue:

¢ aidentificagdo das Autoridades Certificadoras a qual deseja se vincular;

e adataem que a AR iniciaré as operagdes junto a AC a qual deseja se vincular; e

e qual o instrumento legal, a exemplo de contrato ou convénio, utilizado para descrever as
responsabilidades desse vinculo entre as entidades envolvidas.

22334 A vinculagdo da AR a nova cadeia sera publicada na pagina eletronica da AC Raiz.

2.2.4 Procedimentos para credenciamento de ACT
2.2.4.1 Solicitagao

2.24.1.1 As solicitagdoes dos candidatos ao credenciamento como ACT na ICP-Brasil serao
encaminhadas a AC Raiz mediante a apresentacdo dos documentos a seguir relacionados:

a) formulario SOLICITACAO DE CREDENCIAMENTO DE ACT [13] devidamente
preenchido e assinado pelo representante legal do candidato a ACT;

b) documentos relacionados no Anexo IV;

¢) comprovante do pagamento da tarifa estabelecida nas DIRETRIZES DA POLITICA
TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL [5];

d) relatorio final de auditoria pré-operacional da ACT; e (Incluido pela Resolucdo CG ICP-
Brasil n°® 216, de 2025)

e) se for solicitado o credenciamento de PSS: (Redacdo dada pela Resolucdao CG ICP-Brasil n°

216, de 2025)

i.  formulario SOLICITACAO DE CREDENCIAMENTO DE PSS [3], devidamente
preenchido e assinado pelos representantes legais dos candidatos a ACT e a PSS;

1.  documentos relacionados no Anexo III; e

iii.  documento indicando as atividades especificas para as quais postula o
credenciamento como PSS, selecionando uma dentre as seguintes opgoes:

1. disponibilizag¢do de infraestrutura fisica e logica;
2. disponibilizagdo de recursos humanos especializados; ou

3. disponibilizagdo de infraestrutura fisica e logica e de recursos humanos
especializados.
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22.4.1.2 Os orgaos e entidades da Administracdo Direta da Unido, dos Estados, do Distrito
Federal e dos Municipios, bem como suas autarquias e fundagdes publicas, estdo dispensados do
pagamento da tarifa prevista no item anterior.

22413 A solicitacao de credenciamento sera protocolada perante o Protocolo Geral da AC
Raiz.
22.4.14 Caso a solicitagdo de credenciamento nao contenha todos os documentos

relacionados nos anexos III ou IV, quando for o caso, a AC Raiz determinard a intimagdo da
candidata para que, sob pena de arquivamento do processo, supra as irregularidades no prazo
maximo de 30 (trinta) dias, prorrogdvel por decisdo da autoridade competente para o
credenciamento, contados do recebimento de oficio enviado pela AC Raiz com aviso de
recebimento pelo destinatario.

2.2.4.2 (Revogado pela Resolugdo CG ICP-Brasil n° 216, de 2025)
22.4.2.1 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)
22422 (Revogado pela Resolu¢ao CG ICP-Brasil n® 216, de 2025)
22423 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)
22424 (Revogado pela Resolu¢ao CG ICP-Brasil n® 216, de 2025)
22425 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)
2.2.4.2.6 (Revogado pela Resolugdo CG ICP-Brasil n® 216, de 2025)

2.2.4.3 Ato de credenciamento

22431 O deferimento ou o indeferimento do credenciamento serda fundamentado e
comunicado ao candidato a ACT.

22432 Apos a notificagdo do deferimento, o requisitante devera:

a) apresentar a Diretoria de Auditoria, Fiscalizacdo e Normaliza¢do do ITI, no prazo maximo
de 90 (noventa) dias apds a notificacdo do deferimento, apdlice de contrato de seguro de
cobertura de responsabilidade civil decorrente da atividade de emissdo de carimbos do
tempo, com cobertura suficiente e compativel com o risco dessa atividade, valido por, no
minimo, 1 (um) ano;

b) emitir os certificados para os equipamentos da ACT, por AC credenciada na ICP-Brasil, os
quais devem ser apresentados a Diretoria de Auditoria, Fiscalizagdo e Normalizagdo do ITI,
no prazo maximo de 90 (noventa) dias apds a notificagdo do deferimento, para analise de
conformidade.

22433 Os orgaos e entidades da Administragdo Direta da Unido, dos Estados, dos
Municipios e do Distrito Federal, bem como suas autarquias e fundagdes publicas estao dispensados
da apresentacdo da apolice prevista no item anterior.

22434 Uma vez comprovado o atendimento das providéncias descritas no item 2.2.4.3.2, o
ato de credenciamento serd publicado no Didrio Oficial da Unido, momento em que o
credenciamento restara consumado.
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22435 Os prazos a que se referem o item 2.2.4.3.2 poderdo ser prorrogados, a critério da
autoridade competente para o credenciamento, mediante pedido do candidato a ACT, o qual devera
expor as razdes e justificativas para o ndo cumprimento dos prazos assinalados.

2.24.3.6 Decorrido os prazos descritos no item 2.2.4.3.2, sem que tenha havido a prorrogagao
na forma do item anterior, ou findo este, o processo sera arquivado, e o eventual pedido de
credenciamento da mesma entidade devera ser tratado como um novo pedido de credenciamento.

2.2.5 Procedimentos para credenciamento de PSS

2.2.5.1 Solicitacao

2.2.5.1.1 As solicitagdes dos candidatos ao credenciamento como PSS na ICP-Brasil serao
encaminhadas & AC, ACT ou PSC ou candidato a AC, ACT ou PSC a que o candidato a PSS esteja
operacionalmente vinculado, diretamente ou por intermédio de PSBio ou de candidato a PSBio, por
meio do formulario SOLICITACAO DE CREDENCIAMENTO DE PSS [3].

2.2.5.1.2 A AC, ACT ou PSC ou candidato a AC, ACT ou PSC que receber a solicitagao
devera manter copia sob sua guarda e encaminhar para a AC Raiz os seguintes documentos:

a) o formulario SOLICITACAO DE CREDENCIAMENTO DE PSS [3], devidamente
preenchido e assinado pelos representantes legais da AC, ACT ou PSC ou candidato a AC,
ACT ou PSC;

b) relatorio final de auditoria pré-operacional do PSS, realizada observado o disposto no item
sobre fiscalizagdo e auditoria de conformidade do documento REQUISITOS MINIMOS
PARA AS DECLARACOES DE PRATICAS DE CERTIFICACAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL [10];

¢) documentos relacionados no Anexo III; e

d) documento indicando as atividades especificas para as quais postula o credenciamento como
PSS, selecionando uma dentre as seguintes opcdes:

i.  disponibilizagdo de infraestrutura fisica e 16gica;
ii.  disponibilizagdo de recursos humanos especializados; ou

iii.  disponibilizacdo de infraestrutura fisica e ldégica, e de recursos humanos

especializados.
22513 A solicitacao de credenciamento sera protocolada perante o Protocolo Geral da AC
Raiz.
22514 Caso a solicitagdo de credenciamento nao contenha todos os documentos

relacionados no anexo III, a AC Raiz determinard a intimacao da candidata para que, sob pena de
arquivamento do processo, supra as irregularidades no prazo maximo de 30 (trinta) dias, a contar do
recebimento de oficio enviado pela AC Raiz com comprovagao de recebimento pelo destinatério.

2.2.5.2 (Revogado pela Resolucdo CG ICP-Brasil n° 216, de 2025)
2.2.5.2.1 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)
a) (Revogado pela Resolu¢ao CG ICP-Brasil n® 216, de 2025)
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b) (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)

c) (Revogado pela Resolugdo CG ICP-Brasil n® 216, de 2025)
22522 (Revogado pela Resolu¢ao CG ICP-Brasil n® 216, de 2025)
22523 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)

2.2.5.3 O credenciamento do candidato a PSS estara condicionado ao credenciamento da AC, ACT,
PSC ou do PSBio a que esteja operacionalmente vinculado. O deferimento ou o indeferimento do
credenciamento serd fundamentado e comunicado a AC, ACT ou PSC que deu encaminhamento ao
requerimento.

2.2.6 Procedimentos para credenciamento de PSBio
2.2.6.1 Solicitacao

2.2.6.1.1 As solicitagdes dos candidatos ao credenciamento como PSBio na ICP-Brasil serdao
encaminhadas ao ITI, por intermédio da cadeia hierdrquica, mediante a apresenta¢ao dos
documentos a seguir relacionados:

a) formulario SOLICITACAO DE CREDENCIAMENTO DE PRESTADOR DE SERVICOS
BIOMETRICOS, ADE-ICP-03.I [15], devidamente preenchido e assinado pelos
representantes legais do candidato e da AC;

b) documentos relacionados no Anexo V;

c) identificacdo do local onde o PSBio realizard as suas operagcdes € mantera seus
equipamentos, documentacao e materiais utilizados; (Redacdo dada pela Resolucdao CG ICP-
Brasil n® 216, de 2025)

d) identificagdo do servigo de diretdrio ou pagina web onde se obt€ém o arquivo com a
publicacdo da Politica de Seguranga - PS e a relagdo das autoridades certificadoras
credenciadas na ICP Brasil atendidas pelos servigos biométricos os quais estdo credenciados
junto a ICP Brasil; e (Redacdo dada pela Resolucao CG ICP-Brasil n® 216, de 2025)

e) relatério final de auditoria pré-operacional do PSBio. (Incluido pela Resolucao CG ICP-
Brasil n® 216, de 2025)

2.2.6.1.2 A solicitacao de credenciamento sera protocolada perante o Protocolo Geral da AC
Raiz.
2.2.6.1.3 Caso a solicitagdo de credenciamento nao contenha todos os documentos

relacionados no Anexo V, o ITI determinard a intimac¢do do candidato para que, sob pena de
arquivamento do processo, supra as irregularidades no prazo maximo de 30 (trinta) dias, a contar do
recebimento de oficio enviado pelo ITI com comprovacao de recebimento pelo destinatério.

2.2.6.2 (Revogado pela Resolugdo CG ICP-Brasil n° 216, de 2025)

2.2.6.2.1 (Revogado pela Resolu¢ao CG ICP-Brasil n® 216, de 2025)
22.62.2 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)
2.2.6.2.3 (Revogado pela Resolu¢ao CG ICP-Brasil n® 216, de 2025)
22.62.4 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)
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2.2.6.2.5 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)
2.2.6.2.6 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)

2.2.6.3 Ato de credenciamento

2.2.6.3.1 O deferimento ou o indeferimento do credenciamento sera fundamentado e
comunicado, via cadeia hierarquica, ao PSBio que deu encaminhamento ao requerimento.

2.2.6.3.2 O ato de credenciamento sera publicado no Diario Oficial da Unido, devendo o
PSBio, por seu representante legal, apresentar termo de compromisso ao ITI, com a descricao de
suas responsabilidades e o compromisso de desempenhar suas fungdes de acordo com padrdes de
idoneidade que asseguram a independéncia e neutralidade de suas avaliagdes bem como o devido
rigor técnico e operacional.

2.2.633 O PSBio que ja estiver credenciado na ICP-Brasil podera prestar servigo a qualquer
AC, a qual devera comunicar ao ITI com 5 (cinco) dias de antecedéncia e publicar o fato em sua
pagina web.

2.2.6.4 Vedagdes ao credenciamento

E vedada a contratagdo, subcontratagio ou terceirizagio total ou parcial das atividades de
cadastramento, atualiza¢do ou consulta para fins de verificacao de dados biométricos do requerente
pelos PSBio credenciados no ambito da ICP Brasil, salvo a contratacdo de empresas fornecedoras
de solugdes biométricas, identificacao (1:N) para um cadastro novo e verificagdo (1:1) em consultas
on-line da biometria solicitada, desde que previamente solicitadas ao ITI, conforme Anexo V deste
documento.

2.2.7 Procedimentos para credenciamento de PSC de Assinatura Digital e Armazenamento
de Chaves Criptograficas

2.2.7.1 Solicitagao

2.2.7.1.1 As solicitagdes dos candidatos ao credenciamento como PSC de Assinatura Digital
e/ou Armazenamento de Chaves Criptograficas na ICP-Brasil serdo encaminhadas a AC Raiz,
mediante a apresentacdo dos documentos a seguir relacionados:

a) formuldrio SOLICITACAO DE CREDENCIAMENTO DE PRESTADOR DE SERVICO
DE CONFIANCA DE ARMAZENAMENTO E ASSINATURA, ADE-ICP-03.K [4],
devidamente preenchido e assinado pelos representantes legais do candidato;

b) documentos relacionados no Anexo VI;

c) identificacdo do(s) local(is) onde o candidato(s) realizard(ao) as suas operagdes ¢
mantera(3o) seus equipamentos, documentacao e materiais utilizados;

d) identificagdo do servigo de diretdrio ou pagina web onde se obt€ém o arquivo com a
publicacdo da Politica de Seguranca — PS; e (Redacao dada pela Resolucao CG ICP-Brasil
n° 216, de 2025)

e) relatorio final de auditoria pré-operacional do PSC. (Incluido pela Resolucao CG ICP-Brasil
n° 216, de 2025)
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2.2.7.1.2 A solicitagdo de credenciamento sera protocolada perante o Protocolo Geral do AC
Raiz.
2.2.7.1.3 Caso a solicitacdo de credenciamento ndo contenha todos os documentos

relacionados no Anexo VI, o ITI determinard a intimagdo do candidato para que, sob pena de
arquivamento do processo, supra as irregularidades no prazo maximo de 30 (trinta) dias, a contar do
recebimento de oficio enviado pelo ITI com comprovagao de recebimento pelo destinatario.

2.2.7.2 (Revogado pela Resolucdo CG ICP-Brasil n° 216, de 2025)

22721 (Revogado pela Resolu¢ao CG ICP-Brasil n® 216, de 2025)
22.7.2.2 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)
22723 (Revogado pela Resolu¢ao CG ICP-Brasil n® 216, de 2025)
22.7.2.4 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)
2.2.7.2.5 (Revogado pela Resolu¢ao CG ICP-Brasil n® 216, de 2025)
22.7.2.6 (Revogado pela Resolucdo CG ICP-Brasil n® 216, de 2025)

2.2.7.3 Ato de credenciamento

22.73.1 O deferimento ou o indeferimento do credenciamento sera fundamentado e
comunicado ao candidato que deu encaminhamento ao requerimento.

22732 O ato de credenciamento serd publicado no Diario Oficial da Unido, devendo o
candidato, por seu representante legal, apresentar termo de compromisso ao ITI, com a descrigao de
suas responsabilidades e o compromisso de desempenhar suas fungdes de acordo com padrdes de
idoneidade que asseguram a independéncia e neutralidade de suas avaliacdes bem como o devido
rigor técnico e operacional.

2.2.7.33 O PSC de Armazenamento de Chaves Criptograficas que ja estiver credenciado na
ICP-Brasil podera prestar servigo a qualquer usudrio da ICP-Brasil, em parceria com uma AC, a
qual devera estar autorizada pelo ITI a pratica de emissdao declarada em sua PC/DPC, conforme
disposto no subitem “b” do item 3.1.

2.2.7.4 Vedagdes ao credenciamento

E vedada a contratagdo, subcontratagio ou terceirizagio total ou parcial das atividades de
armazenamento das chaves privadas para usuarios finais pelos PSC de Assinatura Digital e
Armazenamento de Chaves Criptograficas credenciados no ambito da ICP-Brasil, salvo a
contratagdo de empresas fornecedoras de solugdes para hardwares criptograficos e sistemas para
servigos de assinaturas digitais e verificagdo das assinaturas digitais, conforme Anexo VI deste
documento.

R} MANUTENCAO DO CREDENCIAMENTO
As entidades credenciadas deverdo manter atendidos os critérios definidos no item 2.1.

3.1 Manutencio de credenciamento de AC
A entidade credenciada para desenvolver as atividades de AC devera:

a) comunicar, desde logo, a AC Raiz e a AC a que estd subordinada:
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b)

d)

1. qualquer alteragdo em seus atos constitutivos, estatuto, contrato social ou
administradores;

ii.  desvinculag¢dao de AC, de PSBio, de AR ou de PSSs credenciados;

iii.  violacdo, de que tenha conhecimento, das diretrizes e normas técnicas da ICP-Brasil
cometida pelas ACs, ARs, PSSs. PSBios ou PSCs que lhe sejam operacionalmente
vinculados; ou

iv. indicio ou fraude comprovada na emissdo de certificado por requerente que
apresente documento ou informacao falsa, no dia util imediatamente subsequente a
confirmacdo do ato, na forma estabelecida em Instru¢do Normativa da AC Raiz que
define os Procedimentos para Identificacio do Requerente e Comunicagao de
Irregularidade no Processo de Emissdao de Certificado Digital. (Redacdo dada pela
Resolucao CG ICP-Brasil n°® 216, de 2025)

solicitar a AC Raiz autorizagdo para alterar sua DPC, suas PCs ou sua Politica de Seguranca
- PS, constantes dos documentos relacionados no Anexo I;

manter os titulares dos certificados informados acerca de eventual sucessdo de AC ou AR
operacionalmente vinculadas;

encaminhar a AC Raiz, dentro do prazo estabelecido no Plano Anual de Auditoria
Operacional, definido no documento CRITERIOS E PROCEDIMENTOS PARA
AUDITORIA DAS ENTIDADES INTEGRANTES DA ICP-BRASIL, DOC-ICP-08 [8],
cronograma das auditorias a serem realizadas, durante o ano, nas entidades que lhe sejam
operacionalmente vinculadas;

encaminhar a AC Raiz relatorios de auditorias realizadas nas entidades que lhe sejam
operacionalmente vinculadas, até 30 (trinta) dias ap6s sua conclusao.

registrar alteragdes na sua infraestrutura de hardware, software ou procedimental
relacionada diretamente com a atividade de AC, AR, PSS ou PSBio.

3.2 Manutencao de credenciamento de AR

3.2.1
a)

b)

A entidade credenciada para desenvolver as atividades de AR devera:

comunicar, desde logo, a AC a que esta operacionalmente vinculada:

1. qualquer alteracdio em seus atos constitutivos, estatuto, contrato social ou
administradores;

ii.  violacdo, de que tenha conhecimento, das diretrizes € normas técnicas da ICP-Brasil
por parte de seus funcionarios;

observar a DPC, as PCs e a PS da AC a que estiver vinculada.
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3.2.2 As serventias extrajudiciais autorizadas pelo Conselho Nacional de Justica, nos termos do
art. 236 da Constituicdo Federal, desde que formalmente vinculadas a uma AR ja credenciada,
poderao ter seus funciondrios habilitados a atuar como agentes de registro.

3.3 Manutencao de credenciamento de ACT

A entidade credenciada para desenvolver as atividades de ACT devera:

a) comunicar, desde logo, a AC Raiz:

1. qualquer alteracdio em seus atos constitutivos, estatuto, contrato social ou
administradores;

1.  desvinculagdo de PSSs credenciados;

iii.  violacdo, de que tenha conhecimento, das diretrizes e normas técnicas da ICP-Brasil,
cometida pelos PSSs que lhe sejam operacionalmente vinculados.

b) solicitar a AC Raiz autorizagdo para alterar sua DPCT, suas PCTs ou sua Politica de
Seguranca (PS), constantes dos documentos relacionados no Anexo IV;

c) encaminhar & AC Raiz relatorios de auditorias realizadas nas suas instala¢des técnicas, até
30 (trinta) dias apos a conclusao das mesmas;

d) registrar alteracdes na sua infraestrutura de hardware, software ou procedimental
relacionada diretamente com a atividade de AC, AR, PSS ou PSBio.
3.4 Manutenc¢ao de credenciamento de PSS
A entidade credenciada para desenvolver as atividades de PSS devera:

a) comunicar a8 AC, ACT ou PSC ou candidato a AC, ACT ou PSC a que o candidato a PSS
esteja operacionalmente vinculado, diretamente ou por intermédio de PSBio ou de candidato
a PSBio, qualquer alteracio em seus atos constitutivos, estatuto, contrato social ou
administradores;

b) observar a DPC, as PCs e a PS da AC, ou a DPCT, as PCTs e PS da ACT ou a DPPSC e PS
do PSC a que estiver vinculada.
3.5 Manutencao de credenciamento de PSBio
A entidade credenciada para desenvolver as atividades de PSBio devera, via cadeia hierarquica:

a) comunicar, desde logo, ao ITI:

1. qualquer alteracdio em seus atos constitutivos, estatuto, contrato social ou
administradores,

ii.  violagdo, de que tenha conhecimento, das diretrizes e normas técnicas da ICP-Brasil,
iii.  qualquer alteragdo na sua Politica de Seguranca — PS.

b) encaminhar ao ITI relatérios de auditorias em até 30 (trinta) dias apds a conclusdo das
mesmas;
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c) observar regulamento editado por instru¢do normativa da AC Raiz que define os
procedimentos para identificacdo biométrica na ICP-Brasil e a PS aplicavel; e

d) registrar alteracdes na sua infraestrutura de hardware, software ou procedimental
relacionada diretamente com a atividade de AC, AR, PSS ou PSBio.

3.6 Manutencio de credenciamento de PSC de Assinatura Digital e Armazenamento de
Chaves Criptograficas

A entidade credenciada para desenvolver as atividades de PSC de Assinatura Digital e
Armazenamento de Chaves Criptograficas devera:

a) comunicar, desde logo, ao ITI:

1. qualquer alteragdo em seus atos constitutivos, estatuto, contrato social ou
administradores;

ii.  violacdo, de que tenha conhecimento, das diretrizes e normas técnicas da ICP-Brasil;

iii.  qualquer alteracdo na sua Declaracdo de Praticas de Prestadores de Servico de
Confianca — DPPSC, Plano de Capacidade Operacional — PCO e Politica de
Seguranga — PS.

b) encaminhar ao ITI relatorios de auditorias em até 30 (trinta) dias apos a conclusdo das
mesmas;

c) observar regulamento editado por instru¢do normativa da AC Raiz que defina os
procedimentos operacionais minimos para os prestadores de servigo de confianca da ICP-
Brasil, a DPPSC, o PCO e PS aplicavel; e

d) registrar alteracdes na sua infraestrutura de hardware, software ou procedimental
relacionada diretamente com a atividade de AC, AR, PSS ou PSBio.

4 DESCREDENCIAMENTO

4.1 Descredenciamento de AC

4.1.1 Requisitos Gerais para o descredenciamento de AC

4.1.1.1 O descredenciamento de uma AC pode ocorrer em relagdo a todas as PCs para qual tenha
sido credenciada ou em relagdo a PC especificas.

4.1.1.2 O descredenciamento de uma AC para todas as PCs credenciadas enseja a revogagdo do
correspondente certificado e o descredenciamento de todas as entidades que lhe sejam
operacionalmente vinculadas: AC subsequentes, AR ou PSS.

4.1.2 Hipoteses para o descredenciamento de AC

a) quando da expiracao do prazo de validade de certificado da AC, sem que haja a emissao de
novo certificado para substitui-lo;

b) quando do descredenciamento da AC de nivel imediatamente superior;
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c) quando do descredenciamento de AR tunica vinculada, sem que haja a solicitagdo de
credenciamento de nova AR;

d) quando do descredenciamento de PSS tnico vinculado, que desempenhe atividades descritas
nas DPCs e PCs da AC, de modo a inviabilizar a continuidade de operagdao da AC, sem que
haja a solicitacao de credenciamento de novo PSS e sem que a AC passe a desempenbhar, ela
propria, as atividades antes executadas pelo PSS;

e) apedido da propria AC, mediante requerimento, em relacao as suas atividades; ou

f) por determinacdo da AC Raiz, em razdo de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento, apds o decurso do prazo para
regularizagdo, sem que a entidade tenha sanado a irregularidade e mediante processo
administrativo.

4.1.3 Procedimentos para descredenciamento de AC

4.1.3.1 Descredenciamento solicitado pela propria AC

Na hipodtese de o descredenciamento ser solicitado pela propria AC, deverdo ser obedecidos os
seguintes procedimentos:

a) a AC comunicard, com 120 (cento e vinte) dias de antecedéncia, diretamente & AC Raiz e as
entidades a ela vinculadas, e publicara em sua pagina web, para conhecimento dos titulares
de certificados emitidos, a decisdo de encerrar suas atividades de emissdo de certificados no
ambito da ICP-Brasil ou de ndo mais emitir certificados sob as PCs especificadas; e

b) a AC divulgara, pelos 90 (noventa) dias imediatamente anteriores a expiracao do certificado,
em sua pagina web, a decisdo de encerrar suas atividades no ambito da ICP-Brasil ou de ndo
mais emitir certificados sob as PCs especificadas.

4.1.3.2 Descredenciamento por determina¢do da AC Raiz

Na hipotese de descredenciamento da AC por determinagdo da AC Raiz, deverao ser obedecidos os
seguintes procedimentos:

a) a AC Raiz comunicard a AC o seu descredenciamento, com relagdo as PCs que especificar;
e

b) as ACs descredenciadas sob esta hipdtese ficam impedidas de apresentar novo pedido de
credenciamento pelo prazo de 6 (seis) meses contados da publicagdo de que trata o item
4.1.33.a.

4.1.3.3 Descredenciamento por qualquer das hipoteses previstas

Em qualquer das hipoteses de descredenciamento de AC deverdo ser obedecidos os seguintes
procedimentos:

a) a AC Raiz divulgard o fato, logo ap6s a consumagdo da respectiva hipotese, no Didrio
Oficial da Unido e em sua pagina web;

b) as ACs subsequentes, ARs e PSSs operacionalmente vinculados deverao cessar, em relagao
as PCs objeto do descredenciamento, suas atividades de emissdo de certificados no ambito
da ICP-Brasil, imediatamente apds a comunicagdo de que trata a alinea anterior;
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c) em caso de descredenciamento total de uma AC:

i.  as chaves publicas dos certificados por ela emitidos deverdo ser armazenadas por
qualquer AC interessada. Se ndo houver AC interessada, obrigatoriamente deve ser
assumida pela AC superior ou AC do PSS, apos aprovagdo da AC Raiz;

ii. quando houver mais de uma AC interessada, assumird a responsabilidade do
armazenamento das chaves publicas aquela indicada pela AC que encerra as suas
atividades;

iii. a AC que encerra as suas atividades transferira, se for o caso, a documentagdo dos
certificados digitais emitidos a AC que tenha assumido a guarda das respectivas
chaves publicas; e

iv.  caso as chaves publicas ndo tenham sido assumidas conforme disposto na alinea ‘i’,
acima, excepcionalmente os documentos referentes aos certificados digitais e as
respectivas chaves publicas serdo repassados a AC Raiz.

4.2 Descredenciamento de AR

O descredenciamento de uma AR implicaré a paralisa¢do automatica de suas operagdes.

4.2.1 Hipoteses para o descredenciamento de AR
Sao as seguintes as hipdteses para descredenciamento de AR:
a) quando do descredenciamento da AC a que esteja operacionalmente vinculada;

b) apedido da AC a qual a AR esteja operacionalmente vinculada, mediante requerimento, em
relacdo as atividades da AR;

c) apedido da propria AR credenciada; ou

d) por determinagdo da AC Raiz, em razdo do descumprimento dos critérios e procedimentos
exigidos para o seu funcionamento, apds o decurso do prazo para regularizagdo, sem que a
entidade tenha sanado a irregularidade e mediante processo administrativo.

4.2.2 Procedimentos para descredenciamento de AR
4.2.2.1 Descredenciamento solicitado pela propria AC

422.1.1 Na hipétese de descredenciamento de AR a pedido da AC a qual a AR esteja
operacionalmente vinculada, a AC enviara o respectivo requerimento a AC Raiz, informando:

a) o motivo do descredenciamento; e
b) a data de encerramento das atividades da AR.
4.2.2.2 Descredenciamento por determinacdo da AC Raiz.

Na hipotese de descredenciamento da AR por determinagdao da AC Raiz, deverao ser obedecidos os
seguintes procedimentos:

a) a AC Raiz comunicara a AC e a AR o seu descredenciamento;
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b) as ARs descredenciadas por determinagdo da AC Raiz ficam impedidas de apresentar novo
pedido de credenciamento pelo prazo de 6 (seis) meses contados da publicacao de que trata
oitem4.2.2.4.a; ¢

c) nos casos de reincidéncia de descredenciamento por determinacdo da AC Raiz, as ARs
descredenciadas ficam impedidas de apresentar novo pedido de credenciamento pelo prazo
de 5 (cinco) anos, contados da data da publicagdo de que trata o item 4.2.2.4.a.

4.2.2.3 O pedido de descredenciamento por iniciativa da propria AR devera ser feito por intermédio
da AC a que se encontre vinculada, seguindo-se o procedimento descrito no item 4.2.2.1.

4.2.2.4Em qualquer das hipoteses de descredenciamento de AR, deverdo ser obedecidos os
seguintes procedimentos:

a) a AC Raiz divulgard o fato, logo apds a consumagdo da respectiva hipotese, no Didrio
Oficial da Unido e em sua pagina web;

b) apds a publicagdo referida na alinea anterior, a AC a qual a AR descredenciada estava
operacionalmente vinculada devera adotar os seguintes procedimentos, mantendo a guarda
de toda a documentagdo comprobatoria em seu poder:

1. revogar, em até 3 (trés) dias uteis, no sistema de certificagdo, os acessos dos
equipamentos de AR e as autorizagdes dos agentes de registro, incluindo solugdes e
autorizacdes de AR ELETRONICA, da AR descredenciada; (Redacio dada pela
Resolucdo CG ICP-Brasil n° 197, de 2021)

1i.  inventariar os certificados emitidos pela AR no prazo maximo de 40 (quarenta) dias;

iii.  transferir, se for o caso, de forma segura, a documentagdo dos certificados gerados
pela AR descredenciada para o local identificado no requerimento de
descredenciamento, no prazo maximo de 50 (cinquenta) dias;

iv.  publicar, em sua pagina web, informagao sobre o descredenciamento da AR, em até
5 (cinco) dias;

v.  disponibilizar relatério descrevendo todos os procedimentos de descredenciamento
adotados para avaliacdo pela auditoria operacional, no prazo maximo de 60
(sessenta) dias; e

vi.  excluir agentes de registro do Cadastro de Agentes de Registro — CAR.
4.3 Descredenciamento de ACT

4.3.1 Requisitos Gerais para o descredenciamento de ACT

4.3.1.1 O descredenciamento de uma ACT pode ocorrer em relacdo a todas as PCTs para as quais
tenha sido credenciada ou em relagdo a PCT especificas.

4.3.1.2 O descredenciamento de uma ACT para todas as PCTs credenciadas enseja a revogagdo dos
correspondentes certificados e o descredenciamento de todos os PSSs que lhe sejam
operacionalmente vinculados.
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4.3.2 Hipoteses para o descredenciamento de ACT
a) apedido da propria ACT, mediante requerimento, em relag@o as suas atividades;

b) quando do descredenciamento de PSS unico vinculado, que desempenhe atividades descritas
na DPCT e PCTs da ACTs, de modo a inviabilizar a continuidade de operagdo da ACT, sem
que haja a solicitagdo de credenciamento de novo PSS e sem que a ACT passe a
desempenhar, ela propria, as atividades antes executadas pelo PSS;

c) por determinacdo da AC Raiz, em razdo de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento, apds o decurso do prazo para
regularizagdo, sem que a entidade tenha sanado a irregularidade e mediante processo
administrativo.

4.3.3 Procedimentos para descredenciamento de ACT
4.3.3.1 Descredenciamento solicitado pela propria ACT

Na hipotese de o descredenciamento ser solicitado pela propria ACT, deverdo ser obedecidos os
seguintes procedimentos:

a) a ACT comunicard, com 120 (cento e vinte) dias de antecedéncia, diretamente a AC Raiz e
as entidades a ela vinculadas, e publicard em sua pagina web, para conhecimento dos
subscritores, a decisdo de encerrar suas atividades de emissdo de carimbo do tempo no
ambito da ICP-Brasil ou de ndo mais emitir carimbos sob as PCTs especificadas; e

b) a ACT divulgard, pelos 90 (noventa) dias imediatamente anteriores ao encerramento, em sua
pagina web, a decisdo de encerrar suas atividades no ambito da ICP-Brasil ou de ndo mais
emitir certificados sob as PCTs especificadas.

4.3.3.2 Descredenciamento por determina¢do da AC Raiz

Na hipoétese de descredenciamento da ACT por determinacao da AC Raiz, deverdo ser obedecidos
os seguintes procedimentos:

a) a AC Raiz comunicara a ACT o seu descredenciamento, com relagdo as PCTs que
especificar;

b) as ACTs descredenciadas sob esta hipdtese ficam impedidas de apresentar novo pedido de
credenciamento pelo prazo de 6 (seis) meses contados da publicacdo de que trata o item
43.33.a.

4.3.3.3 Descredenciamento por qualquer das hipoteses previstas

Em qualquer das hipoteses de descredenciamento de ACT deverdo ser obedecidos os seguintes
procedimentos:

a) a AC Raiz divulgard o fato, logo ap6s a consumagdo da respectiva hipotese, no Didrio
Oficial da Unido e em sua pagina web;

b) os PSSs operacionalmente vinculados deverdo cessar, em relagdo as PCT objeto do
descredenciamento, suas atividades de emissdo de carimbos do tempo no ambito da ICP-
Brasil imediatamente ap6s a comunicagdo de que trata a alinea anterior;
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¢) em caso de descredenciamento total de uma ACT:

i. a ACT ou a AC Raiz, conforme o caso, solicitard a AC emitente a revogacdo do(s)
certificados(s) digital(is) do(s) equipamento(s) de carimbo do tempo da ACT
descredenciada;

ii.  a ACT que encerra as suas atividades transferira os documentos e logs de auditoria
gerados durante sua operagdo para outra ACT interessada ou, na falta dessa, a AC
Raiz, para guarda pelo periodo estipulado nos regulamentos da ICP-Brasil.

4.4 Descredenciamento de PSS

4.4.1 Hipoteses para o descredenciamento de PSS
a) quando do descredenciamento da AC a que esteja operacionalmente vinculado;

b) a pedido da AC a qual esteja operacionalmente vinculado, mediante requerimento, em
relacdo as atividades do PSS; ou

c) por determinagdo da AC Raiz em razdo de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento.
4.4.2 Procedimentos para descredenciamento de PSS
4.4.2.1 Descredenciamento solicitado pela propria AC ou ACT

Na hipotese de descredenciamento de PSS a pedido da AC ou ACT a qual o PSS esteja
operacionalmente vinculado, a AC ou ACT enviara o respectivo requerimento a AC Raiz,
informando:

a) o motivo do descredenciamento e
b) adata de encerramento das atividades do PSS.

4.4.2.2 Descredenciamento por determinacdo da AC Raiz.

Na hipotese de descredenciamento de PSS por determinagdo da AC Raiz, deverdo ser obedecidos os
seguintes procedimentos:

a) a AC Raiz comunicara a AC ou ACT e ao PSS o seu descredenciamento;

b) os PSSs descredenciados por determinagdo da AC Raiz ficam impedidos de apresentar novo
pedido de credenciamento pelo prazo de 6 (seis) meses contados da publicagdo de que trata
oitem 4.4.2.3.a;

c) nos casos de reincidéncia de descredenciamento por determinagao da AC Raiz, os PSSs
descredenciados ficam impedidos de apresentar novo pedido de credenciamento pelo prazo
de 5 anos, contados da data da publicagdo de que trata o item 4.4.2.3.a.

4.4.2.3 Descredenciamento por qualquer das hipoteses previstas

Em qualquer das hipdteses de descredenciamento de PSS deverdo ser obedecidos os seguintes
procedimentos:

Critérios e Procedimentos para Credenciamento das Entidades Integrantes da ICP-Brasil — DOC-ICP-03- versdo 7.2 32



ICP

Brasil ppfraestrutura de Chaves Piblicas Brasileira

ET
r

a) a AC Raiz divulgard o fato, logo ap6s a consumagdo da respectiva hipodtese, no Didrio
Oficial da Unido e em sua pagina web;

b) apos a publicacdo referida na alinea anterior, a AC a qual o PSS descredenciado estava
operacionalmente vinculado devera adotar os seguintes procedimentos, mantendo a guarda
de toda a documentagdo comprobatoria em seu poder:

1. publicar, em sua pagina web, informacdo sobre o descredenciamento do PSS e o
credenciamento de novo PSS, se for o caso, em até 5 (cinco) dias uteis; e

ii.  disponibilizar relatério descrevendo todos os procedimentos de descredenciamento
adotados para avaliagdo pela auditoria operacional, no prazo maximo de 60
(sessenta) dias.

4.5 Descredenciamento de PSBio

4.5.1 Hipoteses para o descredenciamento de PSBio
a) apedido do proprio PSBio, mediante requerimento, em relacdo as suas atividades;

b) por determinacdo do ITI, em razdo de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento, apds o decurso do prazo para
regularizagdo, sem que a entidade tenha sanado a irregularidade e mediante processo
administrativo.

4.5.2 Procedimentos para descredenciamento de PSBio

4.5.2.1 Descredenciamento solicitado pelo préprio PSBio

Na hipotese de o descredenciamento ser solicitado pelo proprio PSBio, o mesmo comunicara o fato,
com 60 (sessenta) dias de antecedéncia, diretamente ao ITI e as Autoridades Certificadoras que o
contrataram e publicard em sua pagina web a decisdo de encerrar suas atividades de prestagao de
servigos biométricos no ambito da ICP-Brasil.

4.5.2.2 Descredenciamento por determinacao do ITI

Na hipotese de descredenciamento por determinagdo do ITI, o PSBio descredenciado ficara
impedido de apresentar novo pedido de credenciamento pelo prazo de 24 (vinte quatro) meses
contados da publicagdo de que trata o item 4.5.2.3.a.

4.5.2.3 Descredenciamento por quaisquer das hipdteses anteriormente previstas:

a) o ITI divulgara o fato, logo ap6s a consumacao da respectiva hipotese, no Didrio Oficial da
Unido e em sua pagina web;

b) o PSBio devera cessar suas atividades de prestagdo de servicos biométricos no ambito da
ICP-Brasil imediatamente apds a publicacdo de que trata a alinea anterior;

c) os documentos e dados biométricos dos titulares de certificados digital ICP-Brasil utilizados
durante o periodo de operagdo na ICP-Brasil deverdao ser armazenadas por outro PSBio
credenciado, ap6s aprovacao do ITI;

d) quando houver mais de um PSBio interessado, assumird a responsabilidade do
armazenamento aquele indicado pela AC.
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4.5.2.4 Da Responsabilidade.

a) a AC respondera solidariamente com o PSBio por qualquer dano oriundo de falha na
prestacao do servigo;

b) o PSBio, ainda que descredenciado, ndo podera, sob pena de responsabilidade civil, criminal
e administrativa, ceder, a qualquer titulo, os dados biométricos armazenados no desempenho
de suas atividades na ICP-Brasil, a exce¢@o do previsto na alinea “c” do item 4.5.2.3.

4.6 Descredenciamento de PSC de Assinatura Digital e Armazenamento de Chaves
Criptograficas

4.6.1 Hipoteses para o descredenciamento de PSC de Assinatura Digital e Armazenamento
de Chaves Criptograficas

a) apedido do proprio PSC, mediante requerimento, em relagdo as suas atividades;

b) por determinagdo da AC Raiz, em razdo de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento, apds o decurso do prazo para
regularizagdo, sem que a entidade tenha sanado a irregularidade e mediante processo
administrativo.

4.6.2 Procedimentos para descredenciamento de PSC de Assinatura Digital e
Armazenamento de Chaves Criptograficas

4.6.2.1 Descredenciamento solicitado pelo proprio PSC de Assinatura Digital e Armazenamento de
Chaves Criptograficas.

Na hipotese de o descredenciamento ser solicitado pelo proprio PSC de Assinatura Digital e
Armazenamento de Chaves Criptograficas, o mesmo comunicara o fato, com 120 (cento vinte dias)
dias de antecedéncia, diretamente a AC Raiz, aos titulares dos certificados e, se for o caso, as
Autoridades Certificadoras, no caso de armazenamento de chaves privadas dos usuarios finais, que
o contrataram e publicara em sua pagina web, para conhecimento dos titulares dos certificados, a
decisdo de encerrar suas atividades de prestacao de servigo de confianga no ambito da ICP-Brasil,
continuando a prestar os servigos regularmente nesse periodo.

4.6.2.2 Descredenciamento por determinacao da AC Raiz.

Na hipotese de descredenciamento por determinacdo da AC Raiz, o PSC de Assinatura Digital e
Armazenamento de Chaves Criptograficas descredenciado ficara impedido de apresentar novo
pedido de credenciamento pelo prazo de 24 (vinte quatro) meses contados da publicacdo de que
trata o item 4.6.2.3.a.

4.6.2.3 Descredenciamento por quaisquer das hipdteses anteriormente previstas:

a) a AC Raiz divulgard o fato, logo apos a consumagdo da respectiva hipdtese, no Didrio
Oficial da Unido e em sua pagina web;

b) os PSC deverdo cessar suas atividades de armazenamento de novas chaves e/ou certificados
digitais ou servigos de assinaturas ou ambos no ambito da ICP-Brasil imediatamente apos a
publicagdo de que trata a alinea anterior;
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c) as operacdes do PSC utilizados durante o periodo de operacdo na ICP-Brasil deverdo ser
realizadas por outro PSC credenciado, apés aprovagdao da AC Raiz, que deverdao entrar em
contato com os titulares das chaves privadas para os novos procedimentos de uso;

d) os PSC descredenciados deverdo imediatamente prover acesso aos HSMs e sistemas para
outro PSC credenciado;

e) quando houver mais de um PSC interessado, assumira a responsabilidade aquele indicado
pelo PSC que encerra suas atividades;

f) em caso de ndo vinculagdo do PSC descredenciado a uma AC e nao haja interessados em
assumir as operagdes do PSC, os usudrios deverdo entrar em contato com a AC emissora
para procedimentos de reemissao do seu par de chaves e respectivo certificado;

g) em caso de vinculagdo do PSC descredenciado a uma AC e ndo haja interessados em
assumir as operagdes do PSC, as ACs que emitiram o par de chaves e o respectivo
certificado deverdo entrar em contato com os usudarios para informagdes de uso ou reemissao
do par de chaves e respectivo certificado.

4.6.2.4 Da Responsabilidade

O PSC de Assinatura Digital e/ou Armazenamento de Chaves Criptograficas, ainda que
descredenciado, ndao podera, sob pena de responsabilidade civil, criminal e administrativa, ceder, a
qualquer titulo, as chaves privadas, certificados digitais e documentos armazenados no desempenho
de suas atividades na ICP-Brasil, a exce¢ao do previsto na alinea “c” do item 4.5.2.3.

4.7 Obrigacoes Subsistentes

47.1 As AC, as AR, os PSS, as ACT, os PSBio e os PSC de Assinatura Digital e/ou
Armazenamento de Chaves Criptograficas operacionalmente vinculados t€ém o dever de observar as
diretrizes ¢ normas técnicas da ICP-Brasil, inclusive as obrigacdes que subsistirem apos o
encerramento das atividades de emissdo e armazenamento de chaves privadas.

472 O ITI podera determinar a revogacdo imediata do certificado digital emitido em
desconformidade com as normas que regem a ICP-Brasil, com 6nus a entidade infratora para
ressalvar o direito de terceiros de boa-f¢.
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S DOCUMENTOS REFERENCIADOS

5.1 Os documentos abaixo sdo aprovados por Resolucdes do Comité Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolugdes que os
aprovaram.
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Aprovado pela Resolucdo n°® 59, de 28 de novembro de 2008

REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO
DO TEMPO DA ICP-BRASIL

DOC-ICP-13
Aprovado pela Resolugdo n°® 60, de 28 de novembro de 2008

CRITERIOS E PROCEDIMENTOS PARA AUDITORIA DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL
DOC-ICP-08

Aprovado pela Resolucdo n° 24, de 29 de agosto de 2003

REQUISITOS MINIMOS PARA AS DECLARACOES DE
PRATICAS DE PRESTADOR DE SERVICO DE CONFIANCA DA
ICP-BRASIL DOC.ICP-17

Aprovado pela Resolucdo n® 132, de 10 de novembro de 20017

REQUISITOS MINIMOS PARA AS DECLARACOES DE
PRATICAS DE CERTIFICACAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL DOC.ICP-05

Aprovado pela Resolucao n° 08, de 12 de dezembro de 2001

REQUISITOS MINIMOS PARA AS POLITICAS DE

CERTIFICADO NA ICP-BRASIL DOC-ICP-04
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REF. NOME DO DOCUMENTO CODIGO
POLITICA DE SEGURANCA DA ICP-BRASIL
[12] DOC-ICP-02

Aprovado pela Resolugdo n°® 02, de 25 de setembro de 2001

52 Os documentos abaixo sdo aprovados pela AC Raiz, podendo ser alterados, quando
necessario, mediante publicacdo de uma nova versao no sitio http://www.iti.gov.br.

REF. NOME DO DOCUMENTO CODIGO
1] Formulario SOLICITACAO DE CREDENCIAMENTO DE AC ADE-ICP-03.A
Formuldrio SOLICITACAO DE CREDENCIAMENTO DE AR ADE-ICP-03.B

2]

;3] Formuldrio SOLICITACAO DE CREDENCIAMENTO DE PSS ADE-ICP-03.C

Formuldrio SOLICITACAO DE CREDENCIAMENTO DE ADE-ICP-03.K
(4] PRESTADOR DE SERVICO DE CONFIANCA DE
ARMAZENAMENTO E ASSINATURA

[13] Formuldrio SOLICITACAO DE CREDENCIAMENTO DE ACT ADE-ICP-03.G

Modelo de COMUNICACAO DE INDICIO OU FRAUDE NA ADE-ICP-03.H
[14] EMISSAO DE CERTIFICADO DIGITAL ICP-BRASIL

Formuldrio SOLICITACAO DE CREDENCIAMENTO DE ADE-ICP-03.1
[15] PRESTADOR DE SERVICOS BIOMETRICOS
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ANEXO I -DOCUMENTOS PARA CREDENCIAMENTO DE AC

O candidato a desenvolver as atividades de AC deve entregar a AC Raiz os seguintes documentos
atualizados:

1 Relativos a sua habilitagao juridica:
a) ato constitutivo, devidamente registrado no 6rgao competente; e

b) documentos da elei¢do de seus administradores, quando aplicavel,

2 Relativos a sua regularidade fiscal:
a) prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

c) prova de regularidade junto a Fazenda Publica Federal, Estadual ¢ Municipal do domicilio
ou sede do candidato, ou outra equivalente, na forma da lei; e

d) prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servigo — FGTS, demonstrando situacdo regular no cumprimento dos encargos
sociais instituidos por lei.

2.1 Ficam dispensados da apresentacdo dos documentos citados nas alineas “c” e “d” os 6rgao e
entidades da administracdo direta, suas autarquias e fundagdes publicas.

3 Relativos a sua qualificacdo econdmico-financeira (exceto entidades da administragdo publica
direta e indireta, nas esferas federal, estadual e municipal)

3.1 Certiddo negativa de faléncia ou recuperagdo judicial/extrajudicial expedida pelo
distribuidor da sede da pessoa juridica, ou de execugdo patrimonial, expedida no domicilio do
requerente;

3.2 Parecer de Contador que possua certidio emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI)!, ou, alternativamente, atendimento ao seguinte:

a) balango patrimonial e demonstracdes contdbeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada
a sua substituigdo por balancetes ou balancos provisorios; acompanhados de planilha
evidenciando os célculos previstos na alinea seguinte;

b) sera considerada em boa situacdo econdmico-financeira o candidato que demonstrar, no
exercicio referido nas demonstragdes financeiras, possuir RSPL (retorno sobre o patrimdnio
liquido) igual ou superior a TILP média (Taxa de Juros de Longo Prazo, aprovada pelo
Conselho Monetario Nacional, divulgada pelo Banco Central do Brasil com o cédigo 256) a
ser calculado da seguinte maneira:

' Cadastro Nacional de Auditores Independentes (CNAI) regulamentado pela Resolugdo do CFC-Conselho Federal de
Contabilidade, n° 1.019, de 18.02.2005.
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LL
RSPL = T x 100 = TJLP

Onde:
RSPL = Retorno Sobre o Patriménio Liquido;
LL = Lucro Liquido do exercicio;
PL = (patrimonio liquido inicial + patriménio liquido final)/2;
TJLP = média das taxas a.a. divulgadas pelo BACEN no codigo 256 para o exercicio.

c) caso o candidato tenha obtido prejuizo no ultimo exercicio social exigivel, poderd ser
efetuado célculo da média dos cinco ultimos exercicios exigiveis. Para tanto sera apurada a
média aritmética do patrimdnio liquido dos cinco ultimos balangos, exigiveis pela legislacao
vigente, e a respectiva média aritmética dos resultados obtidos (lucros e prejuizos obtidos)
em cada balango patrimonial considerado na apuracdo da média do PL. Neste caso, a
comparacao sera realizada com a menor TJLP média anual divulgada para o mesmo periodo
a que se referir a média do patrimdnio liquido;

d) caso o resultado obtido na alinea “b” ou “c” seja menor que a TJLP, mas for maior que zero,
o candidato devera comprovar, com base nos documentos exigidos nesta Resolucdo, que
2 2
possui PL igual ou superior a:

i.  R$5.000.000,00: para AC de 1° nivel,
ii.  R$2.000.000,00: para AC de 2° nivel,

e) caso a empresa tenha sido criada a menos de um ano e ndo seja exigivel, nos termos da
legislagdo vigente, a apresentacao de balanco patrimonial e demonstragao contabil do tltimo
exercicio, e esteja se candidatando a:

i.  AC de 1° nivel: além de possuir um patriménio liquido de R$ 5.000.000,00, devera
apresentar fianga bancdria no valor de seu capital social integralizado;

ii.  AC subsequente: além de possuir um patrimoénio liquido de R$ 2.000.000,00, devera
apresentar fianga bancéria no valor de seu capital social integralizado.

f) caso a empresa tenha sido criada a mais de um ano, porém tenha ficado inativa no periodo
da apresentacdo do balango patrimonial e demonstra¢cdes contdbeis do ultimo exercicio
social, devera apresentar Declaracdo de Informagdes Socioecondmicas e Fiscais (DEFIS) ou
Declaragao de Créditos Tributarios e Débitos Federais (DCTF), encaminhada a Receita
Federal, comprovando a inatividade, bem como devera atender ao requisito previsto na

P4

alinea “e”.

4 Relativos a sua qualificagdo técnica:
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a)

b)

d)

Declaragdao de Praticas de Certificagdo - DPC, atendendo as condi¢cdes minimas
estabelecidas pelo documento REQUISITOS MINIMOS PARA AS DECLARACOES DE
PRATICAS DE CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-
BRASIL [10];

Politicas de Certificado (PC), atendendo as condi¢des minimas estabelecidas pelo
documento REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA
ICP-BRASIL [11];

Politica de Seguranga - PS, atendendo as condigdes minimas estabelecidas na POLITICA
DE SEGURANCA DA ICP-BRASIL[12]; e

documento indicando se pretende emitir certificados para AC de nivel imediatamente
subsequente ao seu e, nesse caso, incluir os critérios e procedimentos de auditoria que
pretende adotar em relagdo a essas ACs.

NOTA 1: Na hipotese de o candidato ja estar credenciado como AC em relacdo a outra PC, o
documento a apresentar fica restrito aquele descrito no item 4, alinea “b”. Nessa mesma hipotese, os
demais documentos deverdo ser reapresentados apenas se modificados em relagdo as versdes
anteriormente entregues.

NOTA 2: Na hipotese de o candidato a AC ser pessoa juridica de direito publico devera apresentar
a seguinte documentagao, se aplicavel:

a)
b)

c)

d)

prova de inscri¢ao no Cadastro Nacional de Pessoas Juridicas — CNPJ;
ato constitutivo;

prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do
domicilio ou sede do candidato, ou outra equivalente, na forma da lei; e

prova de regularidade do candidato junto a Seguridade Social ¢ ao Fundo de Garantia por
Tempo de Servigo — FGTS, demonstrando situacdo regular no cumprimento dos encargos
sociais instituidos por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores —
SICAF, registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no
item 2, apresentar seu extrato.

NOTA 4: As ACs que estiverem se credenciando com o objetivo de emitir certificados
exclusivamente para AC subsequentes ficam dispensadas da apresentagdo de PC, devendo, todavia,
a DPC incorporar todas as informagdes que deveriam constar na PC.
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ANEXO II - DOCUMENTOS PARA CREDENCIAMENTO DE AR

O candidato a desenvolver as atividades de AR deve entregar a AC Raiz, por intermédio da AC ou
candidato a AC a que esteja operacionalmente vinculado, os seguintes documentos atualizados:

1  Relativos a sua habilitagao juridica:
a) ato constitutivo, devidamente registrado no 6rgdo competente; e

b) documentos da eleicdo de seus administradores, quando aplicavel.

2 Relativos a sua regularidade fiscal:

a) prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

c) prova de regularidade junto a Fazenda Publica Federal, Estadual ¢ Municipal do domicilio
ou sede do candidato, ou outra equivalente, na forma da lei; e

d) prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servigo — FGTS, demonstrando situacdo regular no cumprimento dos encargos
sociais instituidos por lei.

2.1 Ficam dispensados da apresentacdo dos documentos citados nas alineas “c” e “d”, relativos a
sua regularidade fiscal, os orgdos e entidades da administracdo direta, suas autarquias e fundagdes
publicas.

3 Relativos a sua qualificagdo economico-financeira (exceto entidades da administragdo publica
direta e indireta, nas esferas federal, estadual e municipal):

3.1 Certidao negativa de faléncia ou recuperacao judicial/extrajudicial expedida pelo
distribuidor da sede da pessoa juridica, ou de execucdo patrimonial, expedida no domicilio do
requerente;

3.2 Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI)?, ou, alternativamente, atendimento ao seguinte:

a) balanco patrimonial e demonstragdes contdbeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situagdo financeira da empresa, vedada
a sua substituicdo por balancetes ou balangos provisorios; acompanhados de planilha
evidenciando os calculos previstos na alinea seguinte;

b) serd considerada em boa situacdo econOmico-financeira o candidato que demonstrar, no
exercicio referido nas demonstragdes financeiras, possuir RSPL (retorno sobre o patrimdnio
liquido) igual ou superior & TILP média (Taxa de Juros de Longo Prazo, aprovada pelo

2 Cadastro Nacional de Auditores Independentes (CNAI) regulamentado pela Resolu¢do do CFC-Conselho Federal de
Contabilidade, n° 1.019, de 18.02.2005.
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Conselho Monetario Nacional, divulgada pelo Banco Central do Brasil com o cédigo 256) a
ser calculado da seguinte maneira:

LL
RSPL = T x 100 = TJLP

Onde:

RSPL = Retorno Sobre o Patrimdnio Liquido;
LL = Lucro Liquido do exercicio;
PL = (patrimdnio liquido inicial + patrimoénio liquido final)/2;

TJLP = média das taxas a.a. divulgadas pelo BACEN no cédigo 256 para o
exercicio.

c) caso o candidato tenha obtido rentabilidade menor que a TILP ou obtido prejuizo no tltimo
exercicio social exigivel, podera ser efetuado calculo da média dos cinco ultimos exercicios
exigiveis. Para tanto sera apurada a média aritmética do patrimoénio liquido dos cinco
ultimos balancos, exigiveis pela legislagdo vigente, e a respectiva média aritmética dos
resultados obtidos em cada balango patrimonial considerado na apuracao da média do PL.
Neste caso, a comparagdo serd realizada com a menor TJLP divulgada para o mesmo
periodo a que se referir a média do patrimonio liquido;

[1PSA]

d) caso o resultado obtido na alinea “b” ou “c” seja menor que a TJLP, mas for maior que zero,
o candidato deverd comprovar, com base nos documentos exigidos nesta resolug¢do, que
possui PL igual ou superior a R$ 200.000,00;

e) caso a empresa tenha sido criada a menos de um ano e ndo seja exigivel, nos termos da
legislagdo vigente, a apresentacao de balanco patrimonial e demonstragao contabil do tltimo
exercicio, e esteja se candidatando a AR devera apresentar apolice de contrato de seguro de
responsabilidade civil e operacional no valor minimo de R$ 200.000,00, com cobertura
suficiente e compativel com as atividades a serem desempenhadas, valido por, no minimo, 1
(um) ano, contado da data do protocolo do pedido de credenciamento.

f) caso o candidato seja uma entidade sem fins lucrativos, nos termos da legislacao vigente,
constituida hd mais de dez anos, deverd apresentar apolice de contrato de seguro de
responsabilidade civil e operacional no valor minimo de R$ 200.000,00 (duzentos mil reais).

g) caso a empresa tenha sido criada a mais de um ano, porém tenha ficado inativa no periodo
da apresentacdo do balango patrimonial e demonstragdes contdbeis do ultimo exercicio
social, deveré apresentar Declaragdo de Informagdes Socioeconomicas e Fiscais (DEFIS) ou
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Declaragao de Créditos Tributarios e Débitos Federais (DCTF), encaminhada a Receita
Federal, comprovando a inatividade, bem como devera atender ao requisito previsto na

P4

alinea “e”.

4 Relativos aos contratos:
a) minuta do contrato ou do convénio com a AC a que estd operacionalmente vinculada;

b) minuta do contrato ou do convénio com o PSS operacionalmente vinculado, se for o caso.

NOTA 1: Fica dispensado da entrega dos documentos descritos neste Anexo o candidato ja
credenciado como AR em relacdo a outra PC, exceto quando houver modificagdo dos mesmos em
relacdo as versdes anteriormente entregues.

NOTA 2: Na hipotese de o candidato a AR ser pessoa juridica de direito publico devera apresentar
a seguinte documentagao, se aplicavel:

a) prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas — CNPJ;
b) ato constitutivo;

c) prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do
domicilio ou sede do candidato, ou outra equivalente, na forma da lei; e

d) prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico — FGTS, demonstrando situagdo regular no cumprimento dos encargos
sociais instituidos por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores —
SICAF, registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no
item 2, apresentar seu extrato.
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ANEXO III - DOCUMENTOS PARA CREDENCIAMENTO DE PSS

O candidato a desenvolver as atividades de PSS deve entregar a AC Raiz, por intermédio da AC ou
candidato a AC a que esteja operacionalmente vinculado, os seguintes documentos atualizados:

1 Relativos a sua habilitagado juridica:
a) ato constitutivo, devidamente registrado no 6rgdo competente; e

b) documentos da eleicdo de seus administradores, quando aplicavel.

2 Relativos a sua regularidade fiscal:

a) prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

c) prova de regularidade junto a Fazenda Publica Federal, Estadual ¢ Municipal do domicilio
ou sede do candidato, ou outra equivalente, na forma da lei; e

d) prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servigo — FGTS, demonstrando situacdo regular no cumprimento dos encargos
sociais instituidos por lei.

2.1 Ficam dispensados da apresentacdo dos documentos citados nas alineas “c” e “d”, relativos a
sua regularidade fiscal, os orgdos e entidades da administracdo direta, suas autarquias e fundagdes
publicas.

3 Relativos a sua qualificagdo econdmico-financeira (exceto entidades da administragdo publica
direta e indireta, nas esferas federal, estadual e municipal):

3.1 Certidao negativa de faléncia ou recuperacao judicial/extrajudicial expedida pelo
distribuidor da sede da pessoa juridica, ou de execucdo patrimonial, expedida no domicilio do
requerente;

3.2 Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI)?, ou, alternativamente, atendimento ao seguinte:

a) balanco patrimonial e demonstragdes contdbeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situagdo financeira da empresa, vedada
a sua substituicdo por balancetes ou balangos provisorios; acompanhados de planilha
evidenciando os calculos previstos na alinea seguinte;

b) serd considerada em boa situacdo econOmico-financeira o candidato que demonstrar, no
exercicio referido nas demonstragdes financeiras, possuir RSPL (retorno sobre o patrimdnio
liquido) resultado igual ou superior a TJLP média (Taxa de Juros de Longo Prazo, aprovada

3 Cadastro Nacional de Auditores Independentes (CNAI) regulamentado pela Resolu¢do do CFC-Conselho Federal de
Contabilidade, n° 1.019, de 18.02.2005.
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pelo Conselho Monetério Nacional, divulgada pelo Banco Central do Brasil com o cédigo
256) a ser calculado da seguinte maneira:

LL
RSPL = =3 x 100 = TJLP

Onde:
RSPL = Retorno Sobre o Patriménio Liquido;
LL = Lucro Liquido do exercicio;
PL = (patriménio liquido inicial + patriménio liquido final)/2;

TJLP = média das taxas a.a. divulgadas pelo BACEN no cédigo 256 para o
exercicio.

c) caso o candidato tenha obtido prejuizo no ultimo exercicio social exigivel, podera ser
efetuado célculo da média dos cinco ultimos exercicios exigiveis. Para tanto serd apurada a
média aritmética do patrimonio liquido dos cinco ultimos balangos, exigiveis pela legislagao
vigente, e a respectiva média aritmética dos resultados obtidos em cada balango patrimonial
considerado na apuragao da média do PL. Neste caso, a comparagdo sera realizada com a
menor TJLP divulgada para o mesmo periodo a que se referir a média do patrimonio
liquido;

[1PSA]

d) caso o resultado obtido na alinea “b” ou “c” seja menor que a TJLP, mas for maior que zero,
o candidato deverd comprovar, com base nos documentos exigidos nesta resolug¢do, que
possui PL igual ou superior a:

i.  R$5.000.000,00: para PSS de AC de 1° nivel, dos tipos 1 ou 3;
ii. ~ R$2.000.000,00: para PSS do tipo 2 para AC de qualquer nivel e PSC;
iii.  R$ 1.000.000,00: para PSS de ACT e de PSBio.

e) caso a empresa tenha sido criada a menos de um ano e nao seja exigivel, nos termos da
legislagdo vigente, a apresentacdo de balango patrimonial e demonstracdo contabil do tltimo
exercicio, e esteja se candidatando a:

1. PSS dos tipos 1 € 3 de AC de 1° nivel: além de possuir um patriménio liquido de
R$ 5.000.000,00, devera apresentar fianga bancaria no valor de seu capital social
integralizado;

it. PSS do tipo 2 de AC de qualquer nivel e do tipo 1 e 3 de AC subsequente: além de
possuir um patriménio liquido de R$ 2.000.000,00, devera apresentar fianga bancaria
no valor de seu capital social integralizado;
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iii. PSS de PSC ou PSS de ACT devera apresentar apolice de contrato de seguro de
responsabilidade civil e operacional no valor minimo de R$ 200.000,00, com
cobertura suficiente e compativel com as atividades a serem desempenhadas, valido
por, no minimo, 1 (um) ano, contado da data do protocolo do pedido de
credenciamento.

f) caso a empresa tenha sido criada a mais de um ano, porém tenha ficado inativa no periodo
da apresentacdo do balango patrimonial e demonstra¢cdes contdbeis do ultimo exercicio
social, devera apresentar Declaracdo de Informagdes Socioecondmicas e Fiscais (DEFIS) ou
Declaragdo de Créditos Tributarios e Débitos Federais (DCTF), encaminhada a Receita
Federal, comprovando a inatividade, bem como devera atender ao requisito previsto na

[IPRA)

alinea “e”.

NOTA 1: Fica dispensado da entrega dos documentos descritos neste Anexo o candidato ja
credenciado como PSS em relacdo a outra PC, exceto quando houver modificacdo dos mesmos em
relacdo as versdes anteriormente entregues.

NOTA 2: Na hipétese de o candidato a PSS ser pessoa juridica de direito publico devera apresentar
a seguinte documentagao, se aplicavel:

a) prova de inscri¢ao no Cadastro Nacional de Pessoas Juridicas — CNPJ;
b) ato constitutivo;

c) prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do
domicilio ou sede do candidato, ou outra equivalente, na forma da lei; e

d) prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico — FGTS, demonstrando situagdo regular no cumprimento dos encargos
sociais instituidos por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores —
SICAF, registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no
item 2, apresentar seu extrato.
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ANEXO IV - DOCUMENTOS PARA CREDENCIAMENTO DE ACT

O candidato a desenvolver as atividades de ACT deve entregar a AC Raiz os seguintes documentos
atualizados:

1 Relativos a sua habilitagao juridica:
a) ato constitutivo, devidamente registrado no 6rgao competente; e

b) documentos da elei¢do de seus administradores, quando aplicavel;

2 Relativos a sua regularidade fiscal:

a) prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

c) prova de regularidade junto a Fazenda Publica Federal, Estadual ¢ Municipal do domicilio
ou sede do candidato, ou outra equivalente, na forma da lei; e

d) prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico (FGTS), demonstrando situacdo regular no cumprimento dos encargos
sociais instituidos por lei.

2.1 Ficam dispensados da apresentacdo dos documentos citados nas alineas “c” e “d”, relativos a
sua regularidade fiscal, os orgdos e entidades da administracdo direta, suas autarquias e fundagdes
publicas.

3 Relativos a sua qualificagdo econdmico-financeira (exceto entidades da administragdo publica
direta e indireta, nas esferas federal, estadual e municipal):

3.1 Certidao negativa de faléncia ou recuperacao judicial/extrajudicial expedida pelo
distribuidor da sede da pessoa juridica, ou de execucdo patrimonial, expedida no domicilio do
requerente;

3.2 Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI)?, ou, alternativamente, atendimento ao seguinte:

a) Balango patrimonial e demonstracdes contdbeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situagdo financeira da empresa, vedada
a sua substituicdo por balancetes ou balangos provisorios; acompanhados de planilha
evidenciando os calculos previstos na alinea seguinte.

b) Sera considerada em boa situacdo econdmico-financeira o candidato que demonstrar, no
exercicio referido nas demonstragdes financeiras, possuir RSPL (retorno sobre o patrimdnio
liquido) igual ou superior & TILP média (Taxa de Juros de Longo Prazo, aprovada pelo

4 Cadastro Nacional de Auditores Independentes (CNAI) regulamentado pela Resolu¢do do CFC-Conselho Federal de
Contabilidade, n° 1.019, de 18.02.2005.
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d)

Conselho Monetario Nacional, divulgada pelo Banco Central do Brasil com o cédigo 256) a
ser calculado da seguinte maneira:

LL
RSPL = x 100 = TJLP
PL

RSPL = Retorno Sobre o Patriménio Liquido;
LL = Lucro Liquido do exercicio;
PL = (patriménio liquido inicial + patriménio liquido final)/2;

TJLP = média das taxas a.a. divulgadas pelo BACEN no codigo 256 para o exercicio.

Caso o candidato tenha obtido prejuizo no ultimo exercicio social exigivel, podera ser
efetuado célculo da média dos cinco ultimos exercicios exigiveis. Para tanto serd apurada a
média aritmética do patrimonio liquido dos cinco ultimos balangos, exigiveis pela legislagao
vigente, e a respectiva média aritmética dos resultados obtidos em cada balango patrimonial
considerado na apura¢ao da média do PL. Neste caso, a comparacdo sera realizada com a
menor TJLP divulgada para o mesmo periodo a que se referir a média do patrimonio liquido.

PS4

Caso o resultado obtido na alinea “b” ou “c” seja menor que a TJLP, mas for maior que
zero, o candidato devera comprovar, com base nos documentos exigidos nesta resolugao,
que possui PL igual ou superior a R$ 1.000.000,00.

Caso a empresa tenha sido criada a menos de um ano e ndo seja exigivel, nos termos da
legislagdo vigente, a apresentacdo de balango patrimonial e demonstracdo contabil do tltimo
exercicio, devera apresentar apodlice de contrato de seguro de responsabilidade civil e
operacional no valor minimo de R$ 1.000.000,00.

caso a empresa tenha sido criada a mais de um ano, porém tenha ficado inativa no periodo
da apresentacdo do balango patrimonial e demonstragdes contdbeis do ultimo exercicio
social, deverd apresentar Declaragdo de Informagdes Socioeconomicas e Fiscais (DEFIS) ou
Declaragao de Créditos Tributarios e Débitos Federais (DCTF), encaminhada a Receita
Federal, comprovando a inatividade, bem como deverd atender ao requisito previsto na

[P A

alinea “e”.

Relativos a sua qualificacgdo técnica:

a)

Declaragdo de Praticas de Carimbo do Tempo (DPCT), atendendo as condi¢des minimas
estabelecidas pelo documento REQUISITOS MINIMOS PARA AS DECLARACOES DE
PRATICAS DAS AUTORIDADES DE CARIMBO DO TEMPO DA ICP- BRASIL [6];
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b) Politicas de Carimbo do Tempo (PCT), atendendo as condi¢des minimas estabelecidas pelo
documento REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO DO TEMPO
NA ICP-BRASIL [7];

¢) Politica de Seguranga (PS), atendendo as condi¢des minimas estabelecidas na POLITICA
DE SEGURANCA DA ICP-BRASIL[12].

NOTA 1: Na hipotese de o candidato ja estar credenciado como ACT em relacao a outra PCT, o
documento a apresentar fica restrito aquele descrito no item 4, alinea “b”. Nessa mesma hipotese, os
demais documentos deverdo ser reapresentados apenas se modificados em relacdo as versdes
anteriormente entregues.

NOTA 2: Na hipotese de o candidato a ACT ser pessoa juridica de direito publico devera apresentar
a seguinte documentagao, se aplicavel:

a) prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas (CNPJ);
b) ato constitutivo;

c) prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do
domicilio ou sede do candidato, ou outra equivalente, na forma da lei; e

d) prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico (FGTS), demonstrando situagdo regular no cumprimento dos encargos
sociais instituidos por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores
(SICAF), registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no
item 2, apresentar seu extrato.
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ANEXO V - DOCUMENTOS PARA CREDENCIAMENTO DE PRESTADOR
DE SERVICOS BIOMETRICOS - PSBio

O candidato a desenvolver as atividades de PSBio deve entregar ao ITI os seguintes documentos
atualizados, por intermédio da cadeia hierarquica da AC ou candidata a AC a qual pretende se
vincular:

1 Relativos a sua habilitagao juridica:
a) Ato constitutivo, devidamente registrado no 6rgao competente; e

b) Documentos da elei¢do de seus administradores, quando aplicavel;

2 Relativos a sua regularidade fiscal:
a) Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) Prova de inscrigao no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

c) Prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal do domicilio
ou sede do candidato, ou outra equivalente, na forma da lei; e

d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servigo — FGTS, demonstrando situacdo regular no cumprimento dos encargos
sociais instituidos por lei.

2.1 Ficam dispensados da apresentacdo dos documentos citados nas alineas “c” e “d”, relativos a
sua regularidade fiscal, os orgdos e entidades da administracdo direta, suas autarquias e fundagdes
publicas.

3 Relativos a sua qualificagdo econdmico-financeira (exceto entidades da administragdo publica
direta e indireta, nas esferas federal, estadual e municipal):

3.1 Certidao negativa de faléncia ou recuperacao judicial/extrajudicial expedida pelo
distribuidor da sede da pessoa juridica, ou de execucdo patrimonial, expedida no domicilio do
requerente;

3.2 Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI)I, atestando a boa situagdo econdmico-financeira do candidato ou,
alternativamente, atendimento ao seguinte:

a) Balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada
a sua substituicdo por balancetes ou balangos provisorios, acompanhados de planilha
evidenciando os célculos previstos na alinea seguinte;

b) Sera considerada em boa situacdo econdmico-financeira o candidato que demonstrar, no
exercicio referido nas demonstragdes financeiras, possuir RSPL (retorno sobre o patrimdnio
liquido) igual ou superior & TILP média (Taxa de Juros de Longo Prazo, aprovada pelo
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Onde:

d)

Conselho Monetario Nacional, divulgada pelo Banco Central do Brasil com o cédigo 256) a
ser calculado da seguinte maneira:

LL
RSPL = =— x 100 = TJLP
PL

RSPL = Retorno Sobre o Patriménio Liquido;
LL = Lucro Liquido do exercicio;
PL = (patriménio liquido inicial + patriménio liquido final)/2;

TJLP = média das taxas a.a. divulgadas pelo BACEN no codigo 256 para o exercicio.

Caso o candidato tenha obtido prejuizo no ultimo exercicio social exigivel, podera ser
efetuado célculo da média dos cinco ultimos exercicios exigiveis. Para tanto serd apurada a
média aritmética do patrimonio liquido dos cinco ultimos balangos, exigiveis pela legislagao
vigente, e a respectiva média aritmética dos resultados obtidos em cada balango patrimonial
considerado na apura¢ao da média do PL. Neste caso, a comparacdo sera realizada com a
menor TJLP divulgada para o mesmo periodo a que se referir a média do patrimonio
liquido;

[1PA]

Caso o resultado obtido na alinea “b” ou “c” seja menor que a TJLP, mas for maior que
zero, o candidato devera comprovar, com base nos documentos exigidos nesta resolucao,
que possui PL igual ou superior a R$ 2.000.000,00;

Caso a empresa tenha sido criada ha menos de um ano e ndo seja exigivel, nos termos da
legislagdo vigente, a apresentacao de balanco patrimonial e demonstragao contabil do tltimo
exercicio, deverd apresentar apolice de contrato de seguro de responsabilidade civil e
operacional no valor minimo de R$ 2.000.000,00.

caso a empresa tenha sido criada a mais de um ano, porém tenha ficado inativa no periodo
da apresentacdo do balango patrimonial e demonstra¢cdes contdbeis do ultimo exercicio
social, devera apresentar Declaracdo de Informagdes Socioecondmicas e Fiscais (DEFIS) ou
Declaragao de Créditos Tributarios e Débitos Federais (DCTF), encaminhada a Receita
Federal, comprovando a inatividade, bem como devera atender ao requisito previsto na

[IPR4)

alinea “e”.

4 Relativos a sua qualificagdo técnica:

a)

Declaracdo de que assinara, apds o credenciamento, Termo de Confidencialidade, sob o
compromisso de obedecer as normas e politicas de seguranca do ITI.
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b) Politica de Seguranga (PS), atendendo as condi¢des minimas estabelecidas na POLITICA
DE SEGURANCA DA ICP-BRASIL[12].

NOTA: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores —
SICAF, registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no
item 2, apresentar seu extrato.
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ANEXO VI - DOCUMENTOS PARA CREDENCIAMENTO DE PRESTADOR
DE SERVICO DE CONFIANCA DE ASSINATURA DIGITAL E
ARMAZENAMENTO DE CHAVES CRIPTOGRAFICAS

O candidato a desenvolver as atividades de PSC de Assinatura Digital e/ou Armazenamento de
Chaves Criptograficas deve entregar a AC Raiz os seguintes documentos atualizados:

1 Relativos a sua habilitagado juridica:
a) Ato constitutivo, devidamente registrado no 6rgao competente; e

b) Documentos da elei¢do de seus administradores, quando aplicavel,

2 Relativos a sua regularidade fiscal:
a) Prova de inscri¢cao no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) Prova de inscri¢ao no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

c) Prova de regularidade junto a Fazenda Publica Federal, Estadual ¢ Municipal do domicilio
ou sede do candidato, ou outra equivalente, na forma da lei; e

d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servigo — FGTS, demonstrando situacdo regular no cumprimento dos encargos
sociais instituidos por lei.

2.1 Ficam dispensados da apresentacdo dos documentos citados nas alineas “c” e “d”, relativos a
sua regularidade fiscal, os orgdos e entidades da administracdo direta, suas autarquias e fundagdes
publicas.

3 Relativos a sua qualificagdo econdmico-financeira (exceto entidades da administragdo publica
direta e indireta, nas esferas federal, estadual e municipal):

3.1 Certiddao negativa de faléncia ou recuperagdo judicial/extrajudicial expedida pelo
distribuidor da sede da pessoa juridica, ou de execugdo patrimonial, expedida no domicilio do
requerente;

3.2 Parecer de Contador que possua certidio emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI), atestando a boa situagdo econOmico-financeira do candidato ou,
alternativamente, atendimento ao seguinte:

a) Balan¢o patrimonial e demonstracdes contdbeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situagdo financeira da empresa, vedada
a sua substituicdo por balancetes ou balangos provisorios, acompanhados de planilha
evidenciando os calculos previstos na alinea seguinte;
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b)

Onde:

d)

Serd considerada em boa situacdo econdmico-financeira o candidato que demonstrar, no
exercicio referido nas demonstragdes financeiras, possuir RSPL (retorno sobre o patrimdnio
liquido) igual ou superior & TILP média (Taxa de Juros de Longo Prazo, aprovada pelo
Conselho Monetario Nacional, divulgada pelo Banco Central do Brasil com o codigo 256) a
ser calculado da seguinte maneira:

RSPL = x 100 = TJLP

RSPL = Retorno Sobre o Patriménio Liquido;
LL = Lucro Liquido do exercicio;

PL = (patrimoénio liquido inicial + patrimonio liquido final)/2; TJILP = média das
taxas a.a. divulgadas pelo BACEN no cédigo 256 para o exercicio.

Caso o candidato tenha obtido prejuizo no ultimo exercicio social exigivel, podera ser
efetuado célculo da média dos cinco ultimos exercicios exigiveis. Para tanto serd apurada a
média aritmética do patrimonio liquido dos cinco ultimos balangos, exigiveis pela legislagao
vigente, e a respectiva média aritmética dos resultados obtidos em cada balango patrimonial
considerado na apura¢ao da média do PL. Neste caso, a comparacdo sera realizada com a
menor TJLP divulgada para o mesmo periodo a que se referir a média do patrimonio
liquido;

[1Ph]

Caso o resultado obtido na alinea “b” ou “c” seja menor que a TJLP, mas for maior que
zero, o candidato deverd comprovar, com base nos documentos exigidos nesta resolucao,
que possui PL igual ou superior a R$ 2.000.000,00;

Caso a empresa tenha sido criada ha menos de um ano e ndo seja exigivel, nos termos da
legislagdo vigente, a apresentacao de balanco patrimonial e demonstragao contabil do tltimo
exercicio, deverd apresentar apolice de contrato de seguro de responsabilidade civil e
operacional no valor minimo de R$ 2.000.000,00;

caso a empresa tenha sido criada a mais de um ano, porém tenha ficado inativa no periodo
da apresentacdo do balango patrimonial e demonstragcdes contdbeis do ultimo exercicio
social, devera apresentar Declaracdo de Informagdes Socioecondmicas e Fiscais (DEFIS) ou
Declaragdo de Créditos Tributarios e Débitos Federais (DCTF), encaminhada a Receita
Federal, comprovando a inatividade, bem como devera atender ao requisito previsto na

[IPR4)

alinea “e”.
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4 Relativos a sua qualificagdo técnica:

a) Declaracdo de que assinard, apds o credenciamento, Termo de Confidencialidade, sob o
compromisso de obedecer as normas e politicas de seguranca do ITL.

b) Declaragao de Pratica de Prestador de Servico de Confianga — DPPSC, atendendo as
condigdes minimas estabelecidas pelo documento REQUISITOS MINIMOS PARA AS
DECLARACOES DE PRATICAS DE PRESTADOR DE SERVICO DE CONFIANCA DA
ICP-BRASIL, DOC-ICP-17 [9];

¢) Politica de Seguranga (PS), atendendo as condi¢des minimas estabelecidas na POLITICA
DE SEGURANCA DA ICP-BRASIL, DOC-ICP-02 [12];

d) Requisitos operacionais do PSC de Assinatura Digital e/ou Armazenamento de Chaves
Criptograficas, atendendo as condi¢des minimas estabelecidas em regulamento editado por
instrucao normativa da AC Raiz que defina os procedimentos operacionais minimos para os
prestadores de servico de confianga da ICP-Brasil;

e) Plano de Capacidade Operacional — PCO.

NOTA: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores —
SICAF, registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no
item 2, apresentar seu extrato.
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