INSTRUCAO NORMATIVA ITI N° 14, DE 20 DE MAIO DE 2021

Aprova a versao revisada e consolidada do
documento Padrées e Procedimentos Técnicos para
Processos de Homologacdo de Equipamentos
Criptograficos ndao Contemplados em Manuais de
Condutas Técnicas Especificos— DOC-ICP-10.08.

O DIRETOR-PRESIDENTE DO INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGCAO, no uso das
atribuicdes que lhe foram conferidas pelo inciso VI do art. 9° do anexo | do Decreto n° 8.985, de 8 de
fevereiro de 2017, pelo art. 1° da Resolugao n°® 33 do Comité Gestor da ICP-Brasil, de 21 de outubro de
2004, e pelo art. 2° da Resolucdo n° 163 do Comité Gestor da ICP-Brasil, de 17 de abril de 2020,

CONSIDERANDO a determinacao estabelecida pelo Decreto n° 10.139, de 28 de novembro de 2019, para
revisdo e consolidacdo dos atos normativos inferiores a decreto, editados por drgdos e entidades da
administracdo publica federal direta, autarquica e fundacional,

RESOLVE:

Art. 1° Esta Instrucdo Normativa aprova a versdo revisada e consolidada do documento Padrdes e
Procedimentos Técnicos para Processos de Homologacdo de Equipamentos Criptograficos ndo
Contemplados em Manuais de Condutas Técnicas Especificos.

Art. 2° Fica aprovada a versao 2.0 do documento DOC-ICP-10.08 — Padrdes e Procedimentos Técnicos para
Processos de Homologacdo de Equipamentos Criptograficos ndo Contemplados em Manuais de Condutas
Técnicas Especificos, anexa a esta Instru¢cdo Normativa.

Art. 3° Fica revogada a Instru¢ao Normativa n°® 02, de 29 de abril de 2014

Art. 4° Esta Instrugao Normativa entra em vigor em 1° de junho de 2021.

Assinado de forma digital por

CARLOS ROBERTOQO cagios ROBERTO FORTNER
FORTNER Dados: 2021.05.20 16:40:28

-03'00'

CARLOS ROBERTO FORTNER
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LISTA DE SIGLAS E ACRONIMOS

FIPS Federal Information Processing Standards
ICP-Brasil Infraestrutura de Chaves Publicas Brasileira
IEC International Electrotechnical Commissiona
ISO International Organization for Standardization
ITI Instituto Nacional de Tecnologia da Informagao
LEA Laboratorio de Ensaios e Auditoria

MSC Moédulo de Seguranga Criptografica

MCT Manual de Condutas Técnicas

NSH Nivel de Seguranca de Homologagao
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1 DISPOSICOES GERAIS

1.1 Este documento se aplica aos processos de homologagdo de todo e qualquer equipamento ou
dispositivo criptografico ndo categorizados em Manual de Condutas Técnicas (MCT) especifico.

1.1.1 Os equipamentos ou dispositivos criptograficos tratados neste regulamento devem ser
submetidos previamente ao LEA para enquadramento e avaliagdo preliminar quanto a viabilidade de
homologacao.

1.2 Define o conjunto de requisitos técnicos, material e documentacdo técnicos para depdsito e
ensaios de conformidade, bem como os volumes do Manual de Condutas Técnicas do ITI aplicaveis
aos processos de homologagdo dos objetos citados no item 1.1.

1.3 Suplementa, no que se refere aos objetos de homologagao citados no item 1.1, o documento
REGULAMENTO PARA HOMOLOGACAO DE SISTEMAS E EQUIPAMENTOS DE
CERTIFICACAO DIGITAL NA ICP-BRASIL [1].

2 REQUISITOS TECNICOS

2.1 Os requisitos técnicos a serem observados nos processos de homologacao de equipamentos
ou dispositivos criptograficos sdo:

a) aderéncia aos requisitos de seguranca estabelecidos pelo padrao FIPS 140-2, de acordo com
0 escopo e 0s requisitos complementares, quanto as areas de atuacdo do padrio referido,
definidos no documento citado no item 3.2;

b) aderéncia aos requisitos de interoperabilidade estabelecidos, derivados e complementares aos
padrdes ISO/IEC 7816, ISO/IEC 14443 e PC/SC versao 1.0, de acordo com o estabelecido
pelo documento citado no item 3.2;

c) aderéncia aos requisitos de gerenciamento estabelecidos e detalhados pelo documento citado
no item 3.2;

d) aderéncia aos requisitos funcionais estabelecidos e detalhados pelo documento citado no item
3.2;

e) aderéncia aos requisitos de documentacgao estabelecidos e detalhados pelo documento citado
no item 3.2.

2.2 Os requisitos técnicos estabelecidos por este documento tém carater macroestrutural. Para
conhecer o completo detalhamento destes, consultar os documentos citados no item 3.2.

3 MATERIAL E DOCUMENTACAO TECNICOS A SEREM DEPOSITADOS

3.1  Para efeitos do disposto no documento PROCEDIMENTOS ADMINISTRATIVOS PARA
HOMOLOGACAO NA ICP-BRASIL [2] quanto aos processos de homologagdo dos equipamentos

Padrées e Procedimentos Técnicos para Processos de Homologagao de Equipamentos Criptograficos ndo Contemplados em MCTs Especificos DOC-
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ou dispositivos de que trata este documento, o responsavel técnico da parte interessada devera
apresentar ao LEA, para deposito, o material e documentacao técnicos, conforme descritos a seguir:

a) FORMULARIO DE DEPOSITO DE SISTEMA OU EQUIPAMENTO DE
CERTIFICACAO DIGITAL [3];

b) amostras de cada modelo e/ou versao do dispositivo a ser submetido ao processo de
homologacao, segundo o disposto nos documentos citados no item 3.2;

¢) documentagao técnica, segundo o disposto nos documentos citados no item 3.2; e

d) componentes em softwares executaveis, segundo o disposto nos documentos citados no item
3.2.

3.2 Para conhecer o completo detalhamento de materiais de hardwares, softwares e documentos
técnicos consultar os seguintes manuais:

a) MANUAL DE CONDUTAS TECNICAS 1 — VOLUME I: REQUISITOS, MATERIAIS E
DOCUMENTOS TECNICOS PARA HOMOLOGACAO DE  CARTOES
CRIPTOGRAFICOS (SMART CARDS) NO AMBITO DA ICP-BRASIL [4];

b) MANUAL DE CONDUTAS TECNICAS 2 — VOLUME I: REQUISITOS, MATERIAIS E
DOCUMENTOS TECNICOS PARA HOMOLOGACAO DE LEITORAS DE CARTOES
INTELIGENTES NO AMBITO DA ICP-BRASIL [5];

¢) MANUAL DE CONDUTAS TECNICAS 3 - VOLUME I: REQUISITOS, MATERIAIS E
DOCUMENTOS TECNICOS PARA HOMOLOGACAO DE TOKENS CRIPTOGRAFICOS
NO AMBITO DA ICP-BRASIL [6]; e

d) MANUAL DE CONDUTAS TECNICAS 7 — VOLUME [: REQUISITOS, MATERIAIS E
DOCUMENTOS TECNICOS PARA HOMOLOGACAO DE MSC NO AMBITO DA ICP-
BRASIL [12].

3.3 Paraalterar, incluir ou excluir qualquer requisito técnico, material ou documentagao de carater
macroestrutural, o ITI devera editar nova instru¢ao normativa.

34  Os equipamentos ou dispositivos criptograficos enquadrados neste regulamento devem
atender ao conjunto de requisitos estabelecidos nos MCT-1 ou MCT-2 ou MCT-3 ou MCT-7,
conforme aderéncia em termos funcionais, de gerenciamento, de seguranga e interoperabilidade
(quando aplicavel) sujeitos a ratificagao ou nao pelo ITI quando do processo de homologacao.

3.4.1 Os requisitos de seguranga criptografica sao obrigatdrios.

3.4.2 O LEA devera justificar o respectivo enquadramento do dispositivo criptografico ao MCT
referenciado.

3.5 Admite-se que alguns dos requisitos constantes no MCT utilizado como referéncia,
eventualmente, ndo se apliquem aos dispositivos criptograficos sujeitos a este regulamento. Neste
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caso, caberd ao LEA registrar no Laudo de Conformidade que tal requisito ndo se aplica ao
equipamento, com a respectiva ressalva e justificativa.

4 ENSAIOS PARA AVALIACAO DE CONFORMIDADE

4.1 A avaliacao de conformidade dos dispositivos de que trata este documento serd realizada pelos
LEAs, tendo por referéncia os ensaios descritos nos documentos:

a) MANUAL DE CONDUTAS TECNICAS 1 - VOLUME II: PROCEDIMENTOS DE
ENSAIOS PARA AVALIACAO DE CONFORMIDADE AOS REQUISITOS TECNICOS
DE CARTOES CRIPTOGRAFICOS (SMART CARDS) NO AMBITO DA ICP-BRASIL [7].

b) MANUAL DE CONDUTAS TECNICAS 2 — VOLUME II: PROCEDIMENTOS DE
ENSAIOS PARA AVALIACAO DE CONFORMIDADE AOS REQUISITOS TECNICOS
DE LEITORAS DE CARTOES INTELIGENTES NO AMBITO DA ICP-BRASIL [8].

¢c) MANUAL DE CONDUTAS TECNICAS 3 — VOLUME II: PROCEDIMENTOS DE
ENSAIOS PARA AVALIACAO DE CONFORMIDADE AOS REQUISITOS TECNICOS
DE TOKENS CRIPTOGRAFICOS NO AMBITO DA ICP-BRASIL [9].

d) MANUAL DE CONDUTAS TECNICAS 7 — VOLUME II: PROCEDIMENTOS DE
ENSAIOS PARA AVALIACAO DE CONFORMIDADE AOS REQUISITOS TECNICOS
DE MSC NO AMBITO DA ICP-BRASIL [11].

4.2 Os documentos referidos no paragrafo anterior poderdo ser atualizados pelo ITI, a qualquer
tempo, de forma a melhor explicitar os ensaios técnicos a serem empregados nas avaliagdes de
conformidade aos requisitos técnicos e recomendagdes estabelecidos para os dispositivos de que trata
este documento.

5 NIVEL DE SEGURANCA DE HOMOLOGACAO

51 No FORMULARIO DE DEPOSITO DE SISTEMA OU EQUIPAMENTO DE
CERTIFICACAO DIGITAL [3] a parte interessada devera definir qual o Nivel de Seguranca de
Homologacdo (NSH) pretendido para o objeto a ser homologado, conforme documento
ESTRUTURA NORMATIVA TECNICA E NiVEIS DE SEGURANCA DE HOMOLOGACAO NA
ICP-BRASIL [10].

5.2 A escolha do NSH influenciard no tipo e quantidade de materiais a serem depositados para
avalia¢ao da conformidade.

Padrées e Procedimentos Técnicos para Processos de Homologagao de Equipamentos Criptograficos ndo Contemplados em MCTs Especificos DOC-
ICP-10.08 versdo2.0 7



ICP

Brasil ppfraestrutura de Chaves Piblicas Brasileira

ETS
r

6 DOCUMENTOS REFERENCIADOS

6.1 O documento abaixo ¢ aprovado por Resolugdo do Comité Gestor da ICP-Brasil, podendo ser
alterado, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http:/www.iti.gov.br
publica a versdao mais atualizada desse documento e a resolu¢ao que o aprovou.

REF. NOME DO DOCUMENTO CODIGO
[1] REGULAMENTO PARA HOMOLOGACAO DE SISTEMAS E DOC-ICP-10
EQUIPAMENTOS DE CERTIFICACAO DIGITAL NA ICP-
BRASIL
Aprovado pela Resolucdo n° 36, de 21 de outubro de 2004.

6.2  Os documentos abaixo sdo aprovados por Instru¢do Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br
publica a versdao mais atualizada desses documentos e as instru¢cdes normativas que os aprovaram.

REF. NOME DO DOCUMENTO CODIGO
[2] PROCEDIMENTOS ADMINISTRATIVOS PARA DOC-ICP
HOMOLOGACAO NA ICP- BRASIL 10.01

Aprovado pela Instru¢dao Normativa n° 02, de 13 de abril de 2005.
ESTRUTURA NORMATIVA TECNICA E NIVEIS DE
[10] SEGURANCA DE HOMOLOGACAO NA ICP-BRASIL

; : DOC-ICP-
Aprovado pela Instrucdo Normativa n® 02, de 14 de fevereiro de 2006

10.02

6.3 Os documentos abaixo sdo aprovados pela AC Raiz, podendo ser alterados, quando
necessario, mediante publicacdo de uma nova versao no sitio http://www.iti.gov.br.

REF. NOME DO DOCUMENTO CODIGO
B3] FORMULARIO DE DEPOSITO DE SISTEMA OU ADE-ICP-
EQUIPAMENTO DE CERTIFICACAO DIGITAL 10.03.A

MANUAL DE CONDUTAS TECNICAS 1 - VOLUME I:
(4 REQUISITOS, MATERIAIS E_ DOCUMENTOS
TECNICOS PARA HOMOLOGACAO DE CARTOES MCT1-Vol.I
CRIPTOGRAFICOS (SMART CARDS) NO AMBITO DA
ICP-BRASIL
MANUAL DE CONDUTAS TECNICAS 2 — VOLUME I:
(5 REQUISITOS, MATERIAIS E_DOCUMENTOS
TECNICOS PARA HOMOLOGACAO DE LEITORAS MCT 2 - Vol. I
DE CARTOES INTELIGENTES NO AMBITO DA ICP-
BRASIL
MANUAL DE CONDUTAS TECNICAS 3 - VOLUME I:
() REQUISITOS, MATERIAIS E _DOCUMENTOS
TECNICOS PARA HOMOLOGACAO DE TOKENS
CRIPTOGRAFICOS NO AMBITO DA ICP-BRASIL
MANUAL DE CONDUTAS TECNICAS 1 - VOLUME II:
PROCEDIMENTOS DE ENSAIOS PARA AVALIACAO

MCT 3 - Vol. I

MCT 1-Vol. II

Padrées e Procedimentos Técnicos para Processos de Homologagao de Equipamentos Criptograficos ndo Contemplados em MCTs Especificos DOC-
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[7] DE CONFORMIDADE AOS REQUISITOS DE
CARTOES CRIPTOGRAFICOS (SMART CARDS) NO

AMBITO DA ICP-BRASIL

MANUAL DE CONDUTAS TECNICAS 2 - VOLUME II:
PROCEDIMENTOS DE ENSAIOS PARA AVALIACAO

DE CONFORMIDADE AOS REQUISITOS TECNICOS MCT 2 - Vol. II
DE LEITORAS DE CARTOES INTELIGENTES NO

AMBITO DA ICP-BRASIL

MANUAL DE CONDUTAS TECNICAS 3 —- VOLUME II:
PROCEDIMENTOS DE ENSAIOS PARA AVALIACAO

DE CONFORMIDADE AOS REQUISITOS TECNICOS MCT 3 - Vol. II
DE TOKENS CRIPTOGRAFICOS NO AMBITO DA
ICP-BRASIL

MANUAL DE CONDUTAS TECNICAS 7 - VOLUME II:
PROCEDIMENTOS DE ENSAIOS PARA AVALIACAO
DE CONFORMIDADE AOS REQUISITOS TECNICOS
DE MSC NO AMBITO DA ICP-BRASIL

MANUAL DE CONDUTAS TECNICAS 7 — VOLUME I:
REQUISITOS, MATERIAIS E DOCUMENTOS
TECNICOS PARA HOMOLOGACAO DE MSC NO
AMBITO DA ICP-BRASIL

[8]

191

[11] MCT 7 - Vol. II

[12] MCT 7 - Vol. I
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