INSTRUGAO NORMATIVA ITI N° 06, DE 20 DE MAIO DE 2021

Aprova a versao 1.0 do documento Critérios para Emissao
de Parecer de Auditoria na ICP-Brasil — DOC-ICP-08.01.

O DIRETOR-PRESIDENTE DO INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO, no uso das
atribuicdes que lhe foram conferidas pelo inciso VI do art. 9° do anexo | do Decreto n° 8.985, de 8 de
fevereiro de 2017, pelo art. 1° da Resolugao n° 33 do Comité Gestor da ICP-Brasil, de 21 de outubro de
2004, e pelo art. 2° da Resolucdo n° 163 do Comité Gestor da ICP-Brasil, de 17 de abril de 2020,

CONSIDERANDO a determinacdo estabelecida pelo Decreto n° 10.139, de 28 de novembro de 2019, para
revisdo e consolidacdo dos atos normativos inferiores a decreto, editados por drgaos e entidades da
administragdo publica federal direta, autarquica e fundacional, e

CONSIDERANDO a indicagcdo contida no Anexo da Resolucdo CG ICP-Brasil n° 185, de 18 de maio de
2021, de que os critérios para emissdo de parecer de auditoria na ICP-Brasil devem ser definidos por
instrucdao normativa da AC Raiz,

RESOLVE:

Art. 1° Aprovar a versdo 1.0 do documento DOC-ICP-08.01 — Critérios para Emissdo de Parecer de
Auditoria na ICP-Brasil, anexa a esta Instrucdo Normativa.

Art. 2° Esta Instrucdo Normativa entra em vigor em 1° de junho de 2021.

Assinado de forma digital por

CARI—OS ROBERTO CARLOS ROBERTO FORTNER
FORTNER Dados: 2021.05.20 16:41:06

-03'00'

CARLOS ROBERTO FORTNER
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CONTROLE DE ALTERACOES

Criagdo do DOC-ICP-08.01, que

IN ITI n® 06, de 20.05.2021 estabelece os critérios para emissao
Versio 1.0 de parecer de auditoria na ICP-
Brasil.

Critérios para Emissdo de Parecer de Auditoria na ICP-Brasil — DOC-ICP-08.01 v.1.0
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LISTA DE SIGLAS E ACRONIMOS

AC Autoridade Certificadora

= Autoridade de Registro

Ly Circuito Fechado de Televisao

FCT Fonte Confiavel do Tempo

ICP-BRASIL Infraestrutura de Chaves Publicas Brasileira
LCR Lista de Certificados Revogados

PSCert Prestador de Servico de Certificagdo
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1 DISPOSICOES GERAIS

1.1 O presente documento suplementa a regulamentacdo, no ambito da ICP-Brasil, das
atividades de auditoria a serem realizadas em sua cadeia de certificagdo digital. Nao esgota, no
entanto, 0s processos € subprocessos existentes na cadeia da ICP-Brasil, devendo ser entendido
apenas como um balizador ou ponto de partida para cada trabalho de auditoria.

1.2 Cabe ao auditor a responsabilidade pela escolha dos processos a serem auditados em cada
Prestador de Servi¢o de Certificagdo - PSCert, individualmente, assim como a classificacdo dos
riscos observados em cada processo/subprocesso a ser avaliado.

2 RELATORIO DE AUDITORIA

2.1 No Relatério de Auditoria serd utilizada a tabela a seguir, para emissdo de parecer de
auditoria sobre o PSCert auditado.

Conceito Parecer Situacao*
1 Adequado Auséncia de ndo conformidades
2 Aceitavel M¢édia da avaliacao dos riscos considerada baixa
3 Deficiente M¢édia da avaliacao dos riscos considerada média
4 Inadequado Média da avalia¢do dos riscos considerada alta
5 Inaceitavel M¢dia da avaliagdo dos riscos considerada critica

(*) A média aritmética ¢ o somatorio dos riscos encontrados nos controles que apresentaram
inconformidade, dividido pela respectiva quantidade de controles que apresentaram nao
conformidade.

2.2 Havendo duvida quanto ao enquadramento, pelo principio do conservadorismo, sera adotado
o conceito de maior valor numérico (mais critico).

3 CRITERIOS PARA APLICACAO DOS CONCEITOS

3.1 A atribuicdo do conceito geral do PSCert, que constara do relatorio de auditoria, refletird a
opinido do auditor sobre o nivel de risco a que o PSCert estiver exposto. Para auxiliar nesta
atribuicao de conceito, o auditor podera se valer do valor médio das inconformidades encontradas,
que ndo podera prevalecer sobre a opinido do auditor.

3.2 A atribui¢do da criticidade de cada nao conformidade ¢ de responsabilidade do auditor, que
deve se basear na metodologia adotada, confrontada com as condi¢des identificadas, dentro do
contexto auditado. Apenas a titulo de exemplo meramente ilustrativo, a criticidade das nao
conformidades podem ser classificadas como:

a) Risco critico:

1. certificado emitido com tamanho de chave inferior ao minimo estabelecido;
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iil.

1v.

V1.

Vil.

Viil.

iX.

X1.

Xil.

LCR - Lista de certificados revogados:
a) inexisténcia de LCR;
b) intervalo de tempo sem LCR;
¢) LCR sem conteudo; e
d) LCR com campo errado ou incorreto.

auséncia de cobertura de seguro de responsabilidade civil;
auséncia de realizagdo de auditoria operacional anual;

qualquer ato intencional de omissdo ou manipulagdo de dados, alteracdo de
documentos ou registros eletronicos, ou qualquer ato que possa ser enquadrado como
fraude;

vulnerabilidade em ambiente 16gico de seguranga de rede;

auséncia de sincronismo de tempo entre os servidores e a Fonte Confidvel do Tempo
- FCT;

uso de algoritmo de criptografia diferente do estabelecido nas normas;

auséncia de testes de restauracao de copia de seguranga de base de dados, de logs, de
LCR e de certificados digitais;

falhas nos sistemas de controle de acesso fisico e ldgico aos recursos de AC;

auséncia de sincronismo dos aplicativos de AC entre os sitios principal e de
contingéncia da AC; e

falha de integridade das aplicacdes e bases de dados da AC.

b) Risco alto:

1.
ii.
iii.
1v.

V.

Vi.

Vil.

viil.

iX.

falha no dossié€ de certificado emitido, quanto a documentacao, poderes e assinatura;
erros ou falhas em campos de certificados emitidos;

erros ou falhas em campos de LCR emitidas;

falha na apresentagao de certiddes de pessoal vinculado ao PSCert;

falha na manuten¢do de sistemas de ar-condicionado, sistema elétrico e de combate a
incéndio que comprometa as atividades do sitio principal e de contingéncia da AC;

falha na identificacdo de equipamentos que se conectam a solug¢do de certificagdo
digital da AC;

auséncia de testes de funcionamento do sitio de contingéncia;

auséncia de testes de recuperacao de copia de seguranca de LCR, logs de aplicativos
e bases de dados;

auséncia ou deficiéncias nos procedimentos de testes de vulnerabilidade de rede;

auséncia ou falhas na monitorag¢do de ocorréncias registradas em /ogs; e
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xi.  auséncia de licenga de software proprietério de terceiros.
¢) Risco médio:
1. falha na apresentacdo de documentagao fisco-tributaria do PSCert;
ii.  falha no processo de treinamento de pessoal do PSCert;
iii.  falha no processo de avaliagao do pessoal do PSCert;
iv.  falha no sistema de gravacdo de imagens de CFTV; e

v.  falha nos procedimentos de desligamento de empregados do PSCert, mesmo que sem
desligamento da empresa responsavel pelo PSCert.

d) Risco baixo:

i.  falha em inventario de ativos.

33 Toda vez que os conceitos forem modificados em decorréncia da convicgdo do auditor, o
relatorio de auditoria destacara a situacdo de forma fundamentada, cujas evidéncias deverdo ser
anexadas a copia destinada ao ITI.

3.4  Para estabelecimento do nivel do risco de uma nao conformidade, sera utilizada ferramenta
de avaliacdo do risco, pelo menos com a utilizagdo da matriz impacto versus probabilidade, onde:

Impacto Médio Alto Critico
Baixo Médio Alto
Baixo Baixo Médio
Probabilidade

3.5  Os valores a serem atribuidos aos eixos X e¢ Y serdo sempre em multiplos de 3 (0 a 3; 0 a 6;
0 a 9; etc.); sempre em ordem crescente de exposi¢cdo. Por exemplo, se adotada a escala de 0 a 9
teriamos a gradagdo de zero = sem qualquer impacto, até nove = impacto maximo possivel.
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3.6  Podera ser utilizada outra metodologia para atribui¢do do nivel do risco, desde que faca
parte da documentacdo aprovada no credenciamento, ou seja evidenciada sua aplicagdo de forma
sistematizada pela entidade de auditoria.

3.7  No relatorio de auditoria constard, em paragrafo destacado, o conceito geral do PSCert
atribuido pelo auditor ao auditado e os motivos que levaram a referida conceituagdo. A opinido do
auditor serd registrada no Parecer de Auditoria, que podera ser: Adequado; Aceitavel; Deficiente;
Inadequado ou Inaceitavel.
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