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CONTROLE DE ALTERACOES
Ato que aprovou a alteracio Item alterado

Instrugdo Normativa ITI n°® 05,

de 22.02.2021 Documento
Versio 2.0 consolidado

Instru¢do Normativa n° 02, de N t
20.03.2020 ovo documento

Versao 1.0

Descricao da alteracao

Regulamenta emissdo primaria por
videoconferéncia.

Revisdo e consolidagao do DOC-ICP-
05.05, conforme Decreto n° 10.139, de
28 de novembro de 2019.

Regulamenta procedimento de
confirmacdo de cadastro do requerente
de certificado digital por meio de
videoconferéncia.
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LISTA DE SIGLAS E ACRONIMOS

SIGLA
AC

AR
AGR
CPF
DPC
FCT
ICP-Brasil
ITI
OTP
PSBio
PSCert
SMS

DESCRICAO

Autoridade Certificadora

Autoridade de Registro

Agente de Registro

Cadastro de Pessoa Fisica

Declaragdes de Praticas de Certificagao
Fonte Confiavel do Tempo

Infraestrutura de Chaves Publicas Brasileira
Instituto Nacional de Tecnologia da Informagao
One Time Password

Prestador de Servigo Biométrico

Prestador de Servigo de Certificacao

Short Message Service
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1 DISPOSICOES GERAIS

1.1  Este documento se aplica ao processo de identificagdo de requerentes de certificado digital
por meio de videoconferéncia, conforme estabelecido no DOC-ICP-05 [1].

1.2 Para o presente documento aplicam-se os seguintes conceitos:

a) Agente de registro - AGR — Pessoa responsavel pela execug¢do das atividades
inerentes a AR. E a pessoa que realiza a identificagdo do requerente quando da solicitagdo
de certificados.

b) Autoridade de registro — AR - Entidade responsavel pela interface entre o usudrio e a
Autoridade Certificadora — AC. E sempre vinculada a uma AC e tem por objetivo o
recebimento e o encaminhamento de solicitagdes de emissdo ou revogagdo de certificados
digitais as ACs e a identifica¢do, na forma e condi¢do regulamentada no DOC-ICP-05

[1].

¢) Confirmagao da identidade de um individuo — Comprovagdo de que a pessoa que se
apresenta como titular ou responsavel pelo certificado ou como representante legal de
uma pessoa juridica ¢ realmente aquela cujos dados constam na documentacao
apresentada.

d) Confirmag¢ao da identidade de uma organizacio — Comprovagdo de que os
documentos apresentados referem-se efetivamente a pessoa juridica titular do certificado
e de que a pessoa que se apresenta como representante legal da pessoa juridica realmente
possui tal atribui¢ao.

e) Emissao do certificado — Conferéncia dos dados da solicitagao de certificado com os
constantes dos documentos apresentados e liberagcdo da emissdo do certificado no sistema
da AC.

f) Identificagdo do requerente de certificado — Compreende a etapa de confirmagdo da
identidade de um individuo ou de uma organizagao, na forma e condi¢do regulamentada
no DOC-ICP-05 [1], para posterior emissdo do certificado.

g) Lista Negativa — Conjunto de informagdes derivadas dos comunicados de fraude, ou
indicios de fraude, feitos pelas ACs (ou pelo proprio ITI por meio de
auditoria/fiscalizagdo) da ICP-Brasil ao ITI, em que contém o modo de operagdo da
ocorréncia, as informagdes biograficas do documento apresentado e, se for o caso, das
informagdes sobre a empresa, caracteristicas fisiologicas do suposto fraudador, a imagem
da face e do documento de identificacdo utilizado pelo suposto fraudador.

h) Sistema Biométrico ICP-Brasil — Sistema composto pelos Prestadores de Servigo
Biométrico - PSBio, credenciados pelo ITI, responsdveis pela identificacio (1:N)
biométrica (que formard um registro/requerente Uinico em um ou mais bancos/sistemas de
dados biométricos para toda ICP-Brasil), bem como pela verificagdo (1:1) biométrica do
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requerente de um certificado digital (que trata da comparacdo entre uma biometria, que
possua caracteristica perene e univoca, de acordo com os padrdes internacionais de uso,
como, por exemplo, impressao digital, face, iris, voz, coletada no processo de emissdo do
certificado digital, com outra j& armazenada em bancos/sistemas de dados biométricos da
ICP-Brasil, relativa ao mesmo requerente registro/indexador).

1) Bases Oficiais Nacionais — Bases de dados de amplitude nacional e de grande
abrangéncia de cidaddos, que contenham dados biométricos e biograficos,
regulamentadas no ambito da ICP-Brasil para uso na confirmacdo da identidade de
requerentes de certificados digitais.

1.3 As entidades da ICP-Brasil que implementarem a modalidade de identificacdo por
videoconferéncia de requerentes de certificados digitais devem descrever detalhadamente os
procedimentos empregados em suas DPCs.

1.4 A identificacdo de requerentes de certificados digitais por videoconferéncia serd
realizada por meio de comunicagdo interativa que permita a transmissdo e captagdo de som,
imagem e dados em tempo real.

1.5 A utilizagao dos meios e procedimentos identificados no presente documento nao impede a
utilizagdo de outros meios e procedimentos previstos nas normas da ICP-Brasil.

1.6 Os resultados, sem irregularidades, da identificacdo por meio de videoconferéncia do
requerente de um certificado digital deverdo ser instruidos em dossié¢ eletronico do titular e
mantidos pelo periodo regulamentado nas normas da ICP-Brasil.

1.7 Constatada alguma irregularidade na identificagdo do requerente por meio de
videoconferéncia, o Agente de Registro — AGR deverd adotar procedimentos para, se for o caso,
comunicar a tentativa de fraude, conforme estabelecido no DOC-ICP-05.02 [2].

2 CONDICOES GERAIS PARA REALIZACAO DE VIDEOCONFERENCIA

2.1 As ARs e ACs devem assegurar que os meios técnicos utilizados sdo adequados a garantir
que a videoconferéncia:

a) sejarealizada em tempo real e sem interrupgdes ou pausas;

b) tenha qualidade adequada de som e imagem para permitir a identificacdo clara do
requerente, das validagdes dos documentos de identificacdo, das verificagdes de face nas
bases biométricas e biograficas e a verificagdo posterior dos dados de identificacdo
recolhidos e comprovados;

c) seja gravada com indicacdo da respectiva data e hora sincronizada com a Fonte
Confiavel do Tempo — FCT da ICP-Brasil;

d) tenha duracdo suficiente para assegurar a integral observancia dos procedimentos
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completos de identificacdo do requerente;

e) preserve a integridade e a confidencialidade da comunica¢do audiovisual entre o
AGR e o requerente através da utilizagdo de sessdes de video protegidas com criptografia
“ponta-a-ponta”;

f) permita a deteccdo de vivacidade (/iveness) do requerente, obrigatdria, para
minimizar manipulacdo de rosto e voz em montagens de video conhecidas como
“deepfake”; e

g) permita que o AGR aplique questionarios sequenciais (scripts) obrigatorios, de
forma aleatoria, de modo que a sequéncia de perguntas nunca seja a mesma e, portanto,
ndo possa ser prevista, entendidos estes questiondrios como um conjunto de perguntas
feitas ao requerente, que permitam ao AGR coletar informacdes que atestem a veracidade
da identificagdo da pessoa que se apresenta em video.

3 PROCEDIMENTO PARA IDENTIFICACAO DE REQUERENTES POR
VIDEOCONFERENCIA

3.1 A identificagdo do requerente por videoconferéncia deve ser realizada por AGR
devidamente habilitado e autorizado.

3.2 Ao iniciar a videoconferéncia o requerente deve dar autorizagdo expressa a todo o processo
de identificagdo, incluindo a captura de fotografias, imagens, voz, documentos de identificagdo, a
submissdo de verificacdo ao Sistema Biométrico ICP-Brasil (PSBios) e nas Bases Oficiais
Nacionais, e a gravagdo da videoconferéncia e a inclusdo de todas as informagdes, gravagoes e
arquivos em dossié eletronico do titular do certificado

3.3 Os documentos de identificacdo do requerente devem ser analisados e validados antes da
emissao do certificado digital.

3.3.1 No momento da solicitacdo do certificado, ou durante a videoconferéncia, o requerente
devera informar o nimero do seu CPF e enviar seus documentos de identificacdo, conforme
exigidos no DOC-ICP-05 [1].

3.3.2 A AR deve avaliar os dados do(s) documento(s) de identificacdo apresentado(s) e realizara
a confirmacdo da identidade do requerente, comunicando eventuais irregularidades, conforme
disposto no documento DOC-ICP-05.02 [2].

3.3.3 Havendo problema na validagdo dos documentos de identificacdo fornecidos pelo
requerente, este devera ser informado do problema ocorrido para que busque solucioné-lo. Caso

nao seja solucionado o problema, o certificado digital ndo podera ser emitido.

3.3.4 Conforme a natureza do problema encontrado no item anterior, a AR e AC deverado realizar
o procedimento de comunicac¢do de fraude ao ITI, descrito no documento DOC-ICP-05.02 [2].
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3.4 Durante a videoconferéncia, devera ser capturada a imagem (frame) do titular requerente,
se pessoa fisica, ou do responsavel pelo certificado, se pessoa juridica,:, com indicagdo da data e
hora da captura, observados os procedimentos de coleta e identificagdo biométrica na ICP-Brasil
definidos no DOC-ICP-05.03 [3].

3.5 Feita a coleta da biometria facial, devera ser realizada verificagdo biométrica de face (1:1)
com a fotografia do documento de identificacao apresentado.

3.5.1 A verificacdo biométrica de que trata este item devera ser realizada por meio de software a
ser disponibilizado pela AC a AR.

3.5.2 Caso o resultado dessa verificagdo biométrica seja “negativo”, deve-se interromper o
processo e comunicar a AC vinculada para que seja feita uma analise detalhada do caso.

3.5.3 Concluindo a AR ou a AC que o requerente se trata, de fato, do titular do documento de
identificacao, devera ser dado prosseguimento ao processo de identificacao.

3.5.4 Concluindo a AR ou a AC se tratar de tentativa de fraude, ndo devera ser emitido o
certificado digital e a AC deve realizar o procedimento de comunicacdo de fraude ao ITI,
descrito no documento DOC-ICP-05.02 [2].

3.6 Além da verificacdo biométrica junto ao documento de identificacdo, o AGR devera
confirmar a identidade do requerente em procedimento de verificagdo biométrica (1:1) junto ao
Sistema Biométrico ICP-Brasil (PSBio) ou, se acaso ndao constar desta, as Bases Nacionais
Oficiais.

3.6.1 Caso o requerente ja possua cadastro biométrico na ICP-Brasil, a verificacdo
biométrica(1:1) devera ser realizada junto ao Sistema Biométrico ICP-Brasil (PSBio).

3.6.1.1 Caso o resultado dessa verificacdo biométrica seja “negativo”, deve-se interromper o
processo e comunicar 2 AC vinculada para que seja feita uma andlise detalhada do caso.

3.6.1.2 Concluindo a AR ou a AC que o requerente se trata, de fato, do titular do documento de
identificacdo, deverd ser dado prosseguimento ao processo de identificacio e emissdo do
certificado digital.

3.6.1.3 Na hipotese do registro biométrico e/ou biografico ter sido armazenado no banco de
dados de forma irregular, tanto da AC, quanto do Sistema Biométrico ICP-Brasil (PSBio),
deverdo ser realizados os procedimentos descritos no DOC-ICP-05.03 [3] (notificagdo de
irregularidade do registro),

3.6.1.4 Caso a AR ou a AC concluam se tratar de tentativa de fraude, ndo devera ser emitido o
certificado digital e a AC deve realizar o procedimento de comunicacdo de fraude ao ITI,
descrito no documento DOC-ICP-05.02 [2].

3.6.2 Nao possuindo o requerente cadastro no Sistema Biométrico ICP-Brasil (PSBio), a
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verificagdo biométrica (1:1) e biografica do requerente sera submetida as Base Oficiais
Nacionais admitidas da ICP-Brasil.

3.6.2.1 Caso o requerente ndo esteja cadastrado em Base Oficial Nacional, o processo de
identificacdo por videoconferéncia devera ser interrompido pelo AGR, encaminhando-se o
requerente para o processo de emissdo presencial.

3.6.2.2 Caso o requerente conste da Base Oficial Nacional, porém, o resultado dessa verificagao
biométrica e biografica seja “negativo”, o AGR devera interromper o processo e comunicar a AC
vinculada para que se faga uma analise detalhada do caso.

3.6.2.3 Caso o requerente conste na Base Oficial Nacional, e o resultado dessa verificacdo
biométrica e biografica seja "positiva" ou, sendo “negativa”, a AC conclua, apds andlise
detalhada, que o requerente se trata, de fato, do titular do documento de identificagdo, devera ser
efetuado o cadastramento, no minimo, da face coletada no Sistema Biométrico ICP-Brasil
(PSBio), conforme disposto no DOC-ICP-05.03 [3], e dado prosseguimento ao processo de
identificacao e emissao do certificado digital.

3.6.2.4 Concluindo a AR e a AC se tratar de tentativa de fraude, ndo devera ser emitido o
certificado digital e a AC deve realizar o procedimento de comunicacdo de fraude ao ITI,
descrito no documento DOC-ICP-05.02 [2].

3.6.3 O resultado “positivo” da consulta a base de dados biométrica significa que se obteve o
atingimento pleno da taxa de aceitagdo da acuricia estabelecida no DOC-ICP-05.03 [3].
Resultado negativo, ao contrario, significa que nao se obteve o atingimento da taxa de aceitagao.

3.7 No caso de certificado de pessoa juridica, a identificagdo do responsavel pelo certificado
obriga a confirmacdo da identificacdo da pessoa juridica requerente, conforme disposto no DOC-
ICP-05 [1], obrigatoriamente em formato eletronico, verificivel por meio de barramento ou
aplicagoes oficiais de 6rgao competente.

3.8 O AGR deve certificar-se de que as informacdes da pessoa juridica constantes no
documento de identificacdo apresentado correspondem efetivamente a pessoa juridica requerente
a ser identificada, bem como sobre a veracidade da informacdao contida no documento de
identificacdo do requerente, quando um documento de identificagdo for utilizado.

3.9 Caso ndo se verifiquem as condi¢des técnicas necessarias a boa condugdo do processo de
identificacdo e cadastro ou de comprovagao da identidade, nomeadamente nos casos de
existéncia de fraca qualidade de imagem, de condic¢des deficientes de luminosidade ou som, ou
de interrupcdes na transmissdo do video, a videoconferéncia devera ser interrompida e
considerada sem efeito.

3.10 Sempre que, durante a videoconferéncia, existam suspeitas quanto a veracidade dos

elementos de identificacdo, a videoconferéncia ndo produz os efeitos de comprovagdo dos
elementos identificativos a que se destina.
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3.11 Durante a realizagdo da videoconferéncia, deve ser enviado ao requerente um codigo de
verificacdo, unico e descartavel, do tipo OTP, por canal distinto da videoconferéncia, que
assegure a integral rastreabilidade do procedimento de identificagdo e a realizagdo da
videoconferéncia em tempo real e sem pausas, gerado centralmente e enviado para o requerente
por e-mail, SMS ou aplicativo mével.

3.11.1 O procedimento de identificagdo s6 se considera completo apds o requerente informar o
codigo de verificagdo, e realizada a confirmagdo desse codigo unico pelo sistema.

3.12 Todos os prestadores de servigos de certificagdo — PSCert que tiverem acesso aos dados do

requerente devem cumprir todas as disposi¢des legais relativas a matéria da protecdo de dados
pessoais.
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4 DOCUMENTOS REFERENCIADOS

4.1 O documento abaixo ¢ aprovado por Resolu¢do do Comité Gestor da ICP-Brasil, podendo
ser alterado, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desse documento ¢ a Resolucdo que o
aprovou.

Ref. Nome do documento Codigo

REQUISITOS MINIMOS PARA AS DECLARACOES DE

(1] PRATICAS DE CERTIFICACAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL DOC-ICP-05
Aprovado pela Resolucdo n° 42, de 18 de abril de 2006

4.2 Os documentos abaixo sdo aprovados por Instru¢do Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http:/www.iti.gov.br
publica a versao mais atualizada desses documentos e as Instru¢cdes Normativas que os

aprovaram.

Ref. Nome do documento Codigo
PROCEDIMENTOS PARA IDENTIFICACAO DO
REQUERENTE E COMUNICACAO DE

[2] IRREGULARIDADES NO PROCESSO DE EMISSAO DE UM  DOC-ICP-05.02
CERTIFICADO DIGITAL ICP-BRASIL
Aprovado pela Instru¢ao Normativa n® 02, de 23.06.2015

PROCEDIMENTOS PARA IDENTIFICACAO BIOMETRICA
[3] NAICP-BRASIL DOC-ICP-05.03
Aprovado pela Resolugao n°® 114, de 30 de setembro de 2015
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