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INTERESSADO: COMITE GESTOR DA ICP-BRASIL
1. ASSUNTO

1.1. Pauta a ser deliberada pelo Comité Gestor da ICP-Brasil, por meio de
resolucao, acerca de alteracdes na Resolucao CG ICP-Brasil n? 179 (DOC-ICP-04)
decorrentes da Pauta Modernizante.

2. SINTESE DO PROBLEMA

2.1. A Pauta Modernizante da ICP-Brasil, aprovada pela Resolucao CG ICP-
Brasil n2 211, organizou os campos e extensdes dos perfis dos certificados da ICP-
Brasii em um novo formato de tabelas para facilitar a compreensao e
aplicacao. Contudo, foi identificado um problema na indicacao do campo Subject Key
Identifier de algumas dessas tabelas, que foi replicado para certificados de usuario
final, quando deveria ser indicado apenas para certificados de Autoridade
Certificadora.

2.2. Além disso, verificou-se que em alguns trechos do DOC-ICP-04 ha
referéncia ao certificado de sigilo que foi excluido pela Resolu¢cdo CG ICP-Brasil n2
211. Para garantir a coeréncia normativa e evitar ambiguidades, torna-se necessaria
a correcao dessas inconsisténcias.

2.3. Como correcao, propde-se a revogacao do campo indevido nas tabelas
pertinentes e a adequacdo do regulamento quanto a exclusdao do certificado de
sigilo. A medida requer aprovacao do Comité Gestor da ICP-Brasil por meio de nova
resolucao, dada a necessidade de alteracdo de contelldo normativo

3. CONTEXTUALIZACAO

3.1. A Resolucao CG ICP-Brasil n? 211, aprovada em 31 de outubro de 2024,
introduziu mudancas significativas em relacao aos tipos de certificados da ICP-Brasil.
No escopo dessas alteracdes, foi realizada uma avaliacao sobre os perfis dos
certificados adotados pela ICP-Brasil e a forma como estavam apresentados nos
normativos.

3.2. Visando facilitar a compreensao sobre o perfil detalhado de cada tipo de
certificado, foi constatada a necessidade de adequar a redacao dos dispositivos que
tratavam dos campos e das extensdes dos certificados de usuario final, de
Autoridade Certificadora e da Lista de Certificados Revogados - LCR, que estavam
dispostos em itens diferentes dos DOC-ICP-04 e 05, de forma a reuni-los em um
esguema de tabelas, possibilitando a pronta identificacao de cada perfil.

3.3. Dessa maneira, a Resolucao n? 211 acrescentou o Anexo | ao DOC-ICP-
04 com 09 (nove) tabelas detalhando os seguintes campos e extensdes:



| - Certificado de Assinatura Digital para Pessoa Fisica;
Il - Certificado de Selo Eletronico para Pessoa Juridica;
[ - Certificado de Equipamento de Carimbo do Tempo;

IV -  Certificado de Aplicacdes Especificas;
V - Certificado de Equipamento OM-BR;
VI - Certificado de Equipamento SAT;
VIl - Certificado de AC que emite certificado para outras AC;
VIII - Certificado de AC que emite certificado para usuario final; e
IX- Campos e extensbes das Listas de Certificados Revogados
(LCR).
3.4. As discussbes que antecederam a aprovacao desse regulamento

envolveram o corpo técnico do ITI, outros érgaos de governo, entidades do mercado
de certificacao digital e a sociedade civil em geral, por meio de consulta publica.
Contudo, apenas em 26 de dezembro de 2024 foi constatado que poderia haver um
equivoco em relacao a campo Subject Key Identifier descrito nas tabelas.

3.5. Inicialmente, a AC JUS apontou que as tabelas do DOC-ICP-04 estavam
indicando que no campo Subject Key Identifier deveria conter "Hash 160 bits SHA-1
da chave publica da AC titular do certificado". Enquanto essa indicacao é correta
apenas para certificado de AC. Portanto a indicacao estava incorreta nas tabelas de
certificados de usuario final. Para usuario final, se o campo existir, deve conter a
informacao "Hash 160 bits SHA-1 da chave publica do certificado"

3.6. Em discussao interna sobre a retificacao do ato normativo, restou
confirmado que a ICP-Brasil nao adotava o campo Subject Key Identifier para os
certificados de usuario final, apenas para os certificados de Autoridade Certificadora.
Contudo indicava, e continua indicando, que "outros campos de extensao poderao
ser utilizados na forma e propédsitos definidos, conforme RFC5280". Ou seja, nao
proibe sua implementacao.

3.7. A fim de manter a definicao ja estabelecida pela ICP-Brasil sobre o
campo Subject Key Identifier, faz-se necessario revogar esse campo nas tabelas de
perfil de certificado de usuario final 1 (Certificado de Assinatura Digital de Pessoa
Fisica), 2 (Certificado de Selo Eletronico para Pessoa Juridica), 3 (Certificado de
Equipamento de Carimbo do Tempo), 5 (Certificado de Equipamento OM-BR) e 6
(Certificado de Equipamento SAT).

3.8. A tabela de perfil de certificado n® 4 (Certificado de Aplicacoes
Especificas) nao indica o campo Subject Key Identifier. As tabelas 7 e 8 sao de
certificado de Autoridade Certificadora, portanto estao corretas e devem ser
mantidas. A tabela 8 corresponde a campos e extensdes de LCR e nao tem o campo
Subject Key Identifier.

3.9. Ao apresentar a proposta de retificado ao Procurador Chefe do ITI, foi
orientado que tal correcao deveria se dar por nova resolucao do Comité Gestor, uma
vez gue trata-se de uma alteracao de conteldo e nao apenas uma correcao de erro
formal. A sugestao foi acatada.

3.10. Adicionalmente, a fim de sanar uma omissao na Resolucao CG ICP-Brasil
n2 211, que deixou de aplicar no DOC-ICP-04 alteracao condizente com a extingao
do certificado de sigilo em alguns itens especificos, foi incluida na proposta em
questao a alteracao nos seguintes itens:

"6.2.4.2 A AC responsavel pela PC ndao podera manter cdpia de seguranca de



chave privada de titular de certificado de assinatura digital por ela emitido,
salvo nos casos em que esta é credenaada como PSC—Per—seHertaeae—de

ﬁ%rvadas—Nao devem ser arquwadas chaves privadas de assinatura digital.

6.3.2.2 Caso a PC se refira a certificados de sigilo, ela deve definir os periodos
de uso das chaves correspondentes.” REVOGAR

3.11. Cabe destacar que essas alteracoes sao reflexo do que ja foi
estabelecido pela Resolucao CG ICP-Brasil n? 211 e foram igualmente aplicadas por
esse regulamento no DOC-ICP-05. Destaca-se também que essa proposta de
correcao foi objeto de analise juridica, sendo aprovada pelo PARECER n.
00001/2025/PROFE/PFE-ITI/PGF/AGU (SEI 0718150).

3.12. Inicialmente, a correcao em relacao ao certificado de sigilo no DOC-ICP-
04 compunha a proposta de pauta de alteracao do prazo maximo de validade do
certificado de Selo Eletrbnico em Hardware - SE-H, tratada no processo SEI n¢
00100.003588/2024-19, que seria apresentada na primeira reuniao ordinaria do
Comité Gestor. Contudo, em decorréncia da urgéncia de emissao do certificado da
AC MRE, para viabilizar a emissao e distribuicao do certificado que assina o
passaporte brasileiro em tempo habil para garantir o prazo de vigéncia de 10 anos
do passaporte assinado com certificado ICP-Brasil, foi convocada uma reuniao
extraordinaria emergencial para o dia 30 de janeiro de 2025 para deliberar
especificamente sobre o tema urgente. Assim os temas foram separados.

4. ANALISE DE IMPACTO REGULATORIO

4.1. Foi realizada a andlise do problema regulatério aqui apresentado, qual
seja uma correcao normativa, e da medida proposta para soluciona-lo a luz do
Decreto n? 10.411, de 30 de junho de 2020, o qual regulamenta a analise de
impacto regulatério e indica os casos de obrigatoriedade, inaplicabilidade ou de
dispensa de AIR, a saber:

Art. 1° Este Decreto regulamenta a analise de impacto regulatério, de que
tratam o art. 52 da Lei n? 13.874, de 20 de setembro de 2019 e oart. 62 da
Lei n® 13.848, de 25 de junho de 2019, e dispde sobre o seu conteldo, os
quesitos minimos a serem objeto de exame, as hipéteses em que serd
obrigatdria e as hipéteses em que poderd ser dispensada.

§ 22 O disposto neste Decreto aplica-se as propostas de atos normativos
formuladas por colegiados por meio do 6rgdo ou da entidade encarregado de
Ihe prestar apoio administrativo.

Art. 32 A edicdo, a alteracdo ou a revogacdo de atos normativos de interesse
geral de agentes econ6micos ou de usuarios dos servicos prestados, por
6rgaos e entidades da administracdo publica federal direta, autarquica e
fundacional serd precedida de AIR.

§ 22 O disposto no caput nao se aplica aos atos normativos:


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/Lei/L13874.htm#art5
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/Lei/L13848.htm#art6

| - de natureza administrativa, cujos efeitos sejam restritos ao ambito interno
do érgao ou da entidade;

Il - de efeitos concretos, destinados a disciplinar situacdo especifica, cujos
destinatarios sejam individualizados;

lll - que disponham sobre execucao orcamentaria e financeira;
IV - que disponham estritamente sobre politica cambial e monetaria;
V - que disponham sobre seguranca nacional; e

VI - que visem a consolidar outras normas sobre matérias especificas, sem
alteracéo de mérito.

Art. 42 A AIR podera ser dispensada, desde que haja decisdo
fundamentada do érgao ou da entidade competente, nas hipdteses de:
| - urgéncia;

Il - ato normativo destinado a disciplinar direitos ou obrigacdes definidos em
norma hierarquicamente superior que ndo permita, técnica ou juridicamente,
diferentes alternativas regulatérias;

lll - ato normativo considerado de baixo impacto;

IV - ato normativo que vise a atualizacdo ou a revogacdo de normas
consideradas obsoletas, sem alteracdo de mérito;

VI - ato normativo que vise a manter a convergéncia a padrdes internacionais;

VII - ato normativo que reduza exigéncias, obrigacdes, restricdes,
requerimentos ou especificacdes com o objetivo de diminuir os custos
regulatérios; e

VIIl - ato normativo que revise normas desatualizadas para adequa-las ao
desenvolvimento tecnolégico consolidado internacionalmente, nos termos do
disposto no Decreto n? 10.229, de 5 de fevereiro de 2020

4.2. Considerando que a proposta visa sanar incoeréncias em relacao a
definicOes ja estabelecidas na ICP-Brasil, concluiu-se pela dispensa de AIR com base
no disposto nos incisos lll e VIl do art, 4°, por tratar-se de ato normativo considerado
de baixo impacto e que reduz exigéncias, obrigacdes, restricoes, requerimentos ou
especificacdes com o objetivo de diminuir os custos regulatérios.

5. PROVIDENCIAS PROPOSTAS

5.1. Alteracao do DOC-ICP-04 para corrigir a indicacao indevida do campo
Subject Key Identifier nas tabelas dos certificados de usuario final.

5.2. Adequacao dos trechos do DOC-ICP-04 que fazem referéncia ao
certificado de sigilo, adequando o regulamento a Resolucao CG ICP-Brasil n® 211.

6. CONCLUSAO

6.1. Considerando os apontamentos feitos, propde-se a submissao de
proposta de resolucao ao Comité Gestor da ICP-Brasil para alterar o anexo da
Resolucao CG ICP-Brasil n® 179 (DOC-ICP-04) para corrigir a indicacao do campo
Subject Key Identifier, bem como para adequa-lo a extingcao do certificado de sigilo.

Documento assinado eletronicamente por Luciana Cristina Correa de Siqueira,
Coordenador-Geral de Normalizacao e Pesquisa, em 31/01/2025, as 19:14,
conforme horario oficial de Brasilia, com o emprego de certificado digital emitido
no ambito da ICP-Brasil, com fundamento no art. 62, caput, do Decreto n® 8.539, de
8 de outubro de 2015.

N2 de Série do Certificado: 4785229798060182092930856452
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10229.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm

Zaas A autenticidade deste documento pode ser conferida no site

% https://sei.iti.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo
verificador 0721090 e o c6digo CRC CD4EF577.

Referéncia: Processo n? 00100.000280/2025-94 SEI n© 0721090
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