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1. ASSUNTO

1.1. Pauta a ser deliberada pelo Comité Gestor da ICP-Brasil, por meio de
resolucao, acerca alteracdo do prazo maximo de validade do certificado de Selo
Eletronico em Hardware - SE-H.

2. SINTESE DO PROBLEMA

2.1. A Resolucao CG ICP-Brasil n? 211 trouxe mudancas significativas em
relacao aos tipos de certificados da ICP-Brasil, incluindo a extingao dos certificados
de assinatura para pessoa juridica e a criacao de certificados de selo eletrénico para
pessoa juridica.

2.2. Dentre os impactos, estd a emissao do certificado para a AC MRE,
utilizado para emissao de passaporte. Hoje, é realizada a emissao pela cadeia v4,
em curvas elipticas, com um certificado A4 de pessoa juridica, com periodo maximo
de validade de 11 anos.

2.3. Com a expiracao dessa raiz em 23 de abril de 2035, o ITlI esta na
eminéncia da emissao da nova cadeia v13, porém o certificado A4 de pessoa juridica
nao é mais adequado, e a solucao proposta é usar o certificado de Selo Eletrénico
em Hardware (SE-H). Isso requer uma mudan¢a normativa para permitir uma
validade de até 11 anos, garantindo a continuidade da emissao de certificados da AC
MRE com o prazo maximo de vigéncia.

3. CONTEXTUALIZACAO

3.1. O certificado raiz v4 da ICP-Brasil, cadeia destinada a emissao do
certificado digital para a AC MRE, destinado a assinatura de passaportes (tipo
Brainpool), terd o fim de sua vigéncia no dia 23/04/2035. Atualmente, o certificado
emitido para essa finalidade é um A4 de pessoa juridica, em curvas elipticas, cujo
prazo maximo de validade é de 11 anos, conforme define o item 6.3.2.3 do DOC-ICP-
04.

3.2. Assim, desde 23/04/2024 nao é possivel emitir o certificado A4 em
curvas elipticas com seu prazo maximo de validade (11 anos), visto que ultrapassa o
prazo de validade da raiz v4 (23/04/2035). Destaca-se, ainda, que o prazo de
validade do passaporte brasileiro é de 10 anos.

3.3. Visando resolver questdes como essa, na primeira reuniao do Comité
Gestor da ICP-Brasil de 2024 foi aprovada a alteracao da DPC da AC Raiz para
inclusao das novas raizes v12 e v13 (Resolucao ICP-Brasil n® 208). Sendo a raiz v13
(Brainpool) destinada a continuidade da emissao do certificado para a AC MRE com



o prazo de validade maximo.

3.4. A segunda reuniao do Colegiado aprovou o que ficou conhecido como
pauta modernizante, por meio da Resolugao CG ICP-Brasil n2 211, de 31 de outubro
de 2024. Essa resolucao alterou os tipos de certificados da ICP-Brasil, apds mais de 1
ano de estudos do corpo técnico do ITI e discussdes com mercado de certificacao,
entidades de governo e industria de software.

3.5. Dentre as mudancas aprovadas, estao a extincao dos certificados de
assinatura dos tipos Al e A2, a emissao de certificados de assinatura A3 e A4
exclusivamente para pessoa fisica e a criacdo do certificado digital de selo

eletrbnico, em software e em hardware, destinado a garantia de origem e
integridade do documento eletrénico, com emissdao apenas para pessoa juridica.

3.6. A definicao dos prazos de validade do novo tipo de certificado de selo
eletronico teve como referéncias os certificados Al e A3, sendo definido o prazo
maximo de 1 ano para o certificado de selo eletronico em software (SE-S) e de 5
anos para o de selo eletrénico em hardware (SE-H).

3.7. Com a eminéncia da efetiva emissao do certificado da nova raiz v13, foi
identificado que o tipo de certificado até entdo emitido, A4 de pessoa juridica, nao
atenderia mais a esse uso, uma vez que o prazo de 11 anos da nova cadeia de
curvas elipticas ultrapassa o periodo de transicao para as novas regras impostas
pela Resolucao CG ICP-Brasil n® 211, que vai até 02 de marco de 2029. Apds esse
prazo, nao sera permitida emissao ou uso de certificado de assinatura por pessoa
juridica.

3.8. Apds entendimentos entre o ITI e a AC MRE, ficou estabelecido que o
ideal é a emissao do certificado de Selo Eletrbnico em Hardware para a cadeia v13.
Porém, o prazo maximo previsto no DOC-ICP-04 para esse certificado é de até 5
anos. Faz necessaria, assim, a adequacao normativa para previsao do certificado
SE-H em curvas elipticas com prazo de validade de até 11 anos.

4. ANALISE DE IMPACTO REGULATORIO

4.1. Foi realizada a analise do problema regulatério aqui apresentado e da
medida proposta para soluciona-lo a luz do Decreto n? 10.411, de 30 de junho de
2020, o qual regulamenta a analise de impacto regulatério e indica os casos de
obrigatoriedade, inaplicabilidade ou de dispensa de AIR, a saber:

Art. 1° Este Decreto regulamenta a analise de impacto regulatério, de que

tratam o art. 52 da Lei n? 13.874, de 20 de setembro de 2019 e oart. 62 da
Lei n® 13.848, de 25 de junho de 2019, e dispde sobre o seu conteldo, os
quesitos minimos a serem objeto de exame, as hipéteses em que serd
obrigatdria e as hipéteses em que poderd ser dispensada.

§ 22 O disposto neste Decreto aplica-se as propostas de atos normativos
formuladas por colegiados por meio do 6rgdo ou da entidade encarregado de
Ihe prestar apoio administrativo.

Art. 32 A edicdo, a alteracdo ou a revogacdao de atos normativos de interesse
geral de agentes econ6micos ou de usuarios dos servicos prestados, por
o6rgdos e entidades da administracdao publica federal direta, autarquica e
fundacional serd precedida de AIR.

§ 22 O disposto no caput nao se aplica aos atos normativos:

| - de natureza administrativa, cujos efeitos sejam restritos ao ambito interno
do érgao ou da entidade;

Il - de efeitos concretos, destinados a disciplinar situacdo especifica, cujos


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/Lei/L13874.htm#art5
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/Lei/L13848.htm#art6

destinatarios sejam individualizados;

lll - que disponham sobre execucao orcamentaria e financeira;

IV - que disponham estritamente sobre politica cambial e monetéria;
V - que disponham sobre seguranga nacional; e

VI - que visem a consolidar outras normas sobre matérias especificas, sem
alteracdo de mérito.

Art. 42 A AIR podera ser dispensada, desde que haja decisdo
fundamentada do érgao ou da entidade competente, nas hipdteses de:

| - urgéncia;

Il - ato normativo destinado a disciplinar direitos ou obrigacdes definidos em

norma hierarquicamente superior que ndo permita, técnica ou juridicamente,
diferentes alternativas regulatérias;

lll - ato normativo considerado de baixo impacto;

IV - ato normativo que vise a atualizacdo ou a revogacdo de normas
consideradas obsoletas, sem alteracdo de mérito;

VI - ato normativo que vise a manter a convergéncia a padrdes internacionais;

VIl - ato normativo que reduza exigéncias, obrigacles, restricbes,
requerimentos ou especificacdes com o objetivo de diminuir os custos
regulatérios; e

VIII - ato normativo que revise normas desatualizadas para adequa-las ao
desenvolvimento tecnoldgico consolidado internacionalmente, nos termos do
disposto no Decreto n® 10.229, de 5 de fevereiro de 2020

4.2. Considerando que a proposta visa incluir uma previsao de prazo maior
de validade do certificado a ser utilizado exclusivamente para emissao de
passaporte, que o tema foi discutido com a Unica Autoridade Certificadora que
emitira certificado nessa cadeia, AC MRE, e que tal medida nao afeta a nenhum
outro ente da ICP-Brasil ou gera qualguer custo financeiro ou orcamentario adicional,
concluiu-se pela dispensa de AIR por tratar-se de ato normativo considerado de
baixo impacto.

5. PROVIDENCIAS PROPOSTAS

5.1. Resolucdo do Comité para alterar a Tabela 6 do documento DOC-ICP-04,
anexo da Resolucao CG ICP-Brasil n® 179. Tal alteracao consiste em ajustar a tabela
de periodos maximos de validade dos certificados ICP-Brasil, incluindo a previsao de
validade de até 11 anos para o certificado digital de Selo Eletrénico em Hardware
para cadeias hierarquicas completas em curvas elipticas.

5.2. Adicionalmente, a fim de sanar uma falha na Resolucao CG ICP-Brasil n?
211, que deixou de aplicar no DOC-ICP-04 a alteracao condizente com a extingao do
certificado se sigilo em alguns itens especificos, foi incluida nessa proposta a
alteracao nos seqguintes itens:

"6.2.4.2 A AC responsdavel pela PC ndo poderd manter cdpia de seguranca de
chave privada de titular de certificado de assinatura digital por ela emitido,
saIvo nos casos em que esta é credenaada como PSC—Pef—seJrrerEaeae—de



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10229.htm

privadas—Nao devem ser arquivadas chaves privadas de assinatura digital.

6.3.2.2 Caso a PC se refira a certificados de sigilo, ela deve definir os periodos
de uso das chaves correspondentes.” REVOGAR

5.3. Cabe destacar que tais alteracdes sao reflexo do que ja foi estabelecido
pela Resolucao CG ICP-Brasil n? 211 e foram igualmente aplicadas por esse
regulamento no DOC-ICP-05.

6. CONCLUSAO

6.1. Submeter a avaliacdo juridica a minuta de resolucao SEI n°0715995,
que visa alterar o prazo maximo de validade do certificado de selo eletrénico em
hardware para 11 anos, quando emitido em cadeia hierdrquica em curvas elipticas.

Documento assinado eletronicamente por Ana Lilia Bispo de Freitas Requia,
Coordenador-Geral de Normalizacao e Pesquisa - Substituto(a), em
02/01/2025, as 14:13, conforme horario oficial de Brasilia, com fundamento no art.
69, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

assinatura Lj
eletrénica

https /[sei.iti.gov.br/sei/controlador_externo.php?
..-_-_.- acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo
verificador 0715996 e o cdédigo CRC 39416E65.

Referéncia: Processo n? 00100.003588/2024-19 SEI n2 0715996
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