Pauta 05

Autorizacdo a AC RAIZ para emissdo de novos certificados Raiz v12 (S/MIME) e Raiz v13
(Passaporte Eletronico) e atualizacio de seus Prestadores de Servico de Suporte - PSS

1. Sintese do problema ou da situacao que reclama providéncias

1.1 Novos certificados Raiz v12 (S/MIME) e Raiz v13 (Passaporte Eletronico)

O certificado raiz v5 da ICP-Brasil, cadeia destinada a emissao de certificados digitais para assinatura
de documentos e transacdes eletronicas (tipo S/MIME), terd o fim de sua vigéncia em 02 de margo de
2029, enquanto o certificado raiz v4 da ICP-Brasil, cadeia destinada a emissao de certificados digitais
para assinatura de passaportes eletronicos (curva Brainpool), tera o fim de sua vigéncia no dia 23 de
abril de 2035.

O DOC-ICP-04, versao 8.1, em seu item 6.3.2.3, define os periodos maximos de validade para os
certificados ICP-Brasil, conforme o tipo de certificado. Temos entdao o prazo méaximo de validade dos
certificados da raiz v5 de 6 (seis) anos para certificados dos tipos A4/S4/T4, e de 5 (cinco) anos para
certificados do tipo A3/S3/T3 e A CF-e-SAT. No caso das cadeias hierarquicas em Curvas Elipticas,
como a raiz v4 (Brainpool), temos o prazo maximo de validade de 11 (onze) anos para os certificados
dos tipos A4/S4/T4.

O DOC-ICP-05, versdo 6.3, em seu item 4.1.2.2, alinea ‘w’, define que as AC ndo podem emitir
certificados com prazo de validade que se estenda além do prazo de validade de seu proprio certificado.
No item 6.3.2.4, o DOC-ICP-05 estabelece que a validade admitida para certificados de AC ¢ limitada
a validade do certificado de AC que o emitiu. J& o DOC-ICP-01, versado 6.0, item 7.1, alinea ‘b’, define
que o certificado de AC de nivel subsequente ao da AC Raiz possui validade limitada a validade do
certificado da AC Raiz.

Portanto, a partir dos normativos citados, depreende-se que o prazo de validade para todos os
certificados emitidos sob uma determinada raiz ICP-Brasil estd limitado ao prazo de validade do
certificado raiz daquela cadeia. No caso concreto, todos certificados emitidos sob a cadeia v5 da ICP-
Brasil tém, portanto, com prazo méaximo de validade a data de 02 de margco de 2029 e todos os
certificados emitidos sob a cadeia v4 da ICP-Brasil t€m com prazo maximo de validade a data de 23
de abril de 2035.

Por conta das regras acima descritas, os certificados dos tipos A4/S4/T4 da cadeia v5, hoje, ja ndo
podem ser emitidos com seu prazo maximo de validade (6 anos), visto que, desde 02 de marco de
2023, ultrapassariam o prazo de validade da raiz v5 (02/03/2029). O mesmo ocorre com os certificados
dos tipos A3/S3/T3 e A CF-e-SAT, estando impedidos de serem emitidos com seu prazo maximo de
validade (5 anos).

Quanto aos certificados dos tipos A4/S4/T4 da cadeia v4, desde 23 de abril de 2024, estao impedidos
de serem emitidos com seu prazo maximo de validade (11 anos), visto que ultrapassariam o prazo de
validade da raiz v4 (23/04/2035).

Isso posto, faz-se necessaria a emissdo de novas raizes ICP-Brasil (v12 S/MIME e v13 Passaporte
Eletronico), o que proporcionara a continuidade de emissao de certificados ICP-Brasil dos tipos
A4/54/T4, A3/S3/T3 e A CF-e-SAT com seus prazos maximos de validade conforme regulamentado.
As novas raizes devem figurarno rol de certificados raizes da ICP-Brasil, em sua Declaragdo de Praticas
de Certificagdo —DPC (DOC-ICP-01).



1.2 Atualizagdo dos Prestadores de Servico de Suporte — PSS da AC Raiz

A operacao da AC Raiz requer redundancia do ambiente seguro de alta disponibilidade, alocagdo de
hardwares e softwares criptograficos, servigos e suporte necessarios ao desempenho das suas fungdes
de acordo com as especificacdes estabelecidas pelas normas e praticas especificas. Nesse sentido, o
ITI mantinha acordo com a Universidade Federal de Santa Catarina - UFSC para atuar como PSS para
a disponibilizagao de infraestrutura fisica e logica e de recursos humanos especializados para o
ambiente de contingéncia da AC Raiz da ICP-Brasil.

Incluia-se no rol de responsabilidades do referido acordo com a UFSC o provimento, a administragao
e a manuten¢do dos meios necessarios a operacionalizacdo da Autoridade Certificadora Raiz - AC Raiz
e da Entidade de Auditoria do Tempo - EAT da ICP -Brasil.

Com a finaliza¢do do acordo com o PSS UFSC da AC Raiz para o ambiente de contingéncia, em 30 de
junho de 2024, ¢ a contratagdo de um novo PSS para tal finalidade, fica evidenciado que a indicacdo
nominal desse ente na DPC da AC Raizpode ficarem desacordo com o que estd sendo praticado, uma
vez que sua alteracdo depende de uma reunido do Colegiado, sendo necessario um mecanismo de
atualizagdo dessas informagdes de forma mais simplificada e tempestiva.

2. Solucdes e providéncias contidas no ato normativo

Resolugdo do Comité Gestor de alteracdo na Declaracdo de Praticas de Certificacdo da Autoridade
Certificadora Raiz da ICP-Brasil (DPC da AC Raiz, DOC-ICP-01) para incluir as novas raizes v12 e
v13 no rol de certificados raizes da ICP-Brasil e para tornar a atualizacdo das informagdes sobre o PSS
mais simplificada e tempestiva, remetendo a sua especificagdo para o repositorio da AC Raiz.

3. Alternativas existentes as medidas propostas

Nao hé alternativas existentes a medida ora proposta.

4. Custos

Quanto a emissao e manutengao de certificados raizes e certificados de AC subsequentes a AC Raiz,
no ambito da AC Raiz incorre-se nos custos usuais de operacao.

Para as AC subsequentes a AC Raiz, que desejarem vincular-se as novas cadeias, aplicar-se-4 a
cobrancga de tarifa de emissdo de certificado pela AC Raiz, conforme estabelecido no DOC-ICP-06,
versao 4.0, item 1.2, alinea ‘b’, respeitadas as excecdes estabelecidas no item 1.4 do mesmo
documento.

As AC incorrerao, ainda, em seus custos operacionais usuais para a emissao € manutengao de seus
proprios certificados e de certificados por elas emitidos.

5. Razdes que justificam a urgéncia

A urgéncia para a aprovacao ora pleiteada se justifica pela necessidade de a AC Raiz ter a devida
autorizacdo do Comité Gestor da ICP-Brasil para que possa adotar as medidas administrativas e
operacionais necessarias para a emissao dessas novas raizes, de modo a viabilizar a operagdo a tempo
de minimizar o impacto sobre prazos maximos de validade dos certificados do tipo A3/S3/T3 e A CF-
e-SAT, os de maior emissao atualmente, a partir de 02 de margo de 2024, bem como de minimizar o



impacto sobre os prazos maximos de validade dos certificados do tipo A4/S4/T4 que servem, entre
outras coisas, para assinatura dos passaportes eletronicos do Brasil.

6. Impacto/Riscos sobre as operac¢des da ICP-Brasil

A nao autorizacao pelo Comité Gestor do ora pleiteado impactara os prazos de validade maximos dos
certificados ja citados, emitidos sob as raizes atuais, v4 e v5, de modo que serdo sucessivamente
menores até o limite de 02 de margo de 2029 e 23 de abril de 2035, respectivamente. No caso especifico
dos passaportes eletronicos brasileiros, a ndo emissdo de uma nova raiz implicara na impossibilidade
de emissao de passaportes eletronicos a partir de abril de 2025.

7. Analise de Impacto Regulatorio

Considerando que ¢ imperativa a geracdo de novas cadeias (v12 e v13) da AC Raiz para permitir a
continuidade da emissdo de certificados digitais com os prazos de validade determinados pela ICP-
Brasil, bem como para regular a mandatoria manuten¢do das instalacdes de infraestrutura de
contingéncia da Autoridade Certificadora Raiz, entende-se que a pauta em questdo se enquadra em
caso de dispensa de AIR, de acordo com os incisos II e IV do art. 4° do Decreto n° 10.411, de 30 de
junho de 2020, o qual regulamenta a analise de impacto regulatdrio, a saber:

“Art. 4° A AIR podera ser dispensada, desde que haja decisao fundamentada do 6rgao
ou da entidade competente, nas hipoteses de:

I - urgéncia;

IT - ato normativo destinado a disciplinar direitos ou obrigagdes definidos em norma
hierarquicamente superior que ndo permita, técnica ou juridicamente, diferentes
alternativas regulatorias;

III - ato normativo considerado de baixo impacto;

IV - ato normativo que vise a atualizacdo ou a revogacdo de normas consideradas
obsoletas, sem alteracao de mérito;

8. Analise juridica da Procuradoria Federal Especializada (PFE) junto ao ITI
PARECER n. 00006/2024/PROFE/PFE-ITI/PGF/AGU

DESPACHO DE APROVACAO n. 00004/2024/PROFE/PFE-ITI/PGF/AGU
PARECER n. 00024/2024/PROFE/PFE-ITI/PGF/AGU

9. Alteracoes propostas

Minuta de resolugdo: Resolucao2xx5 v12 v13 PSS



