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1. ASSUNTO

1.1. Proposta de alteracao normativa, por meio de Instrucao Normativa,
acerca obrigatoriedade de envio de informacdes e arquivos ao Instituto Nacional de
Tecnologia da Informacao - ITlI pelas Autoridades Certificadoras que emitem
certificados para usuarios finais.

2. SINTESE DO PROBLEMA

2.1. Atualmente, de acordo com a Instrucao Normativa ITlI n2 20, de 23 de
novembro de 2021, as Autoridades Certificadoras enviam ao ITI, semanalmente,
arquivos contendo, chave publica dos titulares (certificado digital), biometrias e
dados de localizacdo atreladas ao certificado. Esse prazo semanal esta
demasiadamente longo para a necessidade de identificacao de possiveis fraudes na
identificacao dos solicitantes de certificado. Faz-se necessario o envio didrio dessas
informacoes.

3. CONTEXTUALIZACAO

3.1. Desde 2016, as AC enviam ao ITlI dados sobre a emissao dos certificados
por elas emitidos. Esses dados sao utilizados para fins de auditoria e fiscalizacao,
bem como para a producdao de informacdes estatisticas sobre o mercado de
certificacao digital ICP-Brasil.

3.2. Com o avanco das técnicas de andlise de dados, tem sido cada vez mais
possivel identificar indicios de fraudes e falhas nos procedimentos de emissao de
certificados a partir desses dados encaminhados ao ITI. Em 2023 e 2024, por
exemplo, 368 fraudes foram identificadas a partir de comunicados do ITI que
apontaram indicios de irreqularidades, levando a revogacao de certificados, apds
andlise das AC, por trata-se de fraude na identificacdo dos solicitantes.

3.3. O certificado digital possui um prazo de vigéncia, que corresponde ao
periodo de uso do certificado, que pode ser revogado (invalidar o uso) caso seja
detectada alguma nao conformidade no processo de emissao ou identificacao. A
identificacao rapida desses indicios reduz a possibilidade de uso indevido dos
certificados para fraudes eletrénicas. Assim, a reducdao do prazo de envio desses
dados é fundamental para um monitoramento mais agil e eficaz.

3.4. Outro fator importante que nao pode ser desprezado, é que com as
alteracdes propostas na Pauta Modernizante, Resolucao CG ICP-Brasil n® 211 de
2024, foram excluidas informacdes importantes para a identificacao dos certificados
digitais, como:



Modo_emissao Presencial, Videoconferéncia, Certificado Digital

NUmero do CNPJ da AR que realizou a identificacao do

CNPJ_AR :
- Titular
CPF_RESP _SELO |NuUmero do CPF do solicitante do certificado de SELO
3.5. Diante desse contexto, torna-se necessaria edicao de um novo ato

normativo para reduzir o prazo de envio dos dados, bem como incluir novas
informacdes e melhorar a especificacao das informacdes solicitadas, evitando
duvidas e retrabalho.

4. ANALISE DE IMPACTO REGULATORIO

4.1. O envio de arquivos de certificados, biometrias e documento com
informacodes sobre os certificados (conhecido como "Anexol.csv") foi regulamentado
inicialmente pela Instrucao Normativa n2 06, de 25 de maio de 2012, tendo em vista
gue o Instituto Nacional de Tecnologia da Informacao é a primeira autoridade da
cadeia de certificacao (AC Raiz), executora das politicas de certificados, normas
técnicas e operacionais, bem como responsavel por fiscalizar e auditar as
Autoridades Certificadoras, Autoridades de Registro e demais prestadores de servico
habilitados na ICP-Brasil.

4.2. Nos termos da Lei n? 12.527, de 18 de novembro de 2011, o ITI deve
garantir a gestao transparente da informacao, propiciando o seu amplo acesso, pois
é dever das entidades publicas promover, independente de requerimentos, a
divulgacao das informacodes de interesse coletivo ou geral por eles produzidas ou
custodiadas, no ambito de sua competéncia. A referida Lei estabelece um prazo
maximo para o atendimento das solicitacbes de informacdes, haja vista a
necessidade de otimizar e garantir esse direito fundamental do cidadao e da
sociedade.

4.3. Dessa forma, diversos aprimoramentos normativos foram realizados
como 0 objetivo de aperfeicoar os controles de fiscalizacao e auditoria e a
divulgacao das informacdes de interesse coletivo ou geral produzidas ou custodiadas
pelas entidades da ICP-Brasil. Nesse sentido, a proposta aqui apresentada aprimora
e detalha os formatos de envio das informacoes.

4.4, A proposta inicial foi submetida a colaboracao e critica das Autoridades
Certificadoras envolvidas e da sociedade civil organizada, por meio da ANCD -
Associacao Nacional das Autoridades Certificadoras. Apds ajustes tendo como base
as consideracdes das AC e da ANCD, foi elaborada minuta de proposta de instrucao
normativa apresentada neste processo, de forma a reduzir os possiveis impactos
nas operacdes das entidades.

4.5. Considerando que a proposta discutida com os entes afetados nao traz
mudanca significativas, mas apenas aprimora um mecanismo existente, nao
gerando um impacto para o mercado e para a maquina publica, foi possivel avaliar a
aplicacao do Decreto n? 10.411, de 30 de junho de 2020, o qual regulamenta a
andlise de impacto regulatério e indica os casos de obrigatoriedade, inaplicabilidade
ou de dispensa de AIR, a saber:

Art. 1° Este Decreto regulamenta a andlise de impacto regulatério, de que
tratam o art. 52 da Lei n? 13.874, de 20 de setembro de 2019 e oart. 62 da
Lei n® 13.848, de 25 de junho de 2019, e dispde sobre o seu conteldo, os
quesitos minimos a serem objeto de exame, as hipdteses em que serd
obrigatdria e as hipéteses em que poderd ser dispensada.

§ 22 O disposto neste Decreto aplica-se as propostas de atos normativos
formuladas por colegiados por meio do érgao ou da entidade encarregado de
Ihe prestar apoio administrativo.


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/Lei/L13874.htm#art5
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/Lei/L13848.htm#art6

Art. 32 A edicao, a alteracdao ou a revogacao de atos normativos de interesse
geral de agentes econ6micos ou de usuarios dos servicos prestados, por
6rgdos e entidades da administracdo publica federal direta, autarquica e
fundacional serd precedida de AIR.

§ 22 O disposto no caput ndao se aplica aos atos normativos:

| - de natureza administrativa, cujos efeitos sejam restritos ao ambito interno
do érgao ou da entidade;

Il - de efeitos concretos, destinados a disciplinar situacdo especifica, cujos
destinatarios sejam individualizados;

Il - que disponham sobre execucdo orcamentaria e financeira;
IV - que disponham estritamente sobre politica cambial e monetaria;
V - que disponham sobre seguranca nacional; e

VI - que visem a consolidar outras normas sobre matérias especificas, sem
alteracdo de mérito.

Art. 42 A AIR podera ser dispensada, desde que haja decisao fundamentada
do érgao ou da entidade competente, nas hipdteses de:

| - urgéncia;

Il - ato normativo destinado a disciplinar direitos ou obrigacdes definidos em

norma hierarquicamente superior que ndo permita, técnica ou juridicamente,
diferentes alternativas requlatérias;

lll - ato normativo considerado de baixo impacto;

IV - ato normativo que vise a atualizacdo ou a revogacdao de normas
consideradas obsoletas, sem alteracdo de mérito;

VI - ato normativo que vise a manter a convergéncia a padrdes internacionais;

VIl - ato normativo que reduza exigéncias, obrigacdes, restricdes,
requerimentos ou especificacdes com o objetivo de diminuir os custos
regulatérios; e

VIII - ato normativo que revise normas desatualizadas para adequa-las ao
desenvolvimento tecnoldgico consolidado internacionalmente, nos termos do
disposto no Decreto n® 10.229, de 5 de fevereiro de 2020

Com base no disposto no inciso Il do art. 42 e em toda a
contextualizacdo e analise apresentadas neste documento, concluiu-se pela

dispensa de AIR por tratar-se de ato normativo considerado de baixo impacto.
5. PROVIDENCIAS PROPOSTAS

5.1. Edicao de nova Instrucao Normativa do ITIl, regulamentando o envio de
informacdes e arquivos com 0s novos parametros apresentados, e revogando a
Instrucao Normativa ITI n2 20, de 23 de novembro de 2021.

5.2. A proposta consiste na reducao do prazo de envio de arquivos de
semanal para didrio e na inclusdao de informacdes relativas ao procedimento de
identificacao do solicitante e emissao do certificado digital.

5.3. Adicionalmente, a fim de garantir maior clareza e detalhamento nas
instrucdes acerca dos diversos tipos de documentos, formatos de arquivo e
preenchimento dos campos de informacdes solicitadas, serd incluido o item
"MODELO INFORMACIONAL DE DADOS DE CERTIFICADO EMITIDOS" e o item
"DEFINICOES DO FORMATO DE ARQUIVOS CSV" no ADE-ICP-05.C, adendo que
detalha o processo de envio de arquivos sobre os certificados digitais, biometrias,
agentes de registro e outras informacdes ao ITI. Atualmente, as definicdes de
formato de arquivos CSV estd como anexo da IN ITlI 20/2021.


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10229.htm

6. DOCUMENTOS REFERENCIADOS

6.1. Minuta de Instrucao Normativa - (SEI n2 0724169)

6.2. Minuta de ADE-ICP-05.C - (SEI n20724618)

7. CONCLUSAO

7.1. Diante do exposto, submete-se a avaliacdao juridica a proposta de

Instrucao Normativa (SEI n® 0724169) que dispde sobre o envio de informacdes e
arquivos ao Instituto Nacional de Tecnologia da Informacao - ITI pelas Autoridades
Certificadoras que emitem certificados para usudrios finais.

Pedro Pinheiro Cardoso
Diretor de Auditoria, Fiscalizacdao e Normalizacao

Documento assinado eletronicamente por Pedro Pinheiro Cardoso, Diretor de
Auditoria, Fiscalizacao e Normalizacao, em 21/02/2025, as 11:33, conforme
horario oficial de Brasilia, com o emprego de certificado digital emitido no ambito
da ICP-Brasil, com fundamento no art. 62, caput, do Decreto n? 8.539, de 8 de
outubro de 2015.

N2 de Série do Certificado: 66403409523205370352651571878
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https /[sei.iti.gov.br/sei/controlador_externo.php?
a-'_-' acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo
verificador 0724690 e o cédigo CRC 52CD30BD.

Referéncia: Processo n? 00100.000493/2025-16 SEI n2 0724690
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