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1. ASSUNTO

1.1. Instrucao normativa para prorrogacao do prazo de validade da chave
simétrica para geracao de IDN.

2. MOTIVACAO

2.1. Foi solicitado pelo Diretor de Infraestrutura de Chaves Publicas -

DINFRA, Mauricio Coelho, a edicdao de instrucao normativa para a prorrogacao da
validade da chave criptogréafica simétrica empregada para a geracao do identificador
de registro biométrico - IDN por mais dois anos, ou seja, até 12 de fevereiro de 2027.

2.2. De acordo com o item 3.1 do DOC-ICP-05.04 - Procedimentos para
gerenciamento da chave simétrica para geracao do IDN, toda chave criptografica
simétrica gerada pela AC Raiz tera validade de 2 (dois) anos, podendo ser
prorrogada por ato normativo do ITl. E esse, portanto, o objetivo da instrucdo
normativa que esta sendo proposta.

2.3. A chave em uso foi emitida em fevereiro de 2017 com prazo de validade
até fevereiro de 2019, tendo sido estendida pela Instrucdo Normativa n°® 01-2019
até fevereiro de 2021, depois pela Instrucao Normativa ITI n® 16-2021 até fevereiro
de 2023 e, por ultimo, pela Instrucao Normativa ITI ¢ 27-2023 até 12 de fevereiro de
2025.

2.4. Sobre o processo de geracdao de IDN, este é realizado com o algoritmo
AES com chave de 256 bits, suficientemente seguro para resguardar a cifra de
conteudos em periodos consideravelmente maiores que 6 anos.

2.5. Segundo a DINFRA, desde a geracao da chave simétrica atual, em
12/02/2017, nao foram registrados incidentes de seguranca a ela relacionados.
Nesse aspecto, igualmente nao se tem noticia de eventual fragilizacdo dos
algoritmos criptograficos que a utilizam.

3. ANALISE DE IMPACTO REGULATORIO

3.1. Foi realizada a avaliacao da proposta normativa que visa prorrogaro
prazo de validade da chave simétrica para geracdao de IDN, a luz do Decreto n®
10.411, de 30 de junho de 2020, que regulamenta a andlise de impacto regulatério.
Tal Decreto apresenta os casos de obrigatoriedade, inaplicabilidade ou de dispensa
de AIR, a saber:

Art. 1° Este Decreto regulamenta a andlise de impacto regulatério, de que
tratam o art. 52 da Lei n? 13.874, de 20 de setembro de 2019 e oart. 62 da

Lei n® 13.848, de 25 de junho de 2019, e dispde sobre o seu conteldo, os



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/Lei/L13874.htm#art5
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/Lei/L13848.htm#art6

quesitos minimos a serem objeto de exame, as hipdteses em que serd
obrigatdria e as hipéteses em que poderd ser dispensada.

§ 19 O disposto neste Decreto se aplica aos 6rgaos e as entidades da
administracdo publica federal direta, autarquica e fundacional, quando da
proposicao de atos normativos de interesse geral de agentes econ6micos ou
de usudrios dos servicos prestados, no ambito de suas competéncias.

§ 22 O disposto neste Decreto aplica-se as propostas de atos normativos
formuladas por colegiados por meio do 6rgdo ou da entidade encarregado de
Ihe prestar apoio administrativo.

Art. 32 A edicao, a alteracao ou a revogacao de atos normativos de interesse
geral de agentes econOmicos ou de usuarios dos servicos prestados, por
6rgdos e entidades da administracdo publica federal direta, autarquica e
fundacional serd precedida de AIR.

§ 12 No ambito da administracao tributdria da Unido, o disposto neste Decreto
aplica-se somente aos atos normativos que instituam ou modifiquem
obrigacao acesséria.

§ 22 O disposto no caput ndo se aplica aos atos normativos:

| - de natureza administrativa, cujos efeitos sejam restritos ao ambito interno
do 6rgao ou da entidade;

Il - de efeitos concretos, destinados a disciplinar situacdo especifica, cujos
destinatarios sejam individualizados;

[ll - que disponham sobre execucao orcamentaria e financeira;
IV - que disponham estritamente sobre politica cambial e monetaria;
V - que disponham sobre seguranca nacional; e

VI - que visem a consolidar outras normas sobre matérias especificas, sem
alteracéo de mérito.

Art. 42 A AIR poderd ser dispensada, desde que haja decisao fundamentada do
6rgdo ou da entidade competente, nas hipéteses de:
| - urgéncia;

Il - ato normativo destinado a disciplinar direitos ou obrigaces definidos em
norma hierarquicamente superior que ndao permita, técnica ou juridicamente,
diferentes alternativas regulatérias;

lIl - ato normativo considerado de baixo impacto;

IV - ato normativo que vise a atualizacdo ou a revogacdo de normas
consideradas obsoletas, sem alteracdo de mérito;

VI - ato normativo que vise a manter a convergéncia a padrdes internacionais;

VIl - ato normativo que reduza exigéncias, obrigacdes, restricbes,
requerimentos ou especificacdes com o objetivo de diminuir os custos
regulatérios; e

VIII - ato normativo que revise normas desatualizadas para adequa-las ao
desenvolvimento tecnoldgico consolidado internacionalmente, nos termos do
disposto no Decreto n® 10.229, de 5 de fevereiro de 2020

Considerando que o ato normativo proposto possui efeitos concretos,

destinados a disciplinar situacdao especifica, qual seja, prorrogar a validade da
chave criptografica simétrica empregada para a geracao do IDN, com destinatario
individualizado (AC Raiz), entende-se que a proposta em questao, com base no
disposto no inciso Il do paragrafo 292 do art. 32 do Decreto n? 10.411, enquadra-se na
hip6tese de inaplicabilidade da Analise de Impacto Regulatério.

4. PROVIDENCIAS PROPOSTAS

4.1. Propbe-se a publicacao de uma Instrucao Normativa, conforme minuta
SEI n® 0719980, que estende a validade da chave simétrica para geracao do


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10229.htm

identificador de registro biométrico - IDN da ICP-Brasil até 12 de fevereiro de 2027.

4.2. Por tratar do mesmo assunto, propde-se a revogacao da Instrucao
Normativa ITI n2 27, de 16 de marco de 2023.

4.3. Considerando que o prazo atual da chave vence em fevereiro de 2025,
propde-se a vigéncia imediata a partir da publicacao.

5. CONCLUSAO

5.1. Pelo exposto, recomenda-se a publicacao da Instrucao Normativa

proposta no documento SEI n2 0719980, prorrogando o prazo de validade em
questao até 12 de fevereiro de 2027.

Documento assinado eletronicamente por Luciana Cristina Correa de Siqueira,
Coordenador-Geral de Normalizacao e Pesquisa, em 27/01/2025, as 18:18,
conforme hordrio oficial de Brasilia, com o emprego de certificado digital emitido
no ambito da ICP-Brasil, com fundamento no art. 62, caput, do Decreto n® 8.539, de
8 de outubro de 2015.

N2 de Série do Certificado: 4785229798060182092930856452
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"!'I;,[_L A autenticidade deste documento pode ser conferida no site

:'f_r"" #ﬂ.‘ﬁ . https://sei.iti.gov.br/sei/controlador_externo.php?
4 '“_:l-g*_-h-.'-' acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo

=Wtk verificador 0719981 e o cédigo CRC 8FA5323A.
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