RESOLUCAO N° 123, DE 06 DE JULHO DE 2017.

ATUALIZA OS PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL, OS
REQUISITOS MINIMOS PARA AS POLITICAS
DE CERTIFICADO NA ICP-BRASIL E OS
PROCEDIMENTOS PARA GERENCIAMENTO
DA CHAVE SIMETRICA PARA GERACAO DO
IDN.

O COORDENADOR DO COMITE GESTOR DA INFRAESTRUTURA DE CHAVES
PUBLICAS BRASILEIRA, no uso das atribui¢des que lhe confere o art. 6°, §1°, inc. III, do
Regimento Interno, torna publico que o COMITE GESTOR DA INFRAESTRUTURA DE CHAVES
PUBLICAS BRASILEIRA, no exercicio das competéncias previstas no art. 4°, da Medida
Provisoria n® 2.200-2, de 24 de agosto de 2001, em reunido extraordinaria realizada em 06 de julho
de 2017,

CONSIDERANDO a implementacdo de programa de avaliagdo de conformidade (PAC) no ambito
do INMETRO para equipamentos de certificagdo digital ICP-Brasil;

CONSIDERANDO que a homologagdo destes equipamentos na ICP-Brasil trata-se de mero
procedimento administrativo,

RESOLVEU:
Art. 1° Alterar o item 3 do DOC-ICP-01.01, versdo 3.1, que passa a vigorar com a seguinte redacéo:

A tabela a seguir relaciona os padrdes minimos a serem empregados nos hardware
criptograficos com sua utilizagdo na ICP-Brasil e com os documentos normativos que tratam dessa
utilizacdo.

Utilizacao Padrdes Obrigatérios Normativo
Moédulo criptografico de
geracdo de chaves assimétricas

de usuario final

DOC-ICP-04 item 6.2.1
DOC-ICP-05 item 6.2.1.2

Homologagéo da ICP-Brasil ou
Certificagdo INMETRO

Moédulo  criptografico  para
armazenamento da chave
privada de titular do certificado

Homologag@o da ICP-Brasil ou

Certificagio INMETRO DOC-ICP-04

item 6.8

Parametros de geracdo de

chaves assimétricas de usuario
final

Moédulo criptografico de
geragdo de chaves assimétricas
de AC

Moédulo  criptografico
armazenamento  da
privada de AC

para
chave

Pardmetros de geracdo de
chaves assimétricas de AC

Homologag&o da ICP-Brasil ou
Certificagdo INMETRO

Com NSH-2, Homologagéo da
ICP-Brasil ou Certificacio
INMETRO

Com NSH-2, Homologac¢éo da
ICP-Brasil ou Certificagio
INMETRO

Com NSH-2, Homologacéo da
ICP-Brasil ou Certificagéo
INMETRO

DOC-ICP-04 item 6.1.6

DOC-ICP-05 item 6.2.1.1

DOC-ICP-05 item 6.8

DOC-ICP-05 item 6.1.6




Utilizacao

Moédulo criptografico de
geracdo de chaves Assimétricas
da AC Raiz

Moédulo  criptografico  para
armazenamento  da  chave
privada da AC Raiz

Pardmetros de geracdo de
chaves assimétricas da AC Raiz

Processo para verificagdo de
parametros de geragdo de
chaves assimétricas da AC Raiz

Padroes Obrigatorios

Com NSH-3, Homologagéo da
[CP-Brasil ou Certifica¢éo
INMETRO

Com NSH-3, Homologacéo da
ICP-Brasil ou Certificagédo
INMETRO

Com NSH-3, Homologacéo da
[CP-Brasil ou Certificacéo
INMETRO

Com NSH-3, Homologacéo da
ICP-Brasil ou Certificagio
INMETRO

Normativo

DOC-ICP-01 item 6.2.1

DOC-ICP-01 item 6.8

DOC-ICP-01 item 6.1.6

DOC-ICP-01 item 6.1.7
DOC-ICP-04 item 6.1.7
DOC-ICP-05 item 6.1.7

Art. 2° Alterar a Tabela 4 do item 6.1.1 do DOC-ICP-04, versdo 6.1, que passa a vigorar com a

seguinte redacéo:

Tabela 4 — Midias Armazenadoras de Chaves Criptograficas

software na forma definida acima

protegidos por senha e/ou identificacdo biométrica

Al e S1
A2eS2
A3eS3  \METRO.
AdeS4  NMETRO.
T3 e T4

INMETRO.

A CF-e-SAT Hardware criptografico.

Repositério protegido por senhé e/ou identificacdo biométrica, cifrado por
Cartdo Inteligente ou Token, ambos sem capacidade de geragdo de chave e
Hardware criptografico, homologado junto & ICP-Brasil ou com certificagdo
Hardware criptografico, homologado junto a ICP-Brasil ou com certificagdo

Hardware criptografico, homologado junto a ICP-Brasil ou com certificacdo

Nota: para certificados do tipo A CF-e-SAT, T3 e T4, a exigéncia de homologacéo ou certificagéo
das midias para geracdo e armazenamento de chaves criptograficas fica suspensa até ulterior
deliberagdo do Comité-Gestor da ICP-Brasil.

Art. 3° Alterar a Tabela Comparativa de Requisitos Minimos por Tipo de Certificado, do Anexo I

do DOC-ICP-04, versdo 6.1, que passa a vigorar com a seguinte redagao:

Tabela Comparativa de Requisitos Minimos por Tipo de Certificado




Tipo de
Certificado

Al e S1

A2 e S2

A3 eS3

T3

Ad e S4

T4

Tamanho
(bits)

RSA 1024
(VO e V1),
2048 (V2)
ECDSA
256

RSA 1024
(VO e V1),
2048 (V2)
ECDSA
256

RSA 1024
(VO e V1),
2048 (V2)
ECDSA
256

RSA 1024
(VO e V1),
2048 (V2)
ECDSA
256

RSA 2048
(V0 e V1),
4096 (V2)

ECDSA
512

RSA 2048
(VO e V1),
4096 (V2)

Chave Criptografica

Processo
de
Geracio

Software

Software

Hardware

Hardware

Hardware

Hardware

Hardware

Midia
Armazenadora

Repositorio
protegido por senha
e/ou identificacio
biométrica, cifrado
por software na
forma do item 6.1.1

Cartao Inteligente
ou Token, ambos
sem capacidade de
geracio de chave e
protegidos por
senha e/ou
identificacido
biométrica

Hardware
criptografico,
homologado junto a
ICP-Brasil ou com
certificacao
INMETRO.

Hardware
criptografico,
homologado junto a
ICP-Brasil ou com
certificacao
INMETRO.

Hardware
criptografico,
homologado junto a
ICP-Brasil ou com
certificacao
INMETRO.

Hardware
criptografico,
homologado junto a
ICP-Brasil ou com
certificacao
INMETRO.

Hardware
criptografico,homol
ogado junto a ICP-
Brasil ou com
certificacao
INMETRO.

Validade Frequénci
maxima ade
do emissao de
certificado LCR
(anos) (horas)
1 6
2 6
5 6
5 6
6 6
11 6
6 6

Tempo
limite para
revogacao

(horas)

12

12

12

12

12

12

12



Chave Criptografica Validade Frequénci

maxima ade lir:ii?ggm
Tipo de Processo do emissio de >
Certificado Tam.anho o Midia certificado  LCR rexl;ogac;ao
(bits) Geracio Armazenadora (anos) (horas) e
Hardware
criptografico,homol
ECDSA H i ogadf) junto a ICP- 1 6 12
512 Brasil ou com
certificacao
INMETRO.
A CF-e-SAT RSA2048 Hardware Lardware 5 6 12
criptografico

Nota: Para certificados do tipo A CF-e-SAT, T3 e T4, a exigéncia de homologagio ou certificagio
das midias para geracdo e armazenamento de chaves criptograficas fica suspensa até ulterior
deliberacdo do Comité-Gestor da ICP-Brasil.

Art. 4° Alterar o item 1.2.3 do DOC-ICP-05.04, versdo 2.0, que passa a vigorar com a seguinte
redacdo:

1.2.3 Importacao da Chave Criptografica Simétrica pela Entidade

A cépia da chave criptografica simétrica gerada sera importada em MSC homologado ou com
certificagio INMETRO, pertencente a entidade, seguindo formato definido no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[1].

A importagdo da chave criptografica simétrica sera feita na presenca de um representante
legalmente constituido da entidade, acompanhado por representante da AC Raiz, em
cerimdnia especifica, com data e hora previamente estabelecidas.

Para fins de auditoria, essa cerimdnia devera produzir evidéncias que a chave criptografica
importada nfo podera ser exportada. Cabera ainda ao representante legal da entidade assinar
termo especifico de importagio de chave criptografica produzida na AC Raiz da ICP-Brasil.

Art. 5° Ficam aprovadas as novas versdes dos Documentos: DOC-ICP-01.01 - PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL (versio 3.2), DOC-ICP-04 - REQUISITOS
MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL (versio 6.2) e DOC-ICP-
05.04 - PROCEDIMENTOS PARA GERENCIAMENTO DA CHAVE SIMETRICA PARA
GERACAO DO IDN (verséo 2.1).

§ 1° As demais cldusulas dos referidos documentos, nas suas versdes imediatamente
anteriores, em sua ordem origindria, integram as presentes versdes ¢ mantém-se validas.

§ 2° Os documentos referidos no caput encontram-se disponibilizados, em sua totalidade, no
sitio http://www.iti.gov.br.

Art. 6° Esta Resolug@o entra em vigor na data de sua publicagdo. / '

N . //
U»&,@LLM /5,\ JOEN 4‘,/ |

~LUIZ CARLOS DE AZEVEDQ— |



