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1. Introducgéo

O Instituto Nacional de Tecnologia da Informacéo (IT1) submeteu a
consulta publica a proposta de consolidagcdo e atualizagcdo dos
requisitos e procedimentos de identificacdo do requerente de
certificado digital na ICP-Brasil, com o objetivo de modernizar o
arcabouco regulatério aplicavel ao processo de identificagdo e
emissao de certificados digitais.

A iniciativa esta alinhada a Agenda Regulatéria do ITl para o biénio
2025-2026 e prevé a revisao de normas estruturantes da ICP-Brasil
com foco em:

modernizacdo da ICP-Brasil;

« alinhamento com a Estratégia Federal de Governo Digital;

» fortalecimento da segurancga do processo de identificacao;
« simplificagdo e harmonizagéo normativa;

« resolucéo de inconsisténcias e redundéancias regulatérias;

« adequacédo do modelo regulatério as evolugdes tecnolégicas e
as novas ameacgas digitais.

O processo de consulta publica ocorreu por meio da plataforma Brasil
Participativo entre 23 de dezembro de 2025 e 21 de janeiro de 2026,
com prazo de 30 dias para envio de contribuig¢des.

A proposta submetida a participacéo social resultou de discussées
técnicas internas e de didlogo com o ecossistema de certificagado
digital, incluindo representantes das entidades setoriais.

O texto normativo disponibilizado para consulta foi estruturado em
blocos tematicos, distinguindo:

o dispositivos que representavam alteragcées normativas
efetivas;

« dispositivos resultantes de consolidagéo e reorganizagdo de
normas ja existentes.

As contribui¢cdes recebidas foram analisadas pelo ITl e subsidiaram os
ajustes que refletirhio em Resolucdo a ser submetida ao Comité
Gestor da ICP-Brasil e nas respectivas normas suplementares.



2. Sintese Geral das Contribuigdes

A consulta publica recebeu contribui¢gdes individuais por meio da
plataforma Brasil Participativo e manifestacdes institucionais
encaminhadas diretamente para o ITI.

Ao todo, foram registradas:

« 96 contribuicdes submetidas diretamente por meio da
plataforma Brasil Participativo, de 16 manifestantes diferentes;

« 6 manifestacdes institucionais encaminhadas por e-mail, que
se desdobraram em 70 contribui¢des pontuais adicionais.

Assim, o processo participativo resultou em 166 contribui¢cdes
analisadas pelo ITI.

A andlise das manifestagdes permitiu identificar eixos tematicos
recorrentes, refletindo as principais preocupagdes e sugestdes do
setor regulado.

De forma geral, as manifestagbes recebidas refletiram trés
preocupacgdes centrais do setor:

1. Impactos da regulamentagao da AR Eletrénica, especialmente

quanto a estrutura de mercado e aos requisitos técnicos
necessarios para sua implementagao.

2. Equilibrio entre seguranga e Vviabilidade operacional,
particularmente no que se refere a coleta biométrica da
impresséo digital em emissdes remotas e a flexibilizacdo da
validagdo de documentos em bases e aplicativos oficiais.

3. Clareza e proporcionalidade regulatéria, incluindo questdes
relacionadas a neutralidade tecnolégica e ao normativo
regulatério adequado para os requisitos e procedimentos mais

especificos.

A analise dessas contribuicdes subsidiou o aperfeigoamento da
proposta normativa, resultando em ajustes pontuais de redacéo e
esclarecimentos técnicos, ao mesmo tempo em que foram mantidos
os dispositivos considerados essenciais para a modernizagéo e o
fortalecimento da seguranca do processo de identificagdo na ICP-
Brasil.



3. Anélise Tematica das Contribuicées
3.1ldentificagéo biométrica e identificagao positiva

Um dos temas mais discutidos na consulta publica foi o dispositivo
que trata da identificagdo positiva do requerente mediante
batimento biométrico.

Algumas contribuicbes defenderam a manutencdo da regra
anteriormente vigente, que admitia identificagdo positiva com base
no batimento biométrico facial ou da impresséao digital.

Apés analise técnica, o ITlI decidiu manter a proposta de restringir a
identificagdo positiva ao batimento da impresséo digital junto ao
Sistema Biométrico da ICP-Brasil e ajustou a redacgéo para deixar mais
clara a intencdo da dispensa da apresentacédo de documento de
identificagéo e, por consequéncia, das verificagdes correspondentes.

A decisdo fundamenta-se principalmente:

« no fato de que a redagéo vigente foi inserida em um contexto
de identificacdo presencial e nédo foi ajustada a realidade da
emisséo remota;

« no aumento das tentativas de fraude associadas a manipulagao
biométrica em ambientes digitais;

« naevolucéo de tecnologias de inteligéncia artificial capazes de
gerar deepfakes em processos de videoconferéncia;

« na maior confiabilidade da biometria de impresséao digital para
identificagéo inequivoca.

Por outro lado, em razédo de limitagcdes operacionais para coleta de
impressao digital em contextos de identificagdo remota, foi retirada
a proposta de obrigatoriedade da coleta da impresséo digital na
emissao por AR Eletrénica, mantendo-se sua exigéncia apenas para
identificagéo presencial.

3.2 Documentos de identificagéo aceitos

Outro tema recorrente foi a lista de documentos admitidos para
identificagdo do requerente.

Houve manifestagdes contrarias a exclusado do Titulo de Eleitor com
foto como documento de identificagéo valido.



Apds andlise, o ITI decidiu manter a exclusdo desse dispositivo
especifico, considerando que:

« apresenga de marca d'agua dificulta ou inviabiliza o batimento
biométrico facial;

e a proposta busca priorizar documentos compativeis com os
mecanismos automatizados de validagdo biométrica.

Adicionalmente, foi incluido dispositivo que veda a utilizagdo de
documento que impossibilite o batimento biométrico facial,
reforcando a exigéncia de identificagao inequivoca do requerente.

3.3 Situagéo cadastral de CPF e CNPJ

A proposta também estabeleceu a vedagdo de emissdo de
certificados digitais para:

n u

« pessoas fisicas com CPF em situacdo “cancelada”, “nula” ou
“falecida”;

« pessoas juridicas com CNPJ em situagéo “baixada” ou “nula”.

Durante a consulta publica, houve sugestdo de ampliar essas
hipéteses para outras situagdes cadastrais.

Contudo, o ITI optou por manter a redagcdo proposta, fundamentada
em parecer juridico da Procuradoria Federal Especializada junto ao ITl,
que delimitou os casos juridicamente aplicaveis para a vedacéo.

3.4 Identificagao de Pessoas Expostas Politicamente (PEP)

O tratamento regulatoério aplicavel as Pessoas Expostas Politicamente
(PEP) também gerou contribuigdes.

Entre os pontos discutidos destacam-se:

e quais bases deveriam ser utilizadas para consulta de
enquadramento como PEP;

« aobrigatoriedade de coleta de impresséao digital nesses casos;
« aexigéncia de mecanismos adicionais de seguranga pelas ACs.

Apés analise das manifestacgdes, o ITI decidiu manter o fortalecimento



dos procedimentos de identificacdo de PEPs, considerando o elevado
risco associado a eventual emissao fraudulenta de certificados para
esse grupo.

Assim, foi mantida a previsao de:
« procedimentos adicionais de segurancga;
« maior rigor no processo de identificagéo;

« responsabilidade das ACs pela implementacdo de controles
compativeis com o nivel de risco.

3.5 Validagdo documental e uso de tecnologias de verificagéo

Algumas contribuicées questionaram a obrigatoriedade de validagéao
dos documentos nas respectivas bases e aplicagdes, bem como
validacdo de elementos de seguranga presentes em documentos de
identidade

Alguns participantes sugeriram tornar essa validagcdo opcional,
considerando cenarios de indisponibilidade técnica.

O ITI decidiu manter a obrigatoriedade de validagcdo quando tais
tecnologias estiverem disponiveis no documento por entender que a
evolugcdo tecnolégica deve ser incorporada ao processo de
identificagéo para aumentar o nivel de segurancga. Entende-se que a
validagdo dos documentos nos canais oficiais é indispensavel a
mitigacéo das fraudes no processo de identificagéo.

3.6 Atualizagdo e qualidade das bases biométricas

A proposta também tratou da necessidade de atualizagéo periddica
dos dados biométricos armazenados na ICP-Brasil.

Algumas contribuigdes sugeriram flexibilizar a obrigatoriedade de
atualizacdo da impresséo digital, especialmente em casos de
limitagdes técnicas.

Apés andlise, o ITI manteve o entendimento de que a atualizagéo
biométrica é essencial para garantir a qualidade e a confiabilidade
das bases biométricas da ICP-Brasil.

Entretanto, foi esclarecido que as situagbées de impossibilidade



técnica ja sédo tratadas na regulamentagdo especifica sobre
identificagéo biométrica.

3.7 Viabilizagdo da implementacéo da AR Eletrénica

A regulamentacéo da AR Eletrénica foi o tema mais recorrente nas
manifestagoes.

Foram apresentadas preocupagdes relacionadas a:

« impactos concorrenciais sobre o mercado de certificagéo
digital;

« restricdo a contratagdo de PSS e a indicagdo de uma uUnica AR
por AC;

« necessidade de regulamentagdo com maior neutralidade
tecnoldgica;

« maior clareza quanto as bases de dados utilizadas;
« andlise do tema sob a 6tica da protegéo de dados;
o indice de fraude.

O ITI reconheceu que a implementagédo da AR Eletrénica envolve
desafios técnicos e regulatérios relevantes. Contudo, a modalidade ja
se encontra prevista no arcabouco normativo da ICP-Brasil desde
2021 e sua regulamentagéo é necessaria para viabilizar sua efetiva
implementagéo.

A proposta normativa busca:
« modernizar e ampliar os mecanismos de identificagcdo remota;
« reduzir custos de emisséo de certificados digitais;
« ampliar o acesso do cidadao ao servigo;
« alinhar-se a Estratégia Federal de Governo Digital.
Apés avaliacéo das contribuigdes:

« foi mantida a regulamentacdo da AR Eletrénica, como
instrumento de modernizagédo do processo de emissdo de
certificados digitais;



o foram realizados ajustes pontuais de redacdo para evitar
detalhamento excessivo de tecnologias especificas,
preservando maior flexibilidade para evolucédo das solugdes;

« foi mantida a ampliagédo das bases oficiais nacionais confiaveis
para validacdo biométrica e biografica, mas foram incluidos
mecanismos adicionais para garantir a identificagéo inequivoca
do requerente, como a obrigatoriedade de batimento positivo
no Sistema Biométrico da ICP-Brasil.

« foiinserida a possibilidade de identificagdo do requerente por
meio da validacdo automatizada dos dados biograficos e
biométricos contidos no Passaporte Eletrénico Brasileiro;

« foi retirada a determinacéo de indicagéo de uma Unica AR por
AC e incluida a previsédo de autorizagao pelo ITl para o inicio da
operagao nessa modalidade;

« foram retirados os dispositivos que tratavam do indice de
fraude e da verificagdo em até 24h apds emisséo do certificado
digital.

Sobre as questbes de protecédo de dados, o ITl entende que ser um
tema ja definido em lei especifica.

3.8 Videoconferéncia - obrigatoriedade do uso de aplicativo guiado
(in-app)

Foram apresentadas contribuicées questionando a exigéncia de que
a videoconferéncia para identificagédo do requerente fosse realizada
exclusivamente por meio de aplicativo dedicado (in-app) controlado
pela Autoridade Certificadora.

Adicionalmente, contribuicées sugeriram que a norma priorize a
definigdo de requisitos de seguranca e integridade do processo, em
vez de impor uma solugéo tecnolégica especifica.

A exigéncia de uso de aplicativo dedicado foi inicialmente proposta
como mecanismo para:

e reduzir riscos associados ao uso de cameras virtuais e
manipulagéo de imagem;

o garantir maior controle do ambiente de captura durante a
videoconferéncia;



« permitir a implementagdo de mecanismos adicionais de
seguranga (ex. deteccéo de integridade do dispositivo).

Verificou-se que os objetivos de seguranca podem ser alcangados
por meio de um conjunto de controles técnicos equivalentes,
independentemente da plataforma utilizada.

Diante das contribui¢des recebidas e da avaliagéo técnica realizada:

« foi retirada a obrigatoriedade de realizagdo da
videoconferéncia exclusivamente por meio de aplicativo
dedicado (in-app);

e« anorma passou a adotar abordagem baseada em requisitos de
segurancga e integridade do processo, independentemente da
tecnologia empregada;

« Mmanteve-se a exigéncia de que as solugdes utilizadas garantam:
o autenticidade da interagéo;
o integridade da captura de imagem e video;

o mitigagéo de fraudes, inclusive por meio de mecanismos
de deteccéo de manipulagéo.

A alteragao busca equilibrar segurancga, neutralidade tecnolégica e
acessibilidade, permitindo que diferentes solugdes técnicas sejam
adotadas pelas entidades da ICP-Brasil, desde que atendidos os
requisitos de confiabilidade estabelecidos.
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4. Decisdes Regulatérias e Encaminhamentos

As contribui¢des recebidas na consulta publica subsidiaram ajustes
pontuais no texto normativo, sem alteracdo dos objetivos
estruturantes da proposta regulatéria.

O resultado do processo participativo foi incorporado:
« aproposta de Resolugéo que altera o DOC-ICP-05;

« a proposta de instrugdo normativa que consolida os requisitos
procedimentais de identificacdo do requerente.

A atualizacdo da Resolugcédo que aprova o DOC-ICP-05 busca:

e reorganizar a estrutura normativa, mantendo a conformidade
com a RFC 3647, padrao internacional utilizado para politicas e
préaticas de certificagao;

« manter emresolugéo as diretrizes gerais sobre identificagéo do
requerente;

« possibilitar a consolidacdo dos procedimentos técnicos
detalhados por meio de instrugcdo normativa;

« ampliar as possibilidades de implementacdo da AR Eletrénica,
com uso de outras bases oficiais nacionais para validagéo
biométrica e biografica e a possibilidade de identificagédo por
meio do Passaporte Eletrénico Brasileiro.

A edicéo de instrugdo normativa da AC Raiz busca:

« consolidar o arcabouco regulatério atualmente disperso em
diversos atos normativos;

o fortalecer os mecanismos identificacdo do requerente, em
especial nas emissdes remotas;

« regulamentar dos requisitos e procedimentos especificos para
emissao por AR Eletronica.
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5. Consideracdes Finais

A consulta publica representou etapa importante no processo de
modernizagcdo dos requisitos de identificagdo do requerente de
certificado digital na ICP-Brasil.

As contribuigdes recebidas permitiram:
« identificar preocupacdes operacionais do setor;
e aprimorar a clareza normativa do texto proposto;

« fortalecer os mecanismos de seguranga associados a
identificagéo do requerente.

O resultado do processo reforga o compromisso institucional do ITI
com a transparéncia regulatéria, a participagéo social qualificada e a
evolucéo continua da infraestrutura de certificagdo digital brasileira.

A consolidagdo normativa proposta busca tornar o arcabougo
regulatério mais claro, coerente e adequado aos desafios
tecnolégicos atuais, garantindo maior seguranga e confiabilidade a
ICP-Brasil.
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