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Ref.: Propostas de Alteracées Normativas da ICP-Brasil. Pautas: (i)
Atualizacdo do DOC-ICP-05 com alteracées no procedimento de
identificacdo para certificados de pessoa juridica; estabelecimento de
limitacoes de poder de representacdo do responsdvel pelo uso do
certificado digital. (ii) Emissdo de um novo certificado utilizando
procedimento de confirmacdo de cadastro ja realizado. Consulta.
Riscos Juridicos.

Prezados Senhores,

Sobre a consulta formulada, fazemos abaixo as seguintes consideragdes.

1. CONSULTA.

Em 24 de outubro de 2019, o Instituto Nacional de Tecnologia da
Informagao - ITI encaminhou a V.S.as. as Pautas do 4° Encontro das Autoridades
Certificadoras, com a atualizacdo da minuta da versao 5.3 do DOC-ICP-05, referenciado

nas Pautas 01, 03 e 07, que estdo em andlise para serem submetidas ao Comité Gestor

da ICP-Brasil.


mailto:edmar.araujo@aarb.org.br
mailto:edmar.araujo@aarb.org.br

MOREIRA LIMA
POLLDO

Em razdo destas Pautas encaminhadas pelo ITI, nos foi solicitado parecer
abarcando os potenciais riscos juridicos envolvidos nas propostas de alteracoes
normativas da ICP-Brasil, especificamente quanto as Pautas 01 e 03, que tratam,
respectivamente, da (i) Atualizagdo do DOC-ICP-05 com alteracdes no procedimento
de identificagdo para certificados de pessoa juridica; estabelecimento de limitacdes de
poder de representacdo do responsavel pelo uso do certificado digital; (ii) Emissdo de

um novo certificado utilizando procedimento de confirmacao de cadastro ja realizado.

2. PARECER.

2.1. Pauta 01: Atualiza o documento DOC-ICP-05 com alteracdes no procedimento de

identificacdo para certificados de pessoa juridica; estabelecimento de limitacdes de

poder de representacio do responsdvel pelo uso do certificado digital.

A solucdo proposta visa a simplificagdio do processo de emissao de
certificado digital para pessoa juridica, com alteracado do DOC-ICP-05, versao 5.2, nos

itens que tratam da confirmacdo da identidade e designagao do titular.

Para estabelecimento de limitacdes de poder de representacdo do
responsavel pelo uso do certificado digital de pessoa juridica, é sugerida a inclusdo da
previsdo de que os atos praticados com o certificado digital de titularidade de uma
organizagao estdo sujeitos ao regime de responsabilidade definido em lei quanto aos

poderes de representagdo conferidos ao responsavel de uso indicado no certificado.

Além disso, é sugerida a inclusdo de previsdo obrigando que as
Autoridades Certificadoras implementem um mecanismo de comunicagdo da emissao

de certificado digital para a pessoa juridica ao titular do certificado.
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O Codigo Civil dispde sobre a representacao da pessoa juridica em seu
artigo 47, ao determinar que “obrigam as pessoas juridicas os atos dos administradores,

exercidos nos limites de seus poderes definidos no ato constitutivo”.

Ja arepresentacao da pessoa juridica em juizo esta prevista no art. 75, inc.
VIII do Cédigo de Processo Civil: “a pessoa juridica, por quem os respectivos atos

constitutivos designarem ou, ndo havendo essa designacao, por seus diretores”.

Disso resulta que quem o ato constitutivo indicar para a administrar e

representar a pessoa juridica, tem legitimidade e aptidao para praticar atos civis, que,
no caso, € fator de eficacia do negécio juridica, na forma do art. 46, inc. III do Cédigo

Civill.

Portanto, o modo de funcionamento e a representacdo interessam aos que

contrataram com a pessoa juridica, pois a eficdcia de seus negdcios depende da

legitimidade de quem os praticou (art. 47 do Cédigo Civil).

Justamente para ndo conflitar com a inteligéncia dos dispositivos legais
acima, o item 3.2.a do DOC-ICP-05, versao 5.2, prevé que, para a validagao inicial da

identificacdo do titular de certificado de pessoa juridica, sera necessario:

“comprovar que a pessoa fisica que se apresenta como a sua

P

representante  é realmente aquela cujos dados constam na

documentacdo apresentada, admitida a procuragdo apenas se o ato

constitutivo previr expressamente tal possibilidade, devendo-se, para
tanto, revestir-se da forma ptublica, com poderes especificos para atuar
perante a ICP-Brasil, cuja certiddo original ou segunda via tenha sido
emitida dentro dos 90 (noventa) dias anteriores a data da certificagdo.”

(gn.)

1 Art. 46. O registro declarara:
(omissis)
III - 0o modo por que se administra e representa, ativa e passivamente, judicial e extrajudicialmente;
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E, para fins de habilitagdo juridica para efeitos de identificacdo da pessoa
juridica de natureza privada, o item 3.2.2.2 do DOC-ICP-05, versdo 5.2, impde a

apresentacao dos atos constitutivos, devidamente registrados no 6rgao competente; e

documentos da eleicdo de seus administrados, quando aplicavel.

Essas exigéncias normativas decorrem da imprescindivel necessidade de
existir correlagdo e harmonia com a legislagdo civil vigéncia no Pais, que, paras fins de

representacao da pessoa juridica, exige a verificacdo do seu modo de funcionamento e

de sua representacdo, observando-se os estritos limites de seus poderes definidos no

ato constitutivo (arts. 46, inc. III e 47 do Cédigo Civil e art. 75, inc. VIII do Cédigo de

Processo Civil).

Dai porque atualmente as entidades da ICP-Brasil, para fins de validagao

inicial da identificacdo do titular de certificado e habilitacdo da pessoa juridica, estdo

N

legal e normativamente obrigadas a proceder a conferéncia da sua forma de

representacao, identificando nos atos constitutivos por quantas e por quais assinaturas

¢ permitida sua representagdo, visando a plena eficicia da prética do ato civil de

obtengdo de certificado digital.

Trata-se, portanto, de se aferir a legitimidade e aptiddao daquela(s)

pessoa(s) fisica(s) que comparece(m) perante uma entidade da ICP-Brasil para obter,
através de processo de validacdo presencial da sua identidade, um certificado de pessoa

juridica, cuja finalidade é a préatica de atos civis e negocios juridicos.

Assim, para afastar e prevenir quaisquer riscos juridicos quanto a eficacia
do ato praticado ou negécio celebrado pela pessoa juridica por meio de certificado

digital no ambito da ICP-Brasil, torna-se indispenséavel que a identificacao e habilitacdo

da pessoa juridica ocorra na forma definida nos seus atos constitutivos para fins de

representacao, seja pela assinatura isolada ou conjunta de um ou mais sécios e/ou

administradores/ diretores.
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Conquanto seja louvével a iniciativa do ITI de buscar simplificar o

processo de certificagdo digital para pessoa juridica, ndo se pode admitir que a

identificacdo e habilitacido da pessoa juridica seja verificiAvel através de certidao

simplificada emitida pela junta comercial, a qual ndo dispde da indispensavel

informacdo quanto a forma de representacdo da pessoa juridica e pode ter suas

informacoes facilmente adulteradas, até mesmo a partir do ja conhecido expediente

“espelho quente”, onde o papel utilizado é oficial mas os dados da empresa sao falsos.

Tampouco se pode admitir que a emissdo do certificado digital seja
efetivada por pessoa fisica responsavel que possua “algum poder de representacdo em

relacdo a empresa”, sobretudo quando os seus atos constitutivos dispuserem de forma

diversa, exigindo, por exemplo, uma ou mais assinaturas para a pratica do ato de

representacao da pessoa juridica.

Desse modo, a inobservancia da forma prescrita nos atos constitutivos

para a representacdo da pessoa juridica no ato de emissdo de um certificado digital

representa efetivo e desnecessario risco a seguranca juridico da estrutura normativa da

ICP-Brasil.

Isso porque nao se pode cogitar que se procede a alteracdo dos itens 3.2.a,
3.22.1.2,3.221.3,3.2.2.2,3.2.7.1.3 do DOC-ICP-05, versdo 5.2, sem que isso importe em
manifesta contrariedade a legislacao civil vigente no Pais, resultando, por conseguinte,

em ofensa ao escalonamento e a hierarquia das normas juridicas.

Nao por outros motivos, o nosso ordenamento juridico igualmente prevé

que representacdo da pessoa juridica em juizo, v.g., se dé na forma dos seus atos

constitutivos, nos termos do art. art. 75, inc. VIII do Cédigo de Processo Civil, sendo
indispensével a sua juntada aos autos do processo, a fim de que o judiciario possa aferir
se o instrumento de procuragao outorgado ao advogado representante contém todas as
assinaturas dos socios e/ou administradores com poderes suficientes para a pratica

daquele ato de outorga.
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Entretanto, como é cedico, a agilidade do mundo dos negécios impede
muitas vezes que os representantes legais da pessoa juridica estejam presentes a todos

os atos para assinarem conjuntamente.

Assim, visando simplificar o processo de emissdo de certificado para
pessoa juridica, a legislagdo civil e a normativa da ICP-Brasil j4 preveem a possibilidade
de representagdo por procuracdo, justamente para que nem todos os s6cios ou
administradores da organizacdo tenham que estar presentes no processo de
identificacdo e habilitagdo juridica, quando os atos constitutivos exigem mais de uma

assinatura para fins de representacao.

Para tanto, o item 3.2.a do DOC-ICP-05, versao 5.2, estabelece a
representagdo por procuracdo se o ato constitutivo previr expressamente tal

possibilidade, devendo-se, no entanto, revestir-se da forma publica, com poderes

especificos para atuar perante a ICP-Brasil, por ser de tamanha importdncia a

habilitacdo juridica por representagdo da organizacao.

Esta hipotese, todavia, ndo se confunde com a pessoa responsavel pelo

certificado digital da pessoa juridica indicada no termo de titularidade, que é aquela

que efetivamente tem a posse do certificado e da chave privada.

Assim, para que haja nomeacao do responsavel, é imprescindivel que este

compareca pessoalmente portando seus documentos sempre juntamente do(s)

representante(s) legal(is) da empresa, que é(sdo) o tinico(s) que possui(em) poderes

para a emissao do certificado digital em nome da pessoa juridica, na forma definida no

respectivo ato constitutivo.

Dai porque a inclusdao da previsdo de que os atos praticados com o
certificado digital de titularidade de uma organizacdo estdo sujeitos ao regime de

responsabilidade definido em lei quanto aos poderes de representagdo conferidos ao
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responsavel de uso indicado no certificado podera funcionar como um fator adicional

de inibicdo da conduta do responsavel (conquanto a legislacdo civil ja preveja a

responsabilizacdo do representante que extrapola os poderes de representacdo), mas

jamais ird convalescer o vicio de vontade ja deflagrado pela assinatura digital da pessoa

juridica produzida em desconformidade com a forma de representacdo prescrita nos

seus atos constitutivos e, consequentemente, em lei.

Isso tudo porque a assinatura digital gerada através de certificado de

pessoa juridica representa a manifestacdo inequivoca de vontade daquela organizacdo

na pratica de determinado ato ou negécio juridico, traduzida pela representagao da

concordancia dos sécios e/ou administradores que possuem plenos poderes para a

tomada de decisdo na forma dos seus atos constitutivos.

E é justamente isso que assegura o ndo repudio, a autenticidade e a
integridade do documento ou transacdo produzido através de certificado de pessoa

juridica emitido a partir da identificacio e habilitacdo juridica na forma de

representacdo definida nos seus atos constitutivos.

Finalmente, a proposta de criar uma obrigacdo normativa impondo as
Autoridades Certificadoras o dever comunicar os administradores da pessoa juridica
de que houve a emissao do certificado poderia pressupor um mecanismo adicional de

seguranca para prevenir fraudes.

Todavia, essa comunicagdo que seria feita pelas Autoridades

Certificadoras nao altera a realidade de que ndo foram observadas as condicdes legais

para emissdo do certificado de pessoa juridica em relacdo as regras juridicas que

regulam o direito de representacdo (habilitacdo juridica) para a prética de atos e

negocios juridicos na forma definida nos seus atos constitutivos, conforme prescreve a

legislacao civil vigente.
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Ademais disso, os casos de fraude conhecidos demonstram que o
fraudador nunca fornece os canais de comunicagao eletronicos verdadeiros da pessoa
juridica, de modo que, na prética, o envio da comunicacao teria pouquissima ou quase

nenhuma eficacia e utilidade.

Por estas razdes, entendemos que as solucdes e providéncias normativas

propostas representam efetivo risco a seguranca juridico da estrutura normativa da

ICP-Brasil, podendo trazer desnecessario e irreversivel dano ao ambiente de confianga,

integridade e nao repadio que atualmente gozam as relagdes civis e comerciais

praticadas por meio de certificacdo digital de pessoa juridica

no Ambito da ICP-Brasil.

2.2. Pauta 03: Emissdo de um novo certificado utilizando procedimento de confirmacdio

de cadastro jd realizado

A solucdo proposta visa incluir nas previsdes de autenticacdo de um
individuo e de uma organizacao, item 3.2 do DOC-ICP-05, a possibilidade da realizacao

de um processo de confirmacao do cadastro do titular nos seguintes casos:

a) Solicitagdo de um novo certificado utilizando para a confirmacao do
cadastro um certificado ICP-Brasil valido, para o qual tenham sido
coletadas as devidas biometrias;

b) Solicitagdo de um novo certificado de Pessoa Fisica, cujas biometrias
estejam cadastradas no Sistema Biométrico da ICP-Brasil, utilizando
para a confirmacao do cadastro um procedimento de videoconferéncia;

c) Solicitacdo de um novo certificado utilizando o procedimento de
geracdo de novas chaves. Trata-se da rotina de identificacdo e
autenticacdo para a emissdao de novas chaves antes da expiragao,
conhecido como “renovagao”, ja previsto no item 3.3.1 do DOC-ICP-05,
para o qual se propdem ajustes de redacao.
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Verifica-se que a proposta contempla a possibilidade de renovacdo de
certificados digitais de pessoas fisicas através de ambiente virtual e congéneres,
especialmente a partir da utilizacdo de videoconferéncia para a confirmagdo do

cadastro.

Em sintese, essa proposi¢do permitiria que o titular do certificado digital
de pessoa fisica procedesse a renovagao do seu certificado digital eternamente, i.c. sem
qualquer limitagdo temporal, bastando, para tanto, que tenha realizado a validagao

inicial de sua identidade presencialmente uma tnica vez.

Ocorre que a Medida Proviséria n°® 2.200-2 /2001 estabelece, em seu art. 7°,
que “As AR, entidades operacionalmente vinculadas a determinada AC, compete

identificar e cadastrar usuarios na presenca destes, encaminhar solicitacbes de

certificados as AC e manter registros de suas operagdes.” (g.n.)

Novamente aqui, por mais que se vislumbre a louvavel iniciativa do ITI

de buscar simplificar o processo de certificacao digital, ndo se pode admitir que a

normativa entre em conflito com a legislacdo que institui a prépria ICP-Brasil e define

o regramento legal para o seu regular funcionamento.

Isso porque a Medida Proviséria n° 2.200-2/2001 estabelece como regra

inafastavel a identificacdo presencial do interessado em adquirir certificados digitais

ICP-Brasil, mesmo na obtencdo de um novo ou na renovagao, tratando-se, portanto, de

requisito inafastavel a fim de conferir autenticidade, integridade e validade juridica ao

documento eletrénico produzido a partir de assinatura realizada por meio de

certificado digital.

A légica da regra legal é uma s6: se tanto na obtencdo e quanto na
renovacdo de uma carteira de identidade tradicional sdo indispensaveis o

comparecimento presencial do cidaddo perante o respectivo 6rgao da Secretaria de
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Seguranca Publica, conclui-se que o fornecimento e a renovacao do certificado digital

nao poderiam ter requisitos de seguranca mais abrandados, pois ambos possuem a

mesma funcdo: identificar pessoas.

De igual forma, a renovacdo do passaporte e da carteira nacional de
habilitacao impde como requisito indispenséavel para a sua emissao a presenga fisica do

cidadao de tempos em tempos na reparticdo responsavel pelo controle de identificacao.

Portanto, a prova de vida em carater recorrente, materializada através da

presenca fisica do solicitante, é procedimento obrigatério tanto para a emissao quanto

para a renovacao de documento de identificacdo e de habilitacdo, cuja finalidade é

assegurar mais seguranca ao cidadao e ao estado brasileiro.

Tanto é assim que o Instituto Nacional da Seguridade Nacional - INSS,
adota, desde o ano de 2012, a prova de vida como requisito obrigatério para todos que
recebem o beneficio por meio de conta bancaria, devendo comparecer a cada 12 (doze)
meses em sua agéncia bancaria, justamente para evitar fraudes praticadas por terceiros

mal intencionados que burlavam a identificagdo presencial do beneficidrio.

No caso da certificacdo digital, a renovacdo do certificado se traduz, na

ICP-Brasil, como a emissdao de um novo par de chaves criptogréficas a partir de um

certificado ja emitido, de modo que a validacdo presencial ndo pode ser transferida para
um ambiente virtual (videoconferéncia e congéneres), no qual o agente de registro
estaria obrigado a confirmar a identidade do solicitante sem que ele esteja fisicamente

presente e sem que seja possivel atestar perfeitamente o seu estado psiquico.

Por mais que a proposta normativa resulte em evitar o deslocamento fisico

do solicitante para um local especifico, atualmente ndo se justifica preterir a regra legal

de validacdo presencial, porquanto a normativa vigente autoriza a validacdo externa

em domicilio, no qual o agente de registro vai até o local indicado para validar a

documentagdo e emitir o certificado digital.

10
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Nesse contexto, é inegavel que a confirmagao presencial da identidade do

solicitante é requisito legal indispensavel, sobretudo para assegurar a seguranca da

N

ICP-Brasil, de modo que qualquer medida tendente a sua relativizacdo resultaria
igualmente em ofensa ao escalonamento e a hierarquia das normas juridicas,

demandando, consequentemente, alteracdo legislativa da Medida Proviséria n° 2.200-

2/2001.

2.3. Riscos Associados a Relativizacdo dos Requisitos Legais e Normativos

Atualmente Vigentes

A desburocratizagao e a simplificagdo dos processos nao sao medidas
apenas desejaveis, mas imprescindiveis para o crescimento econdmico do Pais,

especialmente no ambito digital da ICP-Brasil.

Todavia, o Pais ndo ird alcangar o patamar de desenvolvimento
pretendido se tais medidas repercutirem na seguranga juridica da cadeia de certificacdo
digital da ICP-Brasil, ao relativizar exigéncias legais e normativas que visam justamente
dar validade e eficacia ao ato ou negdcio juridico praticado tanto por pessoas fisicas

quanto por pessoas juridicas através do uso de certificado digital.

Em que pese o inegavel esfor¢o do ITI para a manutengdo do ambiente
seguro da ICP-Brasil, ndo se pode dizer que ha imunidade a fraudes, sendo o conjunto
de requisitos normativos de seguranca atualmente vigentes, especialmente aqueles
aplicados no processo de identificacdo e habilitacdo juridica de pessoas fisicas e

juridicas, um dos principais pilares da confiabilidade da certificacdo digital no Pais.
Nao obstante isso, ainda sim quadrilhas especializadas vém obtendo éxito

em aplicar fraudes miliondrias por intermédio de certificados digitais, mormente

aqueles emitidos para pessoas juridicas.

11
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Para ilustrar esse cendrio, convém destacar a “Operacdo Saldo Negativo”,
recentemente deflagrada pela Policia Federal (05/11/2019), destinada a combater
grupo criminoso especializado em fraudar declaracdes de tributos federais através de

compensagao com créditos falsos?.

De forma bastante resumida, o golpe era aplicado por uma suposta
consultoria tributaria em conjunto com um auditor da Receita Federal, na qual era
oferecida uma forma de empresas quitarem suas dividas por um valor menor, a partir

da compensacao de créditos tributarios, com a utilizacdo de procuracdo eletronica da

empresa ou até o préprio certificado digital dela, onde grupo usava para refazer as

declaragdes das empresas zerando os débitos ou colocando dados falsos de IRPJ e CSLL.

Os valores utilizados indevidamente para compensar/suspender tributos
federais superam a cifra de R$ 2,3 bilhdes, sendo que desse total, R$ 1 bilhao se refere
falsos créditos enviados para uso futuro. Aproximadamente 80% desses valores ja
foram objeto de auditoria por parte da Receita Federal. A fraude envolveu mais de 3.500

empresas distribuidas por quase 600 municipios de todo o pais.

Pode-se destacar também a “Operacdo Combustao”, deflagrada no ano de
2018 pela Secretaria da Fazenda de Sao Paulo, como finalidade apurar fraudes de postos
de combustivel contra o Fisco Estadual. As fraudes envolveriam a simulagcdao nas

operagdes de comercializacdo de 6leo diesel, através da emissdo de documentos fiscais

que nio correspondem a operacdes reais por meio de certificado digital, simulando a

venda de 6leo diesel, para abater crédito de ICMS devido em operacdes de empresas

transportadoras®.

Estes casos de fraude servem para confirmar a necessidade de se manter

a higidez dos requisitos normativos atualmente vigentes, de modo a evitar fraudes

Zhttps:/ / £1.elobo.com/sc/santa-catarina/noticia/2019/11/05/ veja-como-funcionava-o-esquema-desarticulado-
na-operacao-saldo-negativo.ghtml

3 https:/ /el.elobo.com/sp/sao-paulo/noticia/secretaria-da-fazenda-faz-operacao-em-90-postos-de-combustiveis-
contra-fraudes-em-sp.ghtml
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associadas a utilizacdo indevida de certificados digitais por estelionatarios, que muitas
vezes se passam pelo represente legal da empresa lesada no momento da identificagao

presencial e habilitacdo juridica da pessoa juridica.

3. CONCLUSAO

Diante das razdes acima, manifestamos o entendimento no sentido de que

as solugdes e providéncias normativas objeto da consulta representam a relativizacao

de normas que atualmente impde o dever de identificacdo e habilitacdo da pessoa

juridica na forma definida nos seus atos constitutivos para fins de representacdo, seja

pela assinatura isolada ou conjunta de wum ou mais sbcios e/ou
administradores/ diretores, bem como o dever de confirmacao presencial da identidade

do solicitante na obtengdo ou na renovacdo de certificado digital.

Por consequéncia, entendemos, ainda, que a implementacdo destas

propostas importard (i) em ofensa ao escalonamento e a hierarquia das normas
juridicas, com a vulneragao dos dispositivos legais citados acima (art. 46, inc. III e art.
47 do Codigo Civil; art. 75, inc. VIII do Cédigo de Processo Civil; art. 7° Medida

Proviséria n° 2.200-2/2001); bem como (7i) em efetivo risco a seguranca juridico da

estrutura normativa da ICP-Brasil, podendo trazer desnecessario e irreversivel dano ao

ambiente de confianga, integridade e nao reptadio que atualmente gozam as relagdes
civis e comerciais praticadas por meio de certificacdo digital de pessoa juridica no

ambito da ICP-Brasil, além proporcionar um ambiente mais propicio para fraudes.

Permanecemos a disposigao para esclarecimentos adicionais que se fagam

necessarios.
Atenciosamente,
MOREIRA LIMA & POLLO ADVOGADOS
José Henrique Barbosa Moreira Lima Neto Gustavo Pollo Ramos Rocha
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