COMITE GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA

ATA DE REUNIAO ORDINARIA

Aos 07 dias do més de agosto do ano de 2024, as 9 horas e 30 minutos, no Palacio do
Planalto, 4° Andar, sala 97, reuniram-se os membros titulares e suplentes do Comité
Gestor da ICP-Brasil - CG ICP-Brasil, servidores do Instituto Nacional de Tecnologia da
Informacao - ITl e alguns ouvintes para participar da Reuniao Ordinaria deste Comité.
Estiveram presentes: Pedro Pontual (Secretdrio-Executivo Adjunto da Casa Civil);
Enylson Camolesi (Coordenador do CG ICP-Brasil), representante Titular da Casa Civil
da Presidéncia da Republica; Victor Hugo da Silva Rosa (Titular do Gabinete de
Seguranca Institucional da Presidéncia da Republica); Rubens Caetano Barbosa de
Souza (Titular do Ministério da Ciéncia, Tecnologia e Inovagéao); Anténio Francisco
Cruvinel (Suplente do Ministério do Desenvolvimento, Industria, Comércio e Servicos);
Danielle Carvalho Barbosa (Titular do Ministério da Fazenda); Hudson Vinicius Mesquita
(Titular do Ministério da Gestao e da Inovagcao em Servicos Publicos); Paulo Sérgio
Sgobbi (Titular da Sociedade Civil); Giselle Dias Rodrigues Oliveira de Barros (Titular da
Sociedade Civil); Jorge Fernando Prates Ribeiro (Titular da Sociedade Civil); Leonardo
Goncalves (Titular da Sociedade Civil); Célio de Siqueira Ribeiro (Titular da Sociedade
Civil) de forma remota; Marcilio Falcao Cavalcanti Filho (representante do Ministério das
Relacdes Exteriores); Mauricio Coelho (Diretor de Infraestrutura Tecnoldgica do ITl);
Pedro Pinheiro Cardoso (Diretor de Auditoria, Fiscalizagcdo e Normalizagdo do ITl);
Alexandre Machado (Procurador Federal Chefe do ITl); Eder Eustaquio Alves (Chefe de
Gabinete do ITl); André Machado Caricatti (Coordenador-Geral de Operag¢des do ITI);
Geraldo Clay de Souza Maciel (Assessor do ITl); José Gongalves (Coordenador-Geral de
Infraestrutura e Seguranca do ITl); Luciana Correa de Siqueira (Coordenadora-Geral de
Normalizacdo e Pesquisa do ITI); Wilson Hirata (Assessor do ITl). Os demais, a seguir,
participaram na qualidade de ouvintes: Carlos Gustavo Cordeiro de Andrade, Edmar
Araujo, Egon Luis Schaden Junior, Daniel Fabre Afonso, Graziela Rodrigues Caselli,
Jussara Garcez de Sousa, Mateus Pinheiro e Renato Martini. Registra-se que esta reuniao

ordinaria do CG ICP-Brasil foi transmitida ao vivo pelo canal do ITI no YouTube. Seu teor



permanece na integra a disposicéo da sociedade no link

https://youtube.com/live/pyZIf2Kw7HU.

Abertura e pronunciamento inicial

Apods declarar aberta a primeira reuniao do ano de 2024 do Comité Gestor da ICP-Brasil,
o Coordenador do CG ICP-Brasil, Enylson Camolesi, passou a palavra para o Secretario-
Executivo Adjunto da Casa Civil, Pedro Pontual, que realizou as boas-vindas. Em
seguida, o Coordenador do CG ICP-Brasil agradeceu as palavras do Secretério-

Executivo e solicitou uma rodada de apresentacdes.

Realizadas as apresentagdes, Mauricio Coelho informou, para ciéncia e registro, que a
reunido estava sendo gravada e que estava sendo utilizada uma ferramenta de
inteligéncia artificial para facilitar a transcricdo. Ao questionar se alguém possuia

alguma objecao, ninguém se manifestou.

Enylson Camolesi realizou uma breve apresentacdo institucional sobre o papel do
Instituto Nacional de Tecnologia da Informacéo - ITl e o cenario atual da certificagao
digital ICP-Brasil. Findada a apresentacao, o Coordenador do CG ICP-Brasil passou a
palavra para Mauricio Coelho, que, a fim de registro, informou sobre a obtencéao de
quérum para deliberagdes, dada a presenga de 11 (onze) membros do Comité, havendo
apenas a auséncia de representante do Ministério da Justica e Segurancga Publica. Em

seguida, anunciou o resumo das seguintes pautas constantes da ordem do dia:

- Pauta 1 - Atribuir ao ITl a responsabilidade pela elaboracdo da Analise de Impacto

Regulatério no ambito da ICP-Brasil;

- Pauta 2 - Aprovacao dos Relatérios de Auditoria da AC Raiz (2022 e 2023);

- Pauta 3 - Coleta biométrica de servidores publicos federais da ativa e militares da
Uniao;

- Pauta 4 - Delegacao a AC Raiz da ICP-Brasil da atribui¢cado para, por meio de instrugcao
normativa, dispor acerca de temas técnicos especificos (item retirado de pauta para

aperfeicoamento e posterior deliberagao);


https://youtube.com/live/pyZlf2Kw7HU

- Pauta 5 - Autorizagdo a AC RAIZ para emissao de novos certificados Raiz v12 (S/MIME)
e Raiz v13 (Passaporte Eletronico) e atualizacdo de seus Prestadores de Servigo de

Suporte;

- Pauta 6 - Descontinuidade de emissdo de certificados do tipo SSL/TLS para

identificacao pelos navegadores de internet;

- Pauta 7 - Atualizagao das diretrizes da politica tarifaria no &mbito da ICP-Brasil.

Deliberacao e votacao da ordem do dia

Pauta 1 - Atribuir ao ITl a responsabilidade pela elaboracao da Analise de Impacto

Regulatério no ambito da ICP-Brasil.

Iniciando as deliberagdes, o Diretor de Auditoria, Fiscalizagcdo e Normalizagéao do ITI,
Pedro Pinheiro Cardoso, realizou a apresentagdo técnica da Pauta 1. Apds a
apresentacao, o Coordenador do CG ICP-Brasil retomou a palavra e abriu a discussao
para os membros do Comité. Ndo havendo manifestacdes foi aberta a votagéo. Ao
questionar se alguém se abstinha ou era contrario a aprovacao da pauta, nao houve

manifestacoes.

Resultado da votacao: PAUTA 1 APROVADA POR UNANIMIDADE.

Pauta 2 - Aprovacao dos Relatdrios de Auditoria da AC Raiz (2022 e 2023).

O Coordenador do CG ICP-Brasil solicitou ao Coordenador-Geral de Infraestrutura e
Seguranca do ITl, José Gongalves, que apresentasse os aspectos técnicos relativos a
Pauta 2. Finalizada a apresentagcdo do senhor José Gongalves, o Coordenadordo Comité
Gestor retomou a palavra e abriu a discussdo com os membros do CG ICP-Brasil. Foi
passada a palavra para o senhor Paulo Sérgio Sgobbi, representante titular da sociedade

civil, que questionou quanto a rotatividade das empresas de auditoria contratadas.



O Coordenador-Geral de Infraestrutura e Seguranca do ITlI respondeu ao
questionamento informando que os ciclos sao anuais e que o Instituto, como 6rgao
publico, faz a contratagcao que poderia ser renovada por até 5 anos e que agora pode ser
renovada por até 10 anos. Informou ainda que os ambientes da AC Raiz sdo auditados
anualmente desde 2015, sem interrupcdes. Quanto a este ano, a atual empresa de
auditora nao teve interesse narenovacao, logo, esta sendo realizada uma nova licitagao.
As empresas concorrentes nestes editais devem ser credenciadas junto ao ITl para
realizar auditorias de acordo com os critérios ICP-Brasil e credenciadas no CPA
Webtrust para fazer as auditorias segundo os documentos internacionais. Dentro
desses critérios, no Brasil, existem atualmente trés empresas que sdo habilitadas tanto

na ICP-Brasil quanto na Webtrust para realizar essas auditorias.

Mauricio Coelho esclareceu ainda que além da conformidade com os regramentos ICP-
Brasil, a AC Raiz também ¢é auditada em relagdo aos regramentos Webtrust para
obtencdo daqueles selos de conformidade que s&o publicizados, por isso da
necessidade de que a empresa de auditoria que vai realizar esse trabalho esteja

habilitada tanto no sistema ICP-Brasil quanto no sistema Webtrust.

Em complemento, o Diretor de Auditoria, Fiscalizacdo e Normalizag&do do ITl, Pedro
Pinheiro Cardoso, informou que o regramento na ICP exige rotatividade ndo so de
empresas como da equipe de auditores. Todas as Autoridades Certificadoras e
Autoridades de Registro sdo auditadas anualmente e obrigadas a fazer este rodizio, o
que nao é possivel na AC Raiz devido a sistematica das contratacoes publicas, sendo,

porém, assegurado o rodizio das equipes técnicas.

O Coordenador do CG ICP-Brasil retomou a palavra e abriu a votagcdo. Questionando se

alguém se abstinha ou era contrario a aprovacao da pauta, nao houve manifestagoes.

Resultado da votagdo: PAUTA 2 APROVADA POR UNANIMIDADE.




Pauta 3 - Coleta biométrica de servidores publicos federais da ativa e militares da

Uniao.

O Coordenador do CG ICP-Brasil passou a palavra para o Diretor de Auditoria,
Fiscalizagcdo e Normalizacdo do ITl, Pedro Pinheiro Cardoso que realizou a apresentacéo

técnica da Pauta 3.

Encerrada a apresentacéo, o Coordenador do Comité Gestor retomou a palavra e abriu
a discussdo com os membros do CG ICP-Brasil passando a palavra para o senhor

Leonardo Gongalves, representante titular da sociedade civil.

Leonardo Goncgalves afirmou que além de ser importante para o servidor publico, a
seguranga é importante também para a industria, que tem uma corresponsabilidade no
processo de emisséo do certificado digital e no momento tem sofrido com tentativas de
fraude. Adicionalmente, ele vé com 6timos olhos aimplementagéo da coleta biométrica
de servidores publicos federais da ativa e militares da Unido em fungao de que esse
processo mitigara orisco das Autoridades Certificadoras. O representante da sociedade
civil aproveitou para agradecer e registrar de forma publica que, com a gestao de portas

abertas, a conversa com a industria tem sido bastante transparente dentro do ITI.

Paulo Sérgio Sgobbi, representante titular da sociedade civil, questionou quanto ao
dialogo da Pauta 3 com a Estratégia Nacional de Governo Digital langada ha cercade um

més pelo Governo Federal, no que diz respeito aos entes federados.

O Diretor de Auditoria, Fiscalizagdo e Normalizagdo do ITI, Pedro Pinheiro Cardoso,
complementou que o regramento ICP alcanca servidores publicos federais, estaduais e
municipais. E que no caso de estaduais ja ha estado que faz a emissado usando esse
modulo, na mesma sistematica do Governo Federal e das Forgas Armadas. Esclareceu
ainda que em todos os credenciamentos de médulo eletronico é o ITl que vai realizar a
auditoria, verificando se os dados estdo saindo de uma base confiavel, verificando
equipamentos, métodos, processos e s6 entao sera autorizado para que o médulo entre

em funcionamento.

O Coordenador do CG ICP-Brasil retomou a palavra e abriu a votacao. Questionando se

alguém se abstinha ou era contrario a aprovacao da pauta, nao houve manifestagoes.



Resultado da votagdo: PAUTA 3 APROVADA POR UNANIMIDADE.

Reiterando a retirada da Pauta 4, o coordenador do Comité prosseguiu para a Pauta 5.

Pauta 5 - Autorizacdao a AC RAIZ para emissao de novos certificados Raiz v12
(S/MIME) e Raiz v13 (Passaporte Eletronico) e atualizagao de seus Prestadores de

Servico de Suporte

O Diretor de Infraestrutura Tecnolégica do ITl, Mauricio Coelho, realizou a apresentagao

técnica da Pauta 5.

O Coordenador do Comité Gestor retomou a palavra e abriu a discussdo com o0s
membros do CG ICP-Brasil passando a palavra para o senhor Leonardo Goncalves,

representante titular da sociedade civil.

Leonardo Gongalves pediu para registrar mais uma vez a forma como foram conduzidas
as preliminares, onde o colegiado teve a oportunidade de manifestar suas opinides, o
que é extremamente importante para dar mais celeridade durante o processo

deliberativo.

O representante da sociedade civil afirmou que a aprovacao da Pauta 5 é um passo
muito importante, mas sé o primeiro passo. E que tendo em vista que o histérico mostra
que a divulgacado da nova cadeia para todas as aplicagcdes que consomem a certificacédo

digital é desafiadora, logo que se delibere, devem ser iniciados os trabalhos.

O Coordenador do CG ICP-Brasil retomou a palavra e abriu a votagcdo. Questionando se

alguém se abstinha ou era contrario a aprovacao da pauta, nao houve manifestagoes.

Resultado da votacdo: PAUTA 5 APROVADA POR UNANIMIDADE.

Pauta 6 - Descontinuidade de emissao de certificados do tipo SSL/TLS para

identificacao pelos navegadores de internet.

O Coordenador do CG ICP-Brasil passou a palavra para o Assessor do ITl, Geraldo Clay

de Souza Maciel, que realizou a apresentacao técnica da Pauta 6.



Mauricio Coelho, Diretor de Infraestrutura Tecnoldgica do ITl, complementou que a
mensagem de inseguranga apresentada pelos navegadores quando da utilizacdo dos
certificados SSL em questao, ndo se trata de inseguranca de fato e sim da auséncia de
reconhecimento nativo da ICP-Brasil por parte da industria de navegadores, o que causa
uma imagem muito ruim, seja para os 6rgdos que consomem esse tipo de certificado,
como para as entidades privadas ICP-Brasil que os emitem. Lembrou ainda que em abril
deste ano foram emitidos dois oficios circulares, um destinado as Autoridades
Certificadoras que compbem a raiz v10, recomendando fortemente que se deixe desde
entao de emitir certificados SSL, e outro para a Secretaria de Servicos Compartilhados
do MG, érgao central das compras publicas federais, com orientagdes para aquisigao
de certificado SSL e retirada da exigéncia de certificado digital ICP-Brasil nos editais a

serem elaborados futuramente.

Enylson Camolesi salientou que o volume de emissdes é muito pequeno (cerca de
duzentas emissoes por ano) e que a eventual continuidade desses certificados é um
custo muito alto para a sociedade, custo este que nao estéa se justificando na pratica,

uma vez que gera sensacao de inseguranca onde ha plena seguranca.

Atitular do Ministério da Fazenda, Danielle Carvalho Barbosa, afirmou que, embora seja
a favor da pauta e enxergue como extremamente benéfica, ha uma preocupagao com
relagdo a transicao porque poderia ser necessario fazer adaptacoes dos sistemas. E, no
caso dos Orgdos que precisam acompanhar o ciclo orgcamentario, fazer um
levantamento de impacto nas aplicacbées e levantar o custo. Dessa forma, a
descontinuidade de imediato talvez ndo permita realizar a previsibilidade orcamentaria

e as adaptagdes com tranquilidade.

Paulo Sérgio Sgobbi, representante titular da sociedade civil, observou ser necessario

visibilidade ao fato, mesmo que sejam poucos usuarios.

O representante titular da sociedade civil, Jorge Prates, colocou que a grande
preocupacao é com 0s contratos vigentes e uma eventual inseguranca juridica gerada
pela descontinuidade imediata, mas que a mudanca vem agregar bastante para a ICP-

Brasil dado os numeros que foram apresentados.



Leonardo Goncalves, representante titular da sociedade civil, colocou que as
discussdes que antecederam o Comité permitiram esclarecer que as emissdes de
certificado SSL para aplicagdes continuam sem alteragcdes e que no universo de 490
certificados emitidos somente 100 sao atendidos pela industria. Situagdo que gerou

maior tranquilidade na eventualidade de renegociacao com os contratantes.

Em resposta as colocagdes, Mauricio Coelho reiterou que a pauta trata do fim do
SSL/TLS exclusivamente para identificacdo de site, com o uso de navegadores.
Aplicagdes que ndo usam validacdo de certificados por navegadores de internet ndo
serdo impactadas, uma vez que certificados para esses casos continuardo a ser
emitidos naraiz v10. Informou ainda que com a deliberagdo da Pauta 6, uma resolugéo
sera publicada no Diario Oficial da Unido, publicidade oficial da questao, que pode ser
utilizada pelas entidades com contratos vigentes para eventual renegociagcdo de seus

contratos.

Abordando o aspecto juridico, o Procurador Federal Chefe do ITl, Alexandre Machado,
informou que o impacto que existe pode ser mitigado na medida em que existe na

legislagdo mecanismos de reequilibrio dos contratos tanto privados quanto publicos.

Findadas as discussdes, o Coordenador do CG ICP-Brasil retomou a palavra e abriu a
votacao. Questionando se alguém se abstinha ou era contrario a aprovacao da pauta,

Antdnio Francisco Cruvinel se manifestou pela abstencéo da pauta.

Resultado da votacdo: PAUTA 6 APROVADA.

- 10 (dez) votos favoraveis: Enylson Camolesi (Titular da Casa Civil da Presidéncia da
Republica); Victor Hugo da Silva Rosa (Titular do Gabinete de Seguranca Institucional da
Presidéncia da Republica); Rubens Caetano Barbosa de Souza (Titular do Ministério da
Ciéncia, Tecnologia e Inovacgao); Danielle Carvalho Barbosa (Titular do Ministério da
Fazenda); Hudson Vinicius Mesquita (Titular do Ministério da Gestao e da Inovagado em
Servigcos Publicos); Paulo Sérgio Sgobbi (Titular da Sociedade Civil); Giselle Dias
Rodrigues Oliveira de Barros (Titular da Sociedade Civil); Jorge Fernando Prates Ribeiro
(Titular da Sociedade Civil); Leonardo Gongalves (Titular da Sociedade Civil); Célio de

Siqueira Ribeiro (Titular da Sociedade Civil).



- 1 (um) voto de abstencdo: Anténio Francisco Cruvinel (Suplente do Ministério do

Desenvolvimento, Industria, Comércio e Servigos).

Pauta 7 - Atualizacao das diretrizes da politica tarifaria no ambito da ICP-Brasil

Passando para o encaminhamento da préxima pauta, o Coordenador do CG ICP-Brasil
passou a palavra para o Assessor do ITl, Wilson Hirata, que realizou a apresentacéo

técnica da Pauta 7.

Enylson Camolesi salientou que a pauta diz respeito aos certificados emitidos e servigos
de auditoria pré-operacional para os entes que compdem a estrutura da ICP-Brasil e ndo

aos certificados digitais emitidos para usuarios finais.

O representante titular da sociedade civil, Paulo Sérgio Sgobbi, questionou se era
aplicavel o principio da anterioridade. Sendo respondido pelo Procurador Chefe do ITI

que nao se aplica, por se tratar de uma tarifa e ndo uma taxa.

Em complemento as colocagdes, Mauricio Coelho reiterou que a pauta s6 se aplica para
as emissoes de certificados para as Autoridades Certificadoras de primeiro nivel, e
servicos de auditoria pré-operacional para Autoridades de Carimbo do Tempo e

Prestadores de Servigo de Confianga.

Leonardo Goncgalves, representante titular da sociedade civil, pediu para deixar
registrado a necessidade das empresas em revisitarem seus orcamentos por uma

aprovacao extraordinaria de 30%, o que ja foi feito no ambito da ANCD.

Findadas as discussoées, o Coordenador do CG ICP-Brasil retomou a palavra e abriu a
votacao. Questionando se alguém se abstinha ou era contrario a aprovacao da pauta,

Antbnio Francisco Cruvinel se manifestou pela abstencéo da pauta.

Resultado da votacdo: PAUTA 7 APROVADA.

- 10 (dez) votos favoraveis: Enylson Camolesi (Titular da Casa Civil da Presidéncia da
Republica); Victor Hugo da Silva Rosa (Titular do Gabinete de Seguranca Institucional da
Presidéncia da Republica); Rubens Caetano Barbosa de Souza (Titular do Ministério da

Ciéncia, Tecnologia e Inovacao); Danielle Carvalho Barbosa (Titular do Ministério da



Fazenda); Hudson Vinicius Mesquita (Titular do Ministério da Gestao e da Inovacao em
Servigos Publicos); Paulo Sérgio Sgobbi (Titular da Sociedade Civil); Giselle Dias
Rodrigues Oliveira de Barros (Titular da Sociedade Civil); Jorge Fernando Prates Ribeiro
(Titular da Sociedade Civil); Leonardo Gongalves (Titular da Sociedade Civil); Célio de

Siqueira Ribeiro (Titular da Sociedade Civil).

- 1 (um) voto de abstengao: Antonio Francisco Cruvinel (Suplente do Ministério do

Desenvolvimento, Industria, Comércio e Servigos).

Pronunciamento final e encerramento

O Coordenador do CG ICP-Brasil declarou encerrados os trabalhos e abriu a palavra

para os membros do comité.

O titular da sociedade civil, Célio de Siqueira Ribeiro, ratificou o desejo de sucesso na
coordenacao de Enylson Camolesi frente ao Comité e a honra e o orgulho de participar
do Comité. Convidou todos os presentes e aos seus pares nas instituicdes que
representam para o Congresso da Cidadania Digital, a ser realizado em Brasilia/DF de

16 a 18 de setembro.

Jorge Prates, titular da sociedade civil, pediu para registrar em nome da AARB a
satisfacdo em participar da primeira reunido do Comité Gestor e elogiar sobretudo a
conducao da coordenacao e da secretaria executiva no que tange a um debate prévio da
pauta, o que permitiu somar e ampliar o debate. Agradeceu a equipe do ITl e desejou que
se possa unir forgas no sentido de capilarizar e popularizar ainda mais essa ferramenta

de seguranca e de confianca tdo importante para o crescimento do pais.

Leonardo Gongalves, representante titular da sociedade civil, pediu para registrar a
satisfagdo de poder participar, em especial por ser sua primeira participacao
representando a ANCD, e que o alinhamento prévio é fundamental para que a dindmica

acontega de uma maneira bastante produtiva e positiva.

Nada mais havendo a registrar, considerou-se encerrada da qual, para constar, eu, Eder
Eustaquio Alves, Chefe de Gabinete do Instituto Nacional de Tecnologia da Informacéao

-ITl, aluz do artigo 7° do anexo | da Resolugao CG ICP-Brasil n® 190, 18 de maio de 2021,



que aprova o regimento interno do Comité Gestor da Infraestrutura de Chaves Publicas
Brasileira — CG ICP-Brasil, lavrei a presente Ata que, lida e aprovada, encaminha-se

assinada digitalmente para publicacao no site do ITI, www.iti.gov.br.
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