PRESIDENCIA DA REPUBLICA
CASA CIVIL

COMITE GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA

ATA DE REUNIAO - SESSAO POR VIDEOCONFERENCIA

Aos 16 dias do més de novembro do ano de 2021, as 9 horas, reuniram-se 0s membros titulares e
suplentes do Comité Gestor da ICP-Brasil - CG ICP-Brasil e servidores do ITI para participar da
Reunido Extraordinaria deste Comité. Estiveram presentes: Orlando Oliveira dos Santos
(Coordenador substituto do CG ICP-Brasil) da Casa Civil da Presidéncia da Republica; Carlos
Roberto Fortner (Secretario-Executivo do CG ICP-Brasil); Ciro Pitangueira de Avelino (Suplente do
Ministério da Economia); Leonardo Garcia Greco (Titular do Ministério da Justica e Seguranca
Publica); Victor Hugo da Silva Rosa (Suplente do Gabinete de Seguranca Institucional da Presidéncia
da Republica); Sérgio Paulo Gomes Gallindo (Titular da Sociedade Civil); Mauricio Schueftan
Balassiano (Suplente da Sociedade Civil); Egon Luis Shaden Junior (Titular da Sociedade Civil);
Marcio Nunes da Silva (Suplente da Sociedade Civil); Edmar da Silva Araujo (Titular da Sociedade
Civil); Paulo Milliet Roque (Suplente da Sociedade Civil); Célio de Siqueira Ribeiro (Titular da
Sociedade Civil); Mauricio Augusto Coelho (Diretor de Infraestrutura de Chaves Publicas — ITI);
Pedro Pinheiro Cardoso (Diretor de Auditoria, Fiscalizacdo e Normalizacdo — ITI); Alexandre de
Munia Machado (Procurador-Chefe do ITI); Wilson Roberto Hirata (Assessor do Diretor-Presidente
- ITI); Jorge Carvalho de Oliveira (Coordenador-Geral de Normalizacdo e Pesquisa - IT1); Ruy César
Ramos Filho (Assessor do Diretor-Presidente - I1TI); Alcimar Sanches Rangel (Chefe de Gabinete —
ITI); José Rodrigues Gongalves (Coordenador-Geral de Infraestrutura e seguranca da informacéo);
Brenda Rodrigues Mesquita Sampaio (Assessora de Comunicagdes — ITI); Fernando André Coelho
Mitkiewicz (Convidado — Ministério da Economia); Luiz Carlos Miyadaira Ribeiro Junior
(Convidado — Ministério da Economia). A Reunido foi realizada por videoconferéncia, usando o
aplicativo Webex pelo link:
https://iticonferencia.webex.com/iticonferencia/j.php?MTID=m32ed5172f8370bf0f69ef8a76f70f14
e e transmitida em tempo real e aberta via canal do Youtube e permanece em seu inteiro teor a
disposi¢do na pagina: https://www.youtube.com/watch?v=BmWKtRLrCN4.

Abertura e pronunciamento inicial: Apo6s os cumprimentos formais, o Coordenador substituto do
CG ICP-Brasil, Orlando Oliveira dos Santos, apresentou as boas-vindas aos membros do CG ICP-
Brasil, convidados presentes e aos ouvintes que acompanharam a reunido pela internet. Parabenizou
os senhores Célio de Siqueira Ribeiro e Roberto Alves Gallo Filho, novos membros do Comité, e o
senhor Egon Luis Shaden Junior pela reconducgédo do mandato. Em seguida, o0 Coordenador substituto
declarou aberta a reunido para tratar das seguintes pautas a serem deliberadas:

Pautas 1, 2, 3 e 4 - ADERENCIA AO DECRETO N° 10.139: Aprovagio das revisdes e
consolidagdes: DOC-ICP-01, DOC-ICP-02, DOC-ICP-06 e revogagdes pendentes.

Pauta 5: Alteracdo dos Requisitos Minimos para as Politicas de Certificados na ICP-Brasil - DOC-
ICP-04, aprovado pela Resolugédo n° 179, de 20 de outubro de 2020, para atualizagdo dos requisitos
Webtrust.


https://iticonferencia.webex.com/iticonferencia/j.php?MTID=m32ed5172f8370bf0f69ef8a76f70f14e
https://iticonferencia.webex.com/iticonferencia/j.php?MTID=m32ed5172f8370bf0f69ef8a76f70f14e
https://zoom.us/meeting/register/tJcldeitqTsrG9Idd9z3PttG16ahpKjwZxjP
https://www.youtube.com/watch?v=BmWKtRLrCN4
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Pauta 6: Proposta de regulamentacdo dos procedimentos e requisitos técnicos para a
operacionalizacdo de Autoridade de Registro Eletronica.

Pauta 7: Instituicdo do Grupo de Trabalho Técnico — GTT destinado a elaboragdo de estudos e de
propostas voltadas a dispensa da obrigatoriedade de manutencdo de salas-cofre para guarda de
Modulo de Seguranca Criptogréfica.

Pauta 8: Apresentacdo do Relatorio de Diagnostico e Recomendacdes de Adequacdes das Normas
da ICP-Brasil a Lei Geral de Protecdo de Dados Pessoais — LGPD, resultado do trabalho do GTT
LGPD.

Em seguida, a Coordenador substituto do CG ICP-Brasil passou a palavra ao Secretario-Executivo
do Comité Gestor, senhor Carlos Roberto Fortner, para a condugéo dos trabalhos que, de imediato,
solicitou que o senhor Jorge Carvalho de Oliveira, Coordenador-Geral de Normalizacdo e Pesquisa
do ITI, apresentasse 0s aspectos técnicos relativos a Pauta 1.

Finalizada a apresentacdo do senhor Jorge Carvalho de Oliveira, o Secretario-Executivo do Comité
Gestor retomou a palavra e abriu a discussdo com os membros do CG ICP-Brasil.

Em seguida, a Coordenador substituto iniciou a deliberacdo da Pauta 1

Pauta 1: Revisdo e consolidacdo do documento Declaracdo de Praticas de Certificacdo da
Autoridade Certificadora Raiz da ICP-Brasil — DOC-ICP-01.

Sintese do problema ou da situacdo que reclama providéncias.

A atualizacdo do DOC-ICP-01 tem como principal motivacdo o Decreto n°® 10.139, de 28 de
novembro de 2019, que dispGe sobre a revisdo e a consolidacdo dos atos normativos inferiores a
Decreto, e a Resolucdo n° 161, de 17 de abril de 2020, que dispbs acerca dos procedimentos para
revisdo e consolidacéo de atos normativos inferiores a decreto, de competéncia do Comité Gestor da
ICP-Brasil.

Na Resolugédo n°® 161, de 17 de abril de 2020, o Comité Gestor da ICP-Brasil deliberou que as fases
de triagem e de exame ficardo sob a responsabilidade da Secretaria Executiva do Comité Gestor da
ICP-Brasil, cabendo ao Plenéario deliberar acerca da proposta de consolidacéo ou revogagéo de atos
normativos.

Seguindo essa deliberagéo, o ITI publicou a Portaria n° 16, de 02 de abril de 2020, alterada pela
Portaria n° 21, de 30 de abril de 2020, e pela Portaria n°® 17, de 20 de agosto de 2021, onde ficou
estabelecido que a quinta etapa trataria da consolidagdo ou revogagdo das Resolugdes e Instrucoes
Normativas que disponham acerca das tematicas de Administracdo da AC Raiz, Politica de Seguranca
e Politica Tarifaria da ICP-Brasil, contexto em que se insere 0 DOC-ICP-01.
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Além disso, oportunamente, foram explicitados no documento as extensdes obrigatorias para
certificados de ACs que emitem certificado SSL, em conformidade com os Principios e Critérios
Webtrust.

Durante a deliberacdo da Pauta 1, o senhor Sergio Paulo Gomes Gallindo apresentou suas
considerac@es e contribuicBes relativas as pautas 1 a 8 que estdo anexadas nas paginas 11 a 15 desta
Ata.

Resultado da votacdo: PAUTA 1 APROVADA (8 votos favoraveis e 4 abstencoes).

Em seguida, o Secretario-Executivo do Comité solicitou que o senhor Jorge Carvalho de Oliveira,
Coordenador-Geral de Normalizacéo e Pesquisa do ITI, apresentasse 0s aspectos técnicos relativos a
Pauta 2.

Finalizada a apresentacdo do senhor Jorge Carvalho de Oliveira, o Secretario-Executivo do Comité
Gestor retomou a palavra e abriu a discussdo com os membros do CG ICP-Brasil.

Encerrado o debate, o Coordenador iniciou a deliberacdo da Pauta 2.

Pauta 2: Revisdo e consolidacdo do documento Politica de Seguranca da ICP-Brasil — DOC-
ICP-02.

Sintese do problema ou da situacdo que reclama providéncias.

A atualizacdo do DOC-ICP-02 tem como principal motivacdo o Decreto n° 10.139, de 28 de
novembro de 2019, que dispGe sobre a revisdo e a consolidacdo dos atos normativos inferiores a
Decreto, e a Resolugédo n° 161, de 17 de abril de 2020, que dispds acerca dos procedimentos para
revisdo e consolidacéo de atos normativos inferiores a decreto, de competéncia do Comité Gestor da
ICP-Brasil.

Na Resolugdo n°® 161, de 17 de abril de 2020, o Comité Gestor da ICP-Brasil deliberou que as fases
de triagem e de exame ficardo sob a responsabilidade da Secretaria Executiva do Comité Gestor da
ICP-Brasil, cabendo ao Plenario deliberar acerca da proposta de consolidagdo ou revogacdo de atos
normativos.

Seguindo essa deliberagé@o, o ITI publicou a Portaria n° 16, de 02 de abril de 2020, alterada pela
Portaria n°® 21, de 30 de abril de 2020, e pela Portaria n°® 17, de 20 de agosto de 2021, onde ficou
estabelecido que a quinta etapa trataria da consolidagdo ou revogacdo das Resolugdes e Instrucdes
Normativas que disponham acerca das tematicas de Administracdo da AC Raiz, Politica de Seguranca
e Politica Tariféria da ICP-Brasil, contexto em que se insere 0 DOC-ICP-02.
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Durante a deliberacdo da Pauta 02, o representante do Ministério da Economia, senhor Ciro
Pitangueira de Avelino alertou sobre a necessidade de rever os normativos da ICP-Brasil, visto que
hé& novos normativos de Seguranca da Informac&o expeditos pelo Gabinete de Seguranca Institucional
da Presidéncia da Republica.

Resultado da votacdo: PAUTA 2 APROVADA (8 votos favoraveis e 4 abstencoes).

Em seguida, o Secretario-Executivo do Comité solicitou que o senhor Jorge Carvalho de Oliveira,
Coordenador-Geral de Normalizacéo e Pesquisa do ITI, apresentasse 0s aspectos técnicos relativos a
Pauta 3.

Finalizada a apresentacdo do senhor Jorge Carvalho de Oliveira, o Secretario-Executivo do Comité
Gestor retomou a palavra e abriu a discussdo com os membros do CG ICP-Brasil.

Encerrado o debate, o Coordenador iniciou a deliberacdo da Pauta 3.

Pauta 3: Revisdo e consolidacdo do documento Diretrizes da Politica Tarifaria da Autoridade
Certificadora Raiz da ICP-Brasil — DOC-I1CP-06.

Sintese do problema ou da situacdo que reclama providéncias.

A atualizacdo do DOC-ICP-06 tem como principal motivacdo o Decreto n° 10.139, de 28 de
novembro de 2019, que dispbe sobre a reviséo e a consolidacdo dos atos normativos inferiores a
Decreto, e a Resolucdo n° 161, de 17 de abril de 2020, que dispds acerca dos procedimentos para
revisdo e consolidacdo de atos normativos inferiores a decreto, de competéncia do Comité Gestor da
ICP-Brasil.

Na Resolugdo n°® 161, de 17 de abril de 2020, o Comité Gestor da ICP-Brasil deliberou que as fases
de triagem e de exame ficardo sob a responsabilidade da Secretaria Executiva do Comité Gestor da
ICP-Brasil, cabendo ao Plenario deliberar acerca da proposta de consolidagdo ou revogacdo de atos
normativos.

Resultado da votacdo: PAUTA 3 APROVADA (8 votos favoraveis e 4 abstencoes).

Em seguida, o Secretario-Executivo do Comité solicitou que o senhor Jorge Carvalho de Oliveira,
Coordenador-Geral de Normalizagdo e Pesquisa do ITI, apresentasse 0s aspectos técnicos relativos a
Pauta 4.

Encerrada a apresentacdo e ndo havendo manifestagcOes, o Coordenador iniciou a deliberagdo da Pauta
4,
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Pauta 4: Revoga resolucGes componentes do processo de revisdo e consolidacdo dos atos
normativos no ambito do Instituto Nacional de Tecnologia da Informacéo.

Sintese do problema ou da situac@o que reclama providéncias.

O Decreto n° 10.139, de 28 de novembro de 2019, que dispde sobre a reviséo e a consolidagéo dos
atos normativos inferiores a Decreto, e a Resolucdo n° 161, de 17 de abril de 2020, que disp6s acerca
dos procedimentos para revisdo e consolidacdo de atos normativos inferiores a decreto, de
competéncia do Comité Gestor da ICP-Brasil, determinam que tal processo deve ser realizado em
trés fases: triagem, exame e consolidagéo ou revogagéo.

Tal processo foi divido em cinco etapas, cujo calendario de execucdo foi definindo pela Portaria n°
16, de 02 de abril de 2020, alterada pela Portaria n° 21, de 30 de abril de 2020, e pela Portaria n® 17,
de 20 de agosto de 2021, conforme o descrito a seguir:

e primeira etapa, a ser concluida até 31 de agosto de 2020;
e segunda etapa, a ser concluida até 30 de novembro de 2020;
e terceira etapa, a ser concluida até 26 de fevereiro de 2021;
e (Quarta etapa, a ser concluida até 31 de maio de 2021; e
e Quinta etapa, a ser concluida até 30 de novembro de 2021.
A Portaria n° 42, de 28 de setembro de 2020, publicou a lista dos atos normativos contemplados no

processo de revisdo e consolidacéo dos atos normativos do ITI e da ICP-Brasil, conforme determinou
0 Decreto n° 10.437, de 22 de julho de 2020.

Assim como o Decreto n°® 10.139, a Portaria n° 16, de 2020, especificou como obrigatoria a revogacéo
expressa de normas: a) ja revogadas tacitamente; b) cujos efeitos tenham se exaurido no tempo; e c)
vigentes, cuja necessidade ou cujo significado ndo pdde ser identificado.

Com a finalizacdo da quinta e ultima etapa do trabalho em questdo, foram identificados os atos
normativos listados pela Portaria n® 42, de 2020, que n&o foram convalidados e nem revogados nas
etapas anteriores e cujos efeitos tenham se exaurido no tempo ou revogados tacitamente.

Resultado da votacdo: PAUTA 4 APROVADA (8 votos favoraveis e 4 abstencoes).

Em seguida, o Secretario-Executivo do Comité solicitou que o senhor Jorge Carvalho de Oliveira,
Coordenador-Geral de Normalizacéo e Pesquisa do ITI, apresentasse 0s aspectos técnicos relativos a
Pauta 5.

Encerrada a apresentacao e ndo havendo manifestacoes, o Coordenador iniciou a deliberacdo da Pauta
5.
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Pauta 5: Alteracdo dos Requisitos Minimos para as Politicas de Certificados na ICP-Brasil -
DOC-ICP-04, aprovado pela Resolugéo n° 179, de 20 de outubro de 2020, para atualiza¢édo dos
requisitos Webtrust.

Sintese do problema ou da situacdo que reclama providéncias.

Em maio de 2021, o ITI recebeu um questionamento sobre uma inconsisténcia apontada no certificado
de uma das AC ICP-Brasil pela ferramenta Certificate Search (crt.sh) que indicou a presenca indevida
de campos otherName, sendo apontada uma possivel incoeréncia entre a citada ferramenta e o que
consta no DOC-ICP-04.

Na oportunidade o ITI confirmou o entendimento de que para os casos de certificados do tipo
SSL/TLS, conforme disposto na alinea 'c.2' do item 7.1.2.3 do DOC-ICP-04 v.8.0, deve-se observar
a conformidade com os principios e critérios WebTrust e que a extensao Subject Alternative Name
(SAN) deve conter apenas entradas do tipo 'dNSName' ou 'iPAddress', indicando que a alinea 'c.1'
ndo se aplicava para esses certificados.

Contudo, dada a necessidade de explicacdo, o ITI concluiu pela implementacdo de melhoria da
redacédo nesse item para deixar o texto mais objetivo.

Além disso, foi identificado que o prazo previsto no item 6.3.2.5 esta desatualizado em rela¢éo ao
previsto nos principios e critérios Webtrust, devendo ser ajustado, bem como o item 6.3.2.4, de forma
preventiva.

Resultado da votacdo: PAUTA 5 APROVADA (8 votos favoraveis e 4 abstencoes).

Em seguida, o Secretario-Executivo do Comité solicitou que o senhor Mauricio Augusto Coelho,
Diretor de Infraestrutura de Chaves Publicas, apresentasse 0s aspectos técnicos relativos a Pauta 6 e
antes de passar a palavra para o senhor Mauricio, o Secretario-Executivo do Comité leu a contribuicéo
adicional referente a Pauta 6 do senhor Sérgio Paulo Gomes Gallindo, constante na pagina 13 desta
Ata.

Finalizada a apresentacdo do senhor Mauricio Augusto Coelho, o Secretéario-Executivo do Comité
Gestor retomou a palavra e abriu a discuss@o com os membros do CG ICP-Brasil.

Encerrada as discussoes, o Coordenador iniciou a deliberagéo da Pauta 6.
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Pauta 6: Proposta de regulamentacdo dos procedimentos e requisitos técnicos para a
operacionalizacédo de Autoridade de Registro Eletronica.

Sintese do problema ou da situacdo que reclama providéncias.

Em abril de 2021, por meio da Portaria ITI n° 06, de 26 de abril de 2021, o Instituto Nacional de
Tecnologia da Informacdo — ITI instituiu o Grupo de Trabalho Técnico - GTT AR ELETRONICA
com a finalidade de analisar a viabilidade e, eventualmente, elaborar proposta de regulamentacéo dos
procedimentos e requisitos técnicos para a operacionalizacdo de Autoridade de Registro Eletronica
(AR ELETRONICA). Em setembro, para continuidade dos trabalhos do grupo, o ITI reconstituiu o
GTT, nos mesmos termos da portaria anterior, por meio da Portaria ITI n° 16, de 03 de setembro de
2021.

Nesse contexto, inicialmente, o GTT trabalhou na conceituacdo, nos principios, no escopo de
aplicacdo e nos pré-requisitos, nos requisitos operacionais, na sustentacdo legal e na analise de
viabilidade técnica, concluindo pela viabilidade técnica da AR ELETRONICA.

Em segundo momento, foram realizadas reunides com representantes das Autoridades Certificadoras
- ACs, publicas e privadas, e com as associacdes representativas das entidades da ICP-Brasil, para
colher impressdes e sugestdes ao trabalho realizado pelo grupo.

A presente proposta estd fundamenta no art. 6°, pardgrafo Unico, da Lei n°® 14.063, de 23 de setembro
de 2020, onde consta que a identificacdo de usuarios da ICP-Brasil podera ser realizada de outra
forma, além da presencial, desde que garantido nivel de seguranca equivalente e que sejam
observadas as normas técnicas da ICP-Brasil.

No entendimento do grupo, o nivel equivalente de seguranca da AR ELETRONICA é garantido pelo
processo de identificacdo automatizado, 100% eletronico, sem interven¢do humana, portanto, menos
sujeito a falhas ou erros, sejam intencionais ou ndo, junto a uma base de dados biograficos e
biométricos oficial, de abrangéncia nacional, que garanta a individualizacdo dos cidad&os atraves de
processo de comparacdo biométrica (1:N) a nivel nacional.

Por fim, a regulamentacdo que ora se propde atende o requisito imposto pela Lei n® 14.063/2020,
criando as normas técnicas da ICP-Brasil a serem observadas para a operacionalizagcdo de AR
ELETRONICA.

Durante a votacdo da Pauta 6, o senhor Edmar da Silva Araujo solicitou o seguinte registro nesta Ata:
“... voto com uma pequena explica¢do coordenador ¢ demais membros é que todos 0s votos aqui
proferidos por mim foram coletivos e democraticamente construidos por todos associados da AARB,
razao esta pela qual eu gostaria que constasse em ata...”.

Resultado da votacdo: PAUTA 6 APROVADA (8 votos favoraveis e 4 abstencoes).
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Em seguida, o Secretario-Executivo do Comité solicitou que os senhores Jorge Carvalho de Oliveira,
Coordenador-Geral de Normalizacdo e Pesquisa do ITI e Mauricio Augusto Coelho, Diretor de
Infraestrutura de Chaves Publicas, apresentassem os aspectos técnicos relativos a Pauta 7 e antes de
passar a palavra para o senhor Jorge, o Secretario-Executivo do Comité leu a contribuicdo adicional
referente a Pauta 7 do senhor Sérgio Paulo Gomes Gallindo, constante na pagina 14 e 15 desta Ata.

Encerrada as apresentacdes, o Coordenador iniciou a deliberacéo da Pauta 7.

Pauta 7: Instituir Grupo de Trabalho Técnico — GTT destinado a elaboracéo de estudos e de
propostas voltadas a dispensa da obrigatoriedade de manutencdo de salas-cofre para guarda
de Mdédulo de Seguranga Criptografica.

Sintese do problema ou da situacdo que reclama providéncias.

A Associacdo Nacional de Certificacdo Digital — ANCD encaminhou ao Instituto Nacional de
Tecnologia da Informagao, por meio do OFICIO/ANCD/035/2021, de 04 de outubro de 2021, minuta
de resolucdo que propde a instituicdo de Grupo de Trabalho Técnico — GTT destinado a elaboracéo
de estudos e de propostas voltadas a dispensa da obrigatoriedade de manutencdo de salas-cofre para
guarda de Mddulo de Seguranca Criptogréfica.

No expediente em questdo, a ANCD solicitou inclusdo da proposi¢do na pauta da reunido do Comité
Gestor da ICP-Brasil de 16 de novembro de 2021 e destacou que o tema foi debatido com a
Presidéncia, a Assessoria Técnica e a Diretoria de Infraestrutura do ITI nos dias 15 e 30 de setembro
de 2021.

Foi informado, no mesmo expediente, que “a proposta de criagdo do referido GTT foi alvo de
discussdes internas na ANCD e restou aprovada por unanimidade dos associados e certificadoras cujo
mérito impacta diretamente na sua organizagao”.

Resultado da votacdo: PAUTA 7 APROVADA (8 votos favoraveis e 4 abstencoes).

Os membros do CG ICP-Brasil decidiram pela seguinte composi¢édo do GTT previsto na Pauta 7:
| - Paulo Milliet Roque, suplente Alexandre Dupont;
Il - Marcio Nunes da Silva, suplente Leonardo Gongalves;
Il - Leonardo Rodrigues, suplente Denis Marcelo Oliveira;
IV - Wesley Rosa, suplente Mauricio Balassiano;
V - Celio de Siqueira Ribeiro, suplente Roberto Alves Gallo Filho; e
VI - Jorge Carvalho de Oliveira, Suplente Mauricio Augusto Coelho.
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Por delegacdo, o Secretario-Executivo do Comité indicou o senhor Wilson Roberto Hirata,
Assessor do Diretor-Presidente do ITI, para coordenar o GTT previsto na Pauta 7.

Em seguida, o Secretario-Executivo do Comité solicitou que o senhor Alcimar Sanches Rangel, Chefe
de Gabinete do ITI, apresentasse 0s aspectos técnicos relativos a Pauta 8.

Encerrada as apresentacdes, o Coordenador iniciou a deliberacéo da Pauta 8.

Pauta 8: Apresentar o Relatério de Diagnostico e Recomendacdes de Adequactes das Normas
da ICP-Brasil a Lei Geral de Protecdo de Dados Pessoais — LGPD, resultado do trabalho do
GTT LGPD.

Sintese do problema ou da situacdo que reclama providéncias.

A Resolucdo CG ICP-Brasil n° 191, de 18 de maio de 2021, institui o Grupo de Trabalho Técnico -
GTT destinado a elaboragdo de estudos e de propostas voltadas a adequacgdo das normas da ICP-
Brasil a Lei Geral de Protecdo de Dados — LGPD.

Com o objetivo de reunir subsidios para as recomendac@es que constam do relatorio anexo, foram
realizados workshops de aprendizagem e conscientizacdo sobre temas como a natureza do
ecossistema da ICP-Brasil, aspectos da LGPD, topico sobre seguranc¢a da informagao, compreensao
sobre as funcbes desempenhadas pelas Autoridades Certificadoras e pelas Autoridades de Registro,
entendimento sobre a funcdo da AR Eletronica, dos Prestadores de Servigo de Suporte, do Prestador
de Servico Biométrico, da Autoridade de Carimbo do Tempo e da Autoridade Nacional de Protecédo
de Dados (ANPD).

Tambem foram realizadas, com o objetivo de mapear as linhas de tratamento de dados pessoais para
desempenho de fungdes no interesse da ICP, diversas interagdes e reunides com representantes do
ITI, com as entidades da ICP-Brasil e com a Autoridade Nacional de Protecdo de Dados (ANPD).

Ao finalizar os trabalhos, em 04 de outubro de 2021, por meio do Oficio n°
73/2021/GABIN/PRESIDENCIA-ITI (SEI 0512606), 0 Coordenador do GTT LGPD encaminhou o
Relatorio de Diagnostico e Recomendagdes de Adequagdes das Normas da Infraestrutura de Chaves
Publicas Brasileira (“ICP-Brasil”) a Lei n° 13.709, de 14 de agosto de 2018 ao Secretario Executivo
do CG ICP-Brasil.

Por fim, o objetivo da presente pauta € apresentar para avaliacdo do Comité Gestor da ICP-Brasil o
relatério produzido pelo GTT LGPD, contendo as conclusdes e recomendacgdes de altera¢des nos atos
normativos da ICP-Brasil, atendendo ao disposto no art. 4° da Resolucdo CG ICP-Brasil n° 191, de
18 de maio de 2021.
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Resultado da votacdo: PAUTA 8 APROVADA (8 votos favoraveis e 4 abstencoes).

Durante a votacdo da Pauta 8, o senhor Mauricio Schueftan Balassiano sugeriu que fossem
estabelecidos prazos das deliberacdes relacionadas as adequacgdes normativas, conforme consta na
pagina 15 desta Ata. Em resposta, 0 Coordenador do Comité considerou inadequado nesse momento
0 estabelecimento de prazos e, caso necessario, serdo realizadas reunides extraordinarias para tratar
do assunto.

Por fim, em cumprimento do regimento quanto & definicdo da proxima reunido ordinéria, o
Coordenador agendou a data da préxima reunido do CG da ICP-Brasil para 15 de marco de 2022.

Nada mais havendo a registrar, considerou-se encerrada da qual, para constar, eu, Alcimar Sanches
Rangel, Chefe de Gabinete do Instituto Nacional de Tecnologia da Informacéo — ITI, a luz do artigo
7° e do artigo 27 do anexo | da Resolucdo CG ICP-Brasil n° 190, 18 de maio de 2021, que aprova o
regimento interno do Comité Gestor da Infraestrutura de Chaves Publicas Brasileira — CG ICP-
Brasil., lavrei a presente Ata que, lida e aprovada, encaminha-se assinada digitalmente para
publicacdo no site do ITI, www.iti.gov.br.

Assinado de forma digital por
ALCIMAR ALCIMAR SANCHES RANGEL
SANCH ES RANGEL Dados: 2021.12.01 15:10:22
-03'00'
ALCIMAR SANCHES RANGEL
Chefe de Gabinete do ITI

Aprovo a lavratura da presente Ata de Reunido. Publique-se.

Assinado de forma digital por

CARLOS ROBERTO CARLOS ROBERTO FORTNER
FORTN ER Dados: 2021.12.01 15:23:12

-03'00'
CARLOS ROBERTO FORTNER
Secretario-Executivo do CG ICP-Brasil
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Sdo Paule, 15 de novembro de 2021
Aos
Exma. Sra. Juliana Ribeire Silveira, Coordenadora do CG ICP-Brasil

Exmo. Sr. Carlos Roberto Fortner, Secretdrio-Executive do Comité Gestor da
Infraestrutura de Chaves Piblicas Brasileira - CG ICP-Brasil

c/c:
Mauricio Schueftan Balassiano, Serasa, Representante Suplente da Sociedade Civil
Sergio Sgobbi, Diretor de Relagfes Institucionais e Governamentais, Brasscom

Assunto: Voto referente & Plenaria por Videoconferéncia do Comité Gestor da ICP-
Brasil.

Prezados Coordenadora do CG ICP-Brasil Sra. Juliana Ribeiro Silveira, e Secr. Ex.
do CG ICP-Brasil Sr. Carlos Roberto Fortner

Saldo-ps, cordialmente, fazendo votos de estejam bem.

Este representante da Brasscom, Associacdo Brasileira das Empresas de
Tecnologia da Informacdo e Comunicacdo, e na gqualidade de integrante do CG ICP-
Brasil representando da sociedade civil, vem, respeitosamente, perante Sra.
Coordenadora do Comité Gestor e do Sr. Secretdrio Executive do Comité Gestor, e
demais membros integrantes do colegiade, apresentar os votos referentes aos
temas da Plendria por Videoconferéncia do Comité Gestor da ICP-Brasil convocada
em 2B de outubro de 2021 a ser realizada em 16 de novembro de 2021.

Pauta 01: REVISAD E COMSOLIDAGAD DO DOCUMENWTO DECLARAGAD DE PRATICAS DE
CERTIFICAGAD DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL - DOC-ICP-01.

DO VOTO
Pela aprovagdo, sem ressalvas.

A atualizagdo do DOC-ICP-01, tem como principal motivacdo o Decreto n®
10.139, que dispie sobre a revisdo dos atos normativos. Sendo assim, tratou de
ajustes na redagdo e adequacio na numeracdo de referémcia com objetive de
estabelecer uma separagdo mais clara. Além disso, foram explicitadas as
extensdes obrigatdrias para certificades de ACs que emitem certificado SSL, em
conformidade com os Principios e Critérios Webtrust.

Brasseam-CG-ICP-2021-11-1& w11
Brasseorn - Associagho das Empresas de Tecnologia da Informagie & Comunicagia
& de Tecnelegia Digilais
SHM, Od. 1, BL A, Edificio Le Quartier, Sala 815 Brasilia/DF

Brasscom-06-ICP-20Z1-11-1& ¥11 /5
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Pauta 02: REVISAD E COMSOLIDAGCAD DO DOCUMENTO POLITICA DE SEGURANCA DA ICP-
BrasiL - DOC-ICP-02.

DO VOTO

Pela aprovacdo, sem ressalvas.
A atualizacde do DOC-ICP-02, tem comeo principal motivagide o Decreto n® 10.139,
que dispde sobre a revisdo dos atos normatives. Sendo assim, tratou de ajustes na

redacdo e adequacdo na numeracado de referéncia com objetivo de estabelecer uma
separagao mais clara.

Paura 03: REVISAD E CONSOLIDAGAD DO DOCUMENTD DIRETRIZES DA POLITICA TARIFARIA DA
AutoriDADE CERTIFICADORA RaiZ DA ICP-BrasIL - DOC-ICP-06.

DO voTOo

Pela aprovagdo, sem ressalvas.
A atualizacdo do DOC-ICP-06, tem como principal motivagde o Decreto n® 10.139,
que dispde sobre a revisdo dos atos normatives. Sendo assim, tratou de ajustes na

redacdo e adequagio na numeracgao de referéncia com objetivo de estabelecer uma
separagao mais clara.

Pauta D4: REVOGA RESOLUGOES COMPONENTES DO PROCESS0 DE REVISAD E CONSOLIDAGAD
D05 ATOS NORMATIVOS NO AMBITO DO INSTITUTO MACIONAL DE TECHOLOGIA DA INFORMAGAD.

DO VOTO
Pela aprovacio, sem ressalvas.

Tratou-se da revogacdo expressa de Resolugfes antigas, as guais ja
estavam tacitamente revogadas.

Pauta 05: ALTERAGAD DOS REQusITOS MiMiMOs PARA AS POLITICAS DE CERTIFICADOS MA
ICP-BrasIL - DOC-ICP-04, APROVADO PELA RESOLUGAD N® 179, DE 20 DE OUTUBRO DE
2020, PARA ATUALIZAGAD DOS REQUISITOS WEBTRUST.

DO vVOTO
Pela aprovacgdo, sem ressalvas.
A atualizagdo do DOC-ICP-04, tratou de melhoria na redacio para deixar o texto

mais objetivo. Além disso, foi atualizado o item com relagdo ao prazo previsto nos
principios e critérios Webtrust.

Pauta 06: PROPOSTA DE REGULAMENTAGAD DOS PROCEDIMENTOS E REQUISITOS TECMICOS
PARA A DPERACIONALIZACAD DE AUTORIDADE DE REGISTRO ELETROMICA.

DO vOTO
Brasseam-CG-ICP-2021-11-16 v11
Brasscom - Associagio das Empresas de Tecnologia da Informagia & Comunicagso
& de Tecnologia Digitais
SHM, Od. 1, BL A, Edificia Le Quartier, Sala 615 Brasilia/DF
Brasscom-C6-ICP-2071-11-1& ¥l 25
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Pela aprovagao.

Propde a instituicio da modalidade de emissao por intermédio de AR
Eletrénica e define conceitos e critérios operacionais e técnicos minimos a serem
observados pelas entidades aderentes. Ao analisar a regulamentagao vigente da
ICP-Brasil foram identificadas alteragdes mecessarias e criagcdo de um novo
documente suplementar, DOC-ICP-05.06, que propde a regulamentacdo dos
procedimentos para identificagdo de requerentes de certificados digitais por AR
ELETRONICA.

Entendemos gue a normativa trara simplificacdo e redugio de custos no
processo de emissdo de certificados digitais ICP-Brasil, oferecendo uma melhor
experiéncia para o cidadao, contribuinde para a massificacdo dos certificados
digitais em nuvem para pessoas fisicas e favorecendo a flexibilizacdo do modelo
de negocio para o modelo transacional.

CONTRIBUIGAD ADICIOMAL:

De acordo com o DOC-ICP-05.03, Bases Oficiais Nacionais sdo definidas
como Sases de dados de amplitude nacional e de grande sbrangéncia de cidadios,
gue contenham dados bioméltricos e biograficos, reqguiamentadas no dmbite da ICP-
Brasil para uso na confirmagde da identidade de requerentes de certificados
digitais.

Considerando que, nem todas as Bases Oficiais Nacionais atendem aos
reguisitos necessarios para operagcio da AR ELETROMNICA, sugerimos o
estabelecimento de um termo especifico “*Bases Oficiais Nacionais Homelogadas”,
a serem caracterizadas como aquelas gque cumpram com os requisitos técnicos
estabelecidos em Instrugdo Mormativa especifica e tenham passado pelo crive de
homologagdo.

Com base no exposto e observandeo a forma como a minuta de resolugde
faz referéncia, & Hiwlo de exemple, 3 base de dados da /CN, sugerimos a
substituicdo deste texto e de todos os congéneres por “Bases Oficiais Nacionais
Homelogadas®™ como uma oporiunidade de melhoria, pois gque entendemos gue
ajudardo numa melhor precisdo e compreensao do normativo.

Sugerimos ainda, gue a Casa Civil na qualidade de drgido competente para
coordenacio e integragdo das agdes governamentais, bem como, responsavel pela
coordenacdo do Comité Gestor da ICP-Brasil, lidere junto ao Tribunal Superior
Eleitoral (TSE), com suporte e apoio do Instituto Macional de Tecnologia da
Informacan (ITl), iniciativas gue visam acelerar a disponibilizagdo da base para
operacionalizagdo da AR Eletronica na ICP-Brasil.

Pauta 07: Instmul GRuPD DE TRABALHOD TECMICD - GTT, DESTINADD A ELABORAGAD DE
ESTUDOS E DE PROPOSTAS VOLTADAS A DISPENSA DA OBRIGATORIEDADE DE MANUTEMGAOD DE
SALAS - COFRE.

Brazseam-CG-ICP-2021-11-1& v
Brasscom - Associagio des Empresas de Teenologia da Informagie & Comunicacia
& de Tecnologia Digitais
SHM, Od. 1, BL &, Edifitio Le Quartier, Sala §15 Brasilia/OF

Brasscom-C06-ICP-2021-11-1& v11 35
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DO VOTO
Pela aprovacio.

A Resolugdo tem como objetive a Instituicdo do Grupo de Trabalho Técnico = GTT
destinade a elaboragdo de estudos e de propostas voltadas & dispensa da
obrigatoriedade de manutengao de salas-cofre.

Entendemos que, a depender do resultado deste estudo, poderemos observar uma
otimizagdo de recursos necessarios e consequentemente reducdo dos custos
envolvidos, aumento na qualidade do servige com incrementando dos niveis de
disponibilidade e escalabilidade, bem como manutencdo ou até mesmo incremento
da seguranga da informagio. Acreditamos que ao aumentarmos a eficiéncia da
tecnologia, contribuiremes para a massificacdo dos certificados digitais para o
cidadio, pessoas fisicas.

Considerando que a composigdo do GTT devera ser indicada durante a reunido do
CG ICP-Brasil, e tendo sido facultada a indicagio de nomes para a sua composicao,
a Brasscom, Associagio das Empresas de Tecnologia da Infermagdo e
Comunicacdo (TIC) e de Tecnologias Digitais, na qualidade de integrante do CG ICP-
Brasil representande da sociedade civil, indica os nomes a seguir para a

composicao do GTT/LGPD (pauta 71

Para titular: Wesley Rosa @ Gerente Executive de Tecnologia na Serasa Experian,
formando em Sistemas de Infoermagdo pela Universidade de Sorocaba, com MBA
em Gestao de Projetos e pos-graduacdo em Startup and Future Management.
Responsavel pela gestdo tecnolégica da unidade de negécios de Certificagao Digital
da Serasa Experian.

Para suplente: Mauricio Schueftan Balassiano @ membro do Comité Gestor da ICP-
Brasil desde julho de 2020. Possui mais de 20 anos de experiéncia na drea de
Certificagao Digital e atua na Serasa Experian desde 2017, ocupando o cargo de
Diretor de Certificagdo Digital. E formade em Engenharia Elétrica, com &nfase em
Telecomunicacoes, pela Pontificia Universidade Catdlica da Rio de Janeira - PUC-

Rio.

CONTRIBUIGAD ADICIONAL:

Sugerimos que o desenvolvimento dos estudos do Grupo de Trabalho Técnico = GTT
cubram, no minimo, as seguintes alternativas:

1 - Manutengdo da Tecnologia de Sala Cofre, com possibilidade de
compartilhamento de ambientes entre os Prestadores de Servigo de Suporte - P55,

2 - Adogdo de Tecnologia Hibrida, contemplando a possibilidade de utilizagdo de
ambientes de Sala Cofre dedicado, combinado com tecnologia em nuvem, tanto
para os ambientes de Data Center Principal quanto para o Backup;

Brazscam-CG-ICP-2021-11-1& w11
Brasscom - Associagio das Empresas de Tecnologia da Informago & Comunicacia
& de Tecnelegia Digitais
SHM, Od. 1, BL A, Edificio Le Quartier, Sala 815 Brasilia/DF

Brasscom-C6-1CP-2021-1-1& vil 45
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3 = Adogdo de Tecnologia exclusivamente em nuvem, tanto para os ambientes de
Data Center Principal quanto de Backup.

Pauta 08: APRESENTAR 0 RELATORIO DE DIAGNOSTICO E RECOMEMDAGGES DE ADEQUAGGES
pDAS NoRMAS DA ICP-BrRASIL A LEI GERAL DE PROTECAD DE DaDos PESS0AIS - LGPD.

DO VOTO
Pela aprovacao.

A pauta tem o objetivo de apresentar o relatdrio produzide pelo GTT LGPD,
contendo as conclusdes e recomendagdes de alteragdes nos atos normativos da
ICP-Brasil @ implementacio de Politica especifica.

Entendemos que o estabelecimento de uma Politica de Coleta e Tratamento
de Dados Pessoais e a indicagdo de respectivo Encarregado de Protecao de Dados
(DPO), a ser observada obrigatoriamente pelos entes da ICP-Brasil e normatizada
em momento posterior, conferira transparéncia e permitira o exercicio de direitos
dos Titulares de Dados Pessoais.

Somos favordveis a aprovacao do relatério e sugerimos o

estabelecimento
o EEYT i

Dado oa

0 D ] i ", W 4] ments d

CONSIDERACOES FINAIS
Sendo o que nos cumpria manifestar, permanecemos a disposigdo para

continuar contribuinde em prol da construgdo de um Brasil Digital, Conectado e
Inovador.

Respeitosamente,

Sergio Pa \
Presidente E

Brazscom-CG-ICP-Z021-11-16 v11
Brasscom - Associacho das Empresas de Tecnologia da Informagio & Comunicagao
e de Tecnelogia Digilais
SHM, Od. 1, BL &, Edificia Le Quartier, Sala 415 Brasilia/OF

Brasscom~-C6-ICP-2021-1-16 ¥11 5/5
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