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1. Apresentacao

Neste documento sdo apresentados o objetivo, o conteddo, a abrangéncia, o periodo de vigéncia e as informacoes a
respeito de revisdo, aprovacao e publicacao do Plano Diretor de Tecnologia da Informacdo e Comunicacdes (PDTIC) do Instituto

Nacional de Tecnologia da Informacao (ITl) para o triénio 2023-2026, alinhado ao Planejamento Estratégico 2023-2026 do ITI.

O PDTIC é um instrumento instituido pela Politica de Governanca do ITl, em conformidade a Instru¢cao Normativa SGD/ME
n® 94, de 23 de dezembro de 2022 regida pela Lei n°® 14.133, de 2021 do Ministério da Economia/Secretaria Especial de

Desburocratizacao, Gestao e Governo Digital/Secretaria de Governo Digital.

“Plano Diretor de Tecnologia da Informacao e Comunicacao - PDTIC: instrumento de diagndstico, planejamento e gestao dos
recursos e processos de TIC, com o objetivo de atender as necessidades finalisticas e de informacao de um 6rgao ou entidade

para um determinado periodo”; (Instru¢cdo Normativa n° 01/2019, art. 2°, inciso XXV)

O PDTIC serve de instrumento tatico operacional para continuidade ao Planejamento Estratégico 2023-2026 do ITI,
permitindo o direcionamento das acoes e projetos de TIC de todas as unidades organizacionais do ITI, a fim de garantir eficiéncia e
eficacia na gestao de TIC. Portanto, abrange as necessidades de TIC de todas as dareas do Instituto, considerando as

peculiaridades entre elas. O item 7 apresenta a estrutura organizacional de TIC do ITI.

Segundo a Politica de Governanca de TIC do ITI, a aprovacao e o acompanhamento dos planos estratégicos e taticos, neste
caso o PDTIC, assim como a priorizagao das demandas de TIC, é de competéncia do Comité de Governanga, Riscos, Controles e
Governanca Digital (CGRC-GD).

A revisdo deste documento é anual, entretanto pode ocorrer extraordinariamente, quando fatores externos e/ou internos
requeiram sua revisao, tais como as atualizacoes do Planejamento Estratégico 2023-2026 do ITI e/ou novas legislagcoes

relacionadas a TIC na Administracao Publica Federal (APF).
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2. Introducao

O Instituto Nacional de Tecnologia da Informacao (ITl) € uma Autarquia Federal, criada por intermédio do Art. 12 da Medida
Proviséria n° 2.200-2, de 24 de agosto de 2001, com sede e foro no Distrito Federal e Estrutura Regimental aprovada pelos
Decretos n° 8.985, de 8 de fevereiro de 2017 e n° 9.183, de 30 de outubro de 2017, vinculada & Casa Civil da Presidéncia da
Republica, na forma do Decreto n° 8.872, de 10 de dezembro de 2016, com a finalidade de ser a Autoridade Certificadora Raiz (AC)
da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). Sua competéncia principal é operacionalizar, manter e modernizar o
sistema nacional de certificacao digital da ICP-Brasil, além de atuar como a primeira Autoridade da Cadeia de Certificacao Digital

Raiz e regulamentar a utilizacao do Certificado Digital no pais.

Em 16 de julho de 2020, o Governo Federal editou a Medida Provisdria n® 983, que “dispoe sobre as assinaturas eletrénicas
em comunicacao com entes publicos e em questdes de saude e sobre as licencas de softwares desenvolvidos por entes publicos”,
ampliando a missao do ITl, incluindo sua atuacao “em atividades dos érgaos e entidades da administracao direta, autarquica e
fundacional dos Poderes e dérgaos constitucionalmente auténomos dos entes federativos relacionadas a criptografia, as
assinaturas e identificacoes eletronicas e as tecnologias correlatas, inclusive aquelas relativas as assinaturas eletrénicas simples

e avancgadas.”

A MP n° 983 passou pelo Congresso e teve seu texto bastante alterado, sendo promulgada a Lei n°® 14.063, de 23 de

setembro de 2020, disponivel no site.
O paragrafo unico do Art. 5°, diz ainda que essa atuacao abrangera:
| - arealizacao de pesquisas;

Il - a execucao de atividades operacionais;
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lIl - a prestacao de servicos no ambito dos entes publicos de que trata o caput, ressalvadas as competéncias especificas de

outros érgaos e entidades;

IV - o fornecimento de assinaturas eletronicas avancadas a pessoas naturais e a pessoas juridicas para uso nos sistemas de

entes publicos de que trata o caput; e
V - a edicao de normas em seu ambito de atuacao”.

Desta forma, observa-se que o ITI utiliza a Tecnologia da Informagao e Comunicacgoes para atividades-meio (niveis tatico e
operacional) e atividades-fim (nivel estratégico), tornando-se inerente ao objetivo principal do 6rgédo e, por isso, no seu
Planejamento Estratégico ja sao apresentadas em nivel macro, as necessidades tecnoldgicas e de informacao que dao origem ao

planejamento tatico, o qual contém as prioridades de TIC estabelecidas no ITI.

O planejamento de TIC pode ser realizado em trés niveis: estratégico, tatico e operacional, desde que haja o devido
alinhamento destes, ou seja, coeréncia com as principais decisoes e estratégias de mais alto nivel para que possa, efetivamente,

contribuir para o alcance dos resultados esperados.

O referencial estratégico compode-se de missao, visao, principios e diretrizes, além de anélise do ambiente organizacional

(matriz SWOT) e objetivos estratégicos.

Nesse sentido, o ITI adota o nivel estratégico através do Planejamento Institucional 2023-2026, alinhado ao Plano
Plurianual (PPA) e a Estratégia de Governo Digital (EGD), que sao as diretrizes do Governo Federal para as politicas publicas e
acoes de TIC, respectivamente. O PDTIC é utilizado no nivel tatico, o qual permite nortear e acompanhar a atuacao da area de
Tecnologia da Informacao e Comunicacoes, visando obter melhor gestao dos recursos e maior qualidade na prestacao de servicos
do ITI. E o nivel operacional fica a cargo das unidades organizacionais, que possuem a faculdade de produzir os respectivos planos

operacionais.
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Destarte, o PDTIC 2023-2026 do ITI apresenta definicao clara das acdes de TIC a serem realizadas para suas respectivas
unidades, o que permite maior efetividade em sua execucao, de modo que o desenvolvimento das acoes na area de TIC estejam

sempre sintonizadas com a missao do Instituto.

Ressalte-se que, além do direcionamento estratégico, este plano também tem a missdo de promover o atendimento aos

requisitos de governanca identificados por meio de diretrizes e fundamentos legais.

Com o intuito de dar transparéncia e publicidade, o PDTIC é divulgado no Portal do ITI, na area Institucional, através do

endereco eletronico
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3. Termos e Abreviacoes

Os conceitos relacionados a termos técnicos, convencoes e abreviagoes mencionados no decorrer deste documento sao

apresentados abaixo:

AC Raiz
APF
BI
CGRC-GD
EAT
EGD
ICP-Brasil
ITI
PDTIC
PPA
SAF
SEI
SISP

SWOT

Autoridade Certificadora Raiz

Administracao Publica Federal

Business Intelligence

Comité de Governanca, Riscos, Controle e Governanca Digital
Entidade de Auditoria do Tempo da ICP-Brasil

Estratégia de Governanca Digital da Administracao Publica
Infraestrutura de Chaves Publicas Brasileira

Instituto Nacional de Tecnologia da Informacao

Plano Diretor de Tecnologia da Informacao e Comunicacoes
Plano Plurianual do Governo Federal

Sistema Antifraude

Sistema Eletronico de Informacoes

Sistema de Administracao dos Recursos de Tecnologia da Informacao

Sigla oriunda do idioma inglés e acrénimo de Forcas (Strengths), Fraquezas (Weaknesses),
Oportunidades (Opportunities) e Ameacas (Threats). Trata-se de uma ferramenta utilizada para analise
de cenario (ou de ambiente), sendo usada como base para gestao e planejamento estratégico de uma
corporacao
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TCU Tribunal de Contas da Uniao

TIC Tecnologia da Informacao e Comunicacoes

4. Historico do PDTIC

O ITI publica o PDTIC desde 2017 e suas versoes anteriores fazem referéncia a duas areas de TIC, uma estratégica e outra
corporativa. No entanto, o entendimento atual é de que haja apenas um PDTIC contemplando todas as estruturas e acdes de TIC

no ambito do Instituto, a fim de estar em conformidade com 6érgaos de controle e o SISP.

As acoes trarao melhoria ao processo de gestao da area de TIC contemplando: composicao de infraestrutura de TIC
compativel com as suas atuais necessidades, preparando-a para os proximos anos (escalabilidade); formacao de equipe de
gestores de TIC (especialidade); direcionamento gradativo de esforcos na drea de TIC para o dominio das aplicacoes ligadas as

areas fim do ITl; e definicao de contratacao dos sistemas voltados as areas meio do ITI.
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5. Metodologia Aplicada para Elaboracao

A metodologia utilizada para a elaboracao do PDTIC baseou-se no Guia de PDTIC do SISP versao 2.0, conforme as fases

demonstradas na Figura 01.

Figura 01 | Fases de Elaboracao do PDTIC

" .
T ( )_,. L
= .
8 [ B ] C
E Preparagio Diagndistico Manejamenio

[situagho atual] [situacho desejada)

Na primeira fase (Preparacao) foram realizadas as tarefas necessarias para a organizacao da elaboracao do PDTIC, tais
como a construcao do Plano de Trabalho para elaboracao do PDTIC. Definiu-se a abrangéncia, o periodo de vigéncia, a equipe de

elaboracao, a metodologia e a consolidacao dos documentos de referéncia, de identificacao das estratégias da organizacao e dos

principios e diretrizes.

Na segunda fase (Diagndstico) foram realizadas as principais tarefas: avaliacao dos resultados do PDTIC anterior; andlise
do referencial de TIC a partir da definicao do negdcio, missao, visao, principios e diretrizes, utilizando-se dos objetivos de TIC de

acordo com o Planejamento Estratégico 2023-2026 do ITl; andlise da organizacao da TIC compreendendo a estrutura
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organizacional, a arquitetura, os processos e os recursos de TIC e levantamento das necessidades de TIC com a participacao das

areas do ITI.

No decorrer da terceira e ultima fase (Planejamento), confeccionou-se o Inventdrio de Necessidades das unidades
organizacionais, incluindo as informacdes sobre a priorizacdo destas, elencando-se critérios e pontuacao para classificacao
baseada na matriz GUT, técnica que leva em conta a gravidade (G), a urgéncia (U) e a tendéncia (T) de cada demanda. As
necessidades de TIC foram priorizadas e desdobradas em agdes necessarias para o seu atendimento, sendo organizadas em um

Plano de Metas e Acoes.

Todas as tarefas das fases correspondentes estdo detalhadas no Anexo A.

6. Ciclos de Revisao e Monitoramento do PDTIC

A) Revisao

A revisao do PDTIC deve ocorrer anualmente ou, extraordinariamente, quando fatores externos e/ou internos tornem

necessaria a atualizagao.

A Figura 02 demonstra as acoes a serem realizadas para a revisao do PDTIC 2023-2026.
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Figura 02 | Ciclo de Revisao do PDTIC

‘ Ciclo de revisao do PDTIC
Revisar Publicar
COTIC revisao Plano de ASCOM publica o documento
Matas e Agdes atualizado no Portal do IT1

Analisar e Atualizar

AREAS envolvidas analisam e
realizam as atualizacdes necessdrias

Aprovar

CIMNFRA aprowa as
atualizacdes realizadas

O PDTIC se encontra disponivel, em sua ultima versao, na Intranet e no Portal do ITI.

B) Monitoramento
O monitoramento do PDTIC ocorre com reporte das areas envolvidas nas metas e/ou agoes.

O acompanhamento possibilita a adocao de procedimentos que orientem a atuagcao dos responsaveis pela execucao do

PDTIC, maximizando a possibilidade de se alcancar as metas planejadas.

A Figura 03 demonstra as acoes a serem realizadas para o monitoramento do PDTIC 2023-2026.
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Figura 03 | Ciclo de Revisao do PDTIC

( Ciclo de monitoramento do PDTIC

Reportar Publicar
AREAS ervobsidas reportam as .
informaches sobre o siotus das aghes CD_TIEWH.'“': Plano oe Metas o
Agibas atualizado
Atualizar Aprovar
COTIC atualiza ad informagies DHMNFRA apnova a3
solwre a5 agdes atualizaghes realizadas

O resultado do monitoramento do PDTIC é apresentado periodicamente a Diretoria para avaliagao das acdes e do alcance

das metas estabelecidas.

7. Documentos de Referéncia

Para subsidiar a elaboracao deste PDTIC foram considerados os documentos constantes da Tabela O1.

Tabela 01 | Documentos de referéncia para elaboracao do PDTIC (2023-2026)

Guia de PDTIC do SISP O Guia de PDTIC do SISP tem por finalidade disponibilizar conhecimento para auxiliar na
(Versao 2.1) elaboracao e acompanhamento de um PDTIC, com conteudo e qualidade minimos para aprimorar
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Politica de
Governanc¢a do ITI

Politica de Gestao
de Riscos do ITI

Planejamento Estratégico
Institucional (2023-2026)

Regimento Interno do ITI

PDTICITI
(2020-2022)

PPA
(2020-2023)

Estratégia de Governo
Digital - EGD (2020-2022)

a governanca e a gestao da Tecnologia da Informacao e Comunicagcoes nos érgaos da
Administracao Publica Federal — APF. Disponivel no link.

Portaria n® 16, de 9 de fevereiro de 2018. Dispoe sobre a Politica de Governanca de Tecnologia da
Informacao e Comunicacoes do Instituto Nacional de Tecnologia da Informacao.

Portaria n°® 40, de 28 de junho de 2018. Institui a Politica de Gestao de Riscos do Instituto
Nacional de Tecnologia da Informacao.

Disponivel no link.

Portaria n® 20, de 27 de Abril de 2020. Aprova o Regimento Interno do
Instituto Nacional de Tecnologia da Informacao. Disponivel no link.

O Plano Diretor de Tecnologia da Informacao - PDTIC é um instrumento de diagnéstico,
planejamento e gestao de recursos e processos de Tecnologia da Informacao. Tem por objetivo
determinar as prioridades de investimento e alocacao de recursos nos diversos projetos e acoes
de TI. O documento permite o alinhamento entre as atividades de Tl e o negdcio da organizacao,
a otimizacao dos recursos disponiveis, 0 acompanhamento do estagio de desenvolvimento dos
projetos, solucao de conflitos relativos a recursos e monitoramento dos niveis de servicode Tl e
suas melhorias. Disponivel no link.

Lei n°®13.971, de 27 de dezembro de 2019. Institui o Plano Plurianual da unido para o periodo
2020 a 2023. Disponivel no link.

A Estratégia de Governo Digital (EGD), instituida em 2020 tem o propdsito de orientar as
iniciativas entre os 6rgaos do Poder Executivo Federal quanto a utilizacao da tecnologia para os
servicos publicos, conforme DECRETO N°10.332, DE 28 DE ABRIL DE 2020. Disponivel no link.
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Instrucao Normativa
SGD/ME n° 94, de 23 de
dezembro de 2022.

Decreto-lei n° 200, de 25
de fevereiro de 1967

Decreto n® 7.579, de 11
de outubro de 2011

Decreto n® 7.174, de 12
de maio de 2010.

Medida Proviséria
N° 2.200, de 24
de agosto de 2001.

Decreto n® 8.777, de 11
de maio de 2016.

Decreto N° 9.319, de 21
de marco de 2018

Medida Provisoria n® 983,
de 16 de junho de 2020.

Portaria n° 20,
de 27 de abril de 2020.

Dispde sobre o processo de contratacao de Solucoes de Tecnologia da Informacao pelos érgaos
integrantes do Sistema de Administracao dos Recursos de Tecnologia da Informacao - SISP do
Poder Executivo Federal. Disponivel no link.

Dispde sobre a organizacao da Administracao Federal, estabelece diretrizes para a Reforma

Administrativa e da outras providéncias.

Dispoe sobre o Sistema de Administracao dos Recursos de Tecnologia da Informacao - SISP,
do Poder Executivo federal.

Regulamenta a contratacao de bens e servicos de informatica e automacao pela administracao

publica federal, direta ou indireta, pelas fundacoes instituidas ou mantidas pelo Poder Publico e
pelas demais organizacdes sob o controle direto ou indireto da Uniao.

Institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, transforma o Instituto
Nacional de Tecnologia da Informagao em autarquia, e da outras providéncias.

Institui a Politica de Dados Abertos do Poder Executivo Federal.

Institui o Sistema Nacional para a Transformacao Digital e estabelece a estrutura de governanca
para a implantacao da Estratégia Brasileira para a Transformacao Digital.

Dispde sobre as assinaturas eletrénicas em comunicacao com entes publicos e em questoes de
saude e sobre as licencas de softwares desenvolvidos por entes publicos.

Altera os arts. 2°, 17, 21, 23, 24, 25 e 26 do Anexo da Portaria n° 20, de 28 de fevereiro de 2018, e
aprova o Regimento Interno do Instituto Nacional de Tecnologia da Informacao - ITI.
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Portaria n°® 28, Altera o inciso VI do art. 28 do Anexo da Portaria ITI n° 20, de 27 de abril de 2020, que consolidou
de 06 de julho de 2020. o Regimento Interno do Instituto Nacional de Tecnologia da Informacao - ITI.

8. Estrutura Organizacional de TIC

Conforme a Politica de Governanca de TIC do ITI, o Sistema de Governanca de TIC é composto pela seguinte estrutura

organizacional (Disponivel no link):
e Comité de Governanca, Riscos, Controles e Governanca Digital (CGRC-GD).
e Coordenacao-Geral de Operacdes (CGOPE):
o Coordenacao-Geral de Infraestrutura e Seguranca (CGISE).
e Diretoria de Auditoria, Fiscalizacdo e Normalizacao (DAFN):
o Coordenacao-Geral de Auditoria e Fiscalizacao (CGAFI);
o Coordenacao-Geral de Normalizacao e Pesquisa (CGNPE).
e Coordenacao de Tecnologia da Informacao e Comunicacao (COTIC).
e Demais unidades organizacionais do ITI.

O CGRC-GD do ITI, instituido por meio da publicacao da Portaria n° 16, de 9 de fevereiro de 2018, de carater estratégico e
deliberativo, € composto por representantes das unidades organizacionais e tem por finalidade deliberar sobre politicas, diretrizes
e planos relativos a TIC e a Governanca Digital. Importante informar que se encontra em processo de atualizacao a Politica de

Seguranca da Informacao do ITI (POSIC), na qual o CGRC-GD também passara a tratar dos assuntos referentes a seguranca da
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informacao e comunicacoes, em atendimento ao Decreto n°® 9.637, de 26 de dezembro de 2018 que institui a nova Politica Nacional
de Seguranca da Informacéao e dispde sobre a governanca da seguranca da informacao para a Administracdo Publica Federal (
APF).

A DINFRA representa a drea estratégica de TIC e é composta pela Coordenacao-Geral de Infraestrutura e Seguranca
(CGISE) e a Coordenacao-Geral de Operacoes (CGOPE), as quais tratam especificamente das necessidades de TIC referentes a
ICP-Brasil. Ademais, a CGISE é responsavel por gerenciar toda a infraestrutura tecnolégica e de seguranca da AC Raiz e da EAT,
de acordo com as diretrizes da ICP-Brasil e a CGOPE é responsavel por planejar e coordenar os recursos e processos referentes a

operacao da AC-Raiz e da EAT, além de propor normas relativas a operacao da AC Raiz e da ICP-Brasil.

Recentemente a Diretoria de Auditoria, Fiscalizacdo e Normalizacao (DAFN) obteve parecer favordvel a sua inclusado no rol
de 6rgaos seccionais do Sistema de Administracdo dos Recursos de Tecnologia da Informacao (SISP) e consta como tal desde

abril de 2020 no Regimento Interno do ITI.

Atualmente, a area de TIC do ITI possui papel indispensavel em suas operacoes didrias, exercendo papel estratégico que

corrobora para tomadas de decisao e gestao mais eficiente.

A Coordenacdo de Tecnologia da Informacdao e Comunicacdo (COTIC), pertencente a Coordenacao-Geral de Gestao e
Tecnologia da Informacao (CGGTI), tem a finalidade de gerenciar e manter o parque computacional, bem como desenvolver e
manter as solucoes sistémicas e os recursos de TIC que atendem as demais dreas do Instituto, além de suas competéncias
especificas na Governanca de TIC do ITI. Ressalte-se que a COTIC é o 6rgao seccional do Sistema de Administracao dos Recursos

de Tecnologia da Informacao (SISP).

Esta COTIC ainda carece de transformacado em Coordenacao-Geral, visto que o nivel atual (Coordenacado) ocasiona
rotatividade indesejavel do seu ocupante, tornando-o alvo de convites para outros 6érgaos em niveis maiores. O nivel de

Coordenacao-Geral facilitard a ocupacao do cargo, visto que a partir deste nivel nao ha impedimentos para a liberacao, conforme
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legislacao vigente; e em se tratando de Analista em Tecnologia da Informacao, conforme legislacao do SISP este nao ocupa vaga

de ATl destinada ao 6rgao, se estiver em nivel de Coordenacao-Geral.

Outrossim, aproximadamente 70% dos érgaos pertencentes ao SISP tem, no minimo, o nivel de Coordenacao-Geral, dadas
as recomendacdes do TCU em relacdo a organizacao do sistema de governanca de TIC em érgaos da Administracado Publica
Federal. (Acérdao 2585/2012-TCU-Plenario e Acordao 1200-2014-TCU-Plenario).

Diante do exposto, é notéria a inadequacao da posicao hierarquica da COTIC na estrutura regimental, evidenciando-se a
necessidade de reestrutura-la em Coordenacao-Geral de Tecnologia da Informacao e Comunicacodes, tendo em vista todas as suas

competéncias, de Governanca de TIC e regimentais.

A) Competéncias das Estruturas de Governanca de TIC

Conforme portaria n° 16, de 09 de fevereiro de 2018:
Ao Comité de Governanca, Riscos, Controles e Governanca Digital (CGRC-GD) compete:
e Analisar as propostas de politicas, diretrizes e objetivos estratégicos de TIC;
e Coordenar a formulacao de propostas de politicas, diretrizes, objetivos, e estratégicas de TIC;

e Coordenar a elaboracao dos planos e a definicao dos indicadores de desempenho de TIC, bem como a

implementacao das acoes planejadas e a mensuracao dos resultados obtidos;

e Consolidar custos, agregar e aprovar a alocacao dos recursos orcamentarios destinados a TIC, bem como alteracoes

que provoquem impacto significativo sobre a alocacao inicial;
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e Aprovar e priorizar as demandas para provimento centralizado e descentralizado de novas solucdes de TIC de

natureza corporativa, assim como demandas de manutengao com impacto significativo sobre os planos de TIC;
e Aprovar os planos estratégicos e taticos de TIC e os indicadores de desempenho de TIC;

e Acompanhar, periodicamente, a execucao dos planos estratégicos e taticos de TIC, a evolucao dos indicadores de
desempenho de TIC e outras informacoes relativas ao provimento, a gestao e ao uso de TIC no ITl, de modo a

reavaliar prioridades, identificar eventuais desvios e determinar correcdes necessarias;

e Propor melhorias e ajustes julgados necessarios, informacdes consolidadas sobre a situagcao da governanca, da

gestao e do uso de TIC no ITI, em especial sobre:
o Execucao dos planos e das acdes corporativas relativos a TIC;
o Evolucao dos indicadores de desempenho de TIC;
o Tratamento de riscos relacionados a TIC;
o Capacidade e a disponibilidade de recursos de TIC;
o Resultados de auditoria de TIC a que se submeterem as unidades do ITI;
e Promover a adequada publicidade e transparéncia das informacoes a que se refere o inciso VllI;
e Fazer a gestao e o monitoramento do catalogo de Programas e Projetos de TIC;

e Divulgar as acoes de TIC no ambito do ITI, em estreita atuacao com a unidade provedora;

Plano Diretor de Tecnologia da Informacdo e Comunicagdo | 21



e Implantar as politicas e diretrizes de seguranca da informacao, em conjunto com a unidade provedora e demais

unidades correlatas;
e |Instituir grupo de trabalho para elaboracao do PDTIC;
e Aprovar e publicar os instrumentos de que tratam o art. 7° e o art. 15 desta portaria.
A Diretoria de Infraestrutura de Chaves Publicas compete:

e Planejar, coordenar e supervisionar a execucao das atividades relacionadas ao Sistema de Administracao de

Recursos de Tecnologia da Informacao - SISP, do Poder Executivo Federal;

e Definir processos de trabalho, requisitos, regras de negécio e niveis de servico aplicdveis aos servicos de TIC

demandados a unidade provedora;
A Coordenacao de Tecnologia da Informacao e Comunicagdes compete:
e Definir a arquitetura e padroes tecnolégicos para as solucdes de TIC;
e Manifestar-se tecnicamente quanto a viabilidade de solucdes de TIC propostas ao CGRC-GD;

e Submeter, periodicamente, ao CGRC-GD, propostas de melhorias e ajustes pertinentes sobre a gestao e o uso da

TIC no ITI, no &mbito das suas respectivas competéncias;
e Gerir o catdlogo de Servicos de TIC, no ambito das suas respectivas competéncias;
e Assessorar o CGRC-GD no exercicio de suas atribuicoes, no ambito de suas respectivas competéncias;

e Formular critérios de avaliacao da gestao de TIC no ambito do ITl, em conjunto com o CGRC-GD;
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e Coordenar, supervisionar, orientar, acompanhar e avaliar a elaboracao e execucao dos planos, programas, projetos e

contratacoes de TIC do ITI;

e Representar institucionalmente o ITI em assuntos de TIC, junto a érgaos do governo e da sociedade civil, no ambito

de sua atuacao;

e |dentificar parcerias tecnolégicas e propor acordos de cooperacao com outras entidades governamentais para o

desenvolvimento de tecnologias Uteis no contexto de modernizacao do ITl;
e Elaborar e propor normas, procedimentos e padroes para aquisi¢cao e utilizacao dos recursos de TIC do ITI;

e Coordenar o desenvolvimento e implantacao de sistemas de informacao, andlise e modelagem de dados e

informacoes, no ambito do ITI;
e Subsidiar a alta administracao e o CGRC-GD na tomada de decisoes referentes aos projetos de TIC;

e Elaborar e submeter ao CGRC-GD os instrumentos de que tratam os incisos |, lll, IV e V do caput do art. 7° e o caput
do art. 15;

e Se responsabilizar pela prospeccao de necessidades, mapeamento, recebimento, encaminhamento e

acompanhamento das demandas de TIC oriundas das areas finalisticas do ITI.
Compete as demais unidades organizacionais do ITl:

e Definir processos de trabalho, requisitos, regras de negdécio e niveis de servico aplicaveis aos servicos de TIC

demandados a unidade provedora.
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B) Competéncias das Estruturas de TIC

Conforme regimento interno:

Art. 11. A Coordenacao de Tecnologia da Informagdo e Comunicacdes compete:

Planejar, coordenar, orientar e controlar as atividades relacionadas aos recursos de TIC, gestao de riscos de TIC e

seguranca da informacao;

Pesquisar, desenvolver e incorporar tecnologias que possibilitem a implementacao de solucoes de TIC e a

disseminacao de informacodes necessarias as acoes do ITl;
Propor normas, politicas, processos e procedimentos para o uso dos recursos de TIC;

Promover a elaboracao e execucao do Plano Diretor de Tecnologia da Informacao e Comunicacao - PDTIC e demais

instrumentos correlatos;

Exercer a funcao de 6rgao seccional do Sistema de Administracao dos Recursos de Tecnologia da Informacao -
SISP, do Poder Executivo Federal;

Realizar outras atividades determinadas pelo CGPOA do ITI.

Art. 18. A Diretoria de Infraestrutura de Chaves Publicas compete:

Administrar as atividades relativas a Autoridade Certificadora Raiz - AC Raiz e da Entidade de Auditoria do Tempo -
EAT da ICP-Brasil;
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Art. 19.

Administrar e operar os ambientes fisicos e tecnolégicos da AC Raiz no que tange as dimensoes de seguranca fisica,
seguranca da informacao e funcionamento das respectivas infraestruturas tecnoldégicas, em conformidade com as

normas da ICP-Brasil;

Orientar e fornecer subsidios para a elaboracdo de propostas, revisao e atualizacdo das normas técnicas e
operacionais da AC Raiz e da EAT da ICP-Brasil;

Administrar o ciclo de vida dos certificados digitais das ACs de nivel imediatamente subsequente ao da AC Raiz da
ICP-Brasil;

Prestar apoio técnico-especializado em certificacao digital e tecnologias correlatas referentes a identificacao e a

seguranca eletronica a projetos de érgaos da administracao publica federal,

Aprovar os relatdérios de andlise do gerenciamento de riscos e os planos de agao referentes as operacoes da AC Raiz
da ICP-Brasil;

Exercer a funcao de érgao correlato do Sistema de Administracdo dos Recursos de Tecnologia da Informacao -
SISP, conforme Decreto n® 7.579, de 11 de outubro de 2017,

Realizar outras atividades determinadas pelo Diretor-Presidente do ITI.
A Coordenacao-Geral de Infraestrutura e Seguranca da Informacao compete:
Gerenciar a infraestrutura tecnolégica e a seguranca da informacao da AC Raiz e da EAT da ICP-Brasil;

Propor e implementar estratégias e diretrizes de seguranca da informacao e infraestrutura tecnolégica, de acordo

com as diretrizes institucionais;
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Propor e executar as politicas de gerenciamento de riscos e continuidade do negécio da AC Raiz e da EAT da
ICP-Brasil;

Propor normas relativas a seguranca da informacao da AC Raiz e da EAT da ICP-Brasil;

Sugerir o gestor responsavel pela seguranca fisica das instalacoes da AC Raiz, em conformidade com os normativos
da ICP-Brasil;

Submeter a aprovacao superior os resultados da analise do gerenciamento de riscos e os planos de acao referentes
a AC Raiz da ICP-Brasil;

Realizar avaliacoes periddicas de desempenho das pessoas que executam atividades no ambito da CGISI em

consonancia com as Politicas da ICP-Brasil;

Realizar outras atividades determinadas pelo Diretor da DINFRA do ITI.

Art. 22. A Coordenacao-Geral de Operacdes compete:

Gerenciar a infraestrutura tecnoldgica e a seguranca da informacao da AC Raiz e da EAT da ICP-Brasil;

Propor e implementar estratégias e diretrizes de seguranca da informacao e infraestrutura tecnolégica, de acordo

com as diretrizes institucionais;

Propor e executar as politicas de gerenciamento de riscos e continuidade do negdécio da AC Raiz e da EAT da
ICP-Brasil;

Propor normas relativas a seguranca da informacao da AC Raiz e da EAT da ICP-Brasil;
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e Sugerir o gestor responsavel pela seguranca fisica das instalacoes da AC Raiz, em conformidade com os normativos
da ICP-Brasil;

e Submeter a aprovacao superior os resultados da analise do gerenciamento de riscos e os planos de acao referentes
a AC Raiz da ICP-Brasil;

e Realizar avaliagoes peridédicas de desempenho das pessoas que executam atividades no ambito da CGISI em

consonancia com as Politicas da ICP-Brasil;
e Realizar outras atividades determinadas pelo Diretor da DINFRA do ITL.
Art. 25. A Diretoria de Auditoria, Fiscalizacdo e Normalizagao compete:

e Planejar, coordenar, supervisionar, executar, avaliar e controlar as atividades relacionadas com auditoria,

fiscalizacao e normalizacao no ambito da ICP-Brasil;

e Credenciar entidades, publicas ou privadas, na ICP-Brasil e empresas de auditoria ou auditores independentes para

a prestacao de servicos a ICP-Brasil;

e Propor a celebracao de convénios, acordos, ajustes e de outros instrumentos congéneres de cooperacao técnica, no

ambito de sua atuacao;

e Fornecer subsidios para a elaboracao de propostas, revisao e atualizacao de normas técnicas e operacionais de

competéncia do Comité Gestor da ICP-Brasil e do ITI;
e Propor e/ou aplicar sancoes e penalidades as entidades integrantes da ICP-Brasil, na forma da legislacao;

e Propor a assinatura de Termo de Compromisso de Ajustamento de Conduta e fiscalizar o seu cumprimento;
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e Apoiar acoes de divulgacao e orientacao dos assuntos relacionados a auditoria, a fiscalizacao, a normalizacao e a

pesquisa, inclusive, em féruns especializados nacionais e internacionais;

e Planejar, coordenar e estabelecer o contelddo técnico, legal e operacional necessarios a capacitacao dos agentes de

registro;

e Gerenciar os riscos sobre a confiabilidade da ICP-Brasil decorrentes das atividades de credenciamento de sua

competéncia;

e Administrar as atividades relacionadas a gestao dos recursos de Tecnologia da Informacao e Comunicacgao para as

acoes que envolvam auditoria, fiscalizagcées ou normalizagao no ambito da ICP-Brasil;

e Exercer a funcao de érgao correlato do Sistema de Administracdo dos Recursos de Tecnologia da Informacao -
SISP, conforme Decreto n® 7.579, de 11 de outubro de 2017,

e Realizar outras atividades determinadas pelo Diretor-Presidente do ITI.

9. Resultados do PDTIC anterior

O PDTIC 2020-2022 apresentou um inventario com 98 (noventa e oito) necessidades, do qual foi obtido o seguinte

resultado (Figura 04):
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Figura 04 | Resultados PDTIC (2020 - 2022)

Resultados do PDTIC 2020-2022
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Os resultados das necessidades do PDTIC anterior estao detalhados no Anexo B.

As necessidades nao implementadas em sua totalidade foram replanejadas e incluidas no Plano de Metas e Acodes do
PDTIC 2023-2026.

No campo “Replanejadas”, consideramos a¢oes descritas como “Previstas” e acdes descritas como “Demanda Futura”.
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10. Referencial Estratégico de TIC

Esta secdo é fomentada pelo Planejamento Estratégico do ITI 2023-2026 e a Estratégia de Governo Digital (EGD)
2020-2022, apresentando-se o referencial assim como o alinhamento estratégicos de TIC, em conformidade ao Guia de PDTIC do
SISP versao 2.0.

O referencial estratégico compode-se de missao, visao, principios e diretrizes, além de anélise do ambiente organizacional

(andlise SWOT) e objetivos estratégicos.

Dado que a TIC é recurso fundamental para o ITl, o qual fornece servicos a sociedade, essencialmente, por meio desta, o
alinhamento estratégico corresponde ao alinhamento entre o mapa estratégico do Instituto e as acées do PDTIC, visando as

estratégias do negdcio, assim como suas evolugoes e inovacoes.
A) Missao

Prover solucoes em TIC que atendam as necessidades e politicas do ITl, promovendo o acesso a informacao e a prestacao

de servicos digitais a sociedade, com seguranca e tempestividade.
B) Visao

Ser reconhecida como provedora de solucdes inovadoras em TIC, contribuindo para que os objetivos estratégicos sejam

alcancados por meio da gestao e melhoria continua dos servicos digitais oferecidos.
C) Valores, Principios e Diretrizes

Os valores sao oriundos do Planejamento Estratégico do ITl e representam a cultura organizacional, constituindo-se de um

conjunto de principios e diretrizes morais ou legais que ensejam o comportamento esperado dentro do Instituto.
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PDOT1
PD0O2
PDO3
PD04
PD0O5
PDO6
PDO7
PD0O8
PD09
PD10

PD11

PD12
PD13
PD14

Os valores, principios e diretrizes que norteiam as acoes de TIC estao descritos abaixo:

Tabela 02 | Principios e Diretrizes para Elaboracao do PDTIC (2023 - 2026)

Principios / Diretrizes
Etica
Transparéncia
Integridade
Responsabilidade Social
Seguranca
Validade Juridica
Inovacao
Promocao da Governanca de TIC no 6rgao

Busca por Eficiéncia e Otimizacao de Recursos de TIC

Origem

Planejamento Estratégico
Institucional (2019 - 2022)

Politica de Governanca do ITI

Estimulo a Otimizacao e Modernizacao de Metodologias e Padronizacoes Tecnoldgicas

Garantia da Seguranca da Informacao e Comunicacoes

Transformacao Digital de Servicos
Unificacao de Canais Digitais

Interoperabilidade de Sistemas

Politica de Gestéao
de Riscos do ITI

EGD
(2020 - 2022)
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D) Objetivos Estratégicos

Os Objetivos Estratégicos de TIC sao os resultados quantitativos e qualitativos a serem alcangados pela TIC, com vistas ao
melhor atendimento da sua missao e a realizacao da sua visao. Por ser um érgao que utiliza a TIC como estratégia, sera

utilizado o mapa estratégico do ITI (Figura 05).

Figura 05 | Mapa Estratégico do ITI

PERSPECTIVAS

OBJETIVOS ESTRATEGICOS

RE-1 | Assegurar a integr B, &
juridica de documentos e trz

RE-2 | Obter a satisfagdo das partes relacionadas

ATENDIMENTO AOS CLIENTES

DI-1 | Aperfeigoar, simplificar e
consolidar o processo de
credenciamento

DI-2 | Fortalecer a auditoria e a
fiscalizagdo com foco no monitoramento,
na prevengao e na melhoria da qualidade

dos servigos prestados

DI-3 | Ampliar o papel institucional e a
prestagio de servicos 4 sociedade

GESTAO OPERACIONAL

DI-4 | Garantir o funcionamento da
Infraestrutura das Chaves Publicas

DI-5 | Assegurar o funcionamento das
Assinaturas Eletronicas Avangadas da
Plataforma Gov.BR

DI-6 | Manter a conformidade normativa
perante a legislagdo, regulamentos,
padrdes, especificacdes nacionais e

internacionais

RELACIONAMENTO INSTITUCIONAL

DI-7 | Fortalecer a comunicag&o como
forma de divulgar o papel e a imagem
institucionais

GESTAO ADMINISTRATIVA

AL-1 | Fortalecer agovemanga e a
gestdo corporativa

AL-2 | Desenvolver a exceléncia em

gestdo de pessoas

TECNOLOGIA DA INFORMAGAO
AL-3 | Fortalecer a infraestrutura

tecnolégica, a seguranga da informagao,

a comunicacao e 0s Servigos
tecnolégicos

INOVAGAO

AL-4 | Estimular projetos de pesquisa
cientifica e de desenvolvimento
tecnolégico
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E) Analise SWOT

Trata-se do acrénimo das palavras em inglés Strengths (forcas), Weaknesses (fraquezas), Opportunities (oportunidades) e
Threats (ameacas). Esta técnica de planejamento ajuda a identificar pontos fortes, pontos fracos, oportunidades e ameacas

relacionados ao ambiente analisado.

Forcas e fraquezas correspondem a andlise do ambiente interno de TIC; oportunidades e ameacas correspondem a andlise
do ambiente externo a TIC. As informacodes obtidas com a andlise SWOT descritas a seguir (Tabela 03) serviram de suporte

para a definicao de diretrizes, projetos, acoes, prioridades e metas para o PDTIC.

Tabela 03

AMBIENTE INTERNO

Forcas

Comité de Governanca Digital composto pela alta administracao.
Alinhamento estratégico das acoes de TIC.
Participacao efetiva para implantagao do governo digital.
Normas de TIC formalizadas.
Servico de suporte ao usudrio e administracao de redes eficientes.
Infraestruturas de certificagao digital e distribuicao de tempo confidvel com alta disponibilidade, estavel e resiliente.

Capacidade gerencial e técnica para manter e executar as politicas associadas
a comprovacao de identificacao e assinaturas eletrénicas.
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Dominio e propriedade da tecnologia de hardware e software de suporte a certificacao digital e distribuicao de tempo.

Capacidade para pesquisa e implementacao de novas tecnologias
associadas a identificacao e as assinaturas eletronicas avancadas e qualificadas e de auditoria de tempo.

Sistema de homologacao de hardware e software criptografico para uso na ICP-Brasil.
Reconhecimento internacional, em especial, na América Latina, em Gestao de Infraestrutura de Chaves Publicas.

Comprometimento e engajamento do corpo técnico com o cidadao, entidades publicas e privadas e sua missao
institucional.

Disseminacao do uso das novas tecnologias e inovagao.
Inexisténcia de escritério de projetos.
Baixa integracao entre as solucoes de TIC existentes (sistemas) - multiplas bases de dados.
Caréncia de recursos humanos.
Sistemas legados sem documentacao.
Parte dos recursos de TIC com seguranca fisica e légica inadequadas.
Caréncia de produtos para administracao de servicos de infraestrutura de TIC.
Metodologia de Desenvolvimento de Software desatualizada.
Inexisténcia de modelos de arquitetura (de negécio, da informacéao, de aplicacoes e de tecnologia).
Dificuldades na internalizacdo do conhecimento de algumas areas (BI, SIC, Sistemas).
Alta rotatividade de colaboradores.

Estrutura deficitaria em alguns setores.
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Auséncia de quadro préprio.
Estrutura organizacional insuficiente.

Dificuldade de ampliacao e sucessao de profissionais especializados nos seus segmentos de atuacao e,
ainda, com a consequente perda de capital intelectual.

Dependéncia de pessoal terceirizado devido a alta rotatividade dos servidores e empregados publicos cedidos ou
requisitados.

Auséncia de sede prépria compativel com as atribuicoes da Autarquia.
Falta de processos internos integrados, automatizados e constantemente aperfeicoados.
Falta do dominio da gestao do controle orcamentario.
Nao contar com multiplas entidades na parceria de pesquisa.

Maturidade baixa de governanca integrada sistematizada, que permita um melhor planejamento,
monitoramento e controle dos projetos e atividades do ITI.

Ambiente com gestao prépria para garantir a contingéncia.

Auséncia de um plano institucionalizado de qualificacao.

AMBIENTE EXTERNO

Oportunidades

Parcerias e compartilhamento de informagdes com outros érgaos.
Aprimoramento do indice de Governanca avaliado pelo TCU.

Estimulo ao uso do certificado digital.
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Evolucao e modernizacao da Infraestrutura de Chaves Plblicas Brasileira (ICP - Brasil).
Parcerias internacionais para reconhecimento internacional do certificado digital.
Posicionamento estratégico da area de TIC (COTIC).

Demandas da sociedade por melhorias dos servigcos atuais e/ou novos servigos.
Estimulo ao certificado digital com mobilidade.

Necessidade de agregar a demanda de servicos digitais da sociedade.

Novas demandas relacionadas a identificagao.

Iniciativas do Governo Federal voltadas a desburocratizar os servigcos publicos e melhorar o ambiente de negécios.
Agregacao de projetos de internet das coisas as tecnologias providas pelo ITI.
Participacao do ITl em féruns regulatérios do governo de tecnologias correlatas.
Incorporacao de novas tecnologias relacionadas internamente ao ITI.

Restricao orcamentaria.

Vulnerabilidades em Seguranca da Informacao e Comunicagoes.

Tecnologias que possam colocar em risco os algoritmos de criptografia do ITI.
Avanco de meios e ferramentas voltados ao cometimento de invasdes e fraudes no sistema.
Desconhecimento por parte dos érgaos governamentais e legisladores das atribui¢coes do ITI.
Marco legal do ITI precario.

Surgimento de tecnologias associadas a identificacao e as assinaturas eletronicas avancadas disruptivas.
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Dependéncia da cessao de outros érgaos publicos para a composicao do quadro de colaboradores,
inclusive o risco permanente do retorno desses servidores para seus 6rgaos de origem.

Recursos orgcamentadrios insuficientes para investimentos, em especial, para pesquisa, desenvolvimento e inovacao
tecnoldgica.

Recursos orgcamentarios insuficientes para despesa de pessoal.
Concentracao e dependéncia de parceiros especializados.

Falta de competitividade para retencao do quadro de pessoal

11. Alinhamento com a Estratégia da Organizacao

Conforme recomendacao das boas praticas em Governanca de TIC, o alinhamento entre a TIC e o negdcio deve ser sempre
considerado na definicao da estratégia e de todas as acdes de TIC. Pode-se deduzir do modelo de governanca de TIC do ITl a

importancia desse alinhamento nos seguintes pontos:

e A Governanca Corporativa é a base para o PDTIC, ou seja, o Plano Diretor de Tecnologia da Informacao e Comunicacoes

obrigatoriamente considera a estratégia e outras informacoes estabelecidas no Planejamento Estratégico do ITI;

e A Diretoria, constituida pelo seu Diretor-Presidente e todos os diretores da hierarquia de primeiro nivel da empresa, € a

instancia superior de gestao e representacao do ITI, ndo sé em nivel corporativo, mas também relacionada a area da TIC;

e O Alinhamento Estratégico consiste na interacao entre TIC, dreas demandantes e Diretoria para a constante obtencao dos

direcionadores estratégicos e objetivos de negdcio que afetarao as acoes de TIC.
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12. Inventarios de Necessidades

Nesta secao é apresentado o inventario de necessidades, identificado durante o processo de elaboracao deste PDTIC.
Foram identificadas 13 (treze) macros necessidades que serao atendidas por meio da execucao do Plano de Metas e Acoes. As

necessidades identificadas sdo apresentadas abaixo:

Tabela 04 | Inventario de Necessidades do ITI

AREAS IMPACTADAS
PELA NECESSIDADE

NECESSIDADE ORIGEM DA

ALINHAMENTO ESTRATEGICO NECESSIDADE

DE INFORMACAO

Aperfeicoar a qualidade de Planejamento
NEI-01 atendimento a sociedade RE-2: Obter a satisfacao das partes relacionadas. Estratégico ITI
e ao publico interno. Institucional
DI-1: Aperfeicoar, simplificar e consolidar o
processo de credenciamento.
DI-2: Fortalecer a auditoria e a fiscalizacao com
goco n?_godnltgramentp, na pre\;eggao e na melhoria Planejamento
a qualidade dos servicos prestados. Estratégico
Promover a inovagao Institucional
NEI-02 dos servicos prestados DI-3: Ampliar o papel institucional e a prestacdo de ITl
a sociedade. servicos a sociedade.
DI-5: Assegurar o funcionamento das Assinaturas
Eletrénicas Avancadas da Plataforma Gov.BR.
OE.03: Ampliar a oferta e aprimorar os servicos Eétrateg|a de
Y . N overnanca
publicos por meio da transformacao digital. L
Digital
NEI-03 Aperfeicoar a seguranca RE-1: Assegurar a integridade, a autenticidade e a Planejamento Tl

dainformacao.

validade juridica de documentos e transacoes
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NEI-04

NEI-05

NEI-06

NEI-07

NEI-08

Aprimorar servicos
e governanga de TIC.

Aprimorar a transparéncia
ativado ITL

Promover integracao
de bases de dados
e sistemas.

Otimizar a gestao dos
recursos de TIC do ITI

Aprimorar as ferramentas de
comunicacao institucionais.

eletronicas.

AL-1: Fortalecer a governanca e a gestao
corporativa.

AL-3: Fortalecer a infraestrutura tecnolégica, a
seguranca da informacgéao, a comunicacgao e os
servicos tecnoldgicos.

OE.O1: Fomentar a disponibilizacdo e o uso de
dados abertos.

OE.O2: Promover a transparéncia por meio do uso

de TIC.

DI-7: Fortalecer a comunicacao como forma de
divulgar o papel e aimagem institucionais.

OE.04: Compartilhar e integrar infraestruturas,
dados, processos, sistemas e servicos.

OE.05: Ampliar a participacao social no ciclo de
vida das politicas e servicos publicos.

AL-3: Fortalecer a infraestrutura tecnoldégica, a
seguranca da informacao,
a comunicacgao e os servigos tecnoldgicos.

AL-1: Fortalecer a governanca e a gestao
corporativa.

AL-3: Fortalecer a infraestrutura tecnolégica, a
seguranca da informacdo, a comunicacdo e o0s

servicos tecnoldgicos

Institucional

Planejamento
Estratégico ITI
Institucional

Estratégia de
Governanca ITI
Digital

Planejamento
Estratégico
Institucional

ITl
Estratégia de
Governanca
Digital

Planejamento
Estratégico ITI
Institucional

Planejamento
Estratégico ITI
Institucional

DI-7: Fortalecer a comunicacdao como forma de

divulgar o papel e aimagem institucionais
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NEI-09

NEI-10

NEI-T11

NEI-12

NEI-13

Definir o catalogo e
os niveis de servicos
de TIC para os servicos
prestados aos publicos
interno e externo.

Ampliar a capacidade de
execucao de projetos de
sistemas de informacao.

Fornecer ferramentas e
servicos de Tecnologia da
Informacao e Comunicacao
adequados para as
necessidades de
negdcio do ITI.

Aperfeicoar os processos
de gestao da Autoridade
Certificadora Raiz
da ICP-Brasil

Ampliar e disseminar os
servicos providos a partir
da ICP-Brasil.

AL-3: Fortalecer a infraestrutura tecnoldgica, a
seguranca da informacéao, a comunicacao e os
servicos tecnoldgicos.

DI-1: Aperfeicoar, simplificar e consolidar o
processo de credenciamento.

DI-2: Fortalecer a auditoria e a fiscalizacao com

foco no monitoramento, na prevencao e na melhoria

da qualidade dos servicos prestados.

OE.03: Ampliar a oferta e aprimorar os servicos
publicos por meio da transformacao digital.

OE.03: Ampliar a oferta e aprimorar os servicos
publicos por meio da transformacao digital.

DI-4: Garantir o funcionamento da Infraestrutura
das Chaves Publicas

DI-5: Assegurar o funcionamento das Assinaturas
Eletrénicas Avancadas da Plataforma Gov.BR

DI-4: Garantir o funcionamento da Infraestrutura
das Chaves Publicas

DI-5: Assegurar o funcionamento das Assinaturas
Eletrénicas Avancadas da Plataforma Gov.BR
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A) Critérios de Priorizacao
Em virtude da crescente solicitacao de demandas das diversas areas e com diferentes niveis de complexidade, é
importante que a area de TIC tenha definidos critérios de priorizacao das demandas. Esses critérios permitem a todos os
envolvidos o conhecimento e entendimento da forma de priorizacao, uma vez que a TIC nao possui recursos suficientes

para atender de imediato todas as necessidades identificadas.

A classificacao das demandas de TIC no ITI estd baseada na Matriz GUT, técnica que leva em conta a gravidade (G), a

urgéncia (U) e a tendéncia (T) de cada demanda, acrescida dos critérios Impacto sobre Projeto Estratégico e Abrangéncia.

O calculo da pontuacao total é composto pela soma do produto das dimensdées GUT com a pontuacao de cada critério (G *

U *T) + Impacto + Abrangéncia), conforme tabela abaixo:

Tabela 05 | Critérios de Priorizacdo das Acoes do PDTIC (2023 - 2026)

CRITERIO PONTUACAO

Determina se a acao contribui diretamente para o alcance de objetivo estratégico.
Valores possiveis: 0 ou 4, onde:
Impacto sobre Projeto Estratégico
0 - Nao
4 - Sim
Determina a comunidade atendida ou impactada com a acao.
Valores possiveis 1 a 4, onde:

Abrangéncia
1 - Coordenacao
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2 - Diretoria
3 - Instituto

4 - Sociedade

Seguindo as definicoes estabelecidas na matriz GUT, a gravidade esta relacionada ao impacto, caso a demanda nao seja
resolvida. A urgéncia tem relacao com o prejuizo causado, enquanto a demanda nao seja resolvida. E a tendéncia diz

respeito ao potencial de agravamento do problema causado pelo ndo atendimento da demanda.

A pontuacao de 1 a 3 para cada dimensao da matriz, permite classificar em ordem decrescente as demandas a serem
atendidas na melhoria do processo. Quanto maior o produto, maior a pontuacao geral da matriz GUT. Os valores devem ser

atribuidos seguindo as orientacoes da tabela abaixo:
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Tabela 06 | Classificacao dos Pontos da Matriz GUT

Dimensao Pontos Descricao
3 Quando constarem determinacoes de 6rgaos de controle externos,
legislacoes externas, resolucoes e deliberacoes internas da Diretoria.
Gravidade > Quando impactar em sistemas que sustentem processos de negécios
do Instituto ou na infraestrutura e servicos de TIC.
1 Quando impactar melhorias pontuais.
3 Quando houver interferéncia em processo critico do Instituto e/ou causar
prejuizo a sua imagem em um curto prazo.
Uretinals > Quando houver interferéncia em processo critico do Instituto e/ou causar
prejuizo a sua imagem a médio prazo.
1 Quando houver interferéncia em processo critico do Instituto e/ou causar
prejuizo a sua imagem em um longo prazo.
3 Quando os problemas causados pelo ndo atendimento tendem a agravar-se a curto prazo.
Tendéncia 2 Quando os problemas causados pelo ndo atendimento tendem a agravar-se a médio prazo.
1 Quando os problemas causados pelo ndo atendimento tendem a agravar-se a longo prazo.

Nota: Considera-se curto prazo o periodo menor que 6 meses, médio prazo o periodo

compreendido entre 6 e 18 meses e longo prazo o periodo maior que 18 meses.

Os projetos do Planejamento estratégico servirao de critério para a priorizacao das acoes de TIC e estao apresentados na

tabela abaixo:
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Tabela 07 | Projetos Estratégicos do ITI
01 Implantacao de Sistema de Credenciamento.
02 Desenvolvimento de Sistema Gerenciador de OID.
03 Implantacao de Sistema de Auditoria e Fiscalizacao de Entidades.
04 Evolucao do Sistema CAR - médulos gerenciais e API.
05 Atualizacao de Sistema Antifraude.
06 Capacitacao em Assinaturas Eletronicas.
07 Validacao de Assinaturas Eletronicas.
08 Cooperacao com entidades publicas.
09 Cooperagao com entidades e organismos internacionais.
10 A aderéncia da ICP-Brasil aos padroes internacionais.
11 Referéncia mundial de tempo.
12 Modernizacao Tecnolégica do Ambiente Seguro da AC Raiz.
13  Pesquisa sobre criptografia pésquantica.
14 Infraestrutura de carimbo de tempo para assinatura avancada.
15 Infraestrutura, servigos e operacao de assinaturas eletronicas avancadas Gov.BR.

16  Melhoria da comunicacao interna e da disponibilidade dos dados.
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17 Instrumentalizacao da gestao de projetos do ITI.

18 Aperfeicoamento da gestao orgamentaria com foco nas contratagoes publicas.
19 Fortalecimento da integridade e conformidade na gestao.

20 Implementacao da gestao de competéncias.

21  Melhoria da qualidade de vida e do ambiente no trabalho.

Proposicao da criacao de quadro préprio de servidores para o ITI como forma de
fortalecimento institucional.

22
23 Melhoria da Infraestrutura de TIC.
24 Tecnologias, aplicacoes e servicos para seguranca digital.

25 Desenvolvimento do modelo de habilitacao de instituicoes com vistas ao
estabelecimento de parcerias.

13. Capacidade Estimada de Execucao da Area de TIC

De acordo com o Guia de PDTIC do SISP versao 2.0, a estimativa da capacidade de execucao da TIC é fundamental no
processo do planejamento da execucao do plano de acdes e envolve tanto a estimativa das pessoas e dos recursos (processos,
ferramentas, dentre outros.) necessdrios para a manutencao dos projetos e atividades em andamento, quanto a estimativa de

recursos que poderao ser disponibilizados para alocacao em novos projetos e atividades.

No entanto, o ITI nao possui dados histéricos sobre capacidade ou execucao dos projetos de TIC anteriores que possam
servir de insumos e, portanto, esta capacidade sera medida a partir do acompanhamento do atual Plano de Acdes, com publicacao

no préximo PDTIC.
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Atualmente, a area de TIC pode executar até 2 (dois) projetos simultdneos, de acordo com os recursos humanos

disponiveis.

14. Planos de Metas e Acoes
A) Planos de Metas

O plano de metas apresenta marcos mensuraveis, controldveis e quantificdveis, as estimativas preliminares dos

indicadores e prazos para atender as necessidades elencadas no PDTIC.

O uso de indicadores e sua vinculacao com os objetivos estratégicos é uma importante ferramenta de gestao, pois permite
a transparéncia na divulgacao de resultados, garante o alinhamento dos esfor¢cos por meio do estabelecimento de

linguagem e objetivos comuns e define critérios objetivos reconhecidos pela instituicao.

Na Tabela 08 sdo apresentados os indicadores com a Polaridade (POL), Frequéncia (FREQ), Responsavel (RESP) e o
Objetivo Estratégico (OE) atrelado. Os indices sdo os mesmos que constam no Planejamento Estratégico do ITI, ja que se
trata de um 6rgao que utiliza a TIC como negdcio. O detalhamento de cada indice pode ser verificado no Planejamento

Estratégico do Instituto, disponivel no link.

Tabela 08 | Plano de Metas de TIC

ID INDICADOR POL FREQ RESP (0]
1 IEM | indice de Efetividade da Missao Institucional + A COGED RE-1
2 ISA | indice de Satisfacao das Partes Relacionadas + T CCoM RE-2
3 ITC | indice de Tempo Médio de Credenciamento - T CGAFI DI-1
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4 IFR | indice de Fiscalizacdo Realizada + S CGAFI DI-2
5 AR |Indice de Auditoria Realizada + S CGAFI DI-2
6 IDC | indice de Disponibilidade da Infraestrutura de Chaves Publicas Brasileiras + M CGISE DI-4
7 ATP | Acuracia do Tempo Provido pela EAT + M CGOPE DI-4
8 IEL | Indicador de Eficacia na Publicacdo de Listas de Confianca + S CGNPE DI-4
9 IDA | indice de Disponibilidade da Infraestrutura de Assinaturas Avancadas Mantidas pelo ITI + M CGISE DI-5
10  IGRGC | indice Geral de Requisicao de Geracao de Certificado + A CGISE DI-5
1 IGRA | Indice Geral de Requisicao de Assinatura + A CGISE DI-5
12 NCA | Nivel de Conformidade da AC-Raiz ¥ S CGISE DI-5
13 IEN| Indicador de Eficiéncia da Producdo Normativa + T CGNPE DI-6
14  |EC | indice de Exposicao em Canais de Comunicacao + M CCOM DI-7
15  EOR/| Percentual de Execucao do Orcamento + S CGGTI AL-1
16 SGO | Nivel de Maturidade da Governanca e da Gestao do ITI i S CGGTI AL-1
17  CLI| Avaliacdo do Clima Organizacional + S CGGTI AL-2
18 COM | Quantidade de Areas Mapeadas e Capacitadas com Vista ao Desenvolvimento de Competéncias + S CGGTI AL-2
19  IAD| indice de Atendimento as Demandas de TIC + S COTIC AL-3
20 ISU | indice de Satisfacao de Usuarios + S COTIC AL-3

Legenda: Pol (Polaridade) | Freq (Frequéncia) | Resp (Responsével) [ A (Anual) | T (Trimestral) | M (Mensal) | OE (Objetivo Estratégico)
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B) Planos de Ac¢oes

As acoOes propiciaram o atendimento as necessidades elencadas neste PDTIC e estao apresentadas nas tabelas 09
(Custeio), 10 (Investimento) e 11 (sem impacto no orcamento), por ordem de prioridade conforme pontuacao obtida pelos
critérios explanados no item 11.1. Esses critérios permitem o entendimento da forma de priorizacdo, sendo que estas
prioridades sdo dindmicas e devem ser revisadas ao longo do tempo. As tabelas apresentam os campos item (identificacao)
da acao, nome da acéao, tipo de acao, descricao da acado, necessidade(s) associada(s), area demandante, se investimento ou

custeio, total de pontos (priorizacao), data limite e area responsdvel pela execucao.

a) Planos de Acoes - CGICP (Custeio)
Tabela 10 | Plano de Acoes - CGICP (Custeio)

ITEM ACTI-01

= Desenvolvimento e promocao de servico
ACAO o . . ) i .
de validacéo de assinaturas eletronicas (nacional e internacional).

TIPO DE AQAO Servico na modalidade de TED com entidades publicas de pesquisa.

Contratacao de entidade publica de pesquisa para desenvolver e aperfeicoar

DESCRICAO DA ACAO o servico de validacao de assinaturas eletronicas (nacional e internacional).

PROJETO ESTRATEGICO Validacao de Assinaturas Eletronicas.
AREA DEMANDANTE ITI| CGICP
AREA RESPONSAVEL PELA EXECUCAO CGICP
AQAO Promover acordos de cooperacao com instituicoes de pesquisa no Brasil e no exterior.
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3 Contratacao de instituicao de pesquisa, via TED, para desenvolver e prover tecnologias, servicos e
TIPO DE ACAO aplicacoes para seguranca digital por meio da criptografia,
da certificacao digital e das tecnologias correlatas.

DESCRIGAO DA ACAO Desenvolvimento de protétipos de aplicagdes.
PROJETO ESTRATEGICO Tecnologias, aplicacoes e servigos para seguranca digital.
AREA DEMANDANTE ITI| CGICP
AREA RESPONSAVEL PELA EXECUCAO CGICP

ITEM ACTI-03

ACAO Desenvolver agdes de cooperagao com entidades como Inmetro,
Anvisa e UFSC, conforme acordos vigentes.

TIPO DE ACAO Servigco na modalidade de TED com entidades publicas.

: : Dar cumprimento ao respectivo plano de trabalho relativo aos acordos de cooperacao com érgaos
DESCRICAO DA ACAO publicos conforme acordos de cooperacao vigentes com o objetivo de desenvolver
acoes de ampliacao do papel institucional do ITI na prestacao de servicos a sociedade.

PROJETO ESTRATEGICO Cooperacao com entidades publicas.
AREA DEMANDANTE ITI| CGICP
AREA RESPONSAVEL PELA EXECUGAO CGICP
A(}AO Executar politicas externas por meio de projetos e acordos com o Mercosul, ALADI e Red GEALC.
TIPO DE AQAO Servico na modalidade de TED com entidades publicas.

B _ Cooperar com entidades e organismos internacionais na execucao de politicas externas,
DESCRICAO DA ACAO implementacao técnica, criacao de lista de confianca e
no servico de validacao de assinaturas eletrénicas transfronteiricas.
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PROJETO ESTRATEGICO Cooperacao com entidades e organismos internacionais.
AREA DEMANDANTE ITI | CGICP.
AREA RESPONSAVEL PELA EXECUCAO CGICP

ITEM ACTI-05

Promocao de curso de capacitacao em assinatura eletrénica

AGAO (versao para técnicos e versao para gestores publicos).
TIPO DE ACAO Servico na modalidade de TED com entidades publicas de capacitacao.
DESCRI(}AO DA AQAO Contratacao de entidades de capacitacao para viabilizar capacitacao em Assinaturas Eletronicas.
PROJETO ESTRATEGICO Capacitacao em Assinaturas Eletrénicas.
AREA DEMANDANTE ITI| CGICP
AREA RESPONSAVEL PELA EXECUCAO CGICP.

b) Plano de Ac¢oes - CGICP (Investimento)

Tabela 10 | Plano de Acdes - CGICP (Investimento)

ITEM ACTI-06

AGAO Desenvolvimento e promocao de servico
de validacao de assinaturas eletronicas (nacional e internacional).
TIPO DE ACAO Servico na modalidade de TED com entidades publicas de pesquisa.

Contratacao de entidade publica de pesquisa para desenvolver e aperfeicoar

DESCRICAO DA ACAO o servico de validacao de assinaturas eletrénicas (nacional e internacional).
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PROJETO ESTRATEGICO Validacao de Assinaturas Eletronicas.

AREA DEMANDANTE ITI| CGICP
AREA RESPONSAVEL PELA EXECUCAO CGICP
ACAO Promover acordos de cooperacdo com instituicoes de pesquisa no Brasil e no exterior.

_ Contratacao de instituicao de pesquisa, via TED, para desenvolver e prover tecnologias,
TIPO DE ACAO servicos e aplicagcdes para seguranca digital por meio da criptografia,
da certificacao digital e das tecnologias correlatas.

Desenvolvimento de protétipos de aplicacdes o servico

DESCRICAO DA ACAO de validacao de assinaturas eletronicas (nacional e internacional).

PROJETO ESTRATEGICO Tecnologias, aplicacoes e servigcos para seguranca digital.
AREA DEMANDANTE ITI| CGICP
AREA RESPONSAVEL PELA EXECUCAO CGICP

ITEM ACTI-08

ACAO Desenvolver agoes de cooperagao com entidades como Inmetro, Anvisa e UFSC, conforme acordos
vigentes.

TIPO DE ACAO Servigco na modalidade de TED com entidades publicas.
: : Dar cumprimento ao respectivo plano de trabalho relativo aos acordos de cooperacéo
DESCRICAO DA ACAO com drgaos publicos conforme acordos de cooperacao vigentes com o objetivo de desenvolver
acoes de ampliacao do papel institucional do ITI na prestacao de servicos a sociedade.

PROJETO ESTRATEGICO Tecnologias, aplicacoes e servigos para seguranca digital.

AREA DEMANDANTE ITI | CGICP
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AREA RESPONSAVEL PELA EXECUCAO CGICP

c) Plano de Acoes - DINFRA (Custeio)

Tabela 11 | Plano de Acdes - DINFRA (Custeio)

ITEM ACTI-01

ACAO Sustentacao dos sistemas de assinaturas eletrénicas avancadas.
TIPO DE ACAO Servico Continuado.

Sustentacao dos sistemas de certificacao digital (HA-WA, YWAPA, YWI-RA e IBA)

DESCRICAO DA AGAO que compdem o ambiente de assinaturas eletréonicas avancadas.

PROJETO ESTRATEGICO Infraestrutura, servicos e operacao de assinaturas eletrénicas avancadas gov.br.
AREA DEMANDANTE CGOPE
AREA RESPONSAVEL PELA EXECUCAO CGOPE
ACAO Manutencao dos Equipamentos da EAT.
TIPO DE ACAO Servigo Continuado.

Manutencao e extensao da garantia dos Equipamentos que compoem

DESCRICAO DA AGAO Entidade de Auditoria do Tempo (EAT) da ICP-Brasil.

PROJETO ESTRATEGICO Referéncia mundial de tempo.
AREA DEMANDANTE CGOPE
AREA RESPONSAVEL PELA EXECUCAO CGOPE
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ITEM ACTI-03
ACAO Manutencao dos MSCs.
TIPO DE ACAO Servico Continuado.

_ B Manutencao e extensado da garantia dos Mddulos de Seguranca Criptograficos (MSCs)
DESCRICAO DA ACAO que compdem o ambiente de assinaturas eletrénicas avancadas e a
Infraestrutura de Chaves Publicas da AC-Raiz - Ambientes de Homologacao e Producao.

PROJETO ESTRATEGICO Infraestrutura, servicos e operacao de assinaturas eletrénicas avancadas gov.br.
AREA DEMANDANTE CGOPE
AREA RESPONSAVEL PELA EXECUGAO CGOPE
ACAO Contratacao de Auditoria Independente.
TIPO DE ACAO Contratacao de Auditoria (Servico continuado).

Contratacao de empresa especializada em auditoria operacional de Autoridades Certificadoras

DESCRICAO DA ACAO para verificacao de conformidade com ICP-Brasil e WebTrust (AC, SSL, EV e Code Signing).

PROJETO ESTRATEGICO A aderéncia da icp-brasil aos padroes internacionais.
AREA DEMANDANTE CGISE
AREA RESPONSAVEL PELA EXECUGAO CGOPE
ACAO Contratacao de Auditoria Independente.
TIPO DE ACAO Renovacao Auditoria (Servigco continuado).
DESCRIGAO DA ACAO Contratacao de empresa especializada em auditoria operacional de Autoridades Certificadoras
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para verificacdo de conformidade com ICP-Brasil e WebTrust (AC, SSL, EV e Code Signing).

PROJETO ESTRATEGICO Aderéncia da icp-brasil aos padroes internacionais.
AREA DEMANDANTE CGISE
AREA RESPONSAVEL PELA EXECUGAO CGOPE
ACAO Sustentacao de servigos de assinatura eletrénica avancada.
TIPO DE ACAO Servigo Continuado.
DESCRIGAO DA ACAO Sustentacao dos servigos que compdem o ambiente de assinaturas eletronicas avancadas.
PROJETO ESTRATEGICO Infraestrutura, servicos e operacao de assinaturas eletrénicas avangadas gov.br.
AREA DEMANDANTE CGISE.
AREA RESPONSAVEL PELA EXECUGAO CGOPE
ACAO Moving de CCD de contingéncia.
TIPO DE ACAO Servigo Continuado.

Movimentacao dos equipamentos do CCD de contingéncia

DESCRICAO DA ACAO para novo ambiente e manutencao deste ambiente.

PROJETO ESTRATEGICO Modernizagao tecnolégica do ambiente seguro da AC Raiz.
AREA DEMANDANTE CGISE
AREA RESPONSAVEL PELA EXECUCAO CGISE

ITEM ACTI-08
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ACAO Provimento de acesso a INFOVIA

TIPO DE ACAO Servico Continuado.
DESCRICAO DA ACAO Renovacao do contrato de provimento de acesso a INTERNET e a INFOVIA.
PROJETO ESTRATEGICO Modernizacao tecnolégica do ambiente seguro da AC Raiz.
AREA DEMANDANTE CGISE
AREA RESPONSAVEL PELA EXECUCAO CGISE
ACAO Ongoing sala-cofre.
TIPO DE ACAO Servico Continuado.
DESCRIQAO DA AQAO Manutencao dos subsistemas que compdem a sala-cofre de Brasilia.
PROJETO ESTRATEGICO Modernizacao tecnolégica do ambiente seguro da AC Raiz.
AREA DEMANDANTE CGISE
AREA RESPONSAVEL PELA EXECUCAO CGISE
ACAO Manutencéao do sitio de contingéncia da AC Raiz.
TIPO DE ACAO Servico Continuado.

Manutencao dos subsistemas que compdem a sala-cofre de contingéncia,

DESCRICAO DA AGAO localizada no LabSec da Universidade Federal de Santa Catarina.

PROJETO ESTRATEGICO Modernizacao tecnoldgica do ambiente seguro da AC Raiz.
AREA DEMANDANTE CGISE
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AREA RESPONSAVEL PELA EXECUCAO CGISE

ACAO Site de contingéncia.
TIPO DE ACAO Servico Continuado.
DESCRIGAO DA ACAO Locacao de sitio para hospedagem da Infraestrutura do site de contingéncia.
PROJETO ESTRATEGICO Infraestrutura, servicos e operacao de assinaturas eletrénicas avangadas gov.br.
AREA DEMANDANTE CGISE
AREA RESPONSAVEL PELA EXECUCAO CGISE
ACAO Manutencao do cabeamento.
TIPO DE ACAO Contratacao de Servico.

Contratacao de empresa especializada para organizacao todo o cabeamento estruturado

DESCRICAO DA ACAO do rack da ICP-Brasil do ambiente de contingéncia.

PROJETO ESTRATEGICO Modernizagao tecnolégica do ambiente seguro da AC Raiz.
AREA DEMANDANTE CGISE
AREA RESPONSAVEL PELA EXECUCAO CGISE
AQAO Manutencao do suporte Vmware.
TIPO DE ACAO Servico Continuado.
DESCRIGAO DA ACAO Suporte técnico e garantia de atualizagdo Vmware.
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PROJETO ESTRATEGICO Infraestrutura, servicos e operacao de assinaturas eletrénicas avancadas gov.br.

AREA DEMANDANTE CGISE
AREA RESPONSAVEL PELA EXECUCAO CGISE
ACAO Cessao de uso do espaco fisico CCD PR.
TIPO DE ACAO Servigo Continuado.

DESCRIQAO DA AQAO Cessao de uso do espaco fisico utilizado pela sala-cofre localizada no anexo Ill da Presidéncia da

Republica.
PROJETO ESTRATEGICO Modernizacao tecnoldgica do ambiente seguro da AC Raiz.
AREA DEMANDANTE CGGTI
AREA RESPONSAVEL PELA EXECUCAO CGGTI

d) Plano de Acoes - DINFRA (Investimento)

Tabela 12 | Plano de Acdes - DINFRA (Investimento)

ITEM ACTI-15

ACAO Aquisicao de MSCs.
TIPO DE ACAO Aquisicao de Equipamentos.

Aquisicdo de Mdédulos de Seguranca Criptograficos (MSCs)

DESCRICAO DA ACAO para o ambiente de assinatura eletronicas avangadas.

PROJETO ESTRATEGICO Infraestrutura, servicos e operacao de assinaturas eletrénicas avancadas gov.br.

Plano Diretor de Tecnologia da Informagédo e Comunicacdo | 57



AREA DEMANDANTE CGOPE

AREA RESPONSAVEL PELA EXECUCAO CGOPE
A(}AO Garantir sincronismo de tempo para a assinatura avancada.
TIPO DE ACAO Aquisicao de Equipamentos.

Aquisicao de equipamentos e sistemas de sincronismo e auditoria do tempo e de carimbo de tempo

DESCRICAO DA ACAO para compor a Infraestrutura de assinaturas avancadas.

PROJETO ESTRATEGICO Infraestrutura de carimbo de tempo para assinatura avancada.
AREA DEMANDANTE CGOPE
AREA RESPONSAVEL PELA EXECUCAO CGOPE
ACAO Substituicao dos Osciladores de Césio.
TIPO DE ACAO Aquisicao de Equipamentos.

Substituicao dos primeiros osciladores de césio adquiridos pelo ITI em 2014

DESCRICAO DA ACAO gue se encontram no final da vida Util dos cristais de césio (10 anos).

PROJETO ESTRATEGICO Referéncia mundial de tempo.
AREA DEMANDANTE CGOPE
AREA RESPONSAVEL PELA EXECUCAO CGOPE

ITEM ACTI-17

ACAO Substituicao dos Osciladores de Césio.
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TIPO DE A(;AO Aquisicao de Equipamentos.

Substituicao dos primeiros osciladores de césio adquiridos pelo ITI em 2014

DESCRICAO DA ACAO que se encontram no final da vida Util dos cristais de césio (10 anos).

PROJETO ESTRATEGICO Referéncia mundial de tempo.
AREA DEMANDANTE CGOPE
A(}AO Aquisicao de Equipamentos para a Escala de Tempo.
TIPO DE AQAO Aquisicao de Equipamentos.

Aquisicao de equipamentos necessarios para o atendimento ao acordo de cooperacao

DESCRICAO DA ACAO com o INMETRO e adequacao da Escala de Tempo aos parametros do BIPM.

PROJETO ESTRATEGICO Referéncia mundial de tempo.
AREA DEMANDANTE CGOPE
AREA RESPONSAVEL PELA EXECUGAO CGOPE
ACAO Aquisicao de infra-estrutura de armazenamento.
TIPO DE A(;AO Aquisicao de Equipamentos.
DESCRIGAO DA ACAO Aquisicao de solucao de armazenamento ou solugao de hiper convergéncia.
PROJETO ESTRATEGICO Modernizagao tecnolégica do ambiente seguro da AC Raiz.
AREA DEMANDANTE CGISE
AREA RESPONSAVEL PELA EXECUCAO CGISE
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ITEM ACTI-20
ACAO Atualizacao de Infraestrutura de armazenamento.
TIPO DE AQAO Aquisicao de Equipamentos.

Aquisicao de Infra-estrutura para armazenamento de dados

DESCRICAO DA ACAO para o ambiente de assinaturas eletrénicas avancadas.

PROJETO ESTRATEGICO Infraestrutura, servicos e operacao de assinaturas eletrénicas avancadas gov.br.
AREA DEMANDANTE CGISE
AREA RESPONSAVEL PELA EXECUGAO CGISE
ACAO Ampliagcao da capacidade de processamento dos servigos da assinatura avangada.
TIPO DE A(;AO Aquisicao de Equipamentos.
DESCRIQAO DA AQAO Aquisicao e servidores para o ambiente de assinatura eletrénicas avancadas.
PROJETO ESTRATEGICO Infraestrutura, servicos e operacao de assinaturas eletrénicas avangadas gov.br.
AREA DEMANDANTE CGISE
AREA RESPONSAVEL PELA EXECUGAO CGISE
ACAO Orquestracao de sistemas em containers.
TIPO DE ACAO Servigo Continuado.
DESCRIGAO DA ACAO Aquisicao de sistemas de orquestracao de Infraestrutura de contéineres com suporte e configuracao.
PROJETO ESTRATEGICO Infraestrutura, servicos e operacao de assinaturas eletrénicas avangadas gov.br.
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AREA DEMANDANTE CGISE

AREA RESPONSAVEL PELA EXECUCAO CGISE
A(}AO Sistemas Operacionais.
TIPO DE A(;AO Aquisicao de Licenciamento de Software.
DESCRIGAO DA ACAO Aquisicao de sistemas operacionais Linux com suporte e atualizacao.
PROJETO ESTRATEGICO Infraestrutura, servicos e operacao de assinaturas eletrénicas avancadas gov.br.
AREA DEMANDANTE CGISE
AREA RESPONSAVEL PELA EXECUCAO CGISE
ACAO Substituicado do subsistema de UPS do CCD Brasilia (Nobreaks).
TIPO DE ACAO Aquisicao de Equipamentos.
DESCRIGAO DA ACAO Substituicao dos nobreaks da sala-cofre de Brasilia.
PROJETO ESTRATEGICO Modernizacao tecnolégica do ambiente seguro da AC Raiz.
AREA DEMANDANTE CGISE
AREA RESPONSAVEL PELA EXECUCAO CGISE
ACAO Ferramenta de analise de Log e SIEM.
TIPO DE A(;AO Aquisicao de Licenciamento de Software.
DESCRICAO DA ACAO Aquisicao de sistema de andlise, tratamento e correlacao de logs

Plano Diretor de Tecnologia da Informagdo e Comunicagdo | 61



para eventos de sistemas, incidentes de redes e de seguranca.

PROJETO ESTRATEGICO Infraestrutura, servicos e operacao de assinaturas eletrénicas avangadas gov.br.
AREA DEMANDANTE CGISE
AREA RESPONSAVEL PELA EXECUGAO CGISE
ACAO Ferramenta de analise de vulnerabilidade de aplicagoes, softwares e cédigos-fonte.
TIPO DE A(;AO Aquisicao de Licenciamento de Software.
DESCRICAO DA ACAO Aquisicao de sistema de Anélise de Cédigo SAST, DAST e IAST do Assinador.
PROJETO ESTRATEGICO Infraestrutura, servicos e operacao de assinaturas eletrénicas avangadas gov.br.
AREA DEMANDANTE CGISE
AREA RESPONSAVEL PELA EXECUGAO CGISE

e) Plano de Acoes - DINFRA (Sem Custo)

Tabela 13 | Plano de Acdes - DINFRA (Sem Custos)

ITEM ACTI-27

ACAO Conformidade INMETRO/BIPM
TIPO DE ACAO Acordo de cooperacao técnico-cientifica.
DESCRICAO DA ACAO Tornar o ITI uma das Referéncias mundiais de tempo em conformidade com o INMETRO e o BIPM.
PROJETO ESTRATEGICO Referéncia mundial de tempo.
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AREA DEMANDANTE CGOPE

AREA RESPONSAVEL PELA EXECUCAO CGOPE

ITEM ACTI-28

ACAO Elaborar documento com critérios a serem seguidos
para proposi¢do e adogao de algoritmos pds-quanticos (PQC).

TIPO DE ACAO _

Elaboracao plano de agao para implementacao de sistemas criptografico simétricos

DESCRICAO DA ACAO AT : ; R
e assimétricos resistentes a computacao quéntica.

PROJETO ESTRATEGICO Pesquisa sobre criptografia pédsquantica.
AREA DEMANDANTE DINFRA
AREA RESPONSAVEL PELA EXECUCAO DINFRA

f) Plano de Acoes - CGGTI (Custeio)

Tabela 14 | Plano de Acoes - CGGTI (Custeio)

ITEM ACTI-01

ACAO Servigos da Rede INFOVIA.
TIPO DE ACAO Servico Continuado.

Contratacao de servicos de interconectividade, de acesso a internet

DESCRICAO DA ACAO e de seguranca de rede no ambito da infraestrutura da rede INFOVIA.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
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AREA DEMANDANTE [Tl

AREA RESPONSAVEL PELA EXECUGAO COTIC | CGISI
ACAO Servicos de atendimento ao usuario de TIC (Service Desk Niveis 1e 2).
TIPO DE ACAO Servico Continuado.
DESCRIGAO DA ACAO Contratacao de servicos de atendimento e suporte técnico ao usuario corporativo de TIC.
PROJETO ESTRATEGICO Melhoria da Infra-estrutura de TIC.
AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUCAO COTIC
ACAO Servicos de sustentacao de sistemas (desenvolvimento e manutencao de SW).
TIPO DE ACAO Servico Continuado.
DESCRIGAO DA ACAO Contratacao de servicos de atendimento e suporte técnico ao usuario corporativo de TIC.
PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUCAO COTIC
A(}Z\O Servicos especializados de suporte a infraestrutura de datacenter e de redes de dados (Nivel 3).
TIPO DE ACAO Servico Continuado.
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Contratacao de servicos especializados de operacao,

DESCRICAO DA ACAO configuracao e suporte para as infraestruturas de datacenter e de redes de dados do ITI.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUGAO COTIC
ACAO Servicos de Telefonia Fixa.
TIPO DE ACAO Servigo Continuado.
DESCRICAO DA ACAO Contratacgao de servigos de telefonia fixa (STFC, LDN, LDI) para o ITI-Sede.
PROJETO ESTRATEGICO Melhoria da Infra-estrutura de TIC.
AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUGAO COTIC
ACAO Servicos de Fabrica de Software para execucdo de projetos por meio de metodologia agil.
TIPO DE ACAO Servico Continuado.

Contratacdo de servico de desenvolvimento de software (Fabrica) para apoio a elaboracdo e para
DESCRICAO DA ACAO a execucado de projetos de desenvolvimento de novas solucGes para as dreas de negdcios do ITlI,
considerando a utilizagdo da metodologia de desenvolvimento SCRUM/AGILE.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE ITI
AREA RESPONSAVEL PELA EXECUCAO COTIC
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ITEM ACTI-07
ACAO Servicos de métricas de software.
TIPO DE ACAO Servigo Continuado.

Contratacao de servico de apoio aos projetos de desenvolvimento de software

DESCRICAO DA ACAO por meio da quantificacao do trabalho pela metodologia de contagem de pontos de funcao.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUGAO COTIC
ACAO Servigo de Impressdo (outsourcing).
TIPO DE ACAO Servigo Continuado.

Contratacao de servicos de impressao por meio de outsourcing, contemplando

DESCRICAO DA AGAO a disponibilizacao de impressoras e o gerenciamento de impressoes.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUGAO COTIC
ACAO Servico de Impressao (Aquisicao).
TIPO DE AQAO Nova Aquisicao.
DESCRIGAO DA ACAO Aquisicao de impressoras para o Iti (alternativa ao outsourcing).
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PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.

AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUCAO COTIC | CGISI
Agl\o Suporte para equipamentos de telefonia corporativos.
TIPO DE ACAO Servigo Continuado.
DESCRIGAO DA ACAO Contratacao de manutencao para equipamentos de telefonia, tais como central telefénica e terminais.
PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUCAO COTIC
ACAO Manutencao de equipamentos de datacenter ndo cobertos por garantia,
TIPO DE ACAO Servigo Continuado.

_ _ Contratacao de servicos de suporte técnico para equipamentos de datacenter que
DESCRICAO DA ACAO necessitam ser mantidos operacionais e que nao contam com cobertura de garantia do fabricante,
tais como storages, servidores de rede, switches, roteadores, appliances, etc.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE ITI
AREA RESPONSAVEL PELA EXECUCAO COTIC

ITEM ACTI-12
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ACAO Aquisicao de software de virtualizacdo e de orquestracao de ambiente virtualizado.
TIPO DE ACAO Aquisicao de Licencas de Software.

_ _ Contratacao de servicos de suporte técnico para equipamentos de datacenter que
DESCRICAO DA ACAO necessitam ser mantidos operacionais e que nao contam com cobertura de garantia do fabricante,
tais como storages, servidores de rede, switches, roteadores, appliances, etc.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE DINFRA
AREA RESPONSAVEL PELA EXECUCAO COTIC | CGISI
ACAO Servigos de Telefonia Mével Corporativa.
TIPO DE ACAO Servico Continuado.
DESCRIQAO DA A(;AO Contratacao de pacotes de servicos de voz e dados para atendimento das necessidades corporativas.
PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUCAO COTIC

g) Plano de Acoes - CGGTI (Investimento)

Tabela 15 | Plano de Acées - CGGTI (Investimento)

ITEM ACTI-14

ACAO Aquisicao de estacoes de alto desempenho.
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TIPO DE ACAO
DESCRIGAO DA ACAO
PROJETO ESTRATEGICO
AREA DEMANDANTE

AREA RESPONSAVEL PELA EXECUCAO

Aquisicao de Equipamentos.

Aquisicao de estacoes para auxiliar andlise de dossiés nos trabalhos de combate a fraude.

Melhoria da Infraestrutura de TIC.
DAFN

COTIC | DAFN

ITEM ACTI-15

ACAO
TIPO DE ACAO
DESCRIGAO DA ACAO
PROJETO ESTRATEGICO
AREA DEMANDANTE

AREA RESPONSAVEL PELA EXECUCAO

Ferramenta de protecao anti malware / Antivirus.

Aquisicao de Licencas de Software.

Implantacgao de solugao para protecao anti malware / Antivirus.

Melhoria da Infra-estrutura de TIC.
ITI

COTIC

ITEM ACTI-16

ACAO
TIPO DE ACAO

DESCRIGAO DA ACAO

PROJETO ESTRATEGICO
AREA DEMANDANTE

AREA RESPONSAVEL PELA EXECUCAO

Contratacao de Servico de Seguranca e Governanca.
Contratagao de Servico.

Contratagao de Servico de apoio a fiscalizagcao e
auditoria de Seguranca da informacao e Governanga de TI.

Melhoria da Infraestrutura de TIC.
ITI

COTIC
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ACAO Contratacao de Privileged Access Management (PAM) - Cofre de Senhas.
TIPO DE ACAO Contratacao de Servico.
DESCRIGAO DA ACAO Contratacao de Privileged Access Management (PAM) - Cofre de Senhas.
PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUCAO COTIC
ACAO Expansao de capacidade de armazenamento de dados (storage All Flash).
TIPO DE A(;AO Aquisicao de Equipamentos.

Ampliacao da capacidade dos atuais equipamentos de armazenamento de dados (storages),

DESCRICAO DA ACAO a fim de atender a demanda projetada de crescimento da necessidade de armazenamento de dados.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUGAO COTIC | CGISI
ACAO Aquisicao de software de backup e alta disponibilidade para multiplos sites
TIPO DE ACAO Aquisicao de Licencas de Software.

_ _ Aquisicao de software com capacidade de gerenciamento de backup em disco
DESCRICAO DA ACAO com o uso de duplicacdo e com capacidade para gerenciar a disponibilidade de maquinas virtuais
e realizar a recuperacao de desastres em ambiente de multiplos sites.
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PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.

AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUCAO COTIC
ACAO Solucao para balanceamento de aplicagcdes e monitoramento e visibilidade de servigos.
TIPO DE ACAO Implantacao de Solucao de TI.

Implantacao de solucao para o balanceamento do acesso e para a alta disponibilidade das aplicagcoes

DESCRICAO DA AGAO corporativas, incluindo ferramentas para monitoramento do desempenho de acesso as aplicacoes.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE DINFRA
AREA RESPONSAVEL PELA EXECUCAO COTIC | CGISI
ACAO Modernizacao de equipamentos (Endpoints) dedicados de videoconferéncia.
TIPO DE AQAO Aquisicao de Equipamentos.

Aquisicao de novos equipamentos para salas e terminais de videoconferéncia,

DESCRICAO DA ACAO visando a integracao com a nova infraestrutura de videoconferéncia do ITI.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE ITI
AREA RESPONSAVEL PELA EXECUCAO COTIC

ITEM ACTI-22
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ACAO Aquisicao de licencas de para servicos de dominio Microsoft.
TIPO DE ACAO Aquisicao de Licencas de Software.

Aquisicao de licencas de sistema operacional Windows Server e de licencas CAL

DESCRICAO DA ACAO (Client Access License), visando a consolidacao dos servicos de dominio do ITI.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUCAO COTIC
ACAO Contratagao de assinaturas da suite de escritério Microsoft Office.
TIPO DE ACAO Assinatura de servicos de software.
DESCRIGAO DA ACAO Contratacdo de assinaturas da suite de ferramentas de escritério Microsoft Office.
PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUCAO COTIC
ACAO Contratagao de Fabrica de Software.
TIPO DE ACAO Contratacao / manutencao de servigcos continuados de TI.

Contratacdo de Fabrica de Software para desenvolvimento de portal integrado

DESCRIGAO DA ACA
SCRIGAO cAO de atividades finalisticas e aplicativos para smartphone.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
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AREA DEMANDANTE DAFN

AREA RESPONSAVEL PELA EXECUCAO COTIC | DAFN
ACAO Aquisicao de licencas de Sistema Operacional Windows Server e Banco de Dados SQL Server.
TIPO DE ACAO Aquisicao de Licencas de Software.
DESCRIGAO DA ACAO Aquisicao de licengas de softwares visando migracdo para bancos de dados corporativos e multithread.
PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE DAFN
AREA RESPONSAVEL PELA EXECUCAO COTIC | CGAFI
ACAO Aquisicao de licencas de Editoracao Eletronica e Web-design.
TIPO DE ACAO Aquisicao de Licencas de Software.

Aquisicao de licencas de softwares visando gerenciamento das trilhas

DESCRIGAO DA ACAO o L o
de auditoria pre-operacionals e operacionals.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE DAFN
AREA RESPONSAVEL PELA EXECUCAO COTIC | CGAFI
ACAO Aquisicao de licencas de ferramenta de Auditoria.
TIPO DE ACAO Aquisicao de Licengas de Software.
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Aquisicao de licengas de Editoragdo Eletronica e Web-design visando

DESCRICAO DA ACAO
¢ ¢ design de front-end de aplicagdes e sites corporativos institucionais.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE DAFN
AREA RESPONSAVEL PELA EXECUGAO COTIC | CGAFI
ACAO Aquisicao de licencas de ferramenta de Auditoria.
TIPO DE ACAO Aquisicao de Licencas de Software.

Aquisicao de licengas de Editoragdo Eletronica e Web-design visando

DESCRICAO DA AGCAO
¢ ¢ design de front-end de aplica¢des e sites corporativos institucionais.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE DAFN
AREA RESPONSAVEL PELA EXECUGAO COTIC | CGAFI
ACAO Modernizagao da infraestrutura de telefonia do ITI (VOIP).
TIPO DE A(;AO Aquisicao de Equipamentos.

Processo para analise e aquisicdo de novos equipamentos de telefonia

DESCRICAO DA ACAO _ U _
para atendimento das comunicag¢des corporativas.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.

AREA DEMANDANTE [Tl
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AREA RESPONSAVEL PELA EXECUCAO COTIC

ITEM ACTI-30
A(;AO Aquisicao de dispositivos para controle de acesso e implementacao de mecanismos de SIC.
TIPO DE A(;AO Aquisicao de Equipamentos.

3 } Aquisicao de equipamentos capazes de implementar mecanismos de controle as informacoes
DESCRICAO DA ACAO armazenadas na infraestrutura de TIC (firewall, IDS/IPS, anti-DDos, balanceamento de enlaces e
aplicacgoes etc.).

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUCAO COTIC
AQAO Aquisicao de dispositivos e interfaces de redes.
TIPO DE A(,‘AO Aquisicao de Equipamentos.
DESCRIGAO DA ACAO Aquisicao de interfaces de rede para adequacéao da infraestrutura tecnolégica.
PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE DINFRA
AREA RESPONSAVEL PELA EXECUCAO COTIC | CGISI
ACAO Modernizacao de infraestrutura de rede de dados do ITI.
TIPO DE ACAO Aquisicao de Equipamentos.
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Aquisicao de novos equipamentos de rede de dados (switches, roteadores etc.)

DESCRICAO DA ACAO para atendimento das demandas de transmissao de dados.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUGAO COTIC
A(}AO Aquisicao de novos equipamentos de rede sem fio (WLAN).
TIPO DE AQAO Aquisicao de Equipamentos.

Substituicdo da atual infraestrutura de rede sem fio do ITl por equipamentos mais modernos,

DESCRICAO DA ACAO melhor adequados para as necessidades da instituicao e cobertos por garantia.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUGAO COTIC
ACAO Contratacao de servicos de IAAS (infraestrutura como servico) em nuvem publica.
TIPO DE ACAO Assinatura de servicos de software.

Processo para analise da viabilidade de contratacdo de infraestrutura como servico visando a migracao
DESCRICAO DA ACAO gradual de parte dos servicos corporativos para infraestrutura de nuvem publica,
objetivando a reducdo dos custos de operacdo de TI.

PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.

AREA DEMANDANTE [Tl
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AREA RESPONSAVEL PELA EXECUCAO COTIC

h) Plano de A¢oes - CGGTI (Sem Custo)

ITEM ACTI-35

ACAO Criar programa de capacitacao conti-nuado para area de TIC.
TIPO DE ACAO Pessoal de TI.
DESCRICAO DA ACAO Criar programa para definir as capacitagdes necessdrias na area de TIC.
PROJETO ESTRATEGICO Melhoria da Infraestrutura de TIC.
AREA DEMANDANTE [Tl
AREA RESPONSAVEL PELA EXECUGAO COTIC | SEGEP

15. Plano de Gestio de Pessoas da Area de TIC

No Plano de gestdo de pessoas sdo apresentados o quantitativo dos recursos humanos existentes na area de TIC e o
guantitativo necessdrio para atender efetivamente aos servicos de TIC do ITI (Tabela 12). Ressalte-se que o Institutondo possui

quadro préprio e por isso 0s recursos humanos sao recrutados através de requisicao.
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Tabela 12 | Quantitativo de Recursos Humanos para a Area de TIC

UNIDADES

DAS OU FCPE QUANTIDADE QUANTIDADE

DE TIC FUNGAO EXISTENTE ATUAL  NECESSARIA
Coordenador-Geral FCPE 101.4 1 1
Coordenador de Infraestrutura DAS 101.3 1 1
Analistade TIC - 0 3
DINFRA CGlsI
Coordenador de Seguranca da Informacao FCPE 101.3 1 1
Analista de Seguranca - 0 2
*Assessor de Conformidade ICP-Brasil / Webtrust (Compliance) DAS ou FCPE 102.3 0 1
Subtotal 3 9
Coordenador-Geral FCPE 101.4 1 1
Coordenador de Operacoes da AC Raiz FCPE 101.3 1 1
DINFRA CGOPE Coordenador de Operacoes da EAT FCPE 101.3 0 1
Assistente Técnico - EAT DAS 102.1 1 0
Analista de Operacodes - 1 2
. oswma 35
Coordenador-Geral DAS ou FCPE 101.4 0 1
Coordenador de Tecnologia da Informagao e Comunicacoes FCPE 101.3 1 1
DINFRA COTIC
Coordenador de Sistemas DAS ou FCPE 101.3 0 1
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Coordenador de Infraestrutura DAS ou FCPE 101.3 0 1

**Assessor Técnico FCPE 102.1 0 1
Servidores de TIC (ATI's de outras carreiras) - 3 16
Subtotal 4 21
Coordenador-Geral DAS 101.4 1 1
Assessor Técnico DAS ou FCPE 102.3 1 2
DAFN CGNPE
Assistente Técnico DAS ou FCPE 1021 2 2
Analista em Tecnologia da Informacao - 0 3
Subtotal 4 8
Coordenador-Geral FCPE 101.4 1 1
Assessor Técnico DAS ou FCPE 101.3 4 4
DAFN CGAFI Assistente Técnico DAS ou FCPE 1021 3 3
Analista em Tecnologia da Informacao - 0 2
Analista em Ciéncia e Tecnologia - 0 2

Subtotal

Totais

*A funcao de conformidade, conforme recomendacoes de 6rgaos de controle e as boas praticas, é desejavel que esteja vinculada

aoutra area, preservando a segregacao de funcoes.

** A necessidade de manter 1 Assessor Técnico é para atender a estrutura de escritério de projetos, hoje inexistente.
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O Instituto conta, ainda, com o apoio de pessoas terceirizadas que fornecem servicos para o suporte das demandas técnicas e
operacionais. Os principais contratos sao de suporte ao usuario, sustentacao da infraestrutura de TIC e fabrica de software.
Quanto a qualificacao, é importante ressaltar que as boas praticas recomendam a capacitacao continua dos recursos humanos.
Neste caso, sugere-se um ciclo de capacitacao (Figura 06) com uma carga horaria minima de horas anuais a serem cumpridas por
servidor, destacando-se os seguintes temas, de acordo com a necessidade verificada pela area de TIC durante o ciclo: Governanca
e gestdo de servicos de TIC; Gestao de projetos e portfélio; Seguranca da informacao; Governanca e andlise de dados (Bl);
Modelagem e controle de processos; Metodologias e praticas de desenvolvimento de software; e Arquitetura e modelagem de

sistemas.
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Figura 06 | Ciclo de Capacitacdo em TIC

Ciclo de capacitacaoem TIC

Identificar Avaliar
identificacho das necedtidades de Avaliacio dos resultados da
capacitacio capacitacio

Planejar Executar
Programagho da capacitagho Execucho da capacitacho

16. Plano de Gestao de Risco

A gestao dos riscos atende a Politica de Gestdo de Riscos do ITl, publicada através da Portaria n°® 40, de 28 de junho de

2018, com a devida conformidade em relacao a metodologia de gestao de riscos do ITIl. As etapas realizadas foram:

A) Entendimento do Contexto
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e Informacodes sobre o érgao/unidade: foi realizada pesquisa no regimento interno, planejamento estratégico, projetos
estratégicos, politicas e praticas de gestdo, além da analise da matriz SWOT para definicao do resultado a ser

obtido com o processo, que € a elaboracao do PDTIC e sua execucgao.

B) Identificacao e Andlise de Riscos

e |dentificacao dos eventos de riscos que podem comprometer a execucao do PDTIC.

C) Avaliacao de Riscos

e Avaliacao dos eventos de riscos identificados, considerando suas causas e consequéncias sob a perspectiva de
probabilidade e impacto, caracterizando os riscos inerentes, ja que ainda nao foram aplicadas agdes gerenciais que

possam reduzir a probabilidade de sua ocorréncia ou seu impacto. (Art. 2°, XIV, IN Conjunta MP/CGU N° 01/2016).

D) Priorizacao e Definicao de Respostas aos Riscos

e Identificacao dos controles/procedimentos a serem executados para reduzir os riscos.

E) Comunicacao e monitoramento

e Mapeamento dos riscos, os quais serao monitorados através do framework definido pela area de controle do ITI.

Para o plano de gestao de riscos, foi avaliado o processo “Elaboracao do PDTIC/ITI” e para cada risco identificado,

analisou-se a probabilidade e o impacto de ocorréncia, aplicando-se uma escala de 3 (trés) niveis. Em funcao da probabilidade e

do impacto definidos, determinou-se o Grau de Criticidade, conforme matriz da Figura 07.
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Figura 07 | Matriz de Riscos

IMPACTO

Médio

Alta (>50%) 3

Probabilidade

i o/, «<=5K0N°
(frequéncia observada/esperada) el e 2

Baixa (<=30%) 1

Na Tabela 13 é apresentado o Plano de riscos, em ordem de criticidade.

Tabela 13 | Plano de Riscos

DESCRICAO PROBABILIDADE IMPACTO GRAU DO ACAO DE MITIGACAO

DO RISCO RISCO (1A 9) DO RISCO RESPONSAVEL

Capacitar recursos humanos nas
areas de conhecimento
Falta de pessoal capacitado necessarias;

R1 em determinadas areas Alta Alto 9 C%EERGAD
de conhecimento (ex: Bl). Adequar quadro de pessoal,
prevendo a funcao
técnica especifica.
Perda de servidores para conducéao , Adequar quadro de pessoal da
2 das atividades de TIC. e Al ® estrutura de TIC DR
Priorizar as acoes do PDTIC;
R3 Orgcamento insuficiente Possivel Alto 6 CGRC-GD
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para execucao das acdes do PDTIC.

R4 Nao realizacao das contratagoes. Possivel

Falta de participacao e envolvimento

RS efetivos das areas de negécio.

Baixa

R6 Mudancas em normativos legais. Baixa

17. Fatores Criticos de Sucesso

Alto

Alto

Médio

Acompanhar devidamente a
execucgao financeira-orgamentaria.

Privilegiar adesao
a atas/contratacdes conjuntas;

CGRC-GD
Acompanhamento das DINFRA
contratac6es em parceria com
a area de gestao de contratos.
Articular e comunicar com as CGRC-GD
liderancas das areas de negdcio. DINFRA
Aperfeicoar gestao de TIC CGRC-GD
para manter a conformidade. DINFRA

A realizacao deste PDTIC se desdobra na execucao das acodes, considerando que alguns aspectos sao primordiais para o

alcance dos objetivos estratégicos propostos e atingimento da visdo de futuro definida para a TIC do ITI. Esses aspectos incluem

0s seguintes fatores criticos de sucesso:

e Patrocinio da Diretoria do ITI;

e Estrutura de Governanca de TIC adequada, com o devido acompanhamento das metas e indicadores;

e Alinhamento das acdes de TIC ao Planejamento Estratégico;
e Participacao das areas de negdcio em seus respectivos projetos;

e Disponibilidade de recursos humanos, financeiros e tecnolégicos.
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18. Conclusao

Conforme relatado na apresentacao, o objetivo deste documento é a estruturacao do PDTIC 2023-2026 do ITI, cujo desafio
maior é garantir que a estratégia da area de TIC esteja alinhada aos objetivos estratégicos do Instituto bem como a Estratégia de
Governanca Digital, paracontribuir com beneficios a sociedade brasileira, por meio da expansao do acesso as informacoes

governamentais e da modernizacao e aperfeicoamento dos servicos publicos.

Ao final da execucao deste Plano, espera-se que a tecnologia da informagcao e comunicacao seja vista pelas areas
finalisticas como parceira estratégica para apoiar suas politicas e prover a implementacado de servicos que aprimorem seus

processos de negdcio.
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19. Anexos
A) Anexos I: Fases e tarefas realizadas durante a elaboracao do PDTIC

a) Fase de Preparacao

e Definir abrangéncia e periodo do PDTIC;

Definir a Equipe de Elaboracao do PDTIC - EqPDTIC;
e Descrever a metodologia de elaboracao;

e Consolidar documentos de referéncia;

e Identificar estratégias da organizacao;

e I|dentificar principios e diretrizes;

e Elaborar o Plano de Trabalho do PDTIC - PT-PDTIC;

Aprovar o PT-PDTIC

b) Fase de Diagnédstico

e Analisar resultados do PDTIC anterior;
e Analisar o referencial estratégico de TIC;
e Analisar a organizacao da TIC;

e Realizar Anélise SWOT da TIC;
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e Estimar a capacidade da execucao da TIC;

e Planejar o levantamento das necessidades;

e Identificar necessidades de Informacao;

e |dentificar necessidades de Servicos de TIC;

e |dentificar necessidades de Infraestrutura de TIC;

e |dentificar necessidades de Contratacao de TIC;

e |dentificar necessidades de Pessoal de TIC;

e Consolidar o Inventéario de Necessidades;

e Alinhar as necessidades de TIC as estratégias da organizacao;

e Aprovar o Inventario de Necessidades.

c) Fase de Planejamento

e Atualizar critérios de priorizacao;
e Priorizar as necessidades inventariadas;
e Definir metas e acoes;

e Planejar acdes de pessoal;
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e Planejar orcamento das acoes do PDTIC;
e Identificar os fatores criticos de sucesso;
e Planejar o gerenciamento de riscos;

e Consolidar a Minuta do PDTIC;

e Aprovar a Minuta do PDTIC;

e Publicar o PDTIC.

B) Resultados do PDTIC Anterior (2020 - 2022)

= < < SITUACAO
ACAO DESCRICAO DA ACAO ATUAL
Servico de suporte técnico Contratacao de suporte técnico para manutencao e operacao Em andamento
ao ambiente seguro da AC Raiz. da infraestrutura de rede e demais servigos da AC Raiz. ’
Servico para apoio a elaboragao Contratacao de servico para apoio a construcao de painéis analiticos gerenciais para
L . = . . Em andamento.
de painéis gerenciais. acompanhamento das atividades desempenhadas pelas adreas de negécios do ITI.

Contratacao de servicos de interconectividade, de acesso a internet

e de seguranca de rede no ambito da infraestrutura da rede INFOVIA. Em andamento.

Servicos da Rede INFOVIA.

Enlaces de comunicacao de Hoje dispomos de 2 links: infovia e RNP, sendo que o acesso a RNP depende de uma
dados de Internet (redundéancia) saida através da INFOVIA. Para garantir redundancia real no acesso a Internet da AC
: . e . - ) - s Em andamento.
para atendimento Raiz de Brasilia é necessario a contratacao de link de dados adicional. No sitio de
dainfraestrutura da AC Raiz. contingéncia redundancia, sendo atendido atualmente apenas por meio da INFOVIA.
Auditoria independente Avaliar e adequar as operacdes da AC Raiz em conformidade Em andamento.
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para AC Raiz.

Desenvolvimento de projeto de
pesquisa para produgao,
aprimoramento e disseminacao de
tecnologia na geracao
e verificacao de assinaturas digitais
conforme o Padrao Brasileiro
de Assinaturas Digitais - PBAD.

Servigco de manutencao preventiva e
corretiva do ambiente seguro
(on-going).

Manutencao e operacao do sitio
de contingéncia da AC-Raiz (UFSC).

Servicos de atendimento ao usuério de
TIC (Service Desk Niveis 1e 2).

Servigos de sustentacao de sistemas.

Servicos de Telefonia Fixa.
Servigos especializados de suporte a

infraestrutura de datacenter
e de redes de dados (Nivel 3).

Servigos de Fabrica de Software
para execucao de projetos
por meio de metodologia agil.

Servicos de métricas de software

Servico de Impressao (outsourcing)

da ICP-Brasil e demais normativos internacionais.

Aprimoramento e manutencgao do Verificador de Conformidade WEB, Verificador
de Conformidade Mobile (iOS e Android), Assinador ITI e Gerenciador
de Politicas de Assinatura Digital e Listas Confidveis da ICP-Brasil.

Manutencao preventiva e corretiva do ambiente seguro da AC Raiz.

Acordo de cooperacao técnica que viabiliza o site de contingéncia em SC da AC Raiz.

Contratacao de servigos de atendimento e suporte técnico
ao usuario corporativo de TIC.

Contratacao de servicos de manutencao
para os sistemas de informacao e bancos de dados institucionais.

Contratacgao de servicos de telefonia fixa (STFC, LDN, LDI) para o ITI-Sede.

Contratacao de servicos especializados de operacao, configuracao
e suporte para as infraestruturas de datacenter e de redes de dados do ITI.

Contratacao de servico de desenvolvimento de software (Fébrica)
para apoio a elaboracao e para a execucao de projetos de desenvolvimento
de novas solucdes para as areas de negocios do ITl, considerando
a utilizacdo da metodologia de desenvolvimento SCRUM/AGILE.

Contratacao de servico de apoio aos projetos de desenvolvimento de software por meio
da quantificacao do trabalho pela metodologia de contagem de pontos de funcéao.

Contratacao de servicos de impressao por meio de outsourcing, contemplando

Em andamento.

Concluido.

Concluido.

Concluido.

Cancelado

Em andamento

Concluido.

Concluido.

Concluido

Concluido

Plano Diretor de Tecnologia da Informacdo e Comunicacdo | 89



Manutencao da Cooperacao Técnica
entre o ITI e o INMETRO

Aquisicao de software
de virtualizacao e de orquestracao
de ambiente virtualizado.

Manutencao de equipamentos de
datacenter nao cobertos por garantia.

Suporte para equipamentos
de telefonia corporativos.

Aquisicao de software de virtualizagao
e de orquestracao de ambiente
virtualizado

Contratacgao de servicos
de cooperacao técnica.

Solucao de avaliacao de
vulnerabilidades (vulnerability
assessment) e horas de consultoria
para testes de invasao (PENTEST).

Servicos de
Telefonia Mével Corporativa.

Criar programa de capacitacao
continuado para area de TIC.

Aquisicao de estacoes

a disponibilizacado de impressoras e o gerenciamento de impressoes.

Execucao das atividades de apoio prestadas pelo INMETRO ao ambiente de
Rastreabilidade da FCT-ICP-Brasil.

Aquisicao de licencas perpétuas de software de virtualizacao, contemplando a
plataforma de orquestracao e gerenciamento de recursos do ambiente virtualizado, com
os objetivos de melhorar as ferramentas hoje disponiveis para as equipes de gestao de
infraestrutura de Tl e de evitar falhas nos servicos.

Contratacao de servicos de suporte técnico para equipamentos de datacenter que
necessitam ser mantidos operacionais e que ndo contam com cobertura de garantia do
fabricante, tais como storages, servidores de rede, switches, roteadores, appliances, etc.

Contratacao de manutencgao para equipamentos de telefonia,
tais como central telefonica e terminais

Aquisicao de licencas perpétuas de software de virtualizacao, contemplando a
plataforma de orquestracao e gerenciamento de recursos do ambiente virtualizado, com
os objetivos de melhorar as ferramentas hoje disponiveis para as equipes de gestao de
infraestrutura de Tl e de evitar falhas nos servicos.

Contratacao de servicos de cooperacao técnica em desenvolvimento
de aplicacdes de inteligéncia artificial e machine learning.

Os normativos webtrust e ICP-Brasil requerem a implementacgao de processos de gestao
de vulnerabilidades com niveis de maturidade cada vez mais elevados.
As ultimas atualizagoes, por exemplo, apresentam limites temporais bem definidos
para se identificar as novas vulnerabilidades e implementar as agoes de
correcao/mitigacao necessérias.

Contratacao de pacotes de servicos de voz e dados para atendimento das necessidades
corporativas.

Criar programa para definir as capacitacoes necessarias na area de TIC.

Aquisicao de estacoes para auxiliar analise de dossiés
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Concluido

Concluido

Cancelado

Concluido

Demanda futura

Previsto

Concluido
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de alto desempenho.

Licenciamento e suporte de software
para publicacao de formularios
integrados ao SEI.

Monitoramento do
ambiente seguro da AC Raiz.

Ferramenta de protecdo antimalware.

Manutencao e Evolugao do Plugin
PAdES ICP-Brasil para Primitivas
Criptograficas de Curvas Elipticas e
extensao da Tecnologia de Assinaturas
Digitais para Ambientes Mobile.

Licenciamento e suporte de software
para gestao patrimonial.

Expansao de capacidade
de armazenamento de dados.

Atualizagao tecnoldgica dos
subsistemas do ambiente seguro
das salas-cofre da ICP-Brasil.
Infraestrutura de Carimbo de Tempo

Aparelho Telefonico Celular com
Suporte Sistema Operacional 10S.

Estacao de Trabalho com Sistema
Operacional MacOS.

Criacao/Implantacao de ACT do ITI

nos trabalhos de combate a fraude.
Contratacao e manutencao do licenciamento e suporte de software para a geracao de

formularios web a serem utilizados no credenciamento de entidades da ICP-Brasil,
com possibilidade de integracao ao sistema SEI.

Contratacao de servicos de monitoramento do ambiente seguro da AC Raiz.

Implantacao de solucao para protecao antimalware.

Manutencao e Evolucao de software para manipulacao
de documentos assinados digitalmente no padrao PAdES ICP-Brasil.

Manutencao do licenciamento dos sistemas SIADS
utilizado para a gestao patrimonial no ITI.

Ampliacao da capacidade dos atuais equipamentos
de armazenamento de dados (storages), a fim de atender
a demanda projetada de crescimento da necessidade de armazenamento de dados.
Adequar os subsistemas, mantendo a garantia e suporte continuados dos fabricantes,
tais como: Adequacéao tecnoldgica do subsistema de deteccdo e combate a incéndio |
Adequacao tecnolégica do subsistema de supervisao e controle

Contratacao que visa ampliar a disponibilidade da EAT

Aparelho telefénico mével com suporte ao sistema operacional 10S.

Estacao de Trabalho com Slstema Operacional MacOS

Contratacao que visa suprir necessidades do [Tl referentes
a novos protocolos da Rede de Carimbo do Tempo.

Em andamento

Em andamento

Concluido

Em andamento

Cancelado

Concluido

Demanda futura

Em andamento

Em andamento

Em andamento

Em andamento
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Aquisicao de licengas de software
de andlises analiticas
e de inteligéncia corporativa.

Aquisicao de software de backup e alta
disponibilidade para multiplos sites.

Solucao para balanceamento
de aplicacdes e monitoramento
e visibilidade de servigos.

Solucao para balanceamento
de aplicagcdes e monitoramento
e visibilidade de servicos.

Solucao para balanceamento
de aplicacdes e monitoramento
e visibilidade de servigos.

Solucao de backup para
a infraestrutura tecnolégica
da assinatura avancada.

Solucao para balanceamento
de aplicagdes e monitoramento
e visibilidade de servicgos.

Solucao de anadlise de dados
e correlacionamento de Eventos.

NOC dos ambientes seguros
(DF/UFSC).

Modernizacao de equipamentos
(Endpoints) dedicados
de videoconferéncia.

Aquisicao de licencas de softwares e andlises analiticas e de inteligéncia corporativa
visando a analise preditiva de cendrios do mercado para tomadas de decisao interna
e a publicacao de painéis analiticos para o publico externo a instituicao e a capacidade
de andlise de dados georreferenciados.

Demanda Futura

Aquisicao de software com capacidade de gerenciamento de backup em disco
com o uso de deduplicacao e com capacidade para gerenciar a disponibilidade de Concluido
maquinas virtuais e realizar a recuperacao de desastres em ambiente de multiplos sites.

Implantacao de solucao para o balanceamento do acesso e para a alta disponibilidade
das aplicacdes corporativas, incluindo ferramentas para monitoramento Demanda futura
do desempenho de acesso as aplicacoes.

Implantacao de solucao para o balanceamento do acesso
e para a alta disponibilidade das aplicacdes corporativas, incluindo Demanda futura
ferramentas para monitoramento do desempenho de acesso as aplicacdes.

Implantacao de solugao para o balanceamento do acesso
e para a alta disponibilidade das aplicacdes corporativas, incluindo ferramentas Demanda futura
para monitoramento do desempenho de acesso as aplicacoes.

Aquisicao de software com capacidade de gerenciamento de backup em disco com o
uso de deduplicacao e com capacidade para gerenciar a disponibilidade de Em andamento
maquinas virtuais e realizar a recuperacao de desastres em ambiente de multiplos sites.

Implantacao de solucao para o balanceamento do acesso
e para a alta disponibilidade das aplicacdes corporativas, incluindo ferramentas Demanda futura
para monitoramento do desempenho de acesso as aplicacoes.

Implantacao de solucao para andlise de dados e correlacionamento de evento Previsto

Criacao de ambiente nivel 3 para monitoramento

e operacao remota da infraestrutura da AC Raiz Demanda Futura

Aquisicao de novos equipamentos para salas e terminais de videoconferéncia, visando a

) - } . e Previsto
integracao com a nova infraestrutura de videoconferéncia do ITI.
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Aquisicao de licencas para
servicos de dominio Microsoft.

Contratacao de assinaturas da suite
de escritério Microsoft Office.

Contratacao de Fabrica de Software

Aquisicao de Licencas
Sistema Operacional Windows Server
e Banco de Dados SQL Server.

Solucao de biometria

Aquisicao de licencas de Editoracao
Eletronica e Web Design.

Licenciamento e suporte
de software para assinatura digital.

Aquisicao de Licencas
de Ferramenta de Auditoria.

Aquisicao de Licencas
de Ferramenta Antifraude.

Aquisicao de Médulo
de Seguranca Criptografica.

Modernizagao da infraestrutura
de telefonia do ITI.

Aquisicao de dispositivos para
controle de acesso e implementacao
de mecanismos de SIC

Aquisicao de licencas de sistema operacional Windows Server e de licencas

CAL (Client Access License), visando a consolidagao dos servigos de dominio do ITI.

Contratacao de assinaturas da suite de ferramentas de escritério Microsoft Office.

Contratacao de Fabrica de Software para desenvolvimento de portal integrado
de atividades finalisticas e aplicativos para smartphone.

Aquisicao de licencas de softwares visando migracao
para bancos de dados corporativos e multithread.

Aquisicao de solucao especializada em processamento
e armazenamento de dados biométricos/biograficos.

Aquisicao de licencas de Editoracao Eletronica e Web Design
visando design de front-end de aplicacoes e sites corporativos institucionais.

Contratacao do licenciamento da solucao Certillion utilizada
para prover a funcionalidade de assinatura digital de documentos
integrada aos sistemas corporativos do ITI.

Aquisicao de licencas de softwares visando gerenciamento
das trilhas de auditoria pré-operacionais e operacionais.

Aquisicao de licencas de softwares visando identificacao de possiveis fraudes
por meio do cruzamento de bancos de dados corporativos institucionais.

Aquisicao de equipamentos para aprimorar a Infraestrutura de Chaves Publicas
da AC-Raiz - Ambientes de Homologacéo e Producao.

Processo para analise e aquisicao de novos equipamentos de telefonia
para atendimento das comunicacoes corporativas.

Aquisicao de equipamentos capazes de implementar mecanismos de controle
as informacoes armazenadas na infraestrutura de TIC (firewall, IDS/IPS,
anti-DDos, balanceamento de enlaces e aplicacoes etc.).

Concluido

Concluido

Demanda Futura

Concluido

Demanda Futura

Demanda Futura

Em andamento

Demanda Futura

Demanda Futura

Em andamento

Previsto

Concluido
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Aquisicao de dispositivos
e interfaces de redes.

Modernizagao de infraestrutura
de rede de dados do ITI.

Aquisicao de novos equipamentos
de rede sem fio (WLAN).

Aquisicao de firewall corporativo
para AC Raiz.

Aquisicao switches de rede LAN e SAN.

Aquisicao de Servidores de rede.
Aquisicao de Storages.
Aquisicao de KVMs/KMMs
Rack para servidores.
Solugao integrada

de seguranca de rede.

Contratacao de solucao anti DDOS.

Aquisicao de Solucao de Virtualizacao
(vSphere) + Treinamento.

Aquisicao de interfaces de rede para adequacao da infraestrutura tecnoldégica.

Aquisicao de novos equipamentos de rede de dados (switches, roteadores etc.)
para atendimento das demandas de transmissao de dados.

Substituicao da atual infraestrutura de rede sem fio do ITl por
equipamentos mais modernos, melhor adequados para
as necessidades da instituicao e cobertos por garantia.

Implantacao de equipamentos modernos com o objetivo
de simplificar os processos de seguranca. As solucdes atuais sao baseadas
no software livre e requerem mao de obra mais cara e especializada.

Atualizacao tecnoldgica da infraestrutura. Os equipamentos ndo aceitam
expansao de sua capacidade de desempenho e alocacgao de portas.

Atualizacao tecnoldégica da infraestrutura.
Atualizar a infraestrutura de armazenamento de longo prazo.

Substituicao dos equipamentos atuais
que estao danificados e com sua recuperacao inviavel.

Alocar novos equipamentos.

Diante do aumento da complexidade da infraestrutura da AC Raiz
e das ameacas diretamente associadas é importante utilizar
um conjunto de controles integrados para a protecao dos ambientes légicos.

Os servicos de tecnologia operados e mantidos pela AC Raiz, por requisito normativo,
devem entregar disponibilidade de 99,99%. Entre eles ha servicos criticos que precisam
de protecao contra-ataques volumétricos e/ou distribuidos. Sem esse tipo de controle o

risco de indisponibilidade pode comprometer os niveis de servigcos requeridos.

Atender a necessidade de expansao da infraestrutura tecnolégica da AC Raiz.
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Concluido

Concluido

Concluido

Concluido

Previsto

Previsto

Previsto

Previsto

Previsto

Previsto

Previsto

Previsto



Subscriptions de Sistema Operacional
(Red Hat) e Treinamento.

Subscriptions de SGDB +
Suporte + Treinamento.

Contratacao de servicos de IAAS
(infraestrutura como servico)
em nuvem publica.

Acordo de Cooperacao Técnica
com a Rede RNP.

Solucao de Controle
de Frequéncia dos Servidores.

Acordo de Cooperacao Técnica
entre o Instituto Nacional
de Tecnologia da Informacao
e a Presidéncia da Republica.

Solugao para backup
e alta disponibilidade de servigos
em multiplos sites.

Solucgao de orquestragao
de ambiente virtualizado.

Comité de Seguranca da informacao.
Revisao dos Normativos de SIC.
Solugao para autenticagao
em rede sem fio integrada

a autenticacao de dominio.

Solucao para autenticacao unificada

Atender a necessidade de adequacao da infraestrutura tecnolégica da AC Raiz.

Implementar suporte na administragao
dos sistemas de gerenciamento de banco de dados da AC Raiz.

Processo para anadlise da viabilidade de contratacao de infraestrutura como servico
visando a migracao gradual de parte dos servicos corporativos para infraestrutura
de nuvem publica, objetivando a reducao dos custos de operacao de TI.

Manutencao da cooperacao técnica com a RNP que possibilita
o uso da sua infraestrutura de rede para acesso a Internet.

Implantagao de sistema desenvolvido pelo Ministério do Planejamento
para controle de frequéncia dos servidores do ITl, em atendimento
a Instrugcao Normativa n° 02/2018 - MPDG.

Acordo de Cooperacao Técnica entre o Instituto Nacional de Tecnologia da Informacao
e a Presidéncia da Republica, tendo como objetivo a cessao de espaco fisico
e demais recursos do centro de dados daquela instituicao para hospedagem
dainfraestrutura de servidores e de armazenamento de dados do ITI.

Implantacao de solucao para orquestracao automatizada
de cépias de seguranca de dados em estrutura on-site e off-site
para a recuperacao de desastres nos sistemas corporativos.

Implantacéo de solucao para gerenciamento, orquestracao
e administracao do ambiente de servidores virtuais.

Instituicao do Comité de Seguranca da Informacao do ITI.

Revisao normativos relativos ao tema Seguranca da Informacao e Comunicacoes.

Implantacao de solucao de autenticacdo para a rede sem fio por meio
do protocolo 802.1X (WPA2-Enterprise) integrada ao dominio corporativo.

Implantacao de solucao de autenticacao unificada para os servicos de dominio

Plano Diretor de Tecnologia da Informacdo e Comunicacdo | 95

Previsto

Previsto

Cancelado

Concluido

Demanda futura

Em andamento

Em andamento

Concluido

Em andamento

Em andamento

Cancelado

Previsto



(single sign-on) para os servicos de TIC, e para as aplicacoes web, por meio do uso de certificado digital.
com uso de certificado digital.

Plano de Dados Abertos 2019-2020 Elaboracao do Plano de dados Abertos do ITI para o biénio 2019-2020 Concluido

Implantacao de solucao integrada ao repositério de software corporativo
para automacao da geracao de pacotes (build) Previsto
e disponibilizacao das aplicacoes (deployment).

Solucao para controle de automacéao de
deployment e integracao continua

Solucao para controle Implantacao de solucao para andlise de repositério de cddigo e para definicao de Previ
. N . . - revisto
de qualidade de software. parametros de qualidade a serem seguidos pelos desenvolvedores de solucdes.
Solucao de repositério de codigo Implantacao de solucao para controle de versoes de software Previ
. . P . ~ . . revisto
e controle de versionamento. e de repositério de cddigo e informacgodes relativas aos projetos do ITI.
Solucao para gestao Implantacao de software para gestao de servicos de TIC conforme o framework ITILv3, Previsto
de servicos de Tl conforme ITILv3. incluindo gestao de ativos, de catalogo de servicos, de SLA, etc.
Escritério de projetos de TIC. Instituir estrutura para acompanhamento e monitoramento dos projetos de TIC. Cancelado
Mapeamento e melhoria de processos Mapeamento e melhoria dos principais processos de TIC Concluido
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