TERMO DE EXECUGAO DESCENTRALIZADA

TED N° 03/2017

Orgao Descentralizador:
INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGAO — ITI
Nome do Orgdo Proponente:

UNIVERSIDADE FEDERAL DE SANTA CATARINA - UFSC

Cédigo Orcamentario e Nome da Acgao:

20.204.04.125.1109.49170001 — Funcionamento da AC-Raiz da ICP-Brasil

1- DADOS CADASTRAIS DO ORGAO PROPONENTE

Nome do Orgéo Proponente:

UNIVERSIDADE FEDERAL DE SANTA CATARINA - UFSC

Endereco:

Campus Universitario Reitor Jodo David Ferreira Lima s/n° — Bairro Trindade

E-mails: CNPJ: UG: Gestéo:

gr@contado.ufsc.br — jean.martina@ufsc.br - gabinete@reitoria.ufsc.br 83.899.526/0001-82 153.163 15.237

Cidade: UF: CEP: DDDITelefone: DDDI/FAX:
Florianépolis SC  88.040-900 (48) 3721.9320 - 3721-4238 - 3721-7546 (48) 3234.4069

2- DADOS CADASTRAIS DO DIRIGENTE DO ORGAO PROPONENTE

Nome do dirigente Maximo do Orgao:

UBALDO CESAR BALTHAZAR

Ato de Nomeacao: Data: Publicado no DOU: CPF:

Portaria MEC n° 1.486 27/11/2017 NP 227 de 28/11/2017 I

RG | Orgédo Expedidor: Cargo | Funcgéao: Matricula SIAPE:
h REITOR PRO-TEMPORE

3- DESCRICAO DO PROJETO | ACAO

Utilizacdo das instalacdes seguras da UFSC, visando a sua ado¢do como instalagdes segu-

Periodo de Execucao:

ras de contingéncia, afim de manter a solugdo de continuidade de negécios em tecnologia da Inicio Término
informagao (TI) no ambito da Infraestrutura de Chaves Publicas Brasileira (ICP — Brasil), pro-
vendo 0s meios necessarios a operacionalizagdo da Autoridade Certificadora Raiz (AC -
Raiz) e da Entidade de Auditoria do Tempo (EAT), da Rede de Carimbo de Tempo (RCT), da 01/01/2018 31/12/2022
ICP -Brasil, bem como a sua administragdo, operacdo e manutengéo pela UFSC.
4 - DESCENTRALIZAGAO DO CREDITO
Natureza da Despesa Valor em R$
339000 5.490.302,00
5 - CRONOGRAMA DE EXECUGCAO
. INDICADOR FiSICO DURAGAO
METAIFASE ESPECIFICACAO
UND QDE INiCIO FIM
Unica PrOV|me~nto, administracdo, operacdo e manutencéo das Més 12 01/01/2018 31/12/2018
instalagdes seguras — 24x7x365 dias/ano.
Unica ProwmeNnto, administracéo, operagéo e manutengéo das Més 12 01/01/2019 31/12/2019
instalagcdes seguras — 24x7x365 dias/ano.
Unica ErowmeNnto, administracao, operacdo e manutencao das Més 12 01/01/2020 31/12/2020
instalagcdes seguras — 24x7x365 dias/ano.
Unica Provimento, administragéo, operacéo e manutengéo das Més 12 01/01/2021 31/12/2021
instalagdes seguras — 24x7x365 dias/ano.
Unica PrOV|me~nto, administracéo, operagéo e manutencgéo das Més 12 01/01/2022 31/12/2022
instalacdes seguras — 24x7x365 dias/ano.




6 - CRONOGRAMA DE DESEMBOLSO (R$)

PARCELA ESPECIFICAGAO DATA VALOR (R$)

1 Provnmento,_ administragdo, operagdo e manutencao das instalagdes seguras — 01/01/2018 1.098.060,40
24x7x365 dias/ano.

2 Provnmento,_ administragdo, operagéo e manutencéo das instalagcdes seguras — 01/01/2019 1.098.060,40
24x7x365 dias/ano.

3 Provimento, administragdo, operagéo e manutencao das instalacdes seguras — 01/01/2020 1.098.060,40
24x7x365 dias/ano.

4 Provnmento,' administragdo, operagdo e manutencao das instalagdes seguras — 01/01/2021 1.098.060,40
24x7x365 dias/ano.

5 Provnmento,' administragdo, operagédo e manutencao das instalagdes seguras — 01/01/2022 1.098.060,40
24x7x365 dias/ano.

TOTAL 5.490.302,00

7 - VIGENCIA

7.1 - O presente termo de execugado descentralizada podera ser prorrogado até o limite de 60 (sessenta) meses, mediante aditamen-
tos, para a execug¢édo do seu objeto;

7.2 - O termo de execucgédo descentralizada podera ser rescindido, de comum acordo entre o ITl e a UFSC ou por inadimpléncia de
quaisquer obrigacdes, mediante notificagdo escrita, com antecedéncia minima de 90 (noventa) dias; e

7.3 - O termo de execucdo descentralizada podera ser denunciado a qualquer tempo, sendo imputadas as responsabilidades das
obrigag6es do prazo que tenha vigido e creditando, igualmente, os beneficios adquiridos no mesmo periodo, ficando assegura-

do o prosseguimento e concluséo dos trabalhos em curso, salvo decisdo contraria acordada entre o ITlI e UFSC.

8 — OBRIGAGOES DAS PARTES

RESPONSABILIDADES DO ITI:
a) Acompanhar e fiscalizar a execucdo do presente termo de execucéo descentralizada, mediante servidor especialmente designado,

que anotara, em registro proprio, todas as ocorréncias relacionadas com este instrumento;

b) Repassar, no prazo acordado, a importéncia correspondente a Meta e/ou Fase;

¢) Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela UFSC;

d) Estabelecer rotinas para o cumprimento do termo de execugdo descentralizada a ser celebrado;

e) Notificar, por escrito, & UFSC, quando detectados defeitos que comprovadamente, tenham sido decorrentes da execugdo das

atividades objeto do citado TED; e
f) Proceder & aprovacéo expressa dos servigos a serem contratados, por meio do ateste nos documentos fiscais.

RESPONSABILIDADES DA UFSC:
a) Indicar representantes para coordenagdo, planejamento, implementagdo, avaliagdo e execugé@o deste termo de execugdo

descentralizada;

b) Receber em suas dependéncias os servidores indicados pelo ITI, para participar do desenvolvimento de atividades atinentes ao

objeto do termo de execucgéo descentralizada;

¢) Manter relagdo nominal dos servidores que poderdo executar agées nos equipamentos e programas de sua propriedade nas suas

dependéncias;
d) Acompanhar e fiscalizar as ag¢@es relativas ao objeto do presente termo de execugdo descentralizada;

e) fornecer as informagdes e as orienta¢des necessarias para o melhor desenvolvimento e o fiel cumprimento do termo de execugéo

descentralizada;

f) Levar, imediatamente, ao conhecimento do ITIl, ato ou ocorréncia que interfira no andamento das atividades decorrentes deste

TED, para a adogdo das medidas cabiveis;

g) Notificar, por escrito, sobre imperfeicdes, falhas ou irregularidades verificadas na execug@o das atividades decorrentes do




presente TED. Admite-se que as notificacdes sejam feitas por meio eletronico (e-mail);

h) Observar o direito autoral envolvendo cursos, programas ou qualquer material de divulgagdo institucional utilizado nas acgdes
previstas neste termo de execucdo descentralizada, devendo ser informados o crédito da autoria e o respectivo instrumento de

cooperagao que deu amparo a utilizacdo do material pelo participe;

i) Compartilhar informag6es e documentos necessarios a consecugao do objeto deste termo de execugao descentralizada, mantendo
sigilo definido;

j) Realizar o planejamento das ac¢des de cooperag¢do, mediante contato direto entre os representantes indicados pelo ITI, a fim de

estabelecer programas e projetos de interesse mutuo;

k) Manter sigilo das informacdes de configuragdo de rede e seguranca, bem como das informacdes acessadas por ocasido da

execucao de procedimentos de teste;

I) Conhecer e respeitar as normas e procedimentos de acesso as instalagdes seguras e demais dependéncias do outro participe

para execucgdo das atividades previstas neste termo de execugdo descentralizada;

m) Manter os equipamentos e os materiais de sua propriedade que estiverem nas dependéncias do outro participe limpos,
identificados e organizados;

n) Manter atualizado e disponibilizar ao ITI, inventario dos equipamentos e materiais de sua propriedade que estiverem alocados nas
suas dependéncias;

0) Manter o pessoal capacitado, por meio de treinamentos e cursos, na area de segurancga da informagéo e sobre os normativos que

regem a ICP-Brasil, no minimo uma vez a cada ano;

p) Manter os documentos, sistemas, processos e demais evidéncias sobre a aderéncia e a conformidade com normativos da ICP-

Brasil e Webtrust, com fins de auditorias anuais, tanto internas quanto externas;

q) Cumprir e fazer cumprir todas as atividades e procedimentos referentes & administragdo, manutencéo, seguranca e operacdo do
ambiente seguro de contingéncia da AC Raiz, previstos nos normativos da ICP-Brasil; e

r) As especificagcdes técnicas, a metodologia utilizada e os materiais disponibilizados para fins de execugéo deste termo de execugdo

descentralizada ndo séo passiveis de apropriacéo, sendo de titularidade do detentor originario da informacao.

9 - INFORMAGAO DA CGPOA | ITI

O Decreto n° 5.504/05 estabelece a exigéncia de utilizacdo do Pregédo, preferencialmente na forma eletrdnica, nas contratacdes de
bens ou servicos comuns, realizadas em decorréncia de transferéncias voluntarias de recursos publicos da Unido para entes publicos
ou privados.

10 - DECLARAGAO
A UFSC se compromete a:

1. Utilizar os créditos objeto da descentralizagéo na execugéo do Projeto / Agcdo conforme a legislacéo vigente;
2. Realizar a execugao or¢gamentaria dos créditos recebidos, devendo ser respeitado fielmente o previsto no plano de agao;

3. Permitir a verificagdo da execugéo do objeto da Acdo pelo descentralizador do crédito em qualguer momento das etapas previstas.

\

UNIVERSIDADE Assinado de forma digital por
FEDERAL DE SANTA 0
CATARINA Dados: 2017.12.28 11:42:49 -02'00'

Florianépolis-SC, 28 de dezembro de 2017

Local e Data
UBALDO CESAR BALTHAZAR

Reitor Pro-Tempore da UFSC

GASTAO JOSE DE OLIVEIRA Assinado de forma digital por GASTAO

Brasilia-DF, 28 de dezembro de 2017

Local e Data

JOSE DE OLIVEIRA RAMOS: I
RAMOS: I Dados: 2017.12.27 15:16:38 -02'00'

GASTAO JOSE DE OLIVEIRA RAMOS
Diretor-Presidente do ITI




11 - DO PARECER TECNICO

O ITl repassou & UFSC investimentos da ordem de mais de R$ 5 milhdes, destinados & construgdo das instalagdes seguras, de for -
ma a garantir o nivel maximo de confiabilidade para sistemas de certificagdo digital, objetivando a seguranca dos sistemas de missdo
critica da ICP - Brasil. Entre os anos de 2013 & 2017, o ITl repassou também o montante de R$ 5.490.302,00, por meio da descentra-
lizacdo de crédito para a operacionaliza¢éo do Termo de Cooperacédo 01/2013, com finalidade da administracdo, operagdo e manu-

tengdo das instalagdes seguras da UFSC.

As instalagGes seguras da UFSC integram um projeto de pesquisa e desenvolvimento do ITl, e desempenham um papel importan-
tissimo na produgéo de trabalhos académicos na area de auditoria de sistemas e ambientes seguros, documentagao e capacitagao
em infraestrutura de chaves publicas e carimbo de tempo (time stamping), formulagdo e execugdo de um plano de migracéo de plata-
formas proprietarias para solucdes de codigo aberto, além de incentivos a novos produtos e técnicas voltados a garantir a interopera-

bilidade de sistemas, seguranca e privacidade dos dados.

Ainstauragdo de um excelente ambiente de computacéo segura na UFSC permitiu o desenvolvimento de varias atividades de ensino,
pesquisa e extensdo na area da certificagdo digital e da seguranga da informagdo. Nesse ambiente seguro sdo desenvolvidas mono-
grafias, tese de mestrado e doutorado como resultados de estudos e pesquisas que serdo realizados, vindo ao encontro da compe-

téncia do ITI, de estimular e articular projetos de pesquisa cientifica e desenvolvimento tecnoldgicos voltados a cidadania digital.

O fomento ao desenvolvimento tecnolégico e a pesquisa cientifica em certificagdo digital permite ao Pais apropriar-se de conheci-
mento altamente especializado, tornando mais seguras as rotinas de geracdo e armazenamento do par de chaves criptograficas e
emissdo e revogacao dos certificados digitais, base de todo processo de certificacéo digital, a partir do momento em que os compo-

nentes envolvidos: hardware e software, possam ser plenamente auditaveis.

Assim, o ITI deixa de ser dependente de restritos fornecedores, garantindo a sobrevida e evolugdo da Plataforma Criptogréafica Aberta
da ICP-Brasil, além de viabilizar a formagao de massa critica e de profissionais capacitados nas areas de criptografia, seguranca de

informag&o e infraestrutura de chaves publicas, capazes de trabalhar com a certificagdo digital no Pais.

Como consequéncia relacionada a manutencéo e evolugdo da Plataforma Criptografica Aberta e uso das instalagées seguras, o ITI

contara com mao de obra especializada formada e qualificada nestas instalagées da UFSC.

Por fim, o ajuste do Termo de Execucéo Descentralizada com a UFSC é considerado estratégico e necessario para a realizagéo de
servicos técnicos altamente especializados na operacionalizacéo da ICP — Brasil, de forma a garantir a maxima seguranga nas opera-
¢des dos sistemas da AC — Raiz e da EAT da ICP - Brasil, sobremaneira a fim de disponibilizar o aparato fisico, légico e humano da-

quela Instituicdo, de acordo com as determinagdes estabelecidas pelo Comité Gestor (CG) da ICP—Brasil.

Ademais, este TED permitira ainda que todo o processo de gestéo do ciclo de vida da AC — Raiz da ICP -Brasil, que inclui processos,
pessoas e tecnologia, possa ser continuamente utilizado e avaliado por docentes, discentes, pesquisadores, servidores e colaborado-

res, de forma a viabilizar o desenvolvimento e a formacgéo de profissionais para a area de certificacéo digital no Pais.

12 - APROVACAO DO RESPONSAVEL PELO ORGAO DESCENTRALIZADOR

AUTORIZO a celebragédo do Termo de Execugdo Descentralizada n® 03/2017, nas condi¢des propostas.

GASTAO JOSE DE OLIVEIRA Assinado de forma digital por GASTAO

JOSE DE OLIVEIRA RAMOS:
B RAMOS:15016609187 Dados: 2017.12.27 15:44:12 -02'00'
Brasilia-DF, 28 de dezembro de 2017
Local e Data GASTAO JOSE DE OLIVEIRA RAMOS

Diretor-Presidente do ITI




