
















atividades propostas, bem como o estudo de utilização de alternativas pós-quânticas nos
processos e cerimônias usadas na ICP-Brasil.
 
O LabSEC é reconhecido como um dos maiores centros de pesquisa científica e tecnológica na
área de certificação digital no país. Desde a sua criação em 1999, já foram desenvolvidos mais
de 150 trabalhos de conclusão de curso de graduação, dissertações de mestrado e teses de
doutorado relacionados ao tema certificação digital e suas aplicações [2, 3, 4, 5]. Foram mais
de 50 artigos científicos publicados nos mais renomados eventos e periódicos científicos,
nacionais e internacionais. O LabSEC tem participado dos dois maiores esforços acadêmicos em
atividades relacionadas ao desenvolvimento de tecnologia nacional para a gestão do ciclo de
vida de chaves criptográficas: projetos ICPEDU [6] e João de Barro [7].

O LabSEC desenvolveu e mantém um sistema acadêmico aberto de gerenciamento de
certificados digitais e o software para a gestão de chaves criptográficas para módulo de
segurança criptográfica (ASI-HSM) [8, 9, 10, 11]. Estes sistemas são utilizados no projeto
ICPEDU. A solução desenvolvida, fruto de trabalhos acadêmicos, está sendo usada por mais de
20 universidades em todo o país.

Cabe citar o Programa João de Barro, responsável pelo desenvolvimento do Sistema de
Gerenciamento de Certificados Digitais - SGCs - tanto para a Autoridade Certificadora Raiz
Brasileira quanto para as autoridades certificadoras intermediárias. Nesse programa também
foi desenvolvido o SGC para emissão de certificados digitais a usuários finais, conhecido como
Hawa. Estes SGCs estão hoje em uso por várias autoridades certificadoras no âmbito da
Infraestrutura de Chaves Públicas Brasileira. Fruto de etapas anteriores do projeto, com a
participação de dezenas de alunos de graduação e pós-graduação, a ICP-Brasil conta nestes
softwares com os mais modernos algoritmos criptográficos [12, 13], bem como melhorias
significativas em diversos subsistemas. Destaca-se, portanto, a relevância de dar continuidade
na colaboração entre as instituições envolvidas para o benefício de todas as partes.
Principalmente referente ao desenvolvimento científico-tecnológico e na formação de mão de
obra profissional especializada e acadêmica no Brasil.

Este histórico no expertise em certificação digital, criptografia, infraestrutura de chaves
públicas coloca a UFSC e o Labsec em posição ímpar para auxiliar o ITI e SGD na evolução da
Plataforma de Assinatura de Documentos. É fundamental a participação da Universidade no
fomento, geração de conhecimento, e transferência tecnológica para o Governo e Sociedade,
auxiliando a fornecer aos cidadãos brasileiros acesso a tecnologias de ponta no que tange à
Assinatura de Documentos digitais.

Sobre os SGCs, cita-se que suas funções principais são efetuadas usando algoritmos clássicos
disponibilizados por bibliotecas como Bouncycastle, OpenSSL, e Libcryptosec, bem como
através de hardware chamado de Módulo de Segurança Criptográfico - MSC. A adaptação
destes SGCs para utilização de recursos pós-quânticos envolve a atualização destas
bibliotecas, fluxos, sistemas aplicativos e sistemas operacionais. Além disso, a escolha do
modelo de certificação e respectivos algoritmos pós-quânticos deve ser feita com cuidado,
sendo que cada particularidade presente nos respectivos SGCs deverá ser estudada
cuidadosamente.

Além disso, é fundamental que este estudo e a adaptação dos softwares sejam feitos o quanto
antes para que informações possam ser cifradas e protegidas contra os futuros ataques
quânticos. Além da necessidade de se proteger a comunicação no momento em que um
computador quântico que tenha a capacidade de quebrar os algoritmos clássicos seja criado,
informações sigilosas devem ser cifradas muito antes para proteger usuários de ataques que
coletam informações cifradas para serem decifradas no futuro.
 
Estado da arte
Shor mostrou que os problemas matemáticos usados atualmente para a segurança de
comunicações podem ser quebrados através de operações executadas em computadores
quânticos [14]. Para tratar essa ameaça pós-quântica, novos algoritmos de assinatura foram
desenvolvidos e estão sendo testados e avaliados [15, 16, 17]. Tais algoritmos têm as suas
características que impactam a certificação digital de vários modos. Para que a transição
aconteça de forma não abrupta, certificados híbridos foram propostos [18, 19, 20]. Tais
certificados contém algoritmos clássicos e pós-quânticos, protegendo a informação da quebra
de um dos algoritmos, o algoritmo clássico protege da quebra do pós-quântico e o algoritmo
pós-quântico protege da quebra do clássico.
 
Computadores quânticos já existem, entretanto, seu potencial computacional ainda é limitado
e ainda não são capazes de quebrar tais algoritmos. A proteção dos meios de comunicação de
forma híbrida deve estar pronta antes dos computadores quânticos atingirem o nível em que a
quebra de algoritmos clássicos se torne realidade. Pesquisas de como os algoritmos pós-
quânticos impactam na certificação digital estão sendo realizados de modo que os algoritmos
usados são modificados [21, 22]. Bibliotecas como Bouncycastle e o projeto Open Quantum
Safe provêm tais algoritmos para pesquisa e experimentação.
Vários gerenciadores de certificados digitais já provêm a possibilidade de criar certificados
digitais com algoritmos híbridos e pós-quânticos. Amazon Web Services usam protocolos
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híbridos para comunicações TSL. O Sectigo disponibiliza um kit de prova de conceito onde
usuários podem criar certificados pós-quânticos para autoridades certificadoras raiz,
intermediárias e finais. Digicert disponibiliza um kit de ferramentas para testes de certificados
híbridos para TLS.
Resultados esperados
Cumprindo ao preceito da indissociabilidade de ensino, pesquisa e extensão da Universidade
Federal de Santa Catarina, o principal resultado esperado é a disseminação do conhecimento
sobre certificação digital, algoritmos pós-quânticos, criptografia, assinatura digital e
documentos eletrônicos para toda a sociedade, isto se dá com a eventual incorporação dos
artefatos de pesquisa desenvolvidos no contexto do presente projeto na Plataforma de
Assinatura GovBR, através do qual a tecnologia será disponibilizada a toda a população
brasileira. O mesmo ocorre com a elaboração de aplicações que permitem ao usuário final
gerar e gerenciar certificados digitais pós-quânticos para a execução de testes. Através das
aplicações desenvolvidas, o gerenciamento de cadeia de certificação pós-quânticas será
disponibilizado. Além dos aplicativos, a biblioteca open source Libcryptosec será atualizada
para permitir a fácil manipulação de certificados tradicionais e pós-quânticos.
 
Ademais, espera-se que trabalhos acadêmicos no formato de monografias e artigos científicos
sejam produzidos como consequência deste projeto, contribuindo para o estado da arte sobre
certificação digital, criptografia pós-quântica, e assinaturas digitais, para estudantes futuros e
consequentemente para a sociedade. Tais pesquisas têm motivação baseada em atuais
problemas teóricos e técnicos em relação à adaptação de um ecossistema clássico, para um
ambiente suscetível a ataques provenientes de um computador quântico. Ainda contribuindo
para a produção, sistematização e socialização do saber científico e tecnológico, seguindo a
missão da Universidade, serão realizadas internamente no LabSEC e em eventos abertos,
oficinas sobre o projeto e assuntos semelhantes.
 
Metodologia
Para alcançar os objetivos acima, propõe-se o seguinte método:
 
i. Revisão bibliográfica e manutenção de uma base de dados com trabalhos relacionados a
certificação digital, assinatura digital, documentos eletrônicos e infraestrutura de chaves
públicas dentro e fora do contexto e regulamentação brasileira;
ii. Elaboração de relatórios técnicos contendo propostas a serem entregues ao ITI para guiar a
evolução das plataformas desenvolvidas;
iii. Elaboração de protótipos funcionais para validar as propostas descritas nos relatórios
técnicos apresentados, assim como seu código fonte;
iv. Revisão bibliográfica e manutenção de base de dados de trabalhos relacionados a
certificados híbridos e pós-quânticos dentro e fora do Brasil;
v. Estudo da criação e gerenciamento de artefatos de certificação digital com algoritmos pós-
quânticos, com base no item (iv);
vi. Elaboração de uma prova de conceito para o gerenciamento de certificados digitais híbridos
e pós-quânticos, de acordo com o item (iv);
vii. Estudo da transição de um cenário clássico para um cenário pós-quântico, com base nos
itens (iv) e (v).
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