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RELATORIO DE GESTAO DO EXERCICIO DE 2017

Trata-se de Relatério de Gestdo do Exercicio de 2017 a ser apresentado aos Orgdos de
controle interno e externo e a sociedade como prestagao de contas anual a que esta Autarquia esté
obrigada nos termos do paragrafo tnico do art. 70 da Constituicdo Federal, elaborado de acordo
com as disposi¢des da IN TCU n° 63/2010, de 1° de setembro de 2010, da DN TCU n° 161/2017,
de 1° de novembro de 2017 e DN TCU 163, de 6 de dezembro 2017, e demais orientagdoes do
Orgio de Controle Interno.

Os itens constantes da Decisdo Normativa TCU n° 161/2017 nao relacionados no presente
Relatdrio ndo se aplicam a Autarquia.

BRASILIA — DF, MARCO DE 2018.
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1. APRESENTACAO

RELATORIO DE GESTAO DO EXERCICIO DE 2017

O Relatorio de Gestao do Instituto Nacional de Tecnologia da Informac¢ao — ITI,
Autarquia Federal vinculada a Casa Civil da Presidéncia da Republica, refere-se ao exercicio de
2017 e foi elaborado de acordo com a modalidade “Relatério de Gestdo Individual”, conforme
Anexo I da DN TCU n° 161/2017, de 1° de novembro de 2017.

No exercicio de 2017, o ITI cumpriu fielmente seu objetivo de garantir o pleno
funcionamento da Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil, assentada em sua
disponibilidade de 99,99%, e investiu no desenvolvimento ¢ implantagdo de novas tecnologias com
vistas a garantir a seguranca juridica das transacdes e documentos eletronicos assinados com o uso
do Certificado Digital ICP — Brasil.

O ano de 2017 foi de crescimento para a Infraestrutura de Chaves Publicas Brasileira —
ICP - Brasil, quando foram emitidos 3.598.295 certificados digitais. Comparado aos nimeros de
2016 — 3.226.452, o dado representa um crescimento de 11,52% de um ano para o outro. O
surgimento de novas aplicagdes de governo e obrigatoriedades empresariais aliados a maior
divulgacdo da tecnologia estdo entre as causas do incremento. O nimero aproximado de
certificados digitais ativos, em dezembro de 2017, foi de 6 milhdes e meio, este nimero reflete uma
situagdo extremamente pontual, que varia de més a més, inclusive pelas diversas validades dos
certificados.

Realizou também as ac¢des de auditoria e fiscalizacdo dos Prestadores de Servigos
Credenciados na ICP-Brasil, assim como promoveu pesquisas que permitiriam o aperfeicoamento
das normas aplicaveis ao Sistema Nacional de Certificagdo Digital.

No exercicio de 2017 foi possivel apoiar importantes projetos de interesse publico que
fazem uso da certificacdo ICP-Brasil, como a Carteira Nacional de Habilitacdo Eletronica - CNH-e,
e o Sistema Online para Registro de Programas de Computador - e-RPC, iniciativas do Denatran e
do Instituto Nacional de Propriedade Industrial — INPI, respectivamente.

Outro fato relevante foi a celebragdo de acordo de cooperagao técnica com o Tribunal
Superior Eleitoral — TSE, com anuéncia da Casa Civil da Presidéncia da Republica, que tem dois
objetivos especificos: a criagdo da Autoridade Certificadora da Justica Eleitoral no ambito da ICP -
Brasil, e o estabelecimento de uma comunicacdo para consulta biométrica dos requerentes de um
certificado digital.

A certificacdo digital proporciona que sistemas criticos da economia nacional ndo sejam
paralisados, como ¢ o caso do SPB — Sistemas de Pagamentos Brasileiro Nacional, do Sistema
Nota Fiscal Eletronica, aplicagdo que inibe a evasdo fiscal, com ganhos em termos de reducdo de
custo (papel, tinta, armazenagem, etc), padronizagdo, facilidade no tratamento de dados eletronicos,
agilidade e seguranca. Dados disponiveis no Portal da Nota Fiscal Eletronica indicam que foram
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autorizadas 18,233 bilhoes de NF-e até 17/01/2018, emitidas por 1,421 milhdes de contribuintes.
Todas as emissdes de Notas Fiscais eletronicas se valem de Certificados Digitais da ICP — Brasil.

Também ¢ fato que o uso do certificado digital assumiu expressiva importancia para
determinadas categorias profissionais, como contadores, médicos e advogados. Os contadores

somente podem acessar determinados sistemas da Receita Federal mediante o uso de certificados
digitais. O mesmo ocorre com médicos para acesso a Prontuarios Eletronicos. No caso de
advogados, o crescimento ¢ ainda mais notorio, tendo em vista a adogdo em praticamente todo o
Judiciario de processos eletronicos que permitem que o tramite juridico seja feito integralmente por
meio virtual.

Os numeros demonstram ainda que houve expansdao em outras areas que justificam o
aumento nas emissoes. Iniciativas como as ac¢des internas dos governos municipais, estaduais e a
Unido, cujo objetivo € dar transparéncia e combater possiveis fraudes ¢ um aspecto que merece
destaque.

Nesse periodo registram-se avancos nas seguintes frentes:

a) Plano de Dados Abertos — PDA: para atender a Politica de Dados Abertos do Poder
Executivo Federal que tem por objetivo organizar e padronizar os processos de publicagdo
de Dados Abertos de Estado, o ITI publicou o PDA. Em breve, os dados e informagdes
considerados uteis produzidos pela autarquia estardo disponiveis em um site exclusivo.

b) Termo de Execu¢ao Descentralizada — TED: a iniciativa faz parte da parceria com a
Universidade Federal de Santa Catarina — UFSC, para aprimoramento ¢ manuten¢do dos
Sistemas de Gerenciamento de Certificados Digitais da ICP-Brasil, e com a Universidade
de Brasilia — UnB, para o desenvolvimento de plugin que permite a assinatura digital em
arquivos PDF baseado no padrao PadES.

c) Reunides do Comité Gestor da ICP-Brasil: Foram trés sessdes presenciais e trés
sessdes em Plenaria Virtual, talvez a grande inovagdo no ambito do CG. Ao todo, 16
resolugdes foram aprovadas, o que certamente trouxe mais credibilidade ao Sistema
Nacional de Certificagdo Digital, mais transparéncia aos procedimentos de
credenciamento, auditoria e fiscalizacdo, e mais modernidade a ICP-Brasil. Nas plenarias
virtuais, destaca-se o ganho de produtividade com a possibilidade de decidir sobre
assuntos importantes de modo remoto. Desde a sua aprovagdo (por meio da Resolugdo
121, de 6 de julho de 2017), foram realizadas 3 sessdes virtuais quando aprovaram-se 0s
seguintes itens:

- Obrigatoriedade de implementacdo da extensdo Subject Alternative Name (SAN) para
certicados do tipo SSL/TLS;

- Relatério de auditoria independente realizada no ambiente operacional da autoridade
certificadora raiz;

- Ajustes redacionais relativos ao certificado A-CF-e-SAT nos documentos DOC-ICP-04;
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- Requisitos minimos para as politicas de certificado na ICP-Brasil e DOC-ICP-01.02;

- Requisitos adicionais para aderéncia aos programas de raizes confiaveis dos fornecedores
de navegadores de internet;

- Ajustes redacionais no DOC-ICP-03;
- Ajustes redacionais no DOC-ICP-09;

- Versao 3.1 do DOC-ICP-10 - regulamento para homologacao de sistemas e equipamentos
de certificagao digital no ambito da ICP-Brasil;

- Acordo de Cooperagdo Técnica a celebrar-se entre o ITI, a Unidade de Certificagdo
Digital do Uruguai e a Agéncia para o Desenvolvimento da Governanga Digital, Sociedade da
Informagdao e do Conhecimento da Republica Oriental do Uruguai — Agesic na area de
Infraestrutura de Chaves Publicas e assinaturas digitais;

- Alteracdo dos critérios para abertura e encerramento de posto provisorio;

- Alteracdo dos requisitos para disponibilizagdo do relatério que trata da extingdo da
instalagao técnica de ar e descredenciamento de AR e PSS;

d) Comité de Governanca, Riscos, Controles e de Governan¢a Digital - CGRC-GD:
O ITI criou o CGRC-GD, no ambito do Instituto. Entre as atribui¢des do Comité estiao
institucionalizar estruturas adequadas de governanga e garantir a aderéncia as
regulamentacdes, leis, codigos, normas e padroes.

e) Novo portal: Aderente aos padrdes determinados pelo Governo Federal, o novo portal
do ITI foi disponibilizado no dia 6 de julho, desenvolvido sem custos adicionais. Com a
iniciativa, a diretoria do Instituto visa a facilitar o acesso aos conteudos do ITI e da
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, além de modernizar a interagao
entre a autarquia e o cidadao.

f) Nova marca: mais moderna e simples, a nova marca manteve elementos que remetem a
seguranca, identificag¢do e tecnologia da informacao, temas primordiais para o ITI e a ICP-
Brasil. Azul, cinza e preto foram as cores eleitas para integrar a nova marca por
representarem qualidades inerentes ao ITI como autoridade, seguranca, confiabilidade e
sofisticagdo. A nova marca foi desenvolvida sem custos adicionais.

g) Nomeacio dos membros da Comissdo Técnica Executiva - COTEC: nomeados pelo
secretario-executivo do Comité Gestor da ICP-Brasil Gastio Ramos, os membros da
COTEC integram forum técnico que oferece subsidios para tomada de decisdes do Comité
Gestor sobre os temas ligados ao setor de certificagdo digital.

h) Consulta Publica "Certificado Digital em Nuvem (HSM/PSC da ICP-Brasil)": Por
meio de duas minutas de Documentos Principais (DOC-ICP) e minuta de Resolugao, ficou
disponivel até o dia 29 de setembro de 2017 e todas as manifestagcdes encaminhadas via
formulario foram publicadas e, quando necessario, respondidas. O resultado da consulta
estd em  http://www.iti.gov.br/consulta-publica/consultas-atuais/96-consulta-publica/
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consultas-atuais/695-consulta-publica. Para bem debater o tema do "Certificado Digital em
Nuvem (HSM/PSC da ICP-Brasil)", o ITI convocou reunides (22/9, 3/10 e 11/10) da
Comissdao Técnica Executiva do Comité Gestor da Infraestrutura de Chaves Publicas
Brasileira - COTEC/CG ICP-Brasil. Tal projeto visava entregar a sociedade brasileira uma
nova forma de armazenamento para os certificados digitais ICP-Brasil dos usudrios finais
e regulamentar os portais de assinaturas digitais para dados, documentos e transagdes
eletronicas. Para isso, estudou-se a criacdo de um novo ente na ICP-Brasil chamado de
Prestador de Servigo de Confianca — PSC, que sera credenciado, auditado e fiscalizado
pelo ITI. Em todas as reunides da COTEC apresentou-se cronograma de atividades quanto
ao projeto, debateu-se minutas de resolugdo e propostas de DOC ICP-Brasil. Apds os
debates técnicos, o tema foi encaminhado ao CG ICP-Brasil. No dia 10 de novembro de
2017, foi aprovada a Resolucdo n® 132, que criou o DOC-ICP-17 e instituiu o Prestador de
Servigo de Confianga — PSC para armazenamento de chaves privadas de usuérios finais e
servicos de assinatura digital no ambito da ICP-Brasil. Na mesma oportunidade, a
Resolugao n°® 131 incluiu itens no DOC-ICP-05, versao 4.3, no DOC-ICP-05.02, versao
1.5, o que possibilitou a emissdo de certificados digitais pelo sistema bancario nacional.

1) Cadastro de Agente de Registro — CAR da ICP-Brasil: O ITI instituiu o Cadastro de
Agente de Registro — CAR da ICP-Brasil com o objetivo de manter o cadastro de todos os
agentes de registro que atuam no ambito da Infraestrutura, possibilitando apoio no controle
desses atores nas atividades de auditoria e fiscalizacdo do ITI, sem implicacdo em
qualquer responsabilizacdo pelos vinculos estabelecidos. O normativo estabeleceu que as
Autoridades Certificadoras tinham, inicialmente, at¢ o dia 26 de janeiro de 2018 para
enviar ao ITI as informacgdes, no formato previsto na Instru¢do Normativa, referentes aos
seus Agentes de Registro. Ficou determinado que o ITI disponibilizard no endereco
www.iti.gov.br/cadastro/agr, a relagdo de Agentes de Registros cadastrados no CAR. O
Instituto atualizara a relagao dos agentes de registro do CAR em periodicidade semanal,
apos validagdo dos arquivos enviados pelas AC. Somente os Agentes de Registro
relacionados na lista disponibilizada no site do ITI poderdo ter acesso aos sistemas de
emissdo de certificados das ACs, sistema da Autoridade de Registro. Cabe a AC revogar os
acessos daqueles Agentes de Registro que deixarem de figurar na relacao.

j) Certificados SSL v2: A atual gestdo também atuou para auxiliar os portais de governo
em termos de seguranca e confiabilidade. Atualmente ja podem ser emitidos aos 6rgaos e
entidades de Governo certificados digitais ICP-Brasil sob a cadeia v2 pela AC Serpro, uma
das Autoridades Certificadoras autorizadas a fornecer este tipo de certificado na
atualidade. Assim, quando determinada pagina de governo for acessada na web, o
internauta ndo mais recebera mensagens de alerta ou mesmo tera que aceitar navegar num
ambiente em que nao foi possivel identificar a procedéncia.

Quanto a operagao da AC-Raiz da ICP-Brasil, destacaram-se as seguintes atividades:
a) Assinatura do Certificado Digital de primeiro nivel da AC Defesa e da AC SAFEWEB;

b) Exportacdo da Chave Criptografica Simétrica das seguintes Autoridades Certificadoras:
AC IMESP e AC Digital Sign;
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c¢) Emissao das LCRs cadeias v1, v2, v4 e v5 no ambiente de Contingéncia e Produgao;

d) Assinatura e publicacdo das Listas de Politicas de Assinaturas nos padroes — XADES,
CADES, PADES.

O ITI homologou uma série de equipamentos desde cartdes criptograficos até modulo de
seguranca Criptografico, homologados a partir da colaboracao do INMETRO.

Quanto a Entidade de Auditoria de Tempo, foram renovados os Certificados de Alvaras,
Certificado de Conexao e de Autenticacdo de trés Sistemas de Auditoria e Sincronismo de Tempo -
TSMCs.
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2. VISAO GERAL DA UNIDADE

2.1. Finalidade e Competéncias

O Instituto Nacional de Tecnologia da Informacido — ITI ¢ uma Autarquia Federal,
criada por intermédio do Art. 12 da Medida Proviséria n°® 2.200, de 24 de agosto de 2001, e cuja
vinculacdo a Casa Civil da Presidéncia da Republica estd expressa no Decreto n° 8.872, de 10 de
dezembro de 2016. Sua estrutura regimental estd definida pelos Decretos n°® 8.985, de 8 de
fevereiro de 2017 e Decreto n® 9.183, de 30 de outubro de 2017.

O Brasil optou por dispor de infraestrutura publica e Sistema Nacional de Certificagdo
Digital mantidos e auditados por uma entidade publica, no caso o ITI, a quem compete executar as
politicas de certificagdo e as normas técnicas e operacionais estabelecidas pelo Comité Gestor da
ICP-Brasil, bem como realizar os processos de credenciamento, auditoria e fiscalizagdo das
entidades que compdem a ICP-Brasil, com vistas a manter a qualidade dos servigos prestados e o
nivel de confianga que a sociedade exige ao valer-se de um Certificado Digital.

O ITI tem como competéncias:
- Ser a primeira autoridade da cadeia de certificagao;

- Executar as Politicas de Certificados € normas técnicas e operacionais aprovadas pelo
Comité Gestor da ICP-Brasil;

- Emitir, expedir, distribuir, revogar e gerenciar os certificados das AC de nivel
imediatamente subseqiiente ao seu;

- Gerenciar a lista de certificados emitidos, revogados e vencidos;

- Executar atividades de fiscalizagdo e auditoria das AC e das AR e dos prestadores de
servico habilitados na ICP, em conformidade com as diretrizes ¢ normas técnicas
estabelecidas pelo Comité Gestor da ICP-Brasil;

- Exercer outras atribuicdes que lhe forem cometidas pela autoridade gestora de politicas.

O Instituto também tem atribuicao de estimular e articular projetos de pesquisa cientifica e
desenvolvimento tecnoldgicos voltados a ampliagdo da cidadania digital, bem como a
popularizagdo da certificagdo digital e inclusdo digital.

O ITI atua também como Secretaria-Executiva do Comité Gestor da ICP — Brasil,
composto por representantes dos seguintes Orgdos: Casa Civil da Presidéncia da Republica, do
Gabinete de Seguranga Institucional da Presidéncia da Republica, Ministério da Justica e
Cidadania, Ministério da Industria, Comércio Exterior e Servigos, Ministério do Planejamento,
Desenvolvimento e Gestao, Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicacdes
Ministério da Fazenda, ANCD — Associacdo Nacional de Certificacdo Digital, Camara e-Net —
Camara Brasileira de Comércio Eletronico, AARB — Associacdo das Autoridades de Registro do
Brasil, CNC — Confederacao Nacional do Comércio de Bens, Servicos e Turismo e FEBRABAN —
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Federagao Brasileira de Bancos.

Neste contexto, a certificacao digital ¢ o principal negocio do ITI, tendo como insumo
bésico a tecnologia de ponta, tanto em hardware como em software, para assegurar, desenvolver,
manter e prover com disponibilidade minima de 99.99%, 24 horas por dia, 7 dias por semana, 365
dias por ano, os servicos da Infraestrutura de Chaves Publicas Brasileira - [CP — Brasil.

Certificacio Digital — Importancia e Beneficios

A Medida Provisoria 2.200-2, de 24 de agosto de 2001, deu inicio a implantagdo do
sistema nacional de certificagdo digital da Infraestrutura de Chaves Publica Brasileira — ICP —
Brasil, criada com o objetivo de regulamentar a utilizagdo da Certificagdo Digital no Pais.

O Certificado Digital funciona como uma carteira de identidade virtual que permite a
identificacdo segura do autor de uma mensagem ou transacao realizada nos meios virtuais, como a
rede de computadores — Internet. Tecnicamente, o certificado digital ¢ um documento eletronico
que, por meio de procedimentos logicos e matematicos, assegura a integridade das informacdes e a
autoria das transacoes.

O Certificado Digital contém dados de seu titular, tais como, nimero de registro civil,
CPF, assinatura da Autoridade Certificadora que o emitiu, entre outros atributos, conforme consta
nas Politicas de Certificados de cada Autoridade Certificadora.

A Certificacdo Digital ¢ uma ferramenta que confere seguranga a transagdes realizadas de
forma virtual, ou seja, sem presenca fisica do interessado, mas que exigem a identificacdo
inequivoca da pessoa que esta processando o documento ou transa¢ao de forma eletronica.

O uso de um Certificado Digital em uma transacdo ou documento eletronico garante
integridade, autenticidade, seguranca e validade juridica aos atos praticados, por essa razao ¢ muito
utilizada em operacdes de comércio eletronico, assinatura de contratos, operagdes bancarias,
iniciativas de governo eletronico, peticionamento eletronico, diversas transagdes da Receita Federal
e de comércio exterior, dentre muitas outras.

2.2. Ambiente de Atuacio

A criagdo da ICP - Brasil coincide com a criacdo do governo eletronico no Brasil, em
meados do ano de 2000. A certificagdo digital tem papel fundamental na operacionalizagdo de
quaisquer atividades em meio eletronico que tenham como requisitos a seguranca técnica e a
seguranca juridica. Seguranga Técnica porque se baseia em principios matematicos e
computacionais para legitimar e validar agdes em meio eletronico e seguranca juridica porque esta
amparada por legislacdo especifica que dd a devida legalidade as a¢des produzidas em meio
eletronico, com o uso do certificado digital ICP — Brasil.

Assim, empresas privadas ou publicas que queiram aderir a ICP - Brasil devem fazé-lo a
partir do credenciamento junto ao ITI, comprometendo-se a cumprir rigorosamente as normas
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técnicas aplicaveis a Certificagdo Digital da ICP — Brasil e submeter-se a auditorias periodicas e
fiscalizacdes permanentes. Desta feita, o Instituto ndo tem concorrentes diretos, visto que ndo emite
certificado digital ao usuario final (cidaddo ou empresa). O ITI emite, enquanto Autoridade
Certificadora Raiz, os certificados digitais das Autoridades Certificadoras de 1° nivel.

Infraestrutura de Chaves Publicas Brasileira (ICP — Brasil)

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) ¢ uma cadeia hierarquica e de
confianca que viabiliza a emissdo de certificados digitais para identificacao virtual do cidadao, de
empresas € equipamentos. A ICP-Brasil viabiliza a utilizagdo de assinaturas digitais com validade
legal, eliminando a necessidade de uso do papel e outros insumos.

AC Raiz

A Autoridade Certificadora Raiz da ICP — Brasil (AC - Raiz) ¢ a primeira autoridade da
cadeia de certificagdo. Executa as Politicas de Certificados e Normas Técnicas e Operacionais
aprovadas pelo Comité Gestor da ICP — Brasil. Portanto, compete a AC - Raiz emitir, expedir,
distribuir, revogar e gerenciar os certificados das autoridades certificadoras de nivel imediatamente
subsequente ao seu.

A AC - Raiz também esta encarregada de emitir a lista de certificados revogados (LCR) e
de fiscalizar e auditar as Autoridades Certificadoras (ACs), Autoridades de Registro (ARs) e
demais prestadores de servigo habilitados na ICP — Brasil. Além disso, verifica se as ACs estdo
atuando em conformidade com as diretrizes e normas técnicas estabelecidas pelo Comité Gestor da
ICP — Brasil.

ACs — Autoridades Certificadoras

Uma Autoridade Certificadora (AC) ¢ uma entidade, ptblica ou privada, subordinada a
hierarquia da ICP — Brasil, responsavel por emitir, distribuir, renovar, revogar e gerenciar
certificados digitais. Tem a responsabilidade de verificar se o titular do certificado possui a chave
privada que corresponde a chave publica que faz parte do certificado. Cria e assina digitalmente o
certificado do titular, onde o certificado emitido pela AC representa a declaragdao da identidade do
titular, que possui um par tnico de chaves (publica/privada).

Cabe também a AC emitir listas de certificados revogados (LCR) e manter registros de
suas operacdes sempre obedecendo as praticas definidas na Declaragdo de Praticas de Certificagdo
(DPC). Além de estabelecer e fazer cumprir, pelas Autoridades Registradoras (ARs) a ela
vinculadas, as politicas de seguranca necessarias para garantir a autenticidade da identificagdo
realizada.
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AR — Autoridade de Registro

Uma Autoridade de Registro (AR) ¢ responsavel pela interface entre o usuario e a
Autoridade Certificadora. Vinculada a uma AC, tem por objetivo o recebimento, validagdo,
encaminhamento de solicitagdes de emissao ou revogagao de certificados digitais e identificacgao,
de forma presencial, de seus solicitantes. E responsabilidade da AR manter registros de suas
operagodes. Pode estar fisicamente localizada em uma AC ou ser uma entidade de registro remota.

ACT — Autoridade Certificadora do Tempo

Uma Autoridade Certificadora do Tempo (ACT) ¢ uma entidade na qual os usuarios de
servigos de Carimbo do Tempo confiam para emitir Carimbos do Tempo. A ACT tem a
responsabilidade geral pelo fornecimento do Carimbo do Tempo, conjunto de atributos fornecidos
pela parte confidvel do tempo que, associado a uma assinatura digital, confere provar a sua
existéncia em determinado periodo.

Na pratica, um documento ¢ produzido e seu conteudo ¢ criptografado. Em seguida, ele
recebe os atributos ano, més, dia, hora, minuto e segundo, atestado na forma da assinatura realizada
com certificado digital servindo assim para comprovar sua autenticidade.

PSBIO — Prestador de Servico Biométrico

Com o advento da inclusao de dados biométricos para emissdo do Certificado Digital ICP
- Brasil, foram credenciados Prestadores de Servigos Biométricos para a coleta biométrica com
foco na melhor identificacdo do requerente do certificado digital. O Modelo que serd implementado
prevé a coleta de dados biométricos digitais e faciais dos requerentes ao certificado digital ICP-
Brasil.

ITS - Instalacdo Técnica Secundaria

Ambiente fisico de uma AR — Autoridade de Registro, cujo funcionamento foi autorizado
pelo ITL, por tempo indeterminado, onde serdo realizadas as atividades de validacdo e verificagdo
da solicitagao de certificados.

IT - Secundaria

Instalacdo Técnica Secundaria ¢ um ambiente fisico de uma AR — Autoridade de Registro
vinculada a Instalacdo Técnica, cujo funcionamento foi devidamente autorizado pelo ITI, onde ¢
realizada exclusivamente a atividade de coleta e/ou verificacdo biométrica ¢ validagao da
solicitacdo de certificados.
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PP - Posto Provisorio

Ambiente montado pela AR — Autoridade de Registro, fora de suas instalagdes técnicas,
para realizacdo das atividades inerentes as autoridades de registro. Possui periodo de tempo
determinado para funcionamento.

PSC - Prestador de Servicos de Confianca

Entidade credenciada, auditada e fiscalizada pelo ITI que prové servicos de
armazenamento de chaves privadas para usudrios finais, ou servigos de assinaturas e verificagdes
de assinaturas digitais padrao ICP - Brasil nos documentos e transagdes eletronicas ou ambos.

PSS - Prestador de Servicos de Suporte

Sao entidades utilizadas pela AC — Autoridade Certificadora ou pela AR — Autoridade de
Registro para desempenhar atividade descrita na DPC — Declaragao de Praticas de Certificagdao ou
na PC — Politica de Certificado e se classificam em trés categorias, conforme o tipo de atividade
prestada:

a) disponibilizagdo de infraestrutura fisica e logica;
b) disponibilizacdo de recursos humanos especializados; ou

c) disponibilizagdo de infraestrutura fisica e logica e de recursos humanos especializa-dos.

Estrutura da ICP — Brasil

A Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil estd composta das seguintes
Autoridades Certificadoras de 1° Nivel

SERPRO - Servi¢o Federal de Processamento de Dados

Primeira Autoridade Certificadora de 1° nivel credenciada pela ICP-Brasil, a empresa
busca desde a criagdo de seu Centro de Certificagdo Digital - CCD, em 1999, divulgar o uso dessa
tecnologia para os varios segmentos com que trabalha.

CAIXA ECONOMICA FEDERAL

Unica institui¢do financeira credenciada como Autoridade Certificadora da ICP-Brasil, a
Caixa Econdmica Federal tem trabalhado também para que a certificagdo digital integre servigos
que resultem em melhoras para seus funcionarios, clientes e titulares das contas do Fundo de
Garantia por Tempo de Servico — FGTS.
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SERASA EXPERIAN

Autoridade Certificadora do setor privado, a Serasa fornece a seguranga dos certificados
digitais para quase todos os grupos financeiros participantes do Sistema de Pagamentos Brasileiro —
SPB.

RECEITA FEDERAL DO BRASIL

A Receita Federal do Brasil — RFB disponibiliza uma grande quantidade de servigos com o
objetivo de simplificar ao maximo a vida dos contribuintes, facilitando o cumprimento espontaneo
das obrigacdes tributarias para os que possuem certificados digitais ICP-Brasil.

CERTISIGN

A Certisign tem duplo foco no ramo da certificacdo digital. Além de fornecer a ferramenta
tecnologica, o grupo desenvolve solugdes para uso exclusivo com certificados digitais ICP-Brasil.

IMPRENSA OFICIAL DO ESTADO DE SAO PAULO

A Imprensa Oficial ¢ a Autoridade Certificadora Oficial do Estado de Sao Paulo
credenciada para oferecer produtos e servigos de certificacdo digital para os poderes executivo,
legislativo e judicidrio, incluindo todas as esferas da administragdo publica, direta e indireta, nos
ambitos federal, estadual e municipal.

ACJUS

A AC-JUS alavancou definitivamente a implantacao da Certificagdo Digital no Judicidrio
fomentando o desenvolvimento de aplicagdes para comunicacao e troca de documentos eletronicos,
viabilizando dentre outros, o Processo Judicial Eletronico — PJ-e. A AC-JUS por ser AC de 1° nivel
ndo emite certificados para usuarios finais, isto €, apenas emite certificados para as suas
Autoridades Certificadoras subordinadas. Estas sim, emitem os certificados para os usuarios finais,
que podem ser Magistrados e servidores, equipamentos e aplicagdes dos poderes judicidrio,
executivo ou legislativos federal ou estadual. Atualmente compdem a cadeia da AC-JUS: Certisign-
JUS, Serasa-JUS, Valid-JUS Soluti-JUS, Serpro-JUS e Caixa-JUS.

ACPR

Credenciada para emitir Certificados Digitais totalmente aderentes as normas e padrdes
estabelecidos pelo Comité Gestor da ICP-Brasil, a Autoridade Certificadora da Presidéncia da
Republica - AC PR foi criada em abril de 2002, por uma iniciativa da Casa Civil, no ambito do
governo eletronico — e-Gov. A AC PR emite certificados para autoridades e servidores da
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Presidéncia da Republica e da Vice-Presidéncia da Republica e para autoridades e servidores do
Poder Executivo Federal que necessitam utilizar certificado digital para autenticagcdo em aplicativos
geridos pela PR.

CASA DA MOEDA DO BRASIL

Entre as mais antigas institui¢des publicas brasileira, a instituicdo consolida o objetivo de
modernizagdo de sua estrutura produtiva e administrativa, bem como se habilita para atender ao
mercado de seguranca na era virtual.

VALID CERTIFICADORA DIGITAL

A AC Valid, 10* entidade a credenciar-se como AC de 1° nivel, atua no mercado de
certificagdo digital focando suas atividades em tecnologias que resultem na prestacdo de servigos.
Além da emissdo dos certificados, a Valid oferece servicos de tecnologia para infraestrutura de
chaves publicas, consultoria e suporte no comando de processos e atividades de apoio a
Autoridades de Registro.

SOLUTI CERTIFICACAO DIGITAL

Especializada em tecnologia da informacao com atuagdo em todo o territério brasileiro,
em 2012 a Soluti tornou-se a 11* Autoridade Certificadora — AC de 1° nivel vinculada a ICP-Brasil.
A Soluti ja atuava como Autoridade de Registro — AR em varios estados do pais oferecendo
servigos, produtos e solugdes em certificacao digital.

AC DIGITAL SIGN

A Digitalsign é uma empresa portuguesa, que através da Digitalsign Certificadora —
empresa brasileira, tornou-se a 12* Autoridade Certificadora - AC de 1° nivel da ICP-Brasil. O
grupo é composto pelas empresas DigitalSign Portugal, AET Europe e Thomas Greg & Sons.

AC BOA VISTA

A AC Boa Vista ¢ a unidade de negocios de Certificagdo Digital da Boa Vista SCPC e
completa a oferta da empresa com solucdes para a tomada de decisdes sustentaveis de crédito e
gestdo de negdcios. Controlada por brasileiros, a Boa Vista SCPC opera o cadastro positivo no pais
e investe continuamente em tecnologia de ponta para atender a sua carteira de clientes em todo o
territorio nacional.
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MINISTERIO DAS RELACOES EXTERIORES — MRE

A 14* Autoridade Certificadora credenciada a ICP-Brasil, a AC-MRE ¢ responsavel
exclusivamente pela emissao do certificado digital que assina os componentes eletronicos do novo
passaporte brasileiro, aderente ao Public Key Directory — PKD da Organizagao da Aviagao Civil
Internacional — ICAO, agéncia especializada das Nagdes Unidas.

AC DEFESA

A AC Defesa tem por finalidade emitir e fornecer certificados digitais para o Ministério da
Defesa, bem como para as trés forcas singulares: marinha, exército e aerondutica.
Visando aumentar a interoperabilidade, a seguranca e a operacao conjunta das forgas.

AC SAFEWEB

A AC Safeweb é a 16° Autoridade Certificadora da ICP-Brasil e faz parte de uma empresa
de capital nacional. Com sede em Porto Alegre/RS, tem presenca em todas as unidades federativas.
Ao longo de seus 20 anos de existéncia, desenvolveu solucdes para empresas e instituicdes nas
areas de Certificacdo Digital e de Atributo, Documentos Fiscais Eletronicos, Portal de Assinaturas
Eletronicas, entre outros.

E nesse amplo ambiente que o ITI atua e, em que pese tratar-se de infraestrutura publica
Unica, o Instituto esta sujeito a fatores intervenientes que impactam positiva e negativamente o
funcionamento da organizacdo e o cumprimento de sua missdo institucional. A dindmica do
ambiente em que se insere o ITI traduz-se em ameagas, que sao as situagdes que podem colocé-lo
em risco, e oportunidades, que podem ser aproveitadas para impulsionar o seu desenvolvimento.

Sao consideradas ameacas ao desenvolvimento das atividades do ITI:

a) Estrutura organizacional defasada: O Instituto ainda opera com a mesma estrutura
organizacional desde sua criacdo em 2002 e nao dispde de quadros de carreira e de
funciondrios, obrigando-o a valer-se de servigos terceirizados, que muitas vezes tém
alcance limitado e forte impacto nas despesas discriciondrias de seu orgamento. A area
meio, como a de controle da infraestrutura de comunicagdes, redes, sistemas e seguranca
da informagao, sofre com auséncia de profissionais proprios e suficientes para a sua
gestdo. Na area finalistica, essa limitagdo vai além, retardando avangos em pesquisa €
desenvolvimento, uma vez que os recursos sdao alocados prioritariamente na
operacionalizacdo da Infraestrutura de Chaves Publicas, haja vista sua alta disponibilidade
(24 horas por dia, 7 dias por semana — 99,99%);

b) Limitagoes Orcamentdrias e Investimentos em Tecnologia: O exercicio de 2017 foi
marcado por forte contingenciamento or¢amentario no primeiro semestre. No entanto, a
partir do segundo semestre, a Casa Civil da Presidéncia da Republica, sensibilizada com a
importancia da Certificagdo Digital para a economia nacional, descontingenciou todo o
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crédito orcamentario. Desta feita, foi possivel renovar parte do parque tecnologico que es-
tava fora de garantia e substituir equipamentos cuja capacidade estava esgotada ou fora de
linha e além de contratar a manutencao de equipamentos essenciais ao funcionamento do
Sistema Nacional de Certificacao Digital.

c) Caréncia de profissionais especializados na drea de pesquisa em C&T e
Desenvolvimento Tecnologico: O Instituto logrou atrair profissionais servidores de
diversos 6rgaos da administracdo publica, porém ainda ¢ obrigado a valer-se de Acordos
de Cooperagao e Termos de Descentralizagao de Créditos para garantir a compatibilidade
do sistema com avancos de novas Tecnologias da Informagao e Comunicacgao.

d) Auséncia de sede propria para integracio do ambiente seguro: Atualmente o Orgio
ocupa um prédio monousudrio alugado, sendo obrigado a manter o ambiente seguro nas
dependéncias da Presidéncia da Republica, o que torna sua administracio mais cara €
complexa. Além disso, continua premente a necessidade de implantagao do nivel 3 de
seguranca na Sede do ITI, de forma que o ambiente de seguranca da DINFRA seja
compatibilizado com a Sala Cofre. Atualmente a execugdo de determinadas atividades
operacionais s6 podem ser realizadas na Sala Cofre.

e) Permanente avancgo tecnologico em seguranca da informacgdo: Fato que exige cada
vez mais investimentos em pesquisa e desenvolvimento de novas tecnologias voltadas a
garantir interoperabilidade e seguranca em transacdes e documentos eletronicos.

f) Avang¢o do uso da Certificagdo Digital em processos criticos para a sociedade
brasileira: Exigéncia de alta disponibilidade de servigos e permanente monitoramento de
ataques de hackers, fraudes e outras tentativas de invasao do sistema.

g) Significativo crescimento da Infraestrutura de Autoridades Certificadoras e
Prestadores de Servicos: Demanda cada vez mais alta de recursos humanos, fisicos e
logicos capazes de auditar e fiscalizar essa rede, como forma de garantir sua
conformidade a padrdes e procedimentos estabelecidos pela ICP — Brasil.

Por outro lado, o ambiente externo apresenta oportunidades, tais como:

a) Beneficios da Certificacdo Digital: A Certificagdo Digital oferece ganhos em termos
de economicidade, agilidade, seguranga, validade juridica em transagdes e documentos
eletronicos, cada vez mais difundidos, reconhecidos e valorizados pela sociedade
brasileira.

b) Alta disponibilidade do Sistema Nacional de Certificagcdo Digital: O Sistema esta
disponivel 24 horas por dia, 7 dias por semana, 365 dias por ano, a uma taxa de 99,99%, o
que garante seu uso de forma ininterrupta, a qualquer tempo e independente de sua
localizagao.

c) Crescente oferta de novas aplicagcoes: A Certificagdo Digital ICP — Brasil tem sido
cada vez mais utilizada como ferramenta de seguranca e validade juridica tanto no ambito
governamental como privado.
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d) Ampla gama de aplicacoes publicas e privadas com potencial para uso da
ferramenta

e) Publicacio da Lei 12.682/2012: Concede ao documento digitalizado o mesmo valor
legal do documento em papel, desde que utilizado o Certificado Digital padrao ICP-
Brasil, como ferramenta exclusiva de seguranga, confiabilidade e wvalidagdo das
digitalizagdes.

f) Amplo desenvolvimento do e-commerce

g) Incentivo a desmaterializacdo de processos: Governo Eletronico e Plataforma de
Cidadania Digital

h) Alternativa para a reducdo do custo Brasil e efetiva contribuicdo para a
sustentabilidade (“Green Economy”), ao viabilizar acdes que reduzem o consumo de
papel, tinta, madeira e agua.

A andlise ambiental evidenciou a necessidade de atuacdo em determinadas frentes, cujo
éxito ¢ considerado fundamental para o cumprimento da missao e o alcance da visdo. Para tanto, o
Instituto desenvolveu um Planejamento Estratégico para 2015-2018, cujas Diretrizes Estratégicas
apontam para a necessidade de atuagdo nas seguintes frentes:

1. Operacionalizagdo, Manutengdo e Modernizagdo do Sistema Nacional de
Certificagdo Digital ICP — Brasil

2. Auditoria e Fiscaliza¢do do Sistema Nacional de Certificagdo Digital da ICP -

Brasil
3. Normalizagdo e Pesquisa em Criptografia e Seguran¢a da Informag¢do
4. Prospecgdo e Evolugdo Tecnologica em Criptografia e Seguranca da Informagdo

5. Fomento a aplicagoes com uso da Certificagcdo Digital ICP - Brasil

6. Promog¢do e Disseminacdo do Uso da Certificagdo Digital — ICP — Brasil:
Sensibilizag¢do e Capacitagdo

7. Macroprocessos de Apoio e Reestruturag¢do Organizacional
8. Reestruturagdao Or¢amentaria
9. Monitoramento de Projetos de Lei que disciplinem o uso de assinaturas eletronicas

e a prestagdo de servigos de certificagdo digital de interesse da ICP Brasil.

A ICP-Brasil ¢ utilizada cada vez mais em sistemas e aplicagdes de grande relevancia para
o desenvolvimento nacional. No atual cenario, o Estado brasileiro também deve considerar a ICP-
Brasil como uma infraestrutura critica, que deve ser preservada, acompanhada e sustentada de
modo a ndo trazer solugdo de descontinuidade aos intimeros servigos que sdo prestados por meio
dela pelo ITI.
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2.3. Organograma

A estrutura regimental do ITI estd definida pelos Decretos n° 8.985, de 8 de fevereiro de
2017 e Decreto n° 9.183, de 30 de outubro de 2017, constituida na seguinte estrutura
organizacional:

I — orgaos de assisténcia direta e imediata ao Diretor-Presidente:

a) Gabinete

b) Procuradoria Federal Especializada

¢) Coordenacdo de Auditoria Interna

d) Assessoria Especial

II — orgdo seccional:

Coordenagdo-Geral de Planejamento, Orcamento e Administragao;
IIT — orgaos especificos singulares:

a) Diretoria de Infraestrutura de Chaves Publicas

b) Diretoria de Auditoria e Fiscalizagdo, Normalizagdo e Pesquisa

Organograma do ITI

Figura 1 - Informacdes sobre Areas ou Subunidades Estratégicas

PRESIDENCIA

GABIN

s

m
==
==
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2.4. Macroprocessos Finalisticos

As acdes do ITI estdo inseridas no contexto do Programa 2038 — Programa Democracia e
Aperfeicoamento da Gestio Publica, cujo objetivo é:

1158 - “Aumentar a eficiéncia da ag¢do do Estado mediante o uso integrado da
tecnologia da informacgdo e o aprimoramento da gestdo, contribuindo para seguranga
da informagdo e comunicagoes e a seguranga cibernética”.

As responsabilidades institucionais do ITI no ambito estratégico governamental estdo
consubstanciadas na Iniciativa:

06LB - “Massificagdo e Aperfeicoamento da Certificagdo Digital ICP — Brasil e outras
tecnologias de segurangca da informag¢do e identificagdo digital necessarias as
transagoes eletronicas de interesse da Unido, dos Estados, dos Municipios, do Distrito
Federal e da Sociedade, mediante a garantia de pleno funcionamento da Infraestrutura
de Chaves Publicas Brasileira e do Carimbo do Tempo da ICP — Brasil”.

Os macroprocessos finalisticos estdo centrados nas seguintes acdes:

Tabela 1 - A.2.4.1. Macroprocessos Finalisticos

MACROPROCESSOS FINALISTICOS

Ac¢do Or¢camentdria Principais Competéncias Area Responsivel

4858 Promocao e Disseminagdo do Uso da Gabinete
Certificacdo Digital — ICP — Brasil

4912 Auditoria e Fiscaliza¢do nos Prestadores de Diretoria de Auditoria, Fiscalizagdo e
Servigos de Certificagdo Digital e Normatizagdo e Pesquisa — DAFN

Normatiza¢do da ICP — Brasil
4917 Operacionalizag¢do, Manutengdo e Diretoria de Infraestrutura de Chaves Publicas
Modernizagdo da Autoridade Certificadora — DINFRA

Raiz da Infraestrutura da ICP — Brasil

A Acdo Orcamentaria 4858 — Promogdo e Disseminacdo do uso da Certificacdo Digital —
ICP - Brasil tem o objetivo de promover a massificacdo do uso da Certificagdo Digital ICP - Brasil
e da disseminac¢do de conhecimentos entre empresas, servidores publicos, cidaddos brasileiros e
pessoal envolvido com os Prestadores de Servigo de Certificagdo e/ou interessados na adogao da
Certificacdo Digital ICP - Brasil, com foco no uso, suporte técnico e emissdo de certificados
digitais, segundo as praticas, normas e padrdes da ICP - Brasil, visando estimular a participagdo de
universidades, instituicdes de ensino e iniciativa privada em pesquisa e desenvolvimento nas
atividades de interesse da ICP - Brasil. As agdes desenvolvidas no exercicio de 2017 para
cumprimento dessa missdo institucional estdo detalhadamente relacionadas no item 3.3.1.1. deste
Relatorio.

A Ac¢ao Or¢amentaria 4912 — Auditoria e Fiscalizagcdo nos Prestadores de Servigos de
Certificacdo Digital e Normatizagdo da ICP — Brasil tem o objetivo de certificar e credenciar por
meio de auditorias e fiscalizagdes operacionais os PSC - Prestadores de Servigos de Certificagdo
que incluem Autoridades Certificadoras — AC, Autoridades de Registro - AR e Autoridades de
Carimbo do Tempo - ACT. A agdo visa ainda realizar verificagdes operacionais e de conformidade
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dos processos, procedimentos operacionais e atividades dos Prestadores de Servigos de Certificacao
com as suas respectivas Declaracdes de Praticas de Certificagdio - DPC, suas Politicas de
Certificagdo e de Seguranga e demais Documentos, regulamentagdes e normas gerais estabelecidos
para as entidades em credenciamento ou integrantes da ICP — Brasil. Cumpre ainda realizar
pesquisas e propor revisdo, atualizacdo e suplementacdo das normas técnicas e operacionais
aprovadas pelo Comité Gestor da ICP - Brasil, observados os demais aspectos juridicos sobre a
matéria, com vistas a garantir a adogao de padrdes de interoperabilidade e seguranca compativeis
com as normas brasileiras e internacionais. As acdes desenvolvidas no exercicio de 2017 para o
cumprimento dos objetivos estratégicos desta agdo estdo descritas no item 3.3.1.2. deste Relatorio.

A Ac3o Orcamentaria 4917 — Operacionalizacdo, Manuten¢do e Modernizacdo da
Autoridade Certificadora Raiz da Infraestrutura da ICP — Brasil tem o objetivo de garantir a
operacionaliza¢do, manutencdo ¢ moderniza¢do do Sistema Nacional de Certificagdo Digital da
Infraestrutura de Chaves Publicas — ICP — Brasil e da Entidade de Auditoria do Tempo, que
compreende o pleno funcionamento e operagdo dos Centros de Certificagdo Digital (principal e de
contingéncia) da Autoridade Certificadora Raiz da ICP — Brasil, bem como, investir na
modernizacdo e aperfeicoamento constante da plataforma criptografica (hardware - MSC e
software — SGC) e de carimbo de tempo, além de outras tecnologias que garantam a privacidade,
autenticidade e integridade de transagdes € documentos eletronicos.

A meta da acdo ¢ garantir os servi¢os da Autoridade Certificadora Raiz da ICP-Brasil e da
Entidade de Auditoria do Tempo em regime 24h/7/365 dias/ano e disponibilidade de 99,99%,
possibilitando a realiza¢do de transagdes com garantia de privacidade, autenticidade e integridade
e, ainda, temporalidade com uso de carimbo de tempo e possibilitando a assinatura de documentos
eletronicos de acordo com as politicas de assinatura da ICP-Brasil.

Para tanto, sdo adotadas acdes voltadas para:
a) a promocao do relacionamento com instituigdes congéneres no Pais e no exterior;

b) a celebragdo e acompanhamento da execucdo de contratos, convénios, instrumentos
congéneres e acordos internacionais de cooperacdo, no campo das atividades de
infraestrutura de chaves publicas e areas afins, ouvido o Comité Gestor da ICP-Brasil;

¢) o estimulo a participagdo de universidades, institui¢des de ensino e iniciativa privada
em pesquisa e desenvolvimento, nas atividades de interesse da 4rea da seguranca da
informacgdo e da Infraestrutura de Chaves Publicas; e

d) o estimulo e articulagdo de projetos de pesquisa cientifica e de desenvolvimento
tecnologico voltados a ampliagdo da cidadania digital, por meio da utilizagdo de
certificagdo e assinatura digitais ou de outras tecnologias que garantam a privacidade,
autenticidade e integridade de transacdes e documentos eletronicos compreende o pleno
funcionamento e operacdo dos Centros de Certificacdo Digital (principal e de
contingéncia) da Autoridade Certificadora Raiz da ICP-Brasil, bem como, investir na
modernizacao e aperfeicoamento constante da plataforma criptografica (hardware - MSC e
software — SGC) e de carimbo de tempo, além de outras tecnologias que garantam a
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privacidade, autenticidade e integridade de transacdes e documentos eletronicos.

Nesse sentido, o Instituto mantém Acordos de Cooperagdo com universidades como ¢ o
caso da Universidade de Brasilia e da Universidade Federal de Santa Catarina — USFC, que
desenvolvem trabalhos de pesquisa e desenvolvimento do criptossistema, além de promover
estudos de pos-graduacdo e doutorado na area de certificacdo digital, gerando expertise na érea.

As agoes desenvolvidas no exercicio de 2017 para o cumprimento dessa meta institucional
estdo detalhadamente descritas no item 3.3.1.3. deste Relatorio.

Tabela 2 - A.2.4.2. Macroprocessos Finalisticos — Titular e Periodo de Atuacio

Areas Estratégicas Competéncias Titular Cargo Periodo de Atuacio
Presidéncia Gestao do ITI Renato da Silveira Diretor-Presidente 01/01 a27/04/2017
Martini
Presidéncia Gestao ITI Gastao José de Diretor-Presidente 28/04 a 31/12/2017

Oliveira Ramos
Gabinete Assisténcia direta e imediata | Adriana Fetter Dias da | Chefe de Gabinete 01/01 a 07/02/2017
a Presidéncia Costa 18/02 a 01/06/2017
Gabinete Assisténcia direta e imediata | Edmar da Silva Aratijo | Chefe de Gabinete 22/06 a 31/12/2017
a Presidéncia - Substituto

Procuradoria-Geral
Especializada

Assisténcia Juridica

André Pinto Garcia

Procurador-Chefe

01/01 a 13/02/2017

Procuradoria-Geral
Especializada

Assisténcia Juridica

Alexandre Munia
Machado

Procurador-Chefe

10/03 a 02/04/2017
14/04 a 19/09/2017
30/09 a 15/11/2017
25/11 a31/12/2017

Coordenacao Geral de
Planejamento, Orcamento
e Administracao

Gestao de Planejamento,
Orgamento e Administragdo
de todo o suporte as agdes
finalisticas

Liomar Santos Torres

Coordenador Geral

22//01 a 13/06/2017

Coordenacao Geral de
Planejamento, Orcamento
e Administraciao

Gestdo de Planejamento,
Orcamento ¢ Administragdo
de todo o suporte as agdes
finalisticas

Ronoilton Gongalves

Coordenador Geral

14/06 a 31/12/2017

Diretoria de Operagdo, Manutenc¢do e Mauricio Augusto Diretor 01/01 a 04/01/2017
Infraestrutura de Chaves | Modernizagdo da ICP — Coelho 20/01 a 27/04/2017
Publicas — DINFRA Brasil

Diretoria de Operagdo, Manutengio e Waldeck Pinto de Diretor 28/04 a 11/06/2017

Infraestrutura de Chaves
Publicas — DINFRA

Modernizagdo da ICP —
Brasil

Aratijo Jinior

17/06 a 09/07/2017
22/07 a 08/10/2017
14/10 a 14/12/2017
23/12 a31/12/2017

Coordenacgiao Geral de
Operacoes

Operagdo do Sistema
Nacional de Certifica¢do
Digital

André Machado
Caricatti

Coordenador Geral

01/01 a 09/07/2017
22/07 a 03/09/2017
14/09 a 31/12/2017

Coordenacao Geral
Seguranca da Informacao

Gestdo da Seguranga da
Informag@o do Sistema
Nacional de Certificagdo
Digital

José Rodrigues
Gongalves Janior

Coordenador Geral

01/01 a 05/02/2017
18/02 a 25/04/2017
06/05 a 22/10/2017
31/10 a 31/12/2017

Diretoria de Auditoria,
Fiscalizacio e

Auditoria, Fiscalizagdo das
Entidades Credenciadas na

Pedro Paulo Lemos
Machado

Diretor

01/01 a 27/04/2017
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Normatizac¢io e Pesquisa
- DAFN

ICP — Brasil e Normatizag¢ao
e Pesquisa voltadas
aCertificagdo Digital

Diretoria de Auditoria,
Fiscalizacio e
Normatizacio e Pesquisa
—DAFN

Auditoria, Fiscalizagdo das
Entidades Credenciadas na
ICP — Brasil e Normatizagao
e Pesquisa voltadas a
Certificag@o Digital

Rafaelo Abritta

Diretor

28/04 a 18/07/2017
29/07 a 12/10/2017
21/10 a 31/12/2017

Coordenacao Geral de

Auditoria e Fiscalizacdo das

Pedro Pinheiro

Coordenador Geral

01/01 a 01/08/2017

Normatizacio e Pesquisa

Certificagdo Digital

Auditoria e Fiscalizacio | Entidades Credenciadas na | Cardoso 12/08 a 31/12/2017
ICP — Brasil
Coordenacao Geral de Normatizagdo e Pesquisa em | Wilson Roberto Hirata | Coordenador Geral 01/01 a31/12/2017

3. PLANEJAMENTO ORGANIZACIONAL E RESULTADOS

3.1. Planejamento Organizacional

O Instituto desenvolveu seu Planejamento Estratégico para o periodo de 2015-2018 e o

documento encontra-se disponivel em sua pagina institucional no enderecgo: http://iti.gov.br/images/
repositorio/institucional/planejamentoestrategico/ PLANEJAMENTO ESTRATEGICO ITI-2015-
2018-versao-beta3.pdf.

A metodologia adotada para desenvolvimento de Planejamento Estratégico foi o sistema
gerencial denominado Balanced Scorecard — BSC, que permite o alinhamento de objetivos,
indicadores, metas e iniciativas, facilitando a atua¢do coordenada de todas as areas frente as
diretrizes estratégicas.

O Balanced Scorecard - BSC resume, em um uUnico documento, indicadores de

desempenho em quatro perspectivas que, ajustadas a realidade do ITI, seriam:

e Or¢amento (Financeira): Destinagdo prioritaria dos recursos orgamentarios e
financeiros para a realizagcdo dos objetivos e acdes estratégicas;

* Sociedade (Mercadolégica): Direcionamento das acdes para atender as necessidades e
expectativas dos usuarios dos servigos de Certificagdo Digital ICP — Brasil;

* Processos Internos: Priorizacdo dos processos de trabalho relevantes e sensiveis, no
ambito de uma estrutura organizacional compativel com a responsabilidade institucional,
visando a melhoria constante e ao uso da melhor tecnologia para garantir a seguranca de
transagdes e documentos eletronicos; e

* Aprendizado e Inovagdo: Promogao do desenvolvimento das pessoas, da infraestrutura
de recursos, da tecnologia e do conhecimento.

O Planejamento Estratégico do ITI foi elaborado a partir de suas competéncias

constitucionais, legais e normativas, previstas nos seguintes documentos

(www.iti.gov.br/legislacao):
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http://iti.gov.br/images/repositorio/institucional/planejamentoestrategico/PLANEJAMENTO_ESTRATEGICO_ITI-2015-2018-versao-beta3.pdf
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a) Medida Provisoria n° 2.200-2, de 24 de agosto de 2001. — Institui a Infraestrutura de
Chaves Publicas Brasileira - ICP - Brasil, e da outras providéncias.

b) Decreto n°® 3.505, de 13 de junho de 2000. - Institui a Politica de Seguranca da
Informagao nos o6rgdos e entidades da Administragdao Publica Federal.

c¢) Decreto n° 3.996, de 31 de outubro de 2001. - Dispde sobre a prestacao de servigos de
certificagdo digital no dmbito da Administracdo Publica Federal.

d) Decreto n° 4.414, de 07 de outubro de 2002. - Altera o Decreto no 3.996, de 31 de
outubro de 2001, que dispde sobre a prestacdo de servigos de certificagdo digital no
ambito da Administragcdo Publica Federal.

e) Decreto n° 6.605, de 14 de outubro de 2008. - Dispde sobre o Comité Gestor da
Infraestrutura de Chaves Publicas Brasileira - CG ICP - Brasil, sua Secretaria-Executiva e
sua Comissao Técnica Executiva — COTEC.

f) Decreto n°® 8097, de 4 de setembro de 2013 — Dispde sobre a Politica de Seguranca da
Informacao nos 6rgaos e entidades da Administragdo Publica Federal.

g) Decreto n° 8.872, de 10 de outubro de 2016 — Dispde sobre a vinculagdo do ITI a Casa
Civil da Presidéncia da Republica.

h) Decreto n°® 8.985, de 8 de fevereiro de 2017 Dispde sobre a Estrutura Regimental do
ITT;

1) Decreto n° 9.183, de 30 de outubro de 2017 — Dispde sobre a Estrutura Regimental do
ITL
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3.1.1. Descricao sintética dos Objetivos do exercicio

O ITI nao dispde de Programa Temadtico no ambito do PPA — 2016-2019 sob sua
responsabilidade. O Instituto responde por Iniciativa - 06LB vinculada a Objetivo - 1158 do
Programa 2038 — Democracia e Aperfeicoamento da Gestdo Publica, conforme quadro abaixo:

Tabela 3 - A.3.1.1. Iniciativa

Identificaciio da Iniciativa — PPA 2016-2019

06LB - Massificagdo e aperfeicoamento da Certifica¢do Digital ICP — Brasil e outras tecnologias de
seguranga da informagdo e identificacdo digital necessarias as transagoes eletronicas de interesse da

Iniciativa Unido, dos Estados e dos Municipios, do Distrito Federal e da sociedade, mediante a garantia de
pleno funcionamento da Infraestrutura de Chaves Publicas Brasileira e do Carimbo do Tempo da ICP
— Brasil
1158 - Aumentar a eficiéncia da ag¢do do Estado mediante o uso integrado da tecnologia da
Objetivo informag¢do e o aprimoramento da gestdo, contribuindo para a seguranca da informagdo e
comunicagoes e a seguranga cibernética.
Programa 2038 — Democracia e Aperfeicoamento da Gestdo Publica
s . Instituto Nacional de Tecnologia da Informagao — ITI
Responsével
Execuciio Orcamentaria e Financeira da Iniciativa (em R$ 1,00)
Dotacao Despesa Restos a Pagar
Inicial Final Empenhada Liquidada Paga Processados Nao Processados
6.150.000 | 6.652.000 6.604.806 4.183.472 4.183.472 0 2.421.334
Execucao Fisica da Iniciativa
. . . Meta
Descrigao da meta Unidade de Medida Provista R Realizada
Massificag@o do uso de Percentual de
Certificados Digitais da ICP- Disponibilidade do 99,9% 99,9% 99,99%
Brasil Sistema
Restos a Pagar Nio Processados — Exercicios Anteriores
Execugdo Orcamentaria e Financeira Execugdo Fisica Metas
Valor em 1° Valor Descrigdo da Unidade de .
de Janeiro Liquidado D Mgta Medida e
Percentual de
769.305 583.553 26.174 Disponibilidade Percentual 99,99%
do Sistema

A nivel estratégico, para o exercicio de 2017, foram definidas as seguintes Diretrizes

Estratégicas:

1.

2.

Operacionalizagdo, Manuten¢do e Modernizagdo do Sistema Nacional de
Certificagdo Digital ICP — Brasil;

Auditoria e Fiscalizagdo do Sistema Nacional de Certifica¢do Digital da ICP —

Brasil;

3.

4.

Normalizagdo e Pesquisa em Criptografia e Seguranga da Informagdo,

Prospec¢do e Evolugdo Tecnologica em Criptografia e Seguranga da Informagado;

Fomento a aplica¢oes com uso da Certificagdo Digital ICP — Brasil;

Promogdo e Dissemina¢do do Uso da Certificacdo Digital — ICP — Brasil:
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Sensibilizagcdo e Capacitag¢do;

7. Macroprocessos de Apoio e Reestruturagdao Organizacional,
8. Reestruturacdo Orcamentdria,
9. Monitoramento de Projetos de Lei que disciplinem o uso de assinaturas eletronicas

e a prestagdo de servigos de certificagdo digital de interesse da ICP — Brasil.

3.1.2. Estagio de Implementacio do Planejamento Estratégico

As Diretrizes Estratégicas encontram-se desmembradas em objetivos especificos e que
constam relacionados na pagina institucional do ITT:
http://iti.gov.br/images/repositorio/institucional/planejamentoestrategico/

PLANEJAMENTO ESTRATEGICO ITI-2015-2018-versao-beta3.pdf.

Os resultados do Planejamento Estratégico encontram-se disponiveis na pagina do ITI:

No ambito or¢amentario, o Instituto conta com as seguintes agdes finalisticas:

Tabela 4 - A.3.1.2. Macroprocessos Finalisticos — A¢oes Orcamentarias

MACROPROCESSOS FINALISTICOS — ACOES ORCAMENTARIAS

Acdo Orcamentdria Principais Competéncias

4858 Promocgdo e Disseminagdo do Uso da Certificagdo Digital — ICP — Brasil

Auditoria e Fiscalizag¢do nos Prestadores de Servigos de Certificagdo Digital e Nor-

4912 matizag¢do da ICP — Brasil

Operacionaliza¢do, Manutengdo e Modernizagdo da Autoridade Certificadora Raiz da

#9017 Infraestrutura da ICP — Brasil

As acdes orgamentarias para Gestdo da Unidade estdo inseridas na programatica 2101 —
Programa de Gestdo e Manutenc¢do da Presidéncia da Republica — Agdes 2000 — Administracdo da
Unidade.

Sob o ponto de vista das despesas obrigatorias, o Instituto dispde das seguintes agdes:
20TP - Pagamento de Ativos Civis da Unido

09HB — Contribui¢do da Unido, de suas Autarquias e Fundacdes para o Custeio do
Regime de Previdéncia dos Servidores Publicos Federais

2004 — Assisténcia Médica e Odontolédgica aos Servidores Civis, Empregados, Militares
e seus Dependentes

2010 — Assisténcia Pré-Escolar aos Dependentes dos Servidores Civis, Empregados ¢
Militares

2011 — Auxilio-Transporte aos Servidores Civis, Empregados e Militares
2012 — Auxilio-Alimentacdo aos Servidores Civis, Empregados e Militares

2016H — Ajuda de Custo para Moradia ou Auxilio Moradia a Agentes Publicos
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3.1.3.Vinculacio dos planos da unidade com as competéncias institucionais e outros planos

O Mapa Estratégico da Unidade evidencia as principais agdes desenvolvidas em cada
eixo para o cumprimento da missao institucional.

Figura 2- Mapa Estratégico do ITI
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3.2. Formas e instrumentos de monitoramento da execucio e dos resultados dos planos

O ITI se vale do sistema SIOP para monitorar a execugdo e os resultados de suas agdes,
além disso, dispde de um controle muito rigoroso de todas as despesas, com vista a gestdo
or¢amentdria. Por outro lado, também estabeleceu Indicadores de Desempenho para aferir os
Resultados da Gestdo, cujos parametros constam de item especifico deste Relatorio.
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3.3. Desempenho Or¢amentario

3.3.1.

Execucao Fisica e Financeira das Acoes

da Lei Orcamentaria Anual de

Responsabilidade da Unidade

3.3.1.1. A¢ao 10.20204.04.125.2038.4858

Tabela 5 - A.3.3.1.1. Acdo 10.20204.04.125.2038.4858

Acio 10.20204.04.125.2038.4858

Cddigo 10.20204.04.128.2038.4858 Tipo: Atividade
Titulo Promocdo e Disseminagdo do Uso da Certificagdo Digital ICP — Brasil
06LB - Massificacdo e aperfeicoamento da Certificagdo Digital ICP — Brasil e outras
tecnologias de seguranca da informagdo e identifica¢do digital necessdrias as transagoes
Iniciativa eletrénicas de interesse da Unido, dos Estados e dos Municipios, do Distrito Federal e da
sociedade, mediante a garantia de pleno funcionamento da Infraestrutura de Chaves Publicas
Brasileira e do Carimbo do Tempo da ICP — Brasil
1158 - Aumentar a eficiéncia da agdo do Estado mediante o uso integrado da tecnologia da
Objetivo informagdo e o aprimoramento da gestdo, contribuindo para a seguranga da informagdo e
comunicagoes e a seguranga cibernética.
Programa 2038 — Democracia e Aperfeicoamento da Gestdo Publica
Unidade Instituto Nacional de Tecnologia da Informagao — ITI
Responsavel
Acdo Prioritaria | (X) Sim () Nao Caso positivo: ( ) PAC () Brasil sem Miséria
Lei Or¢camentaria de 2017
Execu¢ao Orcamentaria e Financeira
Dotacio Despesa Restos a Pagar inscritos
Inicial Final Empenhada Liquidada Paga Processados | Néao Processados
100.000 70.000 47.478 37.264 37.264 0 10.215
Execucao Fisica
Descricio da meta Unidade de medida Montante
Eventos voltados a Divulgagio do Uso Unidade Previsto Reprogramado Realizado
da Certificacao Digital ICP — Brasil 5 5 5 5
Restos a Pagar Nio processados — Exercicios Anteriores
Execucio Orcamentaria e Financeira Execucao Fisica — Metas
Valor em . . Unidade de .
1°. de Valor Liquidado Valor Cancelado Descri¢ao da Meta . Realizada
Janeiro medida
56.410 0 4.000 0 0 0

Analise Situacional

No intuito de divulgar e popularizar os beneficios da Certificagdo Digital, foi realizado o
15° CertForum — Forum de Certificagdo Digital. A primeira etapa foi realizada em Brasilia de 19 a
21/09/2017 e a segunda etapa em Recife no dia 29/11/2017. O Férum reuniu mais de 1000
interessados no tema da ICP—Brasil, resta ndo comprovada a presenga da tecnologia da certificacao
em diversos setores da sociedade. As atividades contemplaram exposi¢ao de cases, apresentagdes
técnicas e muita interacao entre os players de governo, sociedade civil organizada, universidade e

setor privado.

36




ITI

Instituto Nacional de
Tecnologia da Informagao

O Instituto esteve presente nos principais eventos voltados a seguranca da informacao,
desmaterializagdo de processos, defesa e iniciativas afins, tais como:

a) etapa regional do Security Leaders, evento da area de Seguranga Cibernética e Risco;

b) V Semindrio Nacional de certificagdo Digital, realizado em Sao Paulo nos dias 24 e
25/05/2017,

¢) Encuentro de Transformacion Digital, realizado no Uruguai em 23/08/2017;

d) Biometrics HITech ¢ do XIV Congresso Brasileiro de Identificacdo, sobre biometria,
realizado em 29/08/2017 em Sao Paulo; e

e) Encontro de presidentes das empresas estaduais de TI organizado pela ABEP, realizado
em Brasilia no dia 24/11/2017.

O ITI recebeu o “Troféu JK” como reconhecimento ao empreendedorismo na area da
certificagdo digital ICP—Brasil e das iniciativas em fomentar a criacdo de servicos digitais de
governo, no dia 22/09/2017 em Brasilia.

No ambito internacional a certificagdo digital brasileira teve o seu reconhecimento.
Durante audiéncia da Comissdo de Comércio, Ciéncia e Transporte do Senado Americano, a ICP—
Brasil foi mencionada como potencial modelo a ser seguido pelos Estados Unidos. Ha muitos cases
que tém a certificacdo digital ICP-Brasil como mecanismo seguro de identificacdo e confiabilidade.

A Assessoria de Comunicacao Social do ITI realizou as seguintes atividades:
a) Publicacdo de 182 noticias no portal www.iti.gov.br;

b) Publicacdo de 34 Boletins Digitais;

c¢) Publicagao de 10 Boletins “Acontece™;

d) Atualizacdo das redes sociais no Facebook, Twitter, Youtube e Instagram;
e) Atualizagdo da Intranet;

d) Desenvolvimento ¢ Langamento do novo site do ITI;

f) Desenvolvimento de nova marca do Instituto; e

g) Desenvolvimento da pagina “Dados Abertos”.

No segundo semestre de 2017 a Assessoria de Comunicacao do ITI divulgou, participou
da organizacdo e registrou trés reunides do Comité Gestor da Infraestrutura de Chaves Publicas
Brasileira — CG ICP-Brasil. As reunides foram realizadas nos dias: 6 de julho, 19 de setembro ¢ 10
de novembro.
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3.3.1.2. A¢a0 10.20204.04.125.2038.4912
Tabela 6 - A.3.3.1.2.1. A¢iio 10.20204.04.125.2038.4912

Execu¢ao Orcamentaria A¢ao 10.20204.04.125.2038.4912

Cddigo 10.20204.04.125.2038.4912 Tipo: Atividade
Auditoria e Fiscalizagdo nos Prestadores d Execuc¢io Orcamentaria e Servico de
Titulo Certificagdo Digital ¢ Normatizagdo da ICP—Brasil

06LB - Massificagdo e aperfeicoamento da Certificagdo Digital ICP—Brasil e outras
tecnologias de seguranga da informacdo e identificacdo digital necessdrias as transagoes
Iniciativa eletronicas de interesse da Unido, dos Estados e dos Municipios, do Distrito Federal e da
sociedade, mediante a garantia de pleno funcionamento da Infraestrutura de Chaves
Publicas Brasileira e do Carimbo do Tempo da ICP—Brasil

1158 - Aumentar a eficiéncia da agcdo do Estado mediante o uso integrado da tecnologia
da informag¢do e o aprimoramento da gestdo, contribuindo para a seguran¢a da

Objetivo informagdo e comunicagoes e a segurancga cibernética.
Programa 2038 — Democracia e Aperfeicoamento da Gestdo Publica
Unidade Responsidvel | Instituto Nacional de Tecnologia da Informacdo — ITI
( X ) Sim () Nao Execucio Or¢camentaria Caso positivo: ( )PAC
Acao Prioritiria () Brasil sem Miséria
Lei Orcamentaria 2017
Execucio Or¢camentaria e Financeira
Dotagdo Despesa Restos a Pagar inscritos
Nao
Inicial Final Empenhada Liquidada Paga Processados | Processados
300.000 300.000 283.026 250.045 250.045 0 32.981
Execucao Fisica Execucdo Orcamentaria
Descri¢do da meta Unidade de medida Montante
e e . Unidade Previsto Reprogramado | Realizado
Auditoria/Fiscalizacdo realizada 100 100 120 192
Restos a Pagar Nao Processados — Exercicios Anteriores
Execucido Orcamentaria e Financeira Execuc¢ao Fisica — Metas
Weller em o dB Valor Liquidado Valor Cancelado Descri¢ao da Meta Unldac.le s Realizada
Janeiro medida
256.088 159.328 20.599 Relatorios 0 0

Analise Critica

A ICP-Brasil foi criada com o objetivo de regulamentar a utilizagdo da Certificagdo
Digital no Pais. Nas raizes de sua criacdo encontramos um conjunto de normas e padrdes que
visam, além de permitir a compatibilidade entre os certificados de diversas origens, prover um
nivel de seguranga compativel com padrdes internacionalmente aplicados, garantindo a
interoperabilidade em sua operagao.

Assim sendo, a determinagdo para Auditar, Fiscalizar e Normalizar as atividades e
entidades que compoem a ICP-Brasil assume um papel relevante, pois contribui para o atingimento
dos objetivos estratégicos de sua criagao.

As atividades das entidades integrantes da ICP-Brasil estdo associadas ao conceito de
cadeia de confianca. Os processos de Auditoria e Fiscalizac¢ao periodicas representam instrumentos
que evidenciam e demonstram esta percep¢do transmitindo a comunidade de usuérios dos servigos
de Certificagdo Digital no Brasil a confianca e a confiabilidade do sistema nacional adotado no
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Brasil.

Neste contexto, a Diretoria de Fiscalizacdo ¢ Normalizagao - DAFN conta, formalmente,
com uma estrutura hierarquica composta de duas Coordenagdes:

a) Coordenagao-Geral de Auditoria e Fiscalizagao; e
b) Coordenagao-Geral de Normalizagao e Pesquisa.

As acdes da DAFN durante o ano de 2017 compreendem as atividades a seguir
informadas:

AUDITORIA E FISCALIZACAO
a) Auditoria Operacional nas Autoridades Certificadoras de 1° nivel;
b) Auditoria Pré-operacional nas Autoridades Certificadoras de 1° e 2° niveis;
¢) Auditoria Pré-operacionais em ACT;
d) Fiscaliza¢ao em entidades da ICP-Brasil;
¢) Credenciamentos em rito sumario de AR e de novas Instalagdes Técnicas de AR's;
f) Analise de documentagao técnica das ACs (PC's, DPC's ¢ PS's);
g) Treinamento e capacitacao técnica dos Auditores e Fiscais;

h) Apresentacdo de palestras em eventos de certifica¢do digital abordando o modelo de
Auditoria e Fiscalizacdo da ICP-Brasil, como uma diretriz estratégica para melhorar o
conhecimento de suas normas principalmente as do modelo de Auditoria Técnico
Operacional adotado;

1) Acompanhamento do desenvolvimento do sistema de informag¢do de Auditoria;
j) Manutengao de base de dados do sistema de informagao do ITI; e

k) Manutencao do laboratdrio de auditoria, para suporte as atividades da DAFN.

NORMALIZACAO E PESQUISA
a) Gestao do arcabouco técnico normativo da ICP-Brasil;

b) Editoragdo, Producao, retificagdo e controle de versdes de normativos criados,
publicados e retificados;

¢) Publicag¢ao dos normativos no DOU e no sitio WEB do ITI;

d) Manuten¢do das normas e padroes definidas pelo Comité Gestor da ICP-Brasil;
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e) Resposta a consultas técnicas
f) Acompanhamento técnico do trabalho de retificacdo do conjunto normativo 15;
g) Participagdo nas reunides de especificagdo do cartiao RIC;

h) Adaptacdo do modelo de avaliacdo de conformidade da ICP-Brasil ao Sistema
Brasileiro de Avaliagao de Conformidade (SBAC), operacionalizado pelo
INMETRO;

1) Estudo das normas de ETSI, IETF-PKIX e NIST relacionadas a certificagao digital;
J) Assessoramento ao Grupo de Trabalho de resposta a incidentes do ITI;

k) Gestao de OID do arco ICP-Brasil;

1) Assessoria técnica as entidades da ICP-Brasil;

m) Proposigao a partir de reavaliacdo para implementagdo de certificado de atributo;
e

n) Implementagao das novas politicas de assinatura para a cadeia V2 da AC Raiz.

Auditoria e Fiscalizacao das Entidades Prestadoras de Servicos de Certificacao

Através de acoes de Auditoria e Fiscalizagao nos Prestadores de Servico de Certificagao —
PSC's, ¢ feita a verificagdo do cumprimento das politicas, diretrizes e normas definidas pelo
Comité Gestor da ICP-Brasil (CG/ICP-Brasil). Essas agdes sdo divididas em: Auditorias Pré-
operacionais e Operacionais, Fiscalizagdes e Andlise, Avaliagdo de aprovacdo de relatérios de
auditorias realizadas por terceiros, que juntas proporcionam a elevacdo dos niveis de qualidade e
dos niveis de seguranga nas operagdes eletronicas e processos manuais, através da verificacdo dos
procedimentos operacionais e tecnologicos adotados pelos PSC's.

Para o exercicio de 2017 foram estabelecidas as metas abaixo, com o objetivo de
transmitir confian¢a a comunidade de usuarios dos servigos de Certificacdo Digital no Brasil, por
meio de auditorias e fiscalizacdes nos PSC.

Tabela 7 - A.3.3.1.2.1.1. Atividades de Auditoria e Fiscalizacao - 2017

TIPO DE ATIVIDADE(A) PREVISTO(B) | REALIZADO(C) (C/B)
Auditoria Operacional em AC 14 03 21%
Auditoria Pré-operacional em AC ¢ PSBIO 04 19 475%

Auditoria Pré-operacional de ACT 01 0 0%
Fiscalizagdes em AC 07 07 100%
Fiscalizagdo em AR 13 16 123%
Analise de Credenciamento de AR 80 146 182%
Credenciamento de Empresas de Auditoria 01 01 100%
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TIPO DE ATIVIDADE(A) PREVISTO(B) | REALIZADO(C) (C/B)

TOTAL 120 192 160%

As auditorias pré-operacionais sdo realizadas sob demanda, conforme sdo solicitados os
credenciamentos desses PSC na ICP-Brasil, ja as auditorias operacionais anuais em AC de 1° nivel
sdo agendadas anualmente e revisadas trimestralmente e as fiscalizagcdes realizadas a qualquer
tempo.

As metas fisicas previstas para 2017 ndo tiveram acréscimo de auditorias e fiscalizacdes,
bem como foi mantida a mesma quantidade de recursos humanos, ao passo que 0s recursos
or¢amentarios para o ITI foram incrementados no final do ano de 2017, o que possibilitou a
retomada de investimentos em equipamentos e sistemas.

Durante o exercicio de 2017 os recursos financeiros destinados a realizagdo de auditorias e
fiscalizagdes foram suficientes para atendimento geral das metas estabelecidas e até ultrapassa-las,
entretanto, as atividades necessarias as demandas da ICP-Brasil, necessitam ser acrescidas entre
25% e 30% ao ano por até 5 anos, elevando a quantidade de auditorias e fiscaliza¢des e de recursos
financeiros na mesma propor¢ao.

Com a quantidade de auditores/fiscais sem acréscimo desde 2003 ¢ necessario priorizar
algumas tarefas em detrimento de outras. Neste exercicio ndao foi possivel atingir a quantidade
planejada de Auditoria Operacional de AC de 14 auditorias sendo realizado apenas 3, representando
21%.

Diversos fatores contribuiram para o ndo atingimento de metas especificas citadas
anteriormente, sendo o principal deles o credenciamento dos Prestadores de Servigos Biométricos —
PSBio (4 credenciados e 2 indeferidos) e ainda o aumento expressivo nos pedidos de
credenciamento de novas ACs 15 ao todo e de novas ARs (acréscimo de quase 200%), o que
inviabilizou a realizagdo de algumas auditorias operacionais.

Outro fator importante foi a mudanca na equipe de auditores por trés novos na equipe da
DAFN, além de treinamento especifico para a realizagao de auditoria pré-operacional em PSBio. O
fato de ser uma atividade de auditoria nova, com regramento especifico que demandou estudo e
criacdo de metodologia propria para aplicagdo nesse tipo de auditoria, com treinamento e
disseminagdo de conhecimento entre os auditores da DAFN, consumiu uma quantidade de horas
significativa e consequentemente comprometeu a realizagdo de outras atividades.

As outras atividades descritas ndo afetam o atingimento da meta fisica, mas para efeito de
manuten¢do da cadeia de confianga, apresenta sério risco a ICP-Brasil, uma vez que a quantidade
de AC e AR cresceu e a capacidade de auditar e fiscalizar permaneceram estabilizadas.

Nos ultimos cinco anos houve um forte crescimento de entidades da ICP-Brasil a serem auditadas e
fiscalizadas, e de emissdo de certificados, portanto, as quantidades de auditorias e fiscalizacdes
também necessitariam ser ampliadas nos mesmos patamares (entre 20% e 25%), e ndo uma base
fixa de 120 auditorias e fiscaliza¢cdes com atualmente ocorre.

Obviamente devem ser acrescidos também recursos humanos e financeiros, por isso,
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entendemos que o nivel de eficacia e confianca da sociedade no uso da certificacdo digital no
padrdo ICP-Brasil ficard levemente comprometido caso nao sejam adotadas medidas para conter,
principalmente, as tentativas de fraudes e fraudes consumadas quando da emissdo de certificados
digitais.

Em maio de 2017 uma nova Diretoria foi empossada e inciou um processo de incremento
da forca de trabalho por meio de novas requisi¢des de pessoal. A necessidade de aumento do

pessoal foi discutida com a Casa Civil e estdo sendo estudadas solugdes para a superagdo desta
dificuldade.

Ocorréncia de Fraudes

As medidas implementadas em 2015 como a lista negativa e inicio da implementa¢do da
biometria na identifica¢do dos titulares de certificado em 2016 ¢ intensificados em 2017, além da
estabilizagdo no numero de fraudes verificadas em 2016 em relagdo a 2015 proporcionaram pela
primeira vez da ICP-Brasil a redugdo significativa de 30% no nimero de fraudes, conforme abaixo.

2015: 443 comunicados, sendo 204 fraudes; 0,0062% do total de certificados em 2015 e
239 tentativas de fraude;

2016: 445 comunicados (acréscimo de 0,45% em relacdo a 2015), sendo 196 fraudes
(0,92% em relacao a 2015); 0,0060% do total de certificados em 2017 e 249
tentativas de fraude (acréscimo de 4,18% em relagdo a 2015)

2017: 313 comunicados (reducao de 30% em relacao a 2016), sendo 141 fraudes (-29%
em relacdo a 2016); 0,0040% do total de certificados em 2017 e 172 tentativas de
fraude (reducdo de 31% em relagdo a 2016).

A resolugdo do CG da ICP-Brasil n® 114/2015, publicada em 18 de novembro de 2015
instituiu o cadastro e verificacdo biométrica dos titulares de certificados digitais. Com
implementacdo completa prevista para novembro de 2016, contudo devido a diversas dificuldades
técnicas e operacionais foi necessario a prorrogacao dos prazos pelo CG, estando previsto a
completa operacionalizacdo do Sistema Biométrico da ICP-Brasil para o inicio de fevereiro de
2018.

Durante o ano de 2017 estimamos que pelo menos 70% dos certificados digitais foram
emitidos com coleta biométrica o que certamente contribuiu de forma decisiva para a reducao de
30% no ndmero de tentativas e fraudes na ICP-Brasil.

Medidas a serem adotadas

Durante o ano de 2017 ocorreu um acréscimo na quantidade de Prestadores de Servigos
de Certificagdo — PSC's vinculados a ICP-Brasil, como descrito abaixo, especialmente os PSBio
com acréscimo de 4 (ndo existiam antes) as AR (16%) e AC com 26% acarretando aumento das
Atividades da Auditoria e Fiscalizagdo, entretanto, ndo houve em contrapartida, modificacao
significativa na disponibilidade de recursos humanos alocados na DAFN.

42



ITI

Instituto Nacional de
Tecnologia da Informagao

seguinte:

A evolugdo da Infraestrutura de Chaves Publicas Brasileira — ICP—Brasil em 2017 foi o

Evolucao da ICP — Brasil
Quantidade de Certificados Emitidos — Janeiro a Dezembro/2017

Tabela 8 - A.3.3.1.2.1.2. Evolugéao da ICP - Brasil

Mgés Referéncia Qtde Total Certificados Emitidos

Janeiro 276.672
Fevereiro 267.164
Marco 332.962
Abril 245.768
Maio 377.097
Junho 295.818
Julho 303.755
Agosto 323.479
Setembro 282.684
Outubro 303.542
Novembro 309.861
Dezembro 279.493

TOTAL 3.598.295

Fonte: ITI Jan-Dez/2017As ag¢des desenvolvidas no exercicio de 2017 para o cumprimento dessa meta
institucional estdo detalhadamente descritas no item 3.3.1.3. deste Relatorio.

Entidades Credenciadas na ICP—Brasil

Tabela 9 - A.3.3.1.2.1.3. Credenciadas na ICP-Brasil

ENTIDADES CREDENCIADAS 2016 2017 CRESCIMENTO %
Autoridades Certificadoras 72 91 26%

PSBIO — Prestador de Servigo Biométrico 01 05 500%
Autoridade de Registro - AR 565 658 16%
Instalag¢des Técnicas Fisicas 1961 1911 -0,30%

Auditores Independentes 16 15 -0,7%
Certificados Emitidos 3.226.452 | 3.598.295 11%
Tentativas/fraudes na emissdo de certificado 445 313 -30%

Fo

nte: ITI — Situa¢do em 31.12.2017

A solucdo adotada neste exercicio e que vem sendo paulatinamente incrementada para
enfrentar esta situacdo ¢ a implementacao de sistemas informatizados, visando suprir a deficiéncia
de recursos humanos através da automacgao de processos e a adaptacdo de procedimentos, usando
ferramentas que agreguem o conhecimento de todos os profissionais da DAFN.

Esta estratégia objetiva a redugdo no tempo de auditoria e a possibilidade de
direcionamento das atividades de fiscalizacdo a itens especificos, facilitando, inclusive, a atividade
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de avaliagdo a distancia para requisitos e itens previstos nas Resolugdes onde ndo se faz necessario
a acao presencial do Fiscal, possibilitando a realizacdo de testes em maior quantidade com maior
qualidade.

Por um lado temos a certeza de que ¢ necessario aumentar a quantidade de auditorias e
fiscalizagdes no minimo em proporgdes iguais ao do crescimento das entidades e emissdes de
certificados, mas as limitagdes de recursos humanos t€ém impedido a realizagdo de agdes que a
demanda requer.

Ja em 2017 foram efetivadas pela dire¢do do ITI acréscimos de servidores publicos além
de realocagao de outros para suprir as necessidades crescente de recursos humanos na DAFN, e
ainda diversas requisi¢des de servidores de outros orgdo estdo em curso e certamente comega a
reverter o quadro de caréncia e poderd produzir resultados quantitativos e qualitativos no ano
seguinte.

Outras Atividades nao vinculadas ao Plano Plurianual

As Autoridades de Registro ja credenciadas podem a qualquer tempo iniciar atividades
pperacionais em outros enderecos de Instalagdes Técnicas ou Postos Provisorios como
regulamentado pelo DOC ICP 03, desde que autorizados pelo ITI, assim como alterar seus
Regulamentos Normativos. Essa autorizagdo ¢ realizada mediante analise efetuada pela DAFN que
resultaram nas seguintes atividades:

Tabela 10 - Outras Atividades

ATIVIDADES 2015 2016 2017
Autoriza¢ao de funcionamento de Posto Provisorio 20 51 110
Analise de PC's e DPC's — Autoridades Certificadoras 34 45 31
Analise de pedido de descredenciamento 02 34 55
Andlise de pedido de criagdo/extingdo e alteragdo de 116 214 242
Instalagoes Técnicas de AR's
Credenciamento sumario de AR 53 179 115

O acréscimo de autorizagdes e credenciamentos na cadeia da ICP-Brasil ¢ um processo
natural dos agentes do mercado de certificados digitais, pois o crescimento acompanha o aumento
das demandas da sociedade, que tem aumentado o uso do certificado nas atividades cotidianas.

O ITI esta num processo de reestruturagdo para atender esta expansdo do uso de
certificados e do aumento de agentes participantes da cadeia da ICP-Brasil. Para o ano de 2018, a
Diretoria ja vem trabalhando para se adequar a esta realidade, promovendo estudos para mudangas
normativas e para aprimorar 0s processos internos.
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Normalizacdo e Pesquisa

A Coordenagao-Geral de Normalizacao e Pesquisa (CGTP) vem realizando trabalhos de
revisdo, manutengdo e proposi¢do de normas técnicas e operacionais relacionadas a Infraestrutura
de Chaves Publicas Brasileiras (ICP-Brasil). Neste sentido, vem constantemente estudando e
acompanhando os padrdes, regulamentos, recomendagdes e especificacdes internacionais
relacionadas a ICP-Brasil.

No primeiro semestre de 2017 nao houve reunido do Comité Gestor da ICP—Brasil. No
segundo semestre foram realizadas 03 reunides presencias e 03 plendrias virtuais, resultando na
publicacao de 16 resolucdes, conforme relacao a seguir:

eResolucio n° 119, de 06 de julho de 2017 - Aprova a obrigatoriedade de realizacao de
auditorias Webtrust para Autoridades Certificadoras — ACs que emitem certificados para
usudrios finais e de implementacdo de respostas OCSP para ACs que emitem certificados
do tipo SSL/TLS nas cadeias de certificado digital ICP-Brasil

eResoluciio n° 120, de 06 de julho de 2017 - Altera os artigos 4°, 10 e 11 e inclui o artigo
14-A, do Regimento Interno do Comité Gestor da ICP-Brasil.

eResolucio n° 121, de 06 de julho de 2017 - Aprova os procedimentos para emissao de
certificados digitais para servidores publicos da ativa e militares da Unido.

eResolucio n° 122, de 06 de julho de 2017 - Aprova a prorrogacdo dos prazos de
adequacdo das entidades ao Sistema Biométrico da ICP-Brasil.

eResolucio n° 123, de 06 de julho de 2017 - Atualiza os padrdes e algoritmos
criptograficos da ICP-Brasil, os requisitos minimos para as politicas de certificado na ICP
- Brasil e os procedimentos para gerenciamento da chave simétrica para geracao de IDN.

eResolucio n° 124, de 13 de setembro de 2017 - Altera a Configuragao do Propdsito de
Uso Para Certificados do Tipo a CF-e-SAT.

eResolucio n° 125, de 13 de setembro de 2017 - Aprova Ajustes Redacionais No DOC-
ICP-03.

eResolucao n° 126, de 13 de setembro de 2017 - Aprova Ajustes Redacionais No DOC-
ICP-09.

eResolucio n° 127, de 13 de setembro de 2017 - Aprova a Versao 3.1 do DOC-ICP-10 -
Regulamento Para Homologagao de Sistemas ¢ Equipamentos de Certificagao Digital No
Ambito da ICP - Brasil.

eResolucio n’ 128, de 13 de setembro de 2017 - Aprova a Obrigatoriedade de
Implementacdo da Extensdo Subject Alternative Name Para Certicados do Tipo SSL/TLS.

eResolucio n® 129, de 13 de setembro de 2017 - Aprova o Relatorio de Auditoria
Independente Realizada No Ambiente Operacional da Autoridade Certificadora Raiz (AC
RAIZ) e Seu Prestador.
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eResolucao n° 130, de 19 de setembro de 2017 - Institui as instalacdes técnicas
secundarias, disciplina os procedimentos de validagao externa no ambito da ICP - Brasil e
da outras providéncias.

eResoluciao n° 131, de 10 de novembro de 2017 - Inclui itens no DOC-ICP-05, versao
4.3, no DOC-ICP-05.02, versdo 1.5 e da outras providéncias.

eResolucio n° 132, de 10 de novembro de 2017 - Cria o DOC-ICP-17 que institui o
prestador de servico de confianca para armazenamento de chaves privadas de usudrios
finais e servicos de assinatura digital no ambito da ICP - Brasil e d4 outras providéncias.

eResolucio n° 133, de 07 de dezembro de 2017 - Altera itens do DOC-ICP-03, versao
5.2, para modificagdo nos procedimentos de extingdo de instalacdo técnica de ar e
descredenciamento de AR e PSS.

eResolucio n° 134, de 07 de dezembro de 2017 - Altera itens do DOC-ICP-03, versao
5.2, para modificacdo nos critérios para abertura e encerramento de posto provisorio.

No ano de 2017 foram aprovadas pelo Diretor-Presidente do ITI, que também exerce a
funcdo de Secretario-Executivo do Comité Gestor da ICP — Brasil, e publicadas sob
responsabilidade da CGNP 11 Instrugdes Normativas, que suplementam as regulamentagdes
aprovadas pelo Comité Gestor da ICP - Brasil. Essas normas sdo elaboradas e/ou atualizadas pela
CGNP. Segue a relacao dessas INs:

¢IN n° 01-2017, de 19 de janeiro de 2017 - Altera parametro em biometria, esclarece
codificacdo de municipio e UF para localidades no exterior definida no artigo 1° da IN
n°l14.

¢IN n° 02-2017, de 08 de fevereiro de 2017 - Complementa as informacdes que as ACs
emissoras de certificados para usuarios finais devem encaminhar ao ITI.

oIN N° 03-2017, de 23 de fevereiro de 2017 - Aprova a versdo 7.3 do documento
requisitos das politicas de assinatura digital na ICP-Brasil (DOC-ICP-15.03).

¢IN N° 04-2017, de 14 de marco de 2017 - Complementa as informagdes sobre o agente
de registro que as ACs emissoras de certificados para usuarios finais devem encaminhar ao
ITI (REVOGADA).

¢IN n° 05-2017, de 19 de junho de 2017 - Atualiza os formatos e padrdes das mensagens
para os servigos do diretorio de registros biométricos da ICP-Brasil.

¢IN n° 06-2017, de 11 de agosto de 2017 - Disposi¢des para validagdo de solicitagdo de
certificados para servidores publicos da ativa e militares da Unido.

¢IN n° 07-2017, de 21 de agosto de 2017 - Aprova a versao 4.2 do manual de conduta
técnica 1 (MCT - 01) requisitos, materiais ¢ documentos técnicos para homologagao de
cartdes criptograficos (smart cards) no ambito da ICP-Brasil.
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¢IN n° 08-2017, de 26 de setembro de 2017 - Aprova novas versdes dos manuais de
conduta técnica MCT 02 - requisitos, materiais ¢ documentos técnicos para homologagao
de leitoras de cartdes inteligentes no ambito da ICP-Brasil, MCT 03 - requisitos, materiais
e documentos técnicos para homologacdo de tokens criptograficos no ambito da ICP-
Brasil e MCT 07 - requisitos, materiais ¢ documentos técnicos para homologacao de
modulos de seguranca criptografica (MSC) no ambito da ICP-Brasil.

¢IN n° 09-2017, de 13 de novembro de 2017 - Institui cadastro de agente de registro da
ICP-Brasil, aprova seu manual de instrug@o e dé outras providéncias.

oIN n° 10-2017, de 15 de dezembro de 2017 - Cria o0 DOC-ICP-17.01 - procedimentos
operacionais minimos para os prestadores de servigo de confianga da ICP-Brasil.

¢IN n° 11-2017, de 18 de dezembro de 2017 - Altera itens do DOC-ICP-05.03, versao
1.5, para atualizagdo dos procedimentos para identificagdo biométrica na ICP -Brasil e da
outras providéncias.

Além disso, conforme disposto no art. 8° do Decreto n° 8.985 de 8 de fevereiro de 2017, é
atribuicdo da DAFN a defini¢do dos diversos Object Identifier — OID. Em 2017 foram criados 41
novos OID, distribuidos em 13 novos pedidos de credenciamento de ACs ou ACTs, ¢ 2 novos
atributos, sendo 1 atributo opcional de certificado para nome social e 1 atributo obrigatério de
certificado para servidor publico da ativa e militar da Unido. A publica¢do dos OID ¢ efetuada por
meio do Adendo ADE-ICP-04.01, que se encontrava em sua versao 4.6, até o més de dezembro de
2017, disponibilizado no sitio do ITI.

Adicionalmente, foram disponibilizados no sitio do ITI, no endereco www.iti.gov.br, os
seguintes Adendos:

e ADE ICP-03.E - v 2.0 — Formulario de solicitacio de funcionamento de novas
Instalagdes Técnicas de AR.

e ADE ICP-03.K - v 1.0 - Formulario de solicitacao de credenciamento de Prestador de
Servigo de Confianca de armazenamento ¢ assinatura.

e ADE ICP-04.01 - v 4.6 - Esquema de OID.
e ADE ICP-05.D - v 1.0 - Formulario de validagao externa.
e ADE ICP-08.E - v 3.0 - Mapa de processos identificados na ICP-Brasil.

Ainda no sitio do ITI foram disponibilizadas as seguintes publicagdes, que t€ém como
objetivo principal promover transparéncia e esclarecimentos a sociedade e entidades envolvidas
com o padrao brasileiro de assinatura digital na ICP-Brasil.

e Nota Técnica n° 01/2017 - Alerta sobre a revogagdo das politicas de assinatura
prevista para 26/02/2017.

e Nota Técnica n° 06/2017 - Validacdo dos certificados digitais ICP-Brasil pelos
navegadores Chrome e Firefox, em suas versdes mais atuais.
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e Nota Técnica n° 34/2017 - Orientagdes sobre o uso do nome social em certificados
digitais ICP-Brasil.

Em 2017, para ampliar a participagdo da sociedade na constru¢do de propostas normativas,
a CGNP conduziu a seguinte consulta publica, disponivel no sitio do ITI:

e Consulta Publica 01/2017 - Condigdes de Confiabilidade das Politicas de Assinatura
ICP-Brasil.

Outras demandas no ambito da Normalizacio e Pesquisa

Por determinagdao do Comité Gestor da ICP-Brasil, a CGNP compdem e coordena os
seguintes Grupos Técnicos de Trabalho (GT):

- GT Revisdao dos MCTs — Em andamento;
- GT Permanente PBAD — Em andamento; e
- GT Assinatura Remota e Portais de Assinatura — Suspenso temporariamente.

O GT Revisao dos MCTs foi criado para realizar a atualizagdo dos manuais de conduta
técnica relacionados com equipamentos de certificagdo digital, cuja homologagdo ¢ obrigatoria no
ambito da ICP-Brasil. Participam desse GT os seguintes 6rgdos: ITI, LSITEC, NCC e INMETRO.
Como resultado desse grupo de trabalho, em 2017 foram publicadas as atualizagdes dos seguintes
manuais:

e MCT n° 1 - Volume I — Versao 4.2 - Requisitos, Materiais ¢ Documentos Técnicos
para Homologagcio de Cartdes Criptograficos (Smart Cards) no Ambito da ICP- Brasil.

e MCT n° 1 - Volume II — Versao 4.2 - Procedimentos de Ensaios para Avaliagdo de
Conformidade aos Requisitos de Cartdes Criptograficos (Smart Cards) no Ambito da ICP-
Brasil.

¢ MCT n° 2 - Volume I — Versao 3.1 - Requisitos, Materiais ¢ Documentos Técnicos
para Homologagio de Leitoras de Cartdes Inteligentes no Ambito da ICP-Brasil.

e MCT n° 2 - Volume II — Versao 3.1 - Procedimentos de Ensaios para Avaliagao de
Conformidade aos Requisitos Técnicos de Leitoras de Cartdes Inteligentes no Ambito da
ICP-Brasil.

e MCT n° 3 - Volume I — Versao 3.1 - Requisitos, Materiais ¢ Documentos Técnicos
para Homologagio de Tokens Criptograficos no Ambito da ICP-Brasil.

¢ MCT n° 3 - Volume II — Versao 3.1 - Procedimentos de Ensaios para Avaliagdo de
Conformidade aos Requisitos Técnicos de Tokens Criptograficos no Ambito da ICP-
Brasil.
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e MCT n° 7 - Volume I — Versao 2.2 - Requisitos, Materiais ¢ Documentos Técnicos
para Homologagdo de Mddulos de Seguranga Criptografica (MSC) no Ambito da ICP-
Brasil.

e MCT n° 7 - Volume II -Versao 2.2 - Procedimentos de Ensaios para Avaliacdo de
Conformidade aos Requisitos Técnicos de Mddulos de Seguranga Criptografica (MSC) no
Ambito da ICP-Brasil.

Em 2015, foi demandada a criacdo de GT para revisar os padrdes de assinatura
regulamentados no ambito da ICP-Brasil, contemplado o PAdES, recém-regulamentado. Esse GT
tem carater permanente dada a dindmica de evolu¢do. Em reunido de agosto/2015, o CG ICP-Brasil
aprovou a regulamentacao para o PAdES sugerida por esse grupo de trabalho, a qual contemplava
recomendacao de desenvolvimento de aplicativo (plugin) para validagao de assinaturas digitais no
perfil PAdES.

Por meio de Termo de Execucdo Descentralizada n® 01/2015-ITI o ITI, em cooperagao
com a UnB, desenvolveu esse Plugin para possibilitar a verificagdo de assinaturas digitais padrao
PAdES ICP-Brasil pelos aplicativos leitores de arquivos no formato PDF. Em setembro de 2017 foi
expedido o Certificado de Registro de Programas de Computador para o software PLUGIN PADES
ICP-BRASIL.

Ainda sob demanda do CG ICP-Brasil, foram criados o GT de Assinatura Remota ¢
Portais de Assinatura, cuja atividade foi interrompida em 2016. Nao foi realizada reunido em 2017.

Em relagdo as geragdes dos codigos de maquina das Politicas de Assinatura (PA) e das
Listas de Politicas de Assinatura Aprovadas (LPA), seja por versionamento para correcao,
atualizacdo ou revalidacdo (LPAs vencem a cada noventa dias), a CGNP atuou na criagdo e
atualizag¢do dessas PAs e LPAs, disponibilizando os codigos para publicagdo no repositorio da AC
Raiz.

3.3.1.3. Aci0 10.20204.04.125.2038.4917

Tabela 11 - A.3.3.1.3. A¢do 10.20204.04.125.2038.4917

Acdo 10.20204.04.125.2038.4917

Codigo 10.20204.04.128.2038.4917 Tipo: Atividade

Operacionalizagdo, Manutengdo ¢ Modernizagdo da Autoridade Certificadora Raiz da Infraestrutura
Titulo da ICP—Brasil

06LB - Massificagdo e aperfeicoamento da Certificagdo Digital ICP—Brasil e outras tecnologias de
seguranga da informagdo e identificacdo digital necessarias as transagoes eletronicas de interesse
Iniciativa da Unido, dos Estados e dos Municipios, do Distrito Federal e da sociedade, mediante a garantia de
pleno funcionamento da Infraestrutura de Chaves Publicas Brasileira e do Carimbo do Tempo da
ICP-Brasil

1158 - Aumentar a eficiéncia da a¢do do Estado mediante o uso integrado da tecnologia da
informagdo e o aprimoramento da gestdo, contribuindo para a seguran¢a da informa¢do e

Objetivo comunicagdes e a seguranga cibernética.

Programa 2038 — Democracia e Aperfeicoamento da Gestdo Publica

Unidade Responsavel Instituto Nacional de Tecnologia da Informagao — ITI

Acio Prioritaria ( X )Sim ( )Nio Caso positivo: ( )PAC () Brasil sem Miséria
Lei Orcamentaria 2017
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Execu¢do Orcamentaria e Financeira

Dotacio Despesa Restos a Pagar Inscritos
Nao
Inicial Final Empenhada Liquidada Paga Processados Processados
5.750.000 6.282.000 6.274.300 3.896.162 3.896.162 0 2.378.139
Execu¢ao Fisica
Descri¢dao da meta Unidade de medida Montante
Servico mantido — Percentual de disponibilidade Percentual Previsto Reprogramado Realizado
do sistema 99 99 99 99
Restos a Pagar Nao processados — Exercicios Anteriores
Execucio Orcamentaria e Financeira Execucio Fisica — Metas
Valor em 1" de Valor Liquidado Valor Cancelado Descrigao da Meta Umdade 65 Realizada
Janeiro medida
456.806 424.231 1.575 Disponibilidade do 0 0
Sistema
Analise Critica
O Instituto Nacional de Tecnologia da Informacdo — ITI tem como missdao a
operacionalizacdo, manuten¢do ¢ modernizagdo da Autoridade Certificadora Raiz — AC Raiz — da
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, de forma a garantir o pleno

funcionamento do Sistema Nacional de Certificacao Digital 24hs por dia, 7 dias por semana, 365
dias por ano, com previsdo de parada de apenas 52 minutos/ano. Além de garantir a adogdo de
tecnologias atualizadas, seguras e modernas, que garantam a privacidade, a autenticidade e a
integridade de transagdes e documentos eletronicos.

Trata-se de acdo primordial cujo objetivo € garantir o pleno funcionamento do Sistema
Nacional de Certificagdo Digital que requer atuacao em diversas frentes:

Funcionamento da Autoridade Certificadora Raiz da ICP-Brasil — Ambiente Seguro Principal e
de Contingéncia

Para garantir a disponibilidade de 99,99% e pleno funcionamento da AC Raiz, sdo
mantidos 2 (dois) Centros de Certificacao Digital — CCD, sendo um em Brasilia/DF (ambiente
seguro principal), nas instalagdes da Presidéncia da Republica, e outro em Floriandpolis/SC, na
Universidade Federal de Santa Catarina - UFSC.

Ambos os CCD sdao compostos de sistemas redundantes e autdbnomos, compostos dos
seguintes subsistemas:

* Subsistema de Alimentacao Elétrica;

* Subsistema de Climatizagao;

* Subsistema de Detec¢ao e Combate a Incéndio;
* Subsistema de Supervisao e Controle;

* Subsistema de Controle de Acesso e Vigilancia.

Em virtude da alta disponibilidade exigida pelas normas da ICP-Brasil (99,99%) ¢
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necessario manter contrato com empresa especializada para manutengao preventiva e corretiva dos
subsistemas descritos acima, que sdo monitorados em regime 24x7 por equipe especializada. Além
disso, faz-se necessario e sdo mantidos contratos para prestagao de servico de provimento dos
meios fisicos e l6gicos para acesso a Internet.

No ambiente seguro principal da AC Raiz, sdo mantidas duas infraestruturas de rede e
internet completamente independentes entre si e também independentes daquela do ambiente
seguro de contingéncia com administragdo e gerenciamento realizados pelos técnicos do proprio
ITI. Em tal ambiente, sdo mantidos a Entidade de Auditoria do Tempo — EAT, os repositorios da AC
Raiz — parte online disponivel para acesso através da Internet — onde sdo disponibilizados os
certificados emitidos, as Listas de Certificados Revogados (LCR) e politicas de assinaturas. Essas
informagdes sdo disponibilizadas nos dois sitios de Internet no CCD de Brasilia/DF e, ainda, em
um terceiro em Floriandpolis/SC (contingéncia).

A fim de atender a disponibilidade prevista nos normativos, 0s Sservigos sao
disponibilizados em servidores redundantes que respondem pelo mesmo dominio
“acraiz.icpbrasil.gov.br”, em 03 (trés) infraestruturas distintas, conforme descrito acima, de forma
que somente haverd indisponibilidade quando todos os servidores/informacdo estiverem
simultaneamente indisponiveis. Havendo a indisponibilidade de alguma infraestrutura, o servigo
sofrera degradacdo no acesso proporcional ao numero de servidores/informagdes indisponiveis,
porém o contetido manter-se-a acessivel.

No exercicio de 2017, foi possivel garantir a disponibilidade do Sistema de Certificacdo
Digital e da Entidade de Auditoria do Tempo — EAT da ICP-Brasil, na taxa minima de 99,99%
prevista, conforme exige a legislacdo vigente.

Para tanto, foi contratada empresa especializada para manutengdo preventiva e corretiva
dos subsistemas do ambiente seguro e foram contratados os meios fisicos e logicos para acesso a
Internet para o ambiente principal.

No exercicio destacaram-se ainda as seguintes realizagoes:

a) Aquisicio de Storages: Foi realizada a aquisicdio de uma nova solugdo de
armazenamento (storage) para a AC Raiz composto de dois equipamentos (um para o
ambiente de produgdo e outro para o ambiente de contingéncia) que, além de
tecnologicamente mais modernos que os atuais, dobram a capacidade de armazenamento
e, ainda, permitem expansdo, caso necessario;

b) Contrataciao de Manutencio dos Servidores: Foi contratada a manutencdo do parque
de servidores de rede, que se encontravam fora da garantia do fabricante, trazendo uma
maior seguranca para os ambientes tecnologicos da AC Raiz;

c) Contratacio de Manutencido das Bibliotecas de Fitas: Foi contratada a manutengao
das bibliotecas de fitas (robds de backup), que se encontravam fora da garantia do
fabricante, trazendo uma maior seguranca para o sistema de armazenamento de longo
prazo das informagdes dos ambientes da AC Raiz;
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d) Aquisicdo de Servidores: Foram adquiridos novos servidores de rede,
tecnologicamente mais modernos que os atuais, permitindo uma expansao na capacidade
de provimento de servigos nos ambientes da AC Raiz;

e) Aquisicio de Solucdo de Virtualiza¢do: Foi adquirida solucdo de virtualizagao
(VMWare) para os ambientes da AC Raiz, uma vez que utilizdvamos a versdo freeware,
disponibilizando, a partir de agora, de novos recursos como: melhor utilizacdo dos
recursos de hardware disponiveis, melhor gerenciamento do parque de servidores de rede e
diminuic¢do do tempo de indisponibilidades de servigos.

Manutencgao da Estrutura Fisica para operag¢do da AC Raiz da ICP-Brasil e da Entidade de
Carimbo do Tempo

No exercicio de 2017 foram tomadas as seguintes providéncias para a plena e segura
operacdo da Autoridade Certificadora Raiz da ICP—Brasil:

a) Criagdo da Autoridade Certificadora-Raiz na Cadeia v5 — RSA — 4096 bits;

b) Alteragdao do intervalo de emissdo da Lista de Certificados Revogados na Cadeia v3.
Intervalo este com data limite até expiragdo da referida Autoridade Certificadora Raiz —
cadeia v3;

c¢) Assinatura de Certificados Digitais da AC-Serasa ACP, AC Certisign, AC Defesa e da
AC SAFEWERB, todas de Primeiro Nivel — na cadeia v5;

d) Aperfeicoamento do sistema de gerenciamento de certificado digital — SCG Ywapa
(Simétrico) — para atender o Sistema Biométrico da ICP-Brasil;

e) Execucao do Plano de Teste de Versoes referentes ao SGC Ywapa — Simétrico;

f) Solicitagdo a Contratada — Kryptus - em alterar o firmware do Mddulo Criptografico
para assinatura de Chaves Simétricas;

g) Elaboragdo dos seguintes Planos de Testes: Sistema de Gerenciamento de Certificados
— SGC Ywapa e Modulo Criptografico — ASI HSM;

h) Implementacdo do Ambiente de Teste da ICP-Brasil — Cadeia v5 no laboratorio da
CGO/DINFRA;

1) Emissdo da Lista de Certificados Revogados — LCRs;

j) Condug¢ao do Grupo de Trabalho — GT 2 - Tema: Novos Algoritmos — Curvas Elipticas,
Resumos Criptograficos — HASH e Plataforma Criptografica — Middleware,

k) Exportacao da Chave Criptografica Simétrica das seguintes Autoridades Certificadoras:
AC IMESP e AC Digital Sign;

1) Emissao das LCRs cadeias v1, v2, v4 e v5 no ambiente de Contingéncia e Produgao; e
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m) Assinatura e publica¢ao das Listas de Politicas de Assinaturas nos padrdes — XADES,
CADES, PADES.

Quanto a Entidade de Auditoria de Tempo, foram renovados os Certificados de Alvaras,
Certificado de Conexao e de Autenticacao de trés Sistemas de Auditoria de Sincronismo de Tempo
-TSMCs.

Infraestrutura para operagdo da Entidade de Carimbo do Tempo

A Autoridade de Carimbo de Tempo — ACT deve garantir a disponibilidade dos seus
servigos de carimbo de tempo de, no minimo, 99,5% (noventa e nove virgula cinco por cento) do
més, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, conforme previsto no item 4.2.7 do
DOC ICP n® 12.

No exercicio de 2017 foi mantida a disponibilidade de 99,5% do Sistema de Carimbo do
Tempo. Para tanto, foi mantida a contrata¢do de suporte, manutencdo preventiva e corretiva para os
sistemas e equipamentos da BRY e THALES.

No periodo foram implementadas outras melhorias, tais como:
a) Configuragao do sistema monitor de rastreabilidade;
b) Instalagdo de antena e receptor GPS no ambiente de contingéncia;

¢) Configuracao dos servidores de Auditoria do Tempo, um da BRY (SAS) e um da Thales
(TSMC), no ambiente de contingéncia.

O Instituto envidou esforcos para garantir a seguranca do Sistema Nacional de
Certificacao Digital, para tanto investiu nas seguintes evolugdes tecnologicas:

Modernizagdo dos subsistemas do ambiente seguro do ITI

No ano de 2017, foi possivel a renovacao do parque de servidores, storages, contratacao
de manutengao de servidores e fitotecas e aquisi¢ao de solugao de virtualizagao.

Por outro lado, ainda ndo foi possivel promover as adequagdes tecnoldgicas necessarias ao
ambiente seguro da AC Raiz, que se encontram defasados como, por exemplo, o sistema de
climatiza¢do de precisdo, e a instalacdo de NOC (Centro de Operagdo) em nivel 3 de seguranga,
conforme previsto nos normativos da ICP-Brasil, na sede do Instituto permitindo, assim, um
gerenciamento remoto do ambiente.

Nesse sentido, vale ressaltar, que ¢ premente a necessidade de implantagdo do nivel 3 de
seguranca na Sede do ITI, de forma que o ambiente de seguranca da DINFRA esteja
compatibilizado com a Sala Cofre a fim de agilizar as opera¢des da AC Raiz e minimizar as
necessidades de deslocamentos para acesso fisico ao ambiente seguro, uma vez que a atual
estrutura exige que determinadas atividades operacionais sejam executadas apenas naquele
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ambiente.

Aprimoramento dos Mecanismos de Emissdao de Certificados Digitais — ICP—Brasil: Sistema
Antifraude e Biometria

O sistema antifraude (SAF) passou a operar em todos os pontos de atendimento da ICP-
Brasil. Todas as Autoridades de Registro comunicam as fraudes e tentativas de fraudes as suas
respectivas Autoridades Certificadoras, por meio de um modulo de comunicacdo digital, e essas
repassam a informacgdo para o ITI, que possui um modulo/servidor centralizado de todas as
comunicagdes. O sistema estd 100% operacional.

O sistema antifraude (SAF) fornecera a lista negativa biométrica dos Prestadores de Servi-
¢o Biométrico (PSBi0). O Comité Gestor da ICP-Brasil prorrogou o prazo para entrada do sistema
biométrico da ICP-Brasil para o dia 02/02/2018. Foram credenciados 3 PSBios e mais dois estdo
em analise. Testes de homologacdo estdo sendo feitos para viabilidade normativa.

Processo de Homologagdo de Equipamentos no dmbito da ICP-Brasil

No ambito do Sistema de Homologacao da ICP-Brasil, foram homologados os seguintes
produtos:

a) Leitor/Gravador de Cartdo Inteligente, Modelo “SCR 3310 V2.0 RDI1-X” - CIS
Eletronica da Amazonia Ltda., em 13/02/2017;

b) Leitor/Gravador de Cartao Inteligente, Modelo “IDBridge CT30” — GEMALTO, em
13/02/2017;

c¢) Cartdo Criptografico (Smart Card), Modelo “JCOP 2.4.2 R2” Marca NXP - Thomas
Greg & Sons, Grafica e Servigos, Industria e Comércio, Importagcdo e Exportagao Ltda, em
23/03/2017,

d) Token Criptografico, Modelo “eToken 51107 Marca Safenet Gemalto - SafeNet
Tecnologia em Informadtica Ltda., em 05/04/2017,

e) Cartdo Criptografico — marca Safenet Gemalto, em 24/10/2017;
f) Modulo de Seguranca Criptografico da marca Safenet Gemalto, em 26/12/2017.

Registre-se que as homologagdes foram realizadas segundo as regras anteriores aos prazos
estabelecidos pelo INMETRO para nova creditagio de produtos.

Desenvolvimento e manutencgdo do criptossistema em codigo aberto com tecnologia nacional

Foi assinado Termo de Execugdo Descentralizada com a UFSC para manutengao do SGC,
cujo valor foi complementado em RS 12.622,32 (doze mil seiscentos e vinte e dois reais e trinta e
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dois centavos).

Fomento ao Desenvolvimento de Novas Aplicagoes que facam Uso do Certificado Digital ICP—
Brasil

No decorrer de 2017, o ITI licenciou o Sistema de Gerenciamento de Certificados - SGC
para o Tribunal Superior Eleitoral (TSE); e também o Codigo de Referéncia do Padrao de
Assinatura Digital e do Verificador de Conformidade para o Banco Central do Brasil.

Foi assinado um Termo de Execugdo Descentralizada com a Universidade de Santa
Catarina — UFSC no valor de R$ 100.000,00 (cem mil reais) para atualizagdo do Verificador de
Conformidade e do Gerenciador de Politicas de Assinatura Digital, com validade até¢ 01/03/2018.

O ITT apoiou iniciativas de digitalizacdo de servigos de governo, como a Carteira Nacional
de Habilitagdao Eletronica (CNH-e), o Sistema Online para Registro de Programas de Computador,
o novo modelo de Registro de Software do INPI com uso exclusivo de certificacdo digital ICP—
Brasil, além de celebrar acordo com o TSE para consulta de dados biométricos.

O Instituto esteve presente nos principais eventos voltados a seguranga da informacgao,
desmaterializagdo de processos, defesa e iniciativas afins, tais como:

a) etapa regional do Security Leaders, evento da area de Seguranga Cibernética e Risco;

b) V Semindrio Nacional de certificagdo Digital, realizado em Sao Paulo nos dias 24 e
25/05/2017,

¢) Encuentro de Transformacion Digital, realizado no Uruguai em 23/08/2017;

d) Biometrics HITech ¢ do XIV Congresso Brasileiro de Identificacdo, sobre biometria,
realizado em 29/08/2017 em Sao Paulo; e

e) Encontro de presidentes das empresas estaduais de TI organizado pela ABEP, realizado
em Brasilia no dia 24/11/2017.

O ITI recebeu o “Troféu JK” como reconhecimento ao empreendedorismo na area da
certificagdo digital ICP—Brasil e das iniciativas em fomentar a criacdo de servicos digitais de
governo, no dia 22/09/2017 em Brasilia.

Auditoria Independente para a Autoridade Certificadora Raiz — AC - Raiz

O Comité Gestor da ICP-Brasil aprovou, por meio da Resolugdo n® 106, de 25 de agosto
de 2015, a contratagdo de empresa de auditoria independente para auditar anualmente o ambiente
operacional da Autoridade Certificadora Raiz - AC Raiz e seus prestadores de servigo de suporte,
segundo as normas e padrdes estabelecidos para propria ICP-Brasil e, ainda, segundo os
normativos internacionais WebTrust, nos exercicios de 2015 a 2019.

No exercicio de 2017 a auditoria foi realizada pela empresa de auditoria independente
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Ernest & Young e abrangeu os ambientes operacionais da AC Raiz e seu Prestador de Servico de
Suporte. Pela primeira vez, a AC Raiz da ICP—Brasil recebeu um parecer com conceito 'adequado’,
ou seja, com auséncia de ndo-conformidades de acordo com ADE-ICP-08.F
(http://www.iti.gov.br/images/repositorio/legislacao/adendos/ ADE-ICP-08-F-v-1.0-Conceitos.pdf),

além do selo Webtrust referente ao periodo de 09 de setembro de 2016 a 08 de setembro de 2017,
disponivel em (https://cert.webtrust.org/ViewSeal?id=2378).

3.3.1.4. Acoes Relacionadas a Programa de Gestao e Administracao da Unidade

3.3.1.4.1. Ac¢do 10.20204.04.122.2101.2000

Com relagdo a Acdes de Gestdo, Manutencdo e Servicos de responsabilidade da
Unidade, o Instituto € responsavel pela Acao 2000 inserida no contexto do Programa de Gestao e
Administragdo da Presidéncia da Republica.

Tabela 12 - A.3.3.1.4.1. Ac¢do 2101.2000

Acio 10.20204.04.122.2101.2000
Codigo 10.20204.04.122.2101.2000
Descri¢ao \Administragcdo da Unidade
[Unidade Responsavel |[nstituto Nacional de Tecnologia da Informagao — ITI
Unidade Or¢camentaria 20204 — Instituto Nacional de Tecnologia da Informagao — ITI
Execuciio Or¢camentaria e Financeira da Ac¢do (em R$ 1,00)
Dotacgao Despesa Restos a Pagar Valores Pagos
Inicial Final Empenhada Liquidada Processados | Nao Processados
8.838.0
00 8.336.000 8.223.442 6.554.831 0 1.668.611 81.511
Metas do Exercicio Para a Acdo
Ordem Descrigao UnldaQe e Meta Fisica Meta Financeira
Medida
Prevista | Realizada Prevista Realizada
01 |Administracdo da Unidade X X X 8.838.000 8.223.442
Restos a Pagar Néo processados — Exercicios Anteriores
Execu¢ao Orcamentaria e Financeira Execucao Fisica — Metas
Vel em R Valor Liquidado Valor Cancelado Descri¢do da Meta Un1da('ie 68 Realizada
de Janeiro medida
483.225 81.511 52.714 X X X

Analise Situacional

No exercicio de 2017 foram envidados esfor¢os para o cumprimento das metas previstas
no Planejamento Estratégico do Instituto, cujos resultados encontram-se disponiveis no Anexo 7
deste documento.

O grande desafio enfrentado pela Administragdo no exercicio foi o dréstico
contingenciamento imposto no primeiro semestre de 2017, o que impediu qualquer avanco na
contratacdo de servigos de manuten¢do necessarios ou mesmo renovagdo do parque tecnoldgico.
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Por outro lado, foi possivel a renegociacdo de contratos, em especial o de aluguel, que valor mensal
foi reduzido de RS 154.239,37 para R$ 100.000,00.

No entanto, a partir do segundo semestre de 2017, a Casa Civil, sensivel quanto a

importancia da Certificagdo Digital para a economia nacional, descontingenciou todo o crédito
orgamentario. O ITI finalizou o exercicio de 2017 com uma dotacdo de crédito da ordem R$
14.988.000,00 e empenhou RS 14.828.247,00, ou seja, executou 98,93% do orcamento.

Assim, foi possivel a contratacdo de servigos de manutenc¢do essenciais € a aquisi¢ao

equipamentos, que se encontravam fora de garantia, a saber:

a) Servigco de Mailing de Imprensa,

b) Servico para mudanga de identidade visual do Instituto,

¢) Clipping de Noticias,

d) Aquisicao de Licencas de Software para andlise de dados — Qlick View,
e) Aquisi¢ao de Licencas Anti-Virus,

f) Reforma de Utensilios (cadeiras, impressoras, etc..)

g) Aquisicdo de Solugdo Controle Acesso, catraca, software, equipamentos, cancela,
instalagado e crachas,

h) Estagdes de trabalho e notebooks, e

1) Aparelhos celulares.

Capacitagdo de Servidores

Os treinamentos realizados foram

a) V Ciclo de reunides Técnicas - Fiscalizacdo de Contratos Terceirizados de Mao de
Obra, ministrado pela Escola da AGU, com participagao de 06 servidores —
Junho-Julho/2017;

b) SEI, SEI — Usar, SEI — Implantar e SEI — Administrar, com a participagdo de 7 (sete)
pessoas entre servidores e colaboradores, em abril, maio e junho/2017;

¢) Curso Gestao por Processos, com participacao de 20 pessoas, dentre servidores e
colaboradores — novembro/2017.

Aos servidores e colaboradores que estdo envolvidos diretamente com a operacdo da AC-

Raiz da ICP-Brasil, ha necessidade de treinamentos e conscientizagdo sobre tratamento de
incidentes computacionais que envolvam potenciais riscos de seguranga, seguranca da informagao
e comunicagdes e sobre os sistemas e subsistemas do Centro de Certificagdo Digital, bem como
nogdes de combate a incéndios.
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Para estes servidores especificos, foram disponibilizados/realizados os seguintes
treinamentos:

a) Treinamento dos sistemas e subsistema do CCD/ITI — Agosto de 2017;

b) Assuntos relacionados a Tratamento de Incidentes e Seguranca da Informacdo e
Comunicag¢des — Security Leaders — Margo de 2017;

¢) V Semindrio Internacional de Defesa Cibernética — Agosto de 2017;

d) Politica Nacional de Seguranca da Informac¢do — UFSC e GSI/PR — Agosto de 2017.

A area de Controle da Infraestrutura de TI (CODIS) passou a ser coordenada pela
DINFRA ainda no primeiro semestre de 2017.

Fortalecimento Organizacional

Com a posse dos novos dirigentes, foi desenvolvido entendimento com a Infraero para
cessdo de funciondrios ao Instituto. A selecdo encontra-se em curso € a intengdo ¢ alocar, pelo
menos, um funcionario nas areas onde ndo haja substituto.

Regimento Interno

O documento foi elaborado com a participagao de todas as areas e publicado no D.O.U. de
01 de margo de 2018, por meio da Portaria n°® 20, de 28 de fevereiro.
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3.3.1.5. A¢a0 10.20204.04.301.2101.2004

Tabela 13 - A.3.3.1.5. Acdo 2101.2004

20.20204.04.301.2101.2004

Codigo

20.20204.04.301.2101.2004

Descrigao

Assisténcia Médica e Odontologica aos Servidores Civis, Empregados, Militares e seus
Dependentes

Unidade Responsavel

Instituto Nacional de Tecnologia da Informagao — ITI

Unidade Orgamentaria

20204 — Instituto Nacional de Tecnologia da Informagao — ITI

Execuc¢io Or¢amentaria e Financeira da Ac¢io (em R$ 1,00)

Dotacao Despesa Restos a Pagar Valores Pagos
Inicial Final Empenhada | Liquidada Processados | Néo Processados
13.044 13.044 3.235 3.235 0 0 3.235

Metas do Exercicio Para a Acédo
Ordem Descrigao Unlda(.ie @ Meta Fisica Meta Financeira
Medida
Prevista | Realizada Prevista Realizada
01 Pessoa beneficiada Unidade 3 3 13.044 3.235

Analise Situacional

No exercicio de 2017 foram contemplados com assisténcia médica 3 (trés) servidores/més
no primeiro semestre de 2017 e, no segundo semestre, nao houve pagamento a beneficiarios.
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3.3.1.6. Acao 10.20204.04.365.2101.2010
Tabela 14 - A.3.3.1.6. ACAO 2101-2010

10.20204.04.365.2101.2010

Codigo

10.20204.04.365.2101.2010

Descrigao

Assisténcia Pré-Escolar aos Dependentes dos Servidores Civis, Empregados e Militares

Unidade Responsavel

Instituto Nacional de Tecnologia da Informagao — ITI

Unidade Or¢amentaria

20204 — Instituto Nacional de Tecnologia da Informagao — ITI

Execuc¢io Or¢amentaria e Financeira da Ac¢io (em R$ 1,00)

Dotacao Despesa Restos a Pagar Valores Pagos
Inicial Final Empenhada Liquidada Processados | Nao Processados
14.400 14.400 1.830 1.830 0 0 1.830

Metas do Exercicio Para a A¢ao
Ordem Descrigao Umda@e s Meta Fisica Meta Financeira
Medida
Prevista | Realizada Prevista Realizada
02 Crianga atendida Unidade 11 2 14.400 1.830

Analise Situacional

No exercicio de 2017 foram beneficiados 2 (dois) servidores/més.
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3.3.1.7. Acao 10.20204.04.331.2101.2011

Tabela 15 - A.3.3.1.7. ACAO 2101.2011

10.20204.04.331.2101.2011

Codigo

10.20204.04.331.2101.2011

Descri¢do

Auxilio-transporte aos Servidores Civis, Empregados e Militares

Unidade Responsavel

Instituto Nacional de Tecnologia da Informagao — ITI

Unidade Orgamentaria

20204 — Instituto Nacional de Tecnologia da Informagao — ITI

Execuc¢io Or¢amentaria e Financeira da Ac¢io (em R$ 1,00)

Valores Pagos

Dotacao Despesa Restos a Pagar

Inicial Final Empenhada | Liquidada Processados | Nao Processados

432 432 250 250 0 0 250

Metas do Exercicio Para a Aciao
Ordem Descrigao Umdade i Meta Fisica Meta Financeira
Medida
Prevista | Realizada Prevista Realizada
01 Servidor beneficiado Unidade 2 1 432 250

Analise Situacional

No exercicio de 2017 foi pago auxilio-transporte para apenas 1 (hum) servidor/més até o

més de novembro/2017.
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3.3.1.8. Acao 10.20204.04.306..2101.2012
Tabela 16 - A.3.3.1.8. ACAO 2101.2012

10.20204.04.306.2101.2012

Codigo

10.20204.04.306.2101.2012

Descrigao

Auxilio-Alimentaggo aos Servidores Civis, Empregados e Militares

Unidade Responsavel

Instituto Nacional de Tecnologia da Informagao — ITI

Unidade Or¢amentaria

20204 — Instituto Nacional de Tecnologia da Informagao — ITI

Execuc¢io Or¢amentaria e Financeira da Ac¢io (em R$ 1,00)

Dotacao Despesa Restos a Pagar Valores Pagos
Inicial Final Empenhada Liquidada Processados | Nao Processados
49.464 77.447 77.447 77.447 0 0 77.447

Metas do Exercicio Para a A¢ao
Ordem Descrigao Umdade s Meta Fisica Meta Financeira
Medida
Prevista | Realizada Prevista Realizada
01 Servidor beneficiado Unidade 11 11 49.464 77.447

Analise Situacional

No exercicio de 2017 foram pagos auxilio-alimentagdo para 11 (onze) servidores/més.

3.3.1.9. Restos a Pagar de Exercicios Anteriores

Tabela 17 - A.3.3.1.9. Restos a Pagar inscritos em Exercicios Anteriores

Valores em R$ 1,00

Restos a Pagar nao Processados

Il?sl:(;ig;o Montante 01/01/2017 Pagamento Cancelamento S:;l;l/ol 2?2%:;%“
2017 1.906.778 899.473 498.733 508.572
2016 1.029.492 697.637 180.866 150.989
2015 2.851.727 2.673.638 90.871 87.218

Restos a Pagar Processados

I:sl:;iggo Montante 01/01/2017 Cancelamento Pagamento Sal(;(i ;; 21;;(%21‘; em
2017 0 0 0 0
2016 0 0 0 0
2015

FONTE: SIAFI
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3.3.1.10. Acoes — Orcamento de Investimento — OI

Com o descontingenciamento do orgamento, a partir do segundo semestre de 2017, foi
possivel realizar os seguintes investimentos:

No exercicio destacaram-se ainda as seguintes realizagoes:

a) Aquisicio de Storages: Foi realizada a aquisicdio de uma nova solugdo de
armazenamento (storage) para a AC Raiz composto de dois equipamentos (um para o
ambiente de produgdo e outro para o ambiente de contingéncia) que, além de
tecnologicamente mais modernos que os atuais, dobram a capacidade de armazenamento
e, ainda, permitem expansao, caso necessario;

b) Aquisicio de Servidores: Foram adquiridos novos servidores de rede,
tecnologicamente mais modernos que os atuais, permitindo uma expansao na capacidade

de provimento de servigos nos ambientes da AC Raiz;

c) Aquisicao de estacdes de trabalho e notebooks: a renovacido do parque tecnoldgico
desses equipamentos era imprescindivel, pois os equipamentos estavam obsoletos e fora
de garantia;

d) Aquisicao de licencas Anti-Virus: demanda necessaria para protecao da rede;

e) Aquisicio de Solucdo de Virtualizacdo: Foi adquirida solugdo de virtualizacdo
(VMWare) para os ambientes da AC Raiz, uma vez que utilizdvamos a versdo freeware,
disponibilizando, a partir de agora, de novos recursos como: melhor utilizagdo dos
recursos de hardware disponiveis, melhor gerenciamento do parque de servidores de rede e
diminui¢do do tempo de indisponibilidades de servigos;

f) Aquisicio de Licencas de Software para Andalise de Dados — Qlick View: A
ferramenta ¢ necessaria para melhor controle avaliagao do desempenho do Instituto.

g) Aquisicio de Controle de Acesso: para melhorar a seguranca e controle de acesso do
Instituto;

h) Aquisi¢do de aparelhos celulares: para substitui¢cdo de aparelhos obsoletos.

Infraestrutura de Chaves Publicas

Investimentos Acao 2000 Acao 4917 Total

Aquisigao de nova solucéo de storage 0,00 558.000,00 558.000,00
Aquisi¢do de novos servidores 0,00 623.120,00 623.120,00
Aquisi¢ao de Licengas e Software de Virtualizagdo — VM 274.705,00 52.600,00| 327.305,00
Aquisi¢ao de Estacdes de Trabalho 150.620,00 345.540,00 496.160,00
Aquisi¢@o de Notebooks 0,00 71.610,00 71.610,00
Aquisi¢ao de Licencas de Software para Analise de Dados - Qlick View 224.270,00 224.270,00
Aquisi¢do Licengas Anti-Virus 10.676,00 0,00 10.676,00
Solugdo Cont. Acesso, catraca, software, equips,cancela, instalagdo e crachas 4524400 0,00 45.244,00
Climatizador 488,90 0,00 488,90
Aquisi¢do de Telefones celulares 7.400,00 0,00 7.400,00
Total - Investimentos 489.133,90| 1.875.140,00| 2.364.273,90
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3.3.2. Fatores intervenientes no Desempenho Or¢camentario

O primeiro semestre de 2017 foi marcado pelo drastico contingenciamento de recursos,
que reduziu praticamente a metade o limite de empenho da Autarquia.

Diversas medidas foram adotadas para contornar a situagdo, dentre elas a renegociacdo do
contrato de aluguel, cujo valor mensal foi reduzido de RS 154.239,37 para R$ 100.000,00.

Em que pese as diversas solicitagdes, ndo logramos éxito na ampliagdo do crédito
orcamentario com base no superavit financeiro de 2016, porém obtivemos apoio da Casa Civil da
Presidéncia da Republica para o total descontingenciamento do crédito or¢gamentario aprovado na
LOA.

Foram desenvolvidos todos os esfor¢os para execu¢do das demandas mais prioritarias do
Instituto, no entanto, por diversas razdes alheias a vontade do ITI (frustracdo de licitagoes,
recursos, etc..), uma pequena parte do orgamento ndo foi executada.

Assim foi possivel renovar parte do parque tecnoldgico que estava obsoleto ou fora de
garantia, além de contratar servicos de manuten¢do de equipamentos essenciais ao funcionamento
do Sistema Nacional de Certificagdo Digital

O ITI finalizou o exercicio de 2017 com uma dotacdo de crédito da ordem de RS
14.988.000,00 ¢ empenhou R$ 14.828.247,00, ou seja, executou 98,93% do orgamento.

3.3.3. Execuc¢ao Descentralizada com transferéncia de recursos

3.3.3.1. Visao Geral dos Instrumentos de Transferéncia e dos Montantes Transferidos

Tabela 18 - A 3.3.3.1. Execucio Descentralizada com Transferéncia de Recursos
Valores em R$ 1,00

Unidade Concedente

Nome: INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO
UG/GESTAO 243001/24208

Quantidade de Instrumentos celebrados Montantes repassados no exercicio (1,00)

2017 2016 2015 2017 2016 2015
Termo ~ ~de 3 4 3 1.306.100 1275249 1.159.224
Cooperacao
Totais 3 4 3 1.306.100 1.275.249 1.159.224
FONTE SIAFI

Analise Critica

Os créditos movimentados referem-se a Termos de Descentralizagao de Créditos — TDC
firmados com a Universidade Federal de Santa Catarina — UFSC, responsavel pela atualizagdo do
Verificador de Conformidade e do Gerenciador de Politicas de Assinatura Digital e manutencao da
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Sala Cofre de Contingéncia.

3.3.3.2. Visao gerencial da Prestacdo de Contas dos Recursos pelos Recebedores

Tabela 19 - A.3.3.3.2. Prestacao de Contas dos Recursos de Recebedores

INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO
243001/24208

Quantidade
Contas Prestadas

Montante Repassado 0

Quantidade 03
Contas néo Prestadas

Montante Repassado 1.306.100

Quantidade 0
Contas ndo Prestadas

Montante Repassado 0

Analise Critica

Os Termos de Descentralizagdo de Créditos firmados estdo dentro do prazo regulamentar
de prestacdo de contas.

3.3.3.3. Visiao Gerencial das Contas Prestadas

Tabela 20 - A.3.3.3.3. Visao Gerencial das Contas Prestadas

Nome: INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO

Quantidade aprovada

Quantidade de TCE instauradas

0
Quantidade reprovada 0
0
0

Montante repassado (R$)

Quantidade 03

Montante repassado (R$) 1.306.100

Analise Critica

Os Termos de Descentralizagao de Créditos firmados estdo dentro do prazo regulamentar de
prestagdo de contas.
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3.3.3.4 Informacgoes sobre a estrutura de pessoal para analise das prestacoes de contas

Os termos de descentralizagdo de Créditos tém foco na prestagdo de servicos de
manuten¢do da Sala Cofre de Contingéncia, localizada na Universidade Federal de Santa Catarina,
e atualizagdo do Verificador de Conformidade e do Gerenciador de Politicas de Assinatura Digital.

3.4. Informacoes sobre a execucao das despesas

3.4.1. Despesas Totais por Modalidade de Contratacao

Tabela 21 - Quadro A.4.3.1 — Despesas por Modalidade de Contratagao

Valores em R$ 1,00

UG: 243001 UO: 20204 ITI/CASA CIVIL/PR
Despesa Executada Despesa paga
Modalidade de Contratacio 2017 % 2016 % 2017 % 2016 %

1. Modalidade de Licitagao
(at+b+ctdtetftg)

a) Convite

b) Tomada de Precos

¢) Concorréncia

d) Pregio 7.140.769 |50,77] 7.232.175 45,55 7.140.769 |50,77| 7.232.175 | 45,55

¢) Concurso

f) Consulta

g) Regime Diferenciado
de Contratagoes Publicas
2. Contratacdes Diretas (h+i) | 2.157.981 |15,35| 2.469.774 |15,55| 2.157.981 |15,35| 2.469.774 | 15,55
h) Dispensa 1.940.682 |13,81] 2.377.513 |14,97| 1.940.682 |13,81] 2.377.513 | 14,97
1) Inexigibilidade 217.269 | 1,54 92.261 0,58 ] 217.269 | 1,54 92.261 0,58

B-Regime de  Execucdo 1 0 1007 4642 [003| 10464 [007]| 4642 | 003
|[Especial

j) Suprimento de Fundos 10.464 0,07 4.642 0,03 10.464 0,07 4.642 0,03
4. Pagamento de Pessoal (k+1)| 4.585.563 |32,61| 6.040.676 (38,04 4.585.563 [32,61| 6.040.676 | 38,04
k) Pagamento em Folha 4.543.080 |32,30] 6.008.904 37,84 4.543.080 |32,30] 6.008.904 | 37,84

7.140.769 |50,77| 7.232.175 |45,55| 7.140.769 |50,77| 7.232.175 | 45,55

1) Diarias 42.483 10,31 31.772 0,20 42.483 0,31 31.772 0,20
5. Outros 168.835 [ 1,20 131.067 0,83| 168.835 |1,20| 131.067 0,83
6. Total (1+2+3+4+5) 14.063.612 | 100 | 15.878.334 | 100 | 14.063.612 | 100 | 15.878.334 | 100

Analise Critica

O Instituto vem privilegiando a contratagdo de servigos via modalidade licitatoria de
pregdo, que alcangou o valor de RS 7.140.769,00 em 2017. A contrata¢do direta abrangeu servigos
como renovagdo do aluguel, servicos prestados pelo SERPRO, fornecimento de dgua — CEB,
Imprensa Nacional e outros servigos pontuais, como correios, carimbos e treinamento.

A contratagdao via inexigibilidade alcancou o valor de R$ 217.269,00 e incluiu servigos
como CAESB e treinamento.
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3.4.2. Despesas por Grupo e Elemento de Despesa

Tabela 22 - Quadro A.4.3.4.1 — Despesas por Grupo e Elemento de Despesa

Valores em R$ 1,00

[Unidade Orcamentaria: ITI |C(’)dig0 UO: 20204 IUGO: 243001
DESPESAS CORRENTES
Grupos de Despesa Empenhada Liquidada RP nio processados Valores Pagos
1. Despesas de Pessoal 2017 2016 2017 2016 2017 2016 2017 2016
3190.96 - Requisitado 2.742.68( 4.199.531] 1.800.339 3.545.283 942342 654.248 1.800.339 3.545.283
%Zg'u‘ve“c' Vant. 2.291.484 2.185.367 2.291484 2.185.367 2.291484 2.185.367
frllt?;'B’Patmna‘S' 269.512 236734  269.512] 236.736 269.512  236.736
Dr‘j;lsls clementos do 181743 41517 181.748  41.517 181743  41.517
D.Juros e Encargos da
Divida
1° elemento de despesa
2° elemento de despesa
3° elemento de despesa
Demais elementos do
rupo
3. Outras Despesag
Correntes
32895(2)217 ~ Locagao 5.460.85 4.976.37d 4.745.925 4.903.189 714.928  73.184 4.745.925 4.903.189
3390.39 — Serv. Terceiros| 4.728.837 5.315.730 4.128.602 4.535.432 600.239 780.299 4.128.602 4.535.432)
p390.35 — Servicos dd 469 151 209851 64204 12371 344808 217479 64224 12371
Consultoria
Dri?sls clementos 9 (17363 as9011] 573.864 41843 73500 30579 573864 418436
DESPESAS DE CAPITAL

Grupos de Despesa Empenhada Liquidada RP nio Processados Valores Pagos
4. Investimentos 2017 2016 2017 2016 2017 | 2016 2017 2016
1490.52 - Equipamentos | 1.802.023 7.889 1.794.134 7.889
1490.39 — Software 562.251 562.251

Analise Critica

Com relagdo as despesas relativas a Folha de Pagamento ¢ importante ressaltar que o ITI
ndo dispde de quadro proprio de funcionarios e opera com a mesma estrutura de cargos em
comissao desde sua criagdo em 2002. Sua estrutura de Cargos em Comissdao ¢ da ordem de 40
DAS/FCPE, ocupados por servidores requisitados por ressarcimento, valor empenhado (R$
2.742.680,00), e demais com ou sem vinculo (R$ 2.291.484,00).

Com a auséncia de quadro proprio de funcionarios, o ITI & obrigado a contratar
terceirizados para apoio administrativo, além de funciondrios para a copa, limpeza, recepgao
vigilancia armada, etc.

A entidade administrativa responsdvel por executar as politicas de certificacdo digital no
Brasil buscou fortalecer-se como instituicdo, aumentando o corpo técnico ao requisitar
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profissionais qualificados de diversos Ministérios, o que resultou em ganho de qualidade dos
trabalhos desenvolvidos.

Por fim, o ITI solicitou, em 23/09/2013, sua inclusao dentre as entidades autorizadas a
adotar o Plano de Carreiras de C&T, previsto na Lei n° 8.691/93, de 28 de julho de 1993, e muito
embora, o processo conte com parecer favoravel da Casa Civil, consubstanciado no Aviso n°
839/SE-C.Civil/PR, de 19.11.2013, até o momento ndo constam avangos no atendimento do pleito
no ambito do Ministério do Planejamento, Or¢amento e Gestao.

3.4.3 Suprimento de Fundos, Contas Bancarias tipo B e Cartoes de Pagamento do Governo
Federal

O Instituto somente adota o Cartdo Corporativo do Governo Federal — CPGF para a
realizacdo de despesas por meio de suprimento de fundos. As despesas sdo aplicadas de acordo com
a sua natureza e em conformidade com a legislagcdo vigente. As despesas realizadas na modalidade
constam dos quadros abaixo.

Tabela 23 - Quadro A.3.4.10— Concessao de Suprimento de Fundos

Valores em R$ 1,00

Meio de Concessao Valor do
Unidade Gestora (UG) do R maior limite
Exercicio STIAFI Conta TipO B Cart(a}o de Pa%argentf do individual
overno Federa :
Financeiro concedido
Cédigo R Quantidade | Valor Total | Quantidade Vel
& Sigla Total
2017 5 12.500 5.500
2016 243001 ITI 4 12.000 3.000
2015 3 9.000 3.000
Fonte: SIAFI

Tabela 24 - Quadro A.3.4.10.1 — Utilizacido de Suprimento de Fundos

Valores em RS 1,00

Unidade Gestora (UG) . Cartdo de Pagamento do Governo Federal
p Conta Tipo B Total
Exercic do SIAFI Saque Fatura (ath)
io
e Nome ou . . Valor dos | Valor das
Codigo Sl Quantidade | Valor Total | Quantidade s ()| s ()
2017 08 4.372 6.092 10.464
2016 243001 ITI 10 3.555 1.087 4.642
2015 9 3.728 2.154 5.883

Fonte: SIAFI
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Tabela 25 - Quadro A.3.4.10.2 - Classificacdo dos Gastos com Suprimento de Fundos no Exercicio

Valores em R$ 1,00

Unidade Gestora (UG) do SIAFI

Classificagdo do Objeto Gasto

Codigo Nome ou Sigla Elemento de Despesa Subitem da Despesa Total
03 — Lubrificantes 259
04 — Engarrafados 956
07 — Alimentos
09 — farmacologico
16 — Mat. Expediente 423
17 — Mat. Proc. Dados 68
339030 19 — Mat. Embalagem
21 — Mat. Cozinha
24 — Manut. Iméveis 716
25 — Manut. Méveis 220
243001 ITI 26 — Mat. Elétrico 845
28 — Mat. Seguran¢a 54
44 — Sinalizacdo visual 250
04 — Direitos autorais 142
56 — Servigo TI 2.487
339039 59 — Audio, video e foto. 380
63 —Serv. graficos 3.175
48 — Treinamento
92 — Publicidade Instituc
449052 12 — Utensilio Doméstico 489
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3.5. Desempenho Operacional

Tabela 26 - A.3.5. Desempenho Operacional no 4mbito do PPA 2016 - 2019

Identificacao da Iniciativa — PPA 2016-2019

06LB - Massificagdo e aperfeicoamento da Certificagdo Digital ICP — Brasil e outras tecnologias de
seguranga da informagdo e identificagdo digital necessdrias as transagoes eletronicas de interesse

Iniciativa da Unido, dos Estados e dos Municipios, do Distrito Federal e da sociedade, mediante a garantia de
pleno funcionamento da Infraestrutura de Chaves Publicas Brasileira e do Carimbo do Tempo da
ICP — Brasil
1158 - Aumentar a eficiéncia da ag¢do do Estado mediante o uso integrado da tecnologia da
Objetivo informag¢do e o aprimoramento da gestdo, contribuindo para a seguran¢a da informagdo e
comunicagdes e a seguranga cibernética.
Programa 2038 — Democracia e Aperfeigoamento da Gestdo Publica
Umdade, Instituto Nacional de Tecnologia da Informagao — ITI
Responsavel
Execucio Or¢amentaria e Financeira da Iniciativa (em R$ 1,00)
Dotagdo Despesa Restos a Pagar
Inicial Final Empenhada Liquidada Paga Processados Nao Processados
5.238.741 | 4.638.741 4.610.292 3.873.600 3.873.600 0 645.155
Execucao Fisica da Iniciativa
. . . Meta
Descri¢ao da meta Unidade de Medida Provisa Frmi Realizada
Massificag@o do uso de Percentual de
Certificados Digitais da ICP- Disponibilidade do 99,9% 99,9% 99,99%
Brasil Sistema
Restos a Pagar Nao Processados — Exercicios Anteriores
Execu¢@o Orcamentaria e Financeira Execugdo Fisica Metas
Valor em 1° Valor Descricao da Unidade de .
de Janeiro Liquidado Vel CameElinty Mgta Medida Lt
Percentual de
377.631 218.310 8.331 Disponibilidade Percentual 99,99%
do Sistema

Analise Situacional do Desempenho Operacional no Ambito do PPA 2016-2019

A Certificagdo Digital permite que aplicagdes, como comércio eletrdnico, assinatura de

contratos, operagdes bancarias, iniciativas do governo eletronico, entre outras sejam realizadas de
forma virtual, via Internet, ao garantir identificacdo inequivoca do cidaddo, seguranca e validade

juridica aos atos praticados com seu uso.

A

Iniciativa para Massificacdo do uso do Certificado Digital I1CP-Brasil foi

desenvolvida no ano de 2017 no ambito de quatro eixos principais:

1 — Sensibilizagdo e Capacitagdo em Certificacdo Digital ICP—Brasil;

2
3
4

Fomento a Aplicagdes que fagam uso da Certificacao Digital ICP—Brasil;
Operacao do Sistema Nacional de Certificagdo Digital ICP—Brasil e

Evolugdo Tecnoldgica da Certificacao Digital I[CP—Brasil.
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1 — Sensibilizacao e Capacitacdo: Proporcionar que a sociedade brasileira em geral saiba o
que é a certificacdo digital, para que serve, onde e como usa-la, os beneficios e
responsabilidades advindas de seu uso e proporcionar o desenvolvimento de profissionais
qualificados para desenvolver e operar os sistemas responsaveis pelo ciclo de vida dos
certificados digitais ICP—Brasil.

No intuito de divulgar e popularizar os beneficios da Certificacdo Digital, foi realizado o
15° CertForum — Férum de Certificagdo Digital. A primeira etapa foi realizada em Brasilia de 19 a
21/09/2017 e a segunda etapa em Recife no dia 29/11/2017. O Férum reuniu mais de 1000
interessados no tema da ICP-Brasil, restando comprovada a presenca da tecnologia da certificagdo
em diversos setores da sociedade. As atividades contemplaram exposi¢do de cases, apresentagdes
técnicas e muita interacdo entre os players de governo, sociedade civil organizada, universidade e
setor privado.

O Instituto esteve presente nos principais eventos voltados a seguranga da informagao,
desmaterializagdo de processos, defesa e iniciativas afins, tais como:

a) etapa regional do Security Leaders, evento da area de Seguranca Cibernética e Risco;

b) V Seminério Nacional de certificagdo Digital, realizado em S3o Paulo nos dias 24 e
25/05/2017,

¢) Encuentro de Transformacion Digital, realizado no Uruguai em 23/08/2017;

d) Biometrics HlTech e do XIV Congresso Brasileiro de Identificacdao, sobre biometria,
realizado em 29/08/2017 em Sao Paulo; e

e) Encontro de presidentes das empresas estaduais de TI organizado pela ABEP, realizado
em Brasilia no dia 24/11/2017.

O ITI recebeu o “Troféu JK” como reconhecimento ao empreendedorismo na area da
certificagdo digitital ICP—Brasil e das iniciativas em fomentar a criacdo de servigos digitais de
governo, no dia 22/09/2017 em Brasilia.

No ambito internacional a certificagdo digital brasileira teve o seu reconhecimento.
Durante audiéncia da Comissao de Comércio, Ciéncia e Transporte do Senado Americano, a ICP—
Brasil foi mencionada como potencial modelo a ser seguido pelos Estados Unidos. H4 muitos cases
que tém a certificagdo digital ICP-Brasil como mecanismo seguro de identificagdo e confiabilidade.

2 — Fomento a Aplicacdes: Estimular o desenvolvimento e a implantaciao de aplicacdes que
facam uso da Certificacdo Digital ICP-Brasil nos setores publico e privado brasileiros.

Neste ano que passou foi possivel apoiar importantes projetos de interesse publico que
fazem uso da certificacdo ICP-Brasil, como a Carteira Nacional de Habilita¢dao Eletronica - CNH-e,
e o Sistema Online para Registro de Programas de Computador - e-RPC, iniciativas do Denatran e
do Instituto Nacional de Propriedade Industrial — INPI, respectivamente.
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Outro fato relevante foi a celebracdo de acordo de cooperacao técnica com o Tribunal
Superior Eleitoral — TSE, o que viabilizard a criagdo da Autoridade Certificadora da Justica
Eleitoral no ambito da ICP-Brasil, e o estabelecimento de uma comunicacdo para consulta
biométrica dos requerentes de um certificado digital. Por falar em biometria, ndo custa recordar os
prazos de adequacdo do PSBio e Georreferenciamento: ambos se encerrardo em 1° de fevereiro de
2018.

No ano de 2017 foram emitidos 3.598.295 certificados digitais utilizados em inGimeras
transagoes eletronicas publicas e privadas, em diversos setores da economia. Destaque-se que o uso
da certificagdo digital ndo se limita na relagdo governo-empresas mas também no caso de
empresas-empresas. A adocdo da certificacdo digital ¢ feita por grandes empresas em operacdes
contratuais de fornecedores ou franqueados. Podemos ilustrar alguns casos citados no Certforum:
como a rede “O Boticario” que faz todo o gerenciamento da rede de fraqueados com o uso do
certificado digital. A multinacional “Leroy Merlin” que também usa a certificagdo digital em seus
processos e negocios no Brasil.

Atualmente, a certificagao digital estd presente em inimeros sistemas publicos; dos mais
simples aos mais criticos e abrangentes com impactos diretos a economia brasileira Sem a
Certificagdo Digital (proporciona/garante lado positivo), sistemas criticos da economia nacional
podem ser paralisados. E como é o caso do SPB — Sistemas de Pagamentos Brasileiro Nacional e,
do Sistema Nota Fiscal Eletronica (Nfe). A Nfe por exemplo, aplicacdo que inibe a evasdo fiscal,
com ganhos em termos de reducdo de custo (papel, tinta, armazenagem, etc), padronizacado,
facilidade no tratamento de dados eletronicos, agilidade e seguranca. Os ultimos dados disponiveis
no Portal da Nota Fiscal Eletronica indicam que foram autorizadas 18,233 bilhoes de NF-e até
17/01/2018, emitidas por 1,421 milhées de contribuintes. Todas as emissdes de Notas Fiscais
eletronicas se valem de Certificados Digitais da ICP — Brasil, j& que cada nota fiscal emitida ¢
assinado com o certificado digital da empresa contribuinte.

Os numeros demonstram ainda que houve expansdo em outras areas que justificam o
aumento nas emissdes. Iniciativas como as agdes internas dos governos municipais, estaduais € a
Unido, cujo objetivo ¢ dar transparéncia e combater possiveis fraudes ¢ um aspecto que merece
destaque.

3 — Operacao: Garantir o pleno funcionamento da Infraestrutura de Chaves Publicas
Brasileira — ICP — Brasil, ampliar a ICP — Brasil de modo a propiciar maior capilaridade pelo
Pais, 0 que é necessario para prover acesso aos Certificados Digitais ICP — Brasil por todo e
qualquer cidadao brasileiro.

No exercicio de 2017, o ITI cumpriu fielmente seu objetivo de garantir o pleno
funcionamento da Infraestrutura de Chaves Publicas Brasileira, assentada em sua disponibilidade
de 99,99%, e investiu no desenvolvimento e implantacdo de novas tecnologias com vistas a garantir
a seguranca juridica das transacdes ¢ documentos eletronicos realizados com o uso do Certificado
Digital ICP — Brasil.

72



ITI

Instituto Nacional de
Tecnologia da Informagao

A Infraestrutura de Chaves Publicas Brasileira apresentou a seguinte evolu¢do em 2017:

Entidades Credenciadas na ICP — Brasil

ENTIDADES CREDENCIADAS 2016 | 2017 | CRESCIMENTO %
Autoridades Certificadoras 1° e 2°Nivel 71 95 33,80%
Autoridade de Registro-AR - CNPJ 498 658 32,13%
Instalagdes Técnicas Fisicas 1.719 | 1911 11,17%

Total 2.288 | 2.664 16,43%

Fonte: ITI — Jan-Dez/2017 (Dezembro parcial)

No exercicio de 2017 destacamos a retomada dos trabalhos do Comité Gestor da
Infraestrutura de Chaves Publicas Brasileira, colegiado que tem o ITI como sua Secretaria
Executiva e, por conseguinte, seu diretor-presidente como Secretario-Executivo. Foram trés
reunides presenciais e trés reunides em Plenaria Virtual, talvez a grande inovagao no ambito do CG.
Ao todo, 16 resolugdes aprovadas, o que certamente trouxe mais credibilidade ao Sistema Nacional
de Certificacdo Digital, mais transparéncia aos procedimentos de credenciamento, auditoria e
fiscalizacdo, e mais modernidade a ICP-Brasil.

Nesse periodo registram-se avancos nas seguintes frentes:

a) Plano de Dados Abertos — PDA: para atender a Politica de Dados Abertos do Poder
Executivo Federal que tem por objetivo organizar e padronizar os processos de publicacao
de Dados Abertos de Estado, o ITI publicou o PDA. Em breve, os dados e informagdes
considerados uteis produzidos pela autarquia estardo disponiveis em um site exclusivo.

b) Termo de Execucio Descentralizada — TED: a iniciativa faz parte da parceria entre o
ITI e a Universidade Federal de Santa Catarina — UFSC. As entidades assinaram o TED e
produziram plano de trabalho que norteara todo processo de aprimoramento € manutencao
dos Sistemas de Gerenciamento de Certificados Digitais da ICP-Brasil.

¢) Reuniio do Comité Gestor da ICP-Brasil: no dia 6 de julho de 2017, apds 576 dias
(desde 9 de dezembro de 2015), o Comité Gestor da ICP-Brasil reuniu-se para deliberar.
Na ocasido, foram aprovadas as seguintes propostas: obrigatoriedade de realizacdo de
auditorias Webtrust, o que visa a conformidade com politicas de repositérios dos
navegadores de Internet; pauta virtual, que permite ao Comité deliberar virtualmente sobre
temas de seu interesse; certificado do servidor, que diminuird os gastos do governo com a
emissdo de certificados digitais e incrementard a oferta de servicos digitais para a
populagdo; novos prazos para adequagdo da coleta biométrica na ICP-Brasil, o que
aumentard a seguranga na emissao de certificados digitais e; o fim da homologagdo de

equipamentos junto ao ITI, bastando o Certificado de Conformidade junto ao Inmetro.

d) Comité de Governanca, Riscos, Controles e de Governanca Digital - CGRC-GD:
O ITI criou o CGRC-GD, no ambito do Instituto. Entre as atribui¢des do Comité estdo
institucionalizar estruturas adequadas de governanca e garantir a aderéncia as
regulamentacdes, leis, codigos, normas e padroes.
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¢) Novo portal: Aderente aos padrdes determinados pelo Governo Federal, o novo portal
do ITT foi disponibilizado no dia 6 de julho, desenvolvido sem custos adicionais. Com a
iniciativa, a diretoria do Instituto visa a facilitar o acesso aos contetidos do ITI e da
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, além de modernizar a interagao
entre a autarquia e o cidadao.

f) Nova marca: mais moderna e simples, a nova marca manteve elementos que remetem a
seguranca, identificagdo e tecnologia da informagao, temas primordiais para o ITI e a ICP-
Brasil. Azul, cinza e preto foram as cores eleitas para integrar a nova marca por
representarem qualidades inerentes ao ITI como autoridade, seguranca, confiabilidade e
sofisticagdao. A nova marca foi desenvolvida sem custos adicionais.

g) Nomeacao dos membros da COTEC: nomeados pelo secretario-executivo do Comité
Gestor da ICP-Brasil Gastao Ramos, os membros da COTEC integram férum técnico que
oferece subsidios para tomada de decisdes do Comité Gestor sobre os temas ligados ao
setor de certificacdo digital.

Ainda no exercicio de 2017, quanto a operacdo da AC-Raiz da ICP-Brasil, destacaram-se
as seguintes atividades :

a) Assinatura do Certificado Digital de primeiro nivel da AC Defesa e da AC SAFEWEB;

b) Exportacdo da Chave Criptografica Simétrica das seguintes Autoridades Certificadoras:
AC IMESP AC Digital Sign;

¢) Emissao das LCRs cadeias v1, v2, v4 e v5 no ambiente de Contingéncia e Producao;

d) Assinatura e publicacdo das Listas de Politicas de Assinaturas nos padroes — XADES,
CADES, PADES.

O ITI homologou um cartdo criptografico da Gemalto e um modulo de seguranca
Criptografico da Safenet, homologados no Sistema anterior aos prazos estabelecidos pelo
INMETRO para nova creditagao de produtos.

Quanto a Entidade de Auditoria de Tempo, foram renovados os Certificados de Alvaras,
Certificado de Conexao e de Autenticacdo de trés Sistemas de Auditoria e Sincronismo de Tempo -
TSMCs.

4 — Evolugdo: garantir que a Certificacdo Digital ICP — Brasil acompanhe a evoluciao
tecnologica de modo a assegurar aos seus usuarios o estado da arte em seguranca da
informacdo e, com isto, assegurar permanentemente seguranca juridica as transacodes e
documentos eletronicos.

No exercicio de 2017 foi possivel renovar parte do parque tecnologico da ICP — Brasil,
contratar servigos de manutengao e cumprir com recomendacdes de auditoria, conforme explicitado
abaixo:
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a) Foi realizada, pela empresa de auditoria independente Ernest & Young, mais uma
auditoria dos ambientes operacionais da AC Raiz e seu Prestador de Servigo de Suporte.
Segundo os normativos da ICP-Brasil, recebemos, pela primeira vez, um parecer com
conceito 'adequado', ou seja, com auséncia de ndo-conformidades de acordo com ADE-
ICP-08.F (http://www.iti.gov.br/images/repositorio/legislacao/adendos/ADE-ICP-08-F-v-
1.0-Conceitos.pdf), além do selo Webtrust;

b) Foi realizada a aquisi¢do de uma nova solugdo de armazenamento (sforage) para a AC
Raiz composto de dois equipamentos (um para o ambiente de produgdo e outro para o
ambiente de contingéncia) que, além de tecnologicamente mais modernos que os atuais,
dobram a capacidade de armazenamento e, ainda, permitem expansao, caso necessario;

c¢) Foi contratada a manutencdo do parque de servidores de rede, que se encontravam fora
da garantia do fabricante, trazendo uma maior seguranca para os ambientes tecnologicos
da AC Raiz;

d) Foi contratada a manutencdo das bibliotecas de fitas (robds de backup), que se
encontravam fora da garantia do fabricante, trazendo uma maior seguranga para o sistema
de armazenamento de longo prazo das informagdes dos ambientes da AC Raiz;

e) Foram adquiridos novos servidores de rede, tecnologicamente mais modernos que os
atuais, permitindo uma expansdo na capacidade de provimento de servigos nos ambientes
da AC Raiz;

f) Foi adquirida solucdo de virtualizacdo (VMWare) para os ambientes da AC Raiz, uma
vez que utilizdvamos a versdo freeware, disponibilizando, a partir de agora, novos recursos
como: melhor utilizagdo dos recursos de hardware disponiveis, melhor gerenciamento do
parque de servidores de rede e diminui¢do do tempo de indisponibilidades de servigos.

Em que pese os avangos acima descritos, ainda existem demandas urgentes de tecnologia e
servicos represadas, cuja execugdo ficou adiada para o exercicio de 2018. Diversos foram os
motivos para sua ndo execugao: frustragdo de licitagdes, limitagdao de crédito orcamentario, etc..

Por outro lado, a Autarquia atuou de forma pujante. Desde a redugdo do aluguel (mais de
R$ 650 mil economizados) até a mudanca de sua identidade visual e langamento de novo site.

Por fim, a entidade administrativa responsavel por executar as politicas de certificagdo
digital no Brasil buscou fortalecer-se como instituicdo, aumentando o corpo técnico ao requisitar
profissionais qualificados de diversos Ministérios, o que resultou em ganho de qualidade dos
trabalhos desenvolvidos.

3.6. Apresentacio e Analise de Indicadores de Desempenho

A Nota Técnica n° 01/2015 — GTT Indicadores — ITI, de 30/09/2015 propds o
estabelecimento de Indicadores de Gestdo, homologados pela Superior Administragdo, cujos
resultados para o exercicio de 2017 foram:
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3.6.1. Disponibilidade do Sistema de Certificacdo Digital ICP — Brasil.

Indice: disponibilidade de 99,99%, 24 horas por dia, 7 dias por semana, 365 dias por ano,
com parada anual maxima de 52 minutos.

Responsdavel: O indice sera controlado e informado pela CGSI/DINFRA.

Resultado 2017: O repositéorio de LCR, DPC, certificados da Autoridade Certificadora
Raiz — ICP Brasil, entre outras informagoes, deve ter uma disponibilidade de 99,99%, conforme
item 2.6.1.3 do DOC-ICP-01, versao 4.2, de 27 de setembro de 2012, disponivel em
http://www.iti.gov.br/images/legislacao/Docicp/DOC-ICP-01_-
_versao 4.2 DPC DA AC RAIZ DA ICP-BRASIL 27-09-2012.pdf.

A fim de atender ao normativo, sdo disponibilizados 03 (trés) servidores redundantes que
respondem pelo mesmo dominio “acraiz.icpbrasil.gov.br”, em 03 (trés) infraestruturas
completamente distintas, de forma que haverd indisponibilidade somente quando todos os
servidores e/ou informagdo armazenada estiverem simultaneamente indisponiveis. Havendo a
indisponibilidade de alguma infraestrutura o servigo podera sofrer alguma degradagdo no acesso
proporcional ao niumero de servidores indisponiveis, porém o conteiido manter-se-a acessivel.

Considera-se sitio de Internet cada infraestrutura composta por servidores, ativos de rede,
enderegamentos IP, etc., independentes para o provimento dos servicos. A tabela abaixo demonstra
os servidores de certificados e LCRs da AC-Raiz, com respectivos sitios e enderecamentos:

Sitio Internet

(provedor de enderecamento e conteudo com infraestrutura independente)

Sitio de Internet Principal

Sitio de Internet de Backup

Sitio de Internet de Contingéncia

Atualmente ¢ utilizada a ferramenta de monitoramento denominada “Nagios 4.2.0” para
afericao da disponibilidade de equipamentos, links e conteudos.

Os resultados do monitoramento em 2017 indicam que o servidor da AC-RAIZ ICP Brasil
do Sitio de Internet Principal permaneceu 99,984% do tempo disponivel, o servidor da AC-
RAIZ ICP Brasil do Sitio de Internet de Backup permaneceu 99,903% do tempo disponivel e o
servidor da AC-RAIZ ICP Brasil do Sitio de Internet de Contingéncia permaneceu 99,345% do
tempo disponivel. Todos em periodos de tempo distintos.

Ressalta-se que havendo a indisponibilidade de alguma infraestrutura o servigo pode sofrer
degradacao no acesso proporcional ao nimero de servidores indisponiveis, porém o contetdo
manter-se-a acessivel nas demais infraestruturas/servidores. Assim, somente havera
indisponibilidade dos repositorios da AC Raiz quando todos os servidores que disponibilizam os
servicos para acesso pelos usudrios estiverem simultaneamente indisponiveis, 0 que ndo ocorreu
em 2017.
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Assim, pode-se concluir que os repositorios de LCR, DPC e certificados da Autoridade
Certificadora Raiz da ICP - Brasil se mantiveram disponivel e acessivel durante todo o ano de
2017, ou seja, a disponibilidade foi de 100%, atendendo plenamente o percentual minimo de
99,99% definido no DOC-ICP-01.

3.6.2. Auditoria, Fiscalizacdo e Credenciamentos:

Indice: composto pelo nimero de Auditorias Operacionais previsto na norma, meta anual
minima de 30 Fiscalizagdes dos Prestadores de Servigo de Certificacao Digital — ICP - Brasil e
andlise de 90% dos pedidos de Credenciamento de AC, ACT e AR, na propor¢do de 50% para
Auditorias Operacionais, 30% para Fiscalizacdes e 20% para Credenciamentos, respectivamente,
formando um indice anual de 100%.

Responsdvel: O indice sera controlado pela CGAF/DAFN.

Resultados 2017: Atingido Indice de 60,11%. O resultado da Auditoria Operacional foi
prejudicado em func¢do da elevada demanda por Credenciamentos de AC, ACT e AR, cuja andlise
foi priorizada, considerando-se os beneficios que o crescimento da infraestrutura de atendimento
proporciona para a Massificacdo do Uso da Certificacao Digital ICP — Brasil.

Resultados Quantitativos e Qualitativos alcancados

TIPO DE ATIVIDADE(A) PREVISTO(B) | REALIZADO(C)| (C/B)
Auditoria Operacional em AC 14 3 21%
Auditoria Pré-operacional em AC e PSBio 4 19 475%
Auditoria Pré-operacional de ACT 1 0 0%
Fiscalizagdes em AC 7 7 100%
Fiscalizagdo em AR 13 16 123%
Analise de Credenciamento de AR 80 146 182%
Credenciamento de Empresas de Auditoria 1 1 100%
TOTAL 120 192 160%

indice de Desempenho - 2017

META INDICADOR
TIPO DE ATIVIDADE PREVISTO | REALIZADO | REALIZADA DE GESTAO
% %
Auditoria Operacional*(50%) 14 3 21% 10,11%
Fiscalizagdes em PSC**(30%) 20 23 115% 30,00%
Auditoria de Credenciamento o o
AC, ACT E AR***(20%) 86 166 193% 20,00%
TOTAL 100 192 192% 60,11%

* Refere-se ao niimero de Auditorias Operacionais em AC de primeiro nivel, obrigatoérias por norma.

** Refere-se ao niimero de Fiscalizagdes em AC e AR.

*** Refere-se a nimero de Auditorias Pré-Operacionais em AC, PSBIO ¢ ACT, Analise de Credenciamentos
de AR e Credenciamento de Empresas de Auditoria.
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3.6.3. Normatizacdo e Pesquisa em Certificac¢do Digital ICP — Brasil:
Indice: 90% de atendimento das demandas por normas e pesquisas realizadas.
Responsavel: O indice sera controlado pela CGNP/DAFN.

Resultados 2017: As demandas de Normas e Pesquisas provenientes do Comité Gestor da
ICP — Brasil, COTEC e ITI, definidas nas reunioes dessas entidades no decorrer de 2017, foram:

Demanda de Normas e Pesquisas

Demanda Executado

01 Consulta Publica Condigoes de Confiabilidade das Politicas de | Consulta Publica 01/2017

Assinatura ICP-Brasil

02 Desenvolvimento de Plug-In PadES ICP - Brasil Plug-In entregue

03 Gestao de OIDs ADE 04.01 - 4.6 Site ITI

04 Alerta sobre a revogagao das PA Nota Técnica n° 01/2017

05 Validacdo dos certificados digitais ICP — Brasil pelos Nota Técnica n® 06/2017

navegadores Chrome e Firefox

06 Uso do nome social em certificados digitais ICP - Brasil Nota Técnica n°® 34/2017

07 Atualizagdo LPAs Repositorio ITI

08 Atualizagdo MCT IN-07, IN-08

09 Biometria - Complementagao Resolugdo n® 122, IN-01, IN-05, IN-11

10 Revisdo do MCT MCT 1, 2,3 ¢ 7 — volumes I e I — site
ITI

11 Criagao de Controles PSBIO ADE 08-E —v.3.0

12 Atualizagdo de Controle de AC, de AR e de PSBio ADE 08-E —v.3.0

13 Auditorias Web Trust e resposta OCSP Resolugdo n® 119

14 Atualizagdo do DOC 5 Pendente

15 Prestadores de Servigo de Confianga IN-10

16 Cadastro de Agentes de Registro IN-09

17 Certificados para servidores Resolugao n°® 121, IN-06

18 Atualizagdo do Regimento Interno do Comité Gestor Resolugdo n® 120

19 Gerenciamento de chave do IDN Resolugdo n° 123

20 Atualizagdo dos requisitos minimos de politicas de certificado Resolugdo n° 123

21 Atualizagdo dos padrdes e algoritmos criptograficos Resolugao n® 123

22 Certificados CF-e-SAT Resolugdo n® 124

23 Ajustes nos DOC 06 e 09 Resolugdes n° 125 e n® 126

24 Homologagdo de sistemas e equipamentos Resolugdo n°® 127

25 SAN para certificados SSL/TLS Resolugdo n® 128

26 Instalagdes Técnicas Secundarias Resolugdo n° 130

27 Alteragdo de procedimentos para extingdo de IT e Resolugdo n® 133

descredenciamento de AR e PSS

28 Alteragdo de critérios para Posto Provisorio Resolugdo n° 134

29 Regulamentacdo SEFAZ Pendente

Meta de 90% - Conforme Nota Técnica n° 01/2015 Percentual Realizado: 98,25%

A CGNP/DAFN atendeu a 98,25% (noventa e oito, virgula vinte cinco por cento) das demandas
por normas e pesquisa no exercicio de 2017.
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3.6.4. Promogdo e Disseminacgdo do Uso da Certifica¢dao Digital ICP — Brasil:

Indice: 100% das agdes de promogdo, cuja composi¢do é: 30% relativo a 42 boletins
semanais, 20% relativo a, pelo menos, um CertForum anual, 20% relativo a publicacdo de um
exemplar anual da Revista Digital, ainda que somente por meio eletronico, 20% relativo a, pelo
menos, 125 noticias anuais sobre Certificacdo Digital e 10% relativo a participagdo em, pelo
menos, 12 eventos da area ou palestras sobre Certificacdo Digital.

Responsavel: O indice sera controlado pela ASCOM/ITI.

Resultados 2017: A meta de agdes de promocgao foi plenamente atendida, conforme quadro
abaixo:
Resultados por Tipo de Atividade de Promoc¢io

Tipo de Atividade Meta % Previstas Realizadas Meta
Realizada %

Boletins Semanais 30,00 42 44 30%
Noticias  sobre  Certificagdo 20% 168 182 20%
Digital

Revista Digital 20% 0 0 0%
CertForum 20% 2 2 — Brasilia e 20%

Recife

Participagdo em Eventos 10% 10 12 Eventos 10%
Indice de Atendimento — 80% 80%

3.6.5. Pareceres e Notas Técnicas:
Indice: 95% de atendimento das demandas por Pareceres ¢ Notas Técnicas.
Responsavel: O indice sera controlado pela PFE/ITI.

Resultados 2017: No exercicio de 2017 houve 100% de atendimento das demandas por
Pareceres e Notas Técnicas, consubstanciados em 330 Pareceres, 50 Notas Técnicas, 182 Oficios €
6 Memorandos.

3.6.6. Execucdo Orcamentdria:

Indice: 95% de execugao orcamentaria do limite de movimentagdo e empenho autorizado
para o exercicio.

Responsavel: O indice sera controlado pela CPO-COF/CGPOA.

Resultados 2017: O exercicio de 2017 foi marcado por forte contingenciamento
orgamentario no primeiro semestre. No entanto, a partir do segundo semestre, a Casa Civil da
Presidéncia da Republica, sensibilizada com a importincia da Certificacdo Digital para a economia
nacional, descontingenciou todo o crédito orcamentario. Desta feita, foi possivel renovar parte do
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parque tecnologico que estava fora de garantia e substituir equipamentos cuja capacidade estava
esgotada ou fora de linha, além de contratar a manutengdo de equipamentos essenciais ao
funcionamento do Sistema Nacional de certificacao Digital. O ITI finalizou o exercicio de 2017
com uma dotagdo de crédito da ordem R$ 14.988.000,00 ¢ empenhou R$ 14.828.247,00, ou seja,
executou 98,93% do orcamento.

Assim, os resultados dos Indicadores de Gestao — Exercicio 2017 demonstram que o ITI
cumpriu seus objetivos institucionais, em que pese a limitacdo de mao de obra especializada para as
tarefas afetas a Auditoria e Fiscalizagao, em funcao do crescimento da Infraestrutura de Chaves
Publicas — ICP — Brasil.

4. GOVERNANCA, GESTAO DE RISCOS E CONTROLES INTERNOS

4.1. Descricio das Estruturas de Governanca

O ITI foi transformado em Autarquia Federal pela Medida Provisoria 2.200-2, de
24/08/2001 e, de acordo com a estrutura regimental e o quadro demonstrativo dos cargos em
comissdo, aprovados pelo Decreto n° 4.500/2002, ndo foi contemplado com a unidade de auditoria
interna.

Com a publicac¢do do Decreto n°® 8.985, de 08 de fevereiro de 2017, que aprova a Estrutura
Regimental e o Quadro Demonstrativo dos Cargos em Comissao e das Fungdes de Confianga do
Instituto Nacional de Tecnologia da Informacao - ITI, remaneja cargos em comissdo e substitui
cargos em comissdo do Grupo-Direcdo e Assessoramento Superiores - DAS por Fungdes
Comissionadas do Poder Executivo — FCPE, foi possivel viabilizar a criagdo de uma unidade
responsavel pela gestdo de riscos e controles internos, vinculada diretamente ao dirigente maximo.

Objetivando regulamentar o funcionamento da Autarquia, bem como, definir
competéncias e responsabilidades das unidades, foi publicado o Regimento Interno, que
estabeleceu a criacdo da unidade de auditoria interna, atendendo assim, recomendagdes efetuadas
pelos orgaos de controle, acerca da inexisténcia desta unidade (Portaria n° 20, de 28 de fevereiro de
2018).

Dando continuidade as agdes com vistas a melhoria da governanga institucional, foi
instituido o Comité de Governancga, Riscos, Controles ¢ Governanga Digital-CGRC-GD, composto
pelo Diretor-Presidente, Diretor da Diretoria de Infraestrutura de Chaves Publicas — ICP — Brasil e
o Diretor da Diretoria de Auditoria, fiscalizacdo e Normalizagdo (Portaria n° 33, de 20 de junho de
2017).

Atualmente, encontra-se em claboragdo a Politica de Gestdo de Riscos e Governanga
Digital, assim como, teve inicio as tratativas junto ao Ministério do Planejamento,
Desenvolvimento e Gestao quanto a defini¢do da ferramenta e metodologia a serem utilizadas.
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Outras agdes implementadas neste contexto, foi a publicacdo da Politica de Governanga de
Tecnologia da Informacdo e Comunica¢do - PGTIC, constituida por um conjunto de objetivos,
principios, diretrizes, normas, processos, estruturas organizacionais € pessoas, visando a criacao de
valor para a Instituicdo e para o cidaddo, mediante uso dos recursos de tecnologia da informagdo e
comunicacao. (Portaria n® 16, de 9 de fevereiro de 2018).

O ITI exerce a Secretaria-Executiva do Comité Gestor da Infraestrutura de Chaves
Publicas — CG ICP — Brasil, instituido pela Medida Provisoria n® 2.200-2, de 24 de agosto de 2001,
que exerce a funcdo de autoridade de politicas da ICP — Brasil. O ITI coordena a Comissdo Técnica
Executiva do Comité Gestor da Infraestrutura de Chaves Publicas Brasileira — COTEC/CG-ICP-
Brasil, que tem o objetivo de realizar estudos e pesquisas de cunho técnico sobre assuntos ligados a
Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

O Instituto pode se valer de auditorias externas, como ¢ caso dos trabalhos realizados pela
ERNST & YOUNG Auditores Independentes S/S, desde que destinados a verificar a conformidade
de procedimentos da Autoridade Certificadora Raiz da ICP — Brasil. Em 2017 foi realizada a
auditoria por essa empresa, sem que houvesse apontamentos de recomendagdes.

4.2. Informacoes sobre Dirigentes e Colegiados

O quadro diretivo do ITI até 27.04.2017 era composto pelos seguintes profissionais:

Tabela 27 - A.4.2.1 Dirigentes até 28.04.2017

Diretor - Presidente Renato da Silveira Martini
Diretor de Infraestrutura de Chaves Publicas — DINFRA Mauricio Augusto Coelho
Diretor de Auditoria, Fiscalizagdo ¢ Normalizagdo — DAFN Pedro Paulo Lemos Machado
Coordenador-Geral de Planejamento, Orgamento e Liomar Santos Torres
Administracdo — CGPOA - Data de saida: 14/06/2017

Procurador Federal — Chefe — Data de saida: 14/02/2017 André Pinto Garcia

Tabela 28 — A.4.2.2 Quadro Atual de Dirigentes

Diretor - Presidente Gastdo José de Oliveira Ramos
Diretor de Infraestrutura de Chaves Publicas — DINFRA Waldeck Pinto de Araujo Junior
Diretor de Auditoria, Fiscalizagdo e Normalizagao — DAFN Rafaelo Abritta
Coordenador-Geral de Planejamento, Orcamento e Ronoilton Gongalves
Administracdo - CGPOA

Procurador Federal - Chefe Alexandre Munia Machado

4.3. Atuacao da unidade de auditoria interna

No decorrer do exercicio de 2017, a atuagdo do auditor interno, nomeado a partir do més
de junho, foi basicamente no sentido de prestar orientacdes aos administradores, com
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levantamento, consolidacdo e atualizacdo das normas e legislagcdes vigentes na autarquia evitando
possiveis falhas e irregularidades no curso de processos administrativos do Instituto.

Objetivando buscar a eficiéncia nos controles internos, foram realizadas diversas analises
em processos administrativos com a emissdo de recomendagdes de auditoria, que foram
encaminhadas as unidades e prontamente atendidas. Resultando assim, em um melhor
acompanhamento nos contratos de vigilancia, limpeza, transporte, copa, recep¢ao, dentre outros.

Dentre as recomendagdes, destacamos o levantamento realizado com vistas ao
atendimento do Decreto n° 7.203, de 04 de junho de 2010, que dispde sobre a vedagdo do
nepotismo no ambito da administracao publica federal.

Além disso, houve participacdo efetiva dessa Auditoria na formulacdo da Politica de
Gestao de Riscos e Governanga Digital, assim como, da discussao sobre a metodologia de gestdo
de riscos a ser adotada, na elaboracao do Regimento Interno, estudos preliminares sobre a Politica
de Compliance e participagcdo em cursos e eventos de interesse da area.

Vale destacar, a elaboragdo e aprovacdo do Plano Anual de Auditoria Interna -
PAINT/2018, que encontra-se em execucdo de acordo com o cronograma estabelecido.

4.4. Atividades de Correiciao e de Apuraciao

Dando continuidade as ag¢des com vistas a melhoria da governanca institucional, foi
instituido o Comité de Governanga, Riscos, Controles ¢ Governanga Digital-CGRC-GD, composto
pelo Diretor-Presidente, Diretor da Diretoria de Infraestrutura de Chaves Publicas — ICP — Brasil e
o Diretor da Diretoria de Auditoria, fiscalizacdo e Normalizagdo (Portaria n° 33, de 20 de junho de
2017).

Atualmente, encontra-se em eclaboragdo a Politica de Gestdo de Riscos e Governanga
Digital, assim como, teve inicio as tratativas junto ao Ministério do Planejamento,
Desenvolvimento e Gestdo quanto a defini¢do da ferramenta e metodologia a serem utilizadas.

Outras acdes implementadas neste contexto, foi a publicacao da Politica de Governanga de
Tecnologia da Informacdao e Comunicagdo, constituida por um conjunto de objetivos, principios,
diretrizes, normas, processos, estruturas organizacionais e pessoas, visando a criacdo de valor para
a Instituicdo e para o cidaddo, mediante uso dos recursos de tecnologia da informagdo e
comunicacdo. (Portaria n°® 16, de 9 de fevereiro de 2018).

Esta Unidade Jurisdicionada estd vinculada, para fins de correicdo, a Secretaria de
Controle Interno da Secretaria-Geral da Presidéncia da Republica (CISET/SG/PR), conforme
determina § 3° do Art. 2° do Decreto n° 5.480, de 30 de julho de 2005, a qual exerce as atribui¢des
de unidade seccional de correi¢do dos Orgaos integrantes da Presidéncia da Republica e da Vice-
Presidéncia da Republica.

Destaca-se que no ambito desta Autarquia ndo foram registrados, no exercicio de 2017,
quaisquer ocorréncias e irregularidades para subsequente instauracdo de processo de apuragdo e
puni¢do ao infrator.
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4.5. Gestao de Riscos e Controles Internos

Conforme ja registrado, foi instituido o Comité de Governanga, Riscos, Controles e
Governanca Digital-CGRC-GD, composto pelo Diretor-Presidente, Diretor da Diretoria de
Infraestrutura de Chaves Publicas — ICP — Brasil e o Diretor da Diretoria de Auditoria, fiscalizacao
e Normalizagao.

Foi elaborado minuta de Politica de Gestao de Riscos, que serd submetida a delibera¢ao do
CGRC-GD para aprovagao e definicdo da ferramenta e metodologia a serem utilizadas na autarquia
com implementacdo em 2018.

Foram feitas tratativas junto ao Ministério do Planejamento, Desenvolvimento e Gestao
para adog¢do de ferramenta e metodologia utilizadas por aquele 6rgao.

Outras acdes implementadas neste contexto, foi a publicacao da Politica de Governanga de
Tecnologia da Informacdo e Comunicagdo, constituida por um conjunto de objetivos, principios,
diretrizes, normas, processos, estruturas organizacionais € pessoas, visando a criacao de valor para
a Instituicdo e para o cidaddo, mediante uso dos recursos de tecnologia da informagdo e
comunicacdo. (Portaria n® 16, de 9 de fevereiro de 2018).
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5. AREAS ESPECIAIS DE GESTAO

5.1. Gestao de Pessoas
5.1.1. Estrutura de pessoal da Unidade

Inicialmente destaca-se que, como esta Autarquia ndo dispde de quadro préprio de
servidores, sua forga de trabalho em 31/12/2017, esta composta por 38 cargos de DAS/FCPE,
ocupados entre servidores requisitados de outros 6rgdos, aposentados e nomeados sem vinculo,
além de 13 (treze) servidores sem ocupagdo de funcdo comissionada, sendo 02 Analistas em
Tecnologia da Informagdo — ATI, 02 procuradoras federais da AGU, e 09 profissionais de outros
orgaos.

Ressalta-se que o quantitativo de fungdes autorizados pelo Decreto 8.985/2017, alterado
pelo Decreto 9.123/2017, € de 40 (quarenta) DAS/FCPE, restando 02 vagas a serem preenchidas.

O ITI, como orgao integrante do Sistema de Pessoal Civil da Administracdo Publica
Federal (SIPEC), utiliza o sistema SIAPE como fonte de execucao e consulta de todos os dados
referentes a cadastro e pagamento de pessoal. Como registrado anteriormente, dada a auséncia de
quadro proprio, ndo ha pessoal inativo e pensionista, tendo cadastrado na folha de pagamento da
Unidade, somente o pessoal nomeado em cargos de comissdo — DAS.

O ITI, como orgao integrante do Sistema de Pessoal Civil da Administracdo Publica
Federal (SIPEC), utiliza o sistema SIAPE como fonte de execugdo e consulta de todos os dados
referentes a cadastro e pagamento de pessoal. Como registrado anteriormente, dada a auséncia de
quadro proprio, ndo héa pessoal inativo e pensionista, tendo cadastrado na folha de pagamento da
Unidade, somente o pessoal nomeado em cargos de comissao — DAS.

Tabela 29 - A.5.1.1.1. For¢a de Trabalho da Unidade — Situacio em 31/12/2017

q q = Ingressos no | Egressos no
Tipologias dos Cargos Lotacio Exercicio Exercicio
Autorizada Efetiva
1. Servidores em Cargos Efetivos (1.1 + 1.2) 01 00
1.1. Membros de poder e agentes politicos 44 51 00 00
1.2. Servidores de Carreira (1.2.1+1.2.2+1.2.3+1.2.4) 44 51 01 00
1.2.1. Servidores de carreira vinculada ao 6rgido 00 00 00 00
1~.2.2. Ser.wdores de carreira em exercicio descentralizado sem 04 04 00 00
fung¢do comissionada
1.2.3. Servuiores re?qu.lsnados de outros orgdos e esferas 40 28 09 03
ocupantes de Fungdo Comissionada
1,2.4} Serv'ld(?res requisitados de outros 6rgdos sem ocupagio Nio hé 09 07 01
de Fun¢ao Comissionada
1:2:4. §erv1rdo.res Aposentados e s/ Vinculo com a Nio hd 10 03 03
Administra¢do Publica
2. Servidores com Contratos Temporarios 00 00 00 00
4. Total de Servidores (1+2) 51 19 10
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Fonte: SIAPE

Nota Explicativa: Na coluna “Autorizada” foi considerado simplesmente o quantitativo de 40 (quarenta) DAS/FCPE
previsto no Decreto 8985/2017, sendo acrescido dos servidores de carreira em exercicio descentralizado,
disponibilizado pelo Ministério do Planejamento, Or¢amento e Gestdo, e da Advocacia-Geral da Unido.

O quantitativo da lotacdo efetiva, constante no subitem 1.2.4 e item 3, refere-se aos servidores requisitados e
sem vinculos, ocupantes de DAS previsto no Decreto 8985/2017, que também consta no quadro A.7.1.1.3 abaixo, pois
a for¢a de trabalho da Autarquia é composta pelos ocupantes de DAS/FCPE, servidores de carreira em exercicio
descentralizado e terceirizados.

Os servidores de carreira em exercicio descentralizado, no quantitativo de cinco, refere-se aos Analistas de
Tecnologia da Informacéo, lotados no quadro do Ministério do Planejamento, Orgamento e Gestdo, € os procuradores
federais, pertencentes ao quadro da Advocacia-Geral da Unido.

Tabela 30 - A.5.1.1.2. Distribuicio da Lotacao Efetiva

Tipologias dos Cargos - LG Efetiv&}
Area Meio Area Fim

1. Servidores de Carreira (1.1) 19 24
1.1. Servidores de Carreira (1.2.1+1.2.2+1.2.3+1.2.4) 19 22
1.1.2. Servidores de carreira vinculada ao 6rgao 00 00
1.1.3. Servidores de carreira em exercicio descentralizado 08 00
1.1.4. Servidores de carreira em exercicio provisorio 00 00
1.1.5. Servidores requisitados de outros 6rgdos e esferas 11 22

2. Servidores com Contratos Temporarios 00 00
3. Servidores sem Vinculo com a Administracio Publica 08 02
4. Total de Servidores (1+2+3) 27 24

Obs.: Foi considerado como area-fim da Autarquia, o pessoal lotado nas duas Diretorias, com exce¢ao da CODIS.

Tabela 31 - A.5.1.1.3. Detalhamento da Estrutura de Cargos em Comissio e Fun¢des Gratificadas da Unidade -
Situacio em 31/12/2017

Ingressos no Egressos no
Tipologias dos Cargos em Comissdo e das Fungdes Gratificadas Lotacio Exercicio Exercicio
Autorizada Efetiva

1. Cargos em Comissio 40 38 03 05
1.1. Cargos Natureza Especial 00 00 00 00

1.2. Grupo Diregdo e Assessoramento Superior 40 38 14 14

1.2.1. Servidores de Carreira Vinculada ao Orgdo Nio ha 00 00 00
1.2.2.Servidores de Carreira em Exercicio Descentralizado Nao ha 04 02 03

1.2.3. Servidores de Outros Orgdos e Esferas Niéo ha 24 07 08

1.2.4. Sem Vinculo Nao ha 02 00 01

1.2.5. Aposentados Nio ha 08 05 02

2. Fungdes Gratificadas 00 00 00 00
2.1. Servidores de Carreira Vinculada ao Orgio 00 00 00 00

2.2. Servidores de Carreira em Exercicio Descentralizado 00 00 00 00

2.3. Servidores de Outros 6rgdos e Esferas 00 00 00 00

3. Total de Servidores em Cargo e em Fungio (1+2) 40 38 14 14

Fonte: Decreto n°® 5.420/2005, que dispde sobre remanejamento de cargos em comisso para o ITI.

Observagao: Conforme demonstrado no quadro acima, foram autorizados 40 cargos de Direcdo e Assessoramento
Superior, ndo especificada a sua distribuigao nos subitens 1.2.1 a 1.2.5.
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5.1.2. Demonstrativo das Despesas com Pessoal

Tabela 32 - A.5.1.2. Despesas de Pessoal

Despesas
Vel de Decisdes
Despesas Variaveis 59 0f Total
Venci Exercicios | Judiciais
5 q ‘encimentos N
Tipologias/ Anteriores
= e Vantagens
Exercicios Fi 3 ~
ixas . Gratificacde . Beneficios Demais
Retribui¢ Adicio N A s
= N o Indenizagdes | A iaise | Desp
des nais . R A
DAS Previdenciarios | Variaveis
Membros de poder e agentes politicos

2017 00 00 00 00 00 00 00 00 00 00
Exercicios

2016 00 00 00 00 00 00 00 00 00 00

Servidores de carreira vinculados ao 6rgiao da unidade

2017 00 00 00 00 00 00 00 00 00 00
Exercicios

2016 00 00 00 00 00 00 00 00 00 0

Servidores de carreira SEM VINCULO com o érgio da unidade

2017 11.202 00 976.910 00 48.731 00 86.186 00 00 | 1.087.503
Exercicios

2016 24.567 00 1.921.224 00 4.534 00 40.875 00 00 | 1.091.547

Servidores SEM VINCULO com a administracio piiblica (exceto temporirios) (ocupantes de Cargos de DAS)

2017 00 00 941.384 00 00 00 00 00 00 941.384
Exercicios

2016 00 00 550.667 00 00 00 00 00 00 550.667

Servidores requisitados com 6nus para a UJ

2017 1.800.339 408.120 00 00 00 00 00 00 | 2.208.459
Exercicios

2016 3..894.543 349..096 00 00 00 00 00 00 | 4.243.639

Servidores com contrato temporario

2017 00 00 00 00 00 00 00 00 00 00
Exercicios

2016 00 00 00 00 00 00 00 00 00 00

Fonte: SIAPE

Analise critica

Com relagdo ao valor empenhado no valor de R$ 2.742.680,00, para ressarcimento de
despesas com servidores requisitados, até o término no exercicio a liquidagao foi na ordem de R$
1.800.338, restando R$ 942.342 de despesas inscritas em restos a pagar.

5.1.3. Gestao de Riscos relacionados ao Pessoal

Registra-se que, o ITI ndo possui quadro proprio de pessoal, nem tampouco Plano de
Carreira, desde sua criacao em 2001. Conforme mencionado na analise critica do item 3.4.2-
Despesas por Grupos e Elementos de Despesas, em 23/09/2013, o ITI solicitou a Casa Civil da
Presidéncia da Republica, através do Oficio n°® 74/2013-GAB/ITI/PR, a inclusdao do ITI dentre as
entidades autorizadas a adotar o Plano de Carreiras de C&T, previsto na Lei n° 8.691/93, para
criagdo de quadro proprio, via concurso publico. Ocorre que, apesar do Parecer favoravel da Casa
Civil, o pedido permanece sem resposta no ambito MPOG.
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Dessa feita, o Instituto é obrigado a valer-se de servidores de carreira cedidos por outros
orgdos, servidores “sem vinculo” com administracdo publica e trabalhadores terceirizados para
apoio administrativo. Os terceirizados, em que pese a selecdo, muitas vezes tém alcance limitado e
forte impacto nas despesas discriciondrias do Instituto.

Areas criticas, como a de controle da infraestrutura de comunicacdes, redes, sistemas e
seguranc¢a da informacgdo da 4rea meio sofrem com auséncia de profissionais proprios e suficientes
para a sua gestdo. Na area finalistica, a caréncia de profissionais especializados na area de pesquisa
em C&T e desenvolvimento tecnoldgico obriga o Instituto a valer-se de Acordos de Cooperagao e
Termos de Descentraliza¢do de Créditos para garantir a compatibilidade do sistema com avangos de
novas Tecnologias da Informacao.

5.1.4. Contratacao de Pessoal de Apoio e Estagiarios

5.1.4.1. Contrataciao de mao de obra para atividades nao abrangidas pelo Plano de Cargos

(regular)
Tabela 33 - A.5.1.4.1.1. Contratos de Prestacao de Servicos com Loca¢ao de Mao de Obra
Unidade Contratante
Nome: Instituto Nacional de Tecnologia da Informacao - ITI
UG/Gestéo: 243001 | CNPJ: 04.039.532/0001-93
Informacdes sobre os Contratos
Periodo Contratual de
Ano do Area Natu | Identificacio do Execucio das Nivel de Escolaridade Exigido
Contrato reza Contrato Empresa Contratada Atividades dos Trabalhadores Contratados
(CNPJ) Contratadas Sit.
F M S
Inicio Fim P C|P|C]| P C
2013 2 O 07/2013 20.204.491/0001-08 08/04/13 5 3 010 0 0 P
2015 3 (6] 02/2015 01.936.069/0001-94 01/07/15 5 3 513 0 0 P
2016 3 O 05/2016 02.781.209/0001-96 23/08/16 | 23/08/17 | 3 3 103]03] 0 0 E
2017 3 (6] 08/2017 04.470.333/0001-35 24/08/17 4 4 104]104] 0 0 A
2013 4 O 06/2013 20.204.491/0001-08 04/04/13 4 2 412 0 0 P
2013 5 (6] 11/2013 20.204.491/0001-08 29/05/13 6 2 612 0 0 P
2012 11 O 14/2012 13.183.890/0001-66 14/05/12 14/05/17 | 23 | 18 | 0 f 0 ] 23 | 18 E
2017 11 (6] 05/2017 18.133.143/0001-37 15/05/17 181 181 0] 0] 18] I8 A
2012 11 O 13/2012 20.204.491/0001-08 14/05/12 14/05/17 | 15 1 09 | 15109 ] O 0 E
2017 11 (6] 03/2017 20.204.491/0001-08 15/15/17 07 | 07 | 07107 ] 00 | 00 A
2012 11 O 08/2012 13.183.890/0001-66 03/04/12 | 03/04/17 | 0 0 [25]19] 0 0 E
2017 11 (6] 04/2017 20.204.491/0001-08 04/04/17 17 | 17 | 17117 ] 00 | 00 A

Fonte: Controle de Contratos do Orgio

LEGENDA
Area:
1.Seguranca;

2.Transportes;
3.Informaética;
4. Copeiragem;

5.Recepcdo;
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6.Reprografia;

7.Telecomunicacoes;

8. Manutencao de bens moéveis

9.Manutencao de bens imoveis

10.Brigadistas

11.Apoio Administrativo — Menores Aprendizes

12. Outras

Natureza: (O) Ordinaria; (E) Emergencial.

Nivel de Escolaridade: (F) Ensino Fundamental; (M) Ensino Médio; (S) Ensino Superior.

Situacao do Contrato: (A) Ativo Normal; (P) Ativo Prorrogado; (E) Encerrado.

Quantidade de trabalhadores: (P) Prevista no contrato; (C) Efetivamente contratada.

Tabela 34 - A.5.1.4.1.2. Cargos e Atividades Inerentes a Categorias Funcionais do Plano de Cargos da Unidade
tidad Final d
Descriciao dos Cargos e Atividades do Plano de Quan 1Ea ¢ no *nat €o Ingressos Egressos
A 7 At xercicio
Cargos do Orgio em que ha Ocorréncia de no no
Servidores Terceirizados 2017 2015 Exercicio | Exercicio
Auxiliar Administrativo Niveis I, II e III 42 46 00 00

Analise Critica da Situacao da Terceirizacio no Orgﬁo

Nao houve variac@o entre os exercicios de 2016 e 2017, ndo impactando na forca de trabalho terceirizado depois da
reducdo significativa ocorrida no exercicio de 2015, por conta da restricdo orcamentaria naquele ano.

Considerando-se a inexisténcia de Plano de Carreira, necessario para o estabelecimento de quadro préprio de
servidores, o ITI se vé obrigado a continuar a contratar mdo de obra para apoio administrativo para tarefas
especificas, muito embora o Instituto venha envidando esforcos para atrair servidores de outros 6rgdos para atuarem
em diversas frentes. A tarefa ¢ ardua pois a Autarquia nao dispde de atrativos em termos de fun¢des comissionadas.

5.1.4.2. Contratacio de Estagiarios

A contratagdo de estagiarios no decorrer de 2017 estd espelhada no quadro abaixo:

Tabela 35 - A.5.1.4.2. Composi¢cio do Quadro de Estagiarios

Nivel de escolaridade Quantitativo de contratos de estagio vigentes Despesa no exercicio
1° Trimestre 2° Trimestre 3° Trimestre 4° Trimestre (em R$ 1,00)
1. Nivel superior 03 07 00 05
1.1 _Area Fim 03 06 00 02
1.2 Area Meio 00 01 03 03
2. Nivel Médio 01 01 00 04
2.1 Area Fim 00 00 00 00
2.2 Area Meio 01 01 00 04
3.  Total (1+2) 04 08 00 09 R$ 25.264,12

Fonte: SIAFI/SIAPE
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Analise Critica

As contratagdes sao realizadas considerando a necessidade das arecas demandantes,

observada a correla¢do do curso com as atividades a serem desempenhadas no ITI.

Ressalta-se que as contratagdes em questdo, foram efetuadas dentro do quantitativo de

vagas autorizadas pelo Ministério do Planejamento.

5.2. Gestao do Patrimonio da Unido

5.2.1. Gestao do Patrimonio Imobiliario da Unido

O ITI nao dispde de imovel proprio, em que pese as diversas gestoes nesse sentido.

5.2.2. Cessdo de espacos fisicos e imoveis a Orgaos e Entidades Priblicas ou Privadas

O ITI ndo dispde de imovel proprio e, portanto, ndo tem espacos fisicos ou imoveis

cedidos a Orgdos e Entidades Ptiblicas ou Privadas.

5.2.3. Informacdes sobre iméveis locados de terceiros

O Instituto Nacional de Tecnologia da Informag¢do possui contrato de locagdo de imdvel
localizado na 4rea central de Brasilia (SCN Quadra 02, Bloco E), com area de 3.200 m2, para as
suas instalacdes, visto que ndo dispde de imdvel proprio, ndo faz uso de imoveis de propriedade da

Unido, e nem de imoveis funcionais.

Registra-se que a manutengdo predial, no sentido de reparos do sistema elétrico e
hidraulico, sempre que necessario, ¢ solicitado para a Presidéncia da Republica, que disponibiliza
seus técnicos para realiza-lo, ficando as expensas do ITI as despesas com manutengdo do sistema

de ar-condicionado, elevador, servicos de limpeza e vigilancia.

Tabela 36 - A.5.2.3.1. Distribuicio Espacial dos Bens Imdveis de Uso Especial Locados de Terceiros

LOCALIZACAO GEOGRAFICA

Quantidade de Iméveis Locados de Terceiros dela UJ

Exercicio 2017 Exercicio 2016
BRASIL DF 01 01
Brasilia 01 01
Subtotal Brasil
EXTERIOR | PAIS 00 00
Subtotal Exterior 00 00
Total (Brasil + Exterior) 01 01

Fonte: Contrato n° 03/2016 - Processo n® 00100.000154/2016-49 — Dispensa n° 01/2016

As despesas com aluguel e manutengdo do imovel, no exercicio de 2017, estdo

demonstradas no quadro a seguir:
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Tabela 37 - A.5.2.3.2. Despesas com Aluguel e Manutencio de Imoveis

Natureza Valor anual - R$
Aluguel 1.471.196,85
Manuten¢ao do sistema de Ar Condicionado 25.920,00
Manutengao com Elevador 4.966,68
Servicos de Limpeza e Conservagao 136.299,32
Servicos de Vigildncia Armada 615.983,40
Energia Elétrica — CEB 260.145,70
Agua e Sanecamento — CAESB 11.314,64
IPTU 46.767,34

No exercicio foi possivel renegociar o valor do aluguel cujo dispéndio mensal passou de
R$ 154.239,37 para R$ 100.000,00, a partir de Junho/2017.

5.3. Gestao da Tecnologia da Informacao

5.3.1. Principais Sistemas de Informacao

As informagdes sobre sistemas computacionais que estejam diretamente relacionados aos
macroprocessos finalisticos e objetivos estratégicos da Unidade, assim as exigéncias de
manutengdes corretivas, preventivas, evolutivas e empresas contratadas estdo relacionadas no
Anexo 2.

5.3.2. Informacées sobre Planejamento Estratégico de Tecnologia da Informacio (PETI) e
sobre o Plano Diretor de Tecnologia da Informacao (PDTI)

O Instituto desenvolveu um Plano Diretor de Tecnologia da Informagao e Comunicacao —
PDTIC —2017-2018, que norteia todas as decisdes relativas a Tecnologia da Informagao, conforme
Anexo 1.

O Instituto dispde de um Comité de Governanga, Riscos, Controle e Governanga Digital —
CGRD-GD, criado em junho de 2017 que, em substituicdio ao antigo Comité Estratégico de
Tecnologia da Informagao — CETI — ¢ responsavel por deliberar sobre as demandas de Tecnologia
da Informagdo e Comunicacdo — TIC — apresentadas pelas diversas areas, assim como elaborar e
aprovar o PDTIC. O Comité ¢ composto por 3 (trés) integrantes, a saber:

a) Diretor-Presidente do ITI;
b) Diretor de Infraestrutura de Chaves Publicas; e

c) Diretor de Auditoria, Fiscalizagdo e Normatizagao.
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No decorrer do segundo semestre do ano de 2017 foram realizadas 04 (quatro) reunides
nas seguintes datas: 03/07/2017, 29/08/2017, 06/10/2017 e 30/10/2017. Nas reunides foi instituido
Grupo de Trabalho Técnico — GTT, com vistas a implementacdo do disposto na Instrugdo
Normativa Conjunta MP/CGU n° 1, de 10 de maio de 2016, foram analisadas e priorizadas as

necessidades de atualizagcdes no PDTIC, bem como analisada e aprovada a Politica de Governanca
de TIC do ITI.

5.4. Gestdao Ambiental e Sustentabilidade

5.4.1. Adocao de Critérios de Sustentabilidade ambiental na aquisicao de bens e contratacao
de servicos e obras

Haja vista a inexpressividade do volume de licitagdes deste Instituto, a questdo ambiental
¢ contemplada sempre que possivel, abrangendo também a aquisicdo de equipamentos de
tecnologia da informag¢do, com descricao nos seus Termos de Referéncia ou Projetos Basicos dos
requisitos ambientais e sustentabilidade, conforme disposto na Instru¢do Normativa SLTI/MP n°
04/2014.
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6. RELACIONAMENTO COM A SOCIEDADE

6.1. Canais de acesso do Cidadao

O Instituto Nacional de Tecnologia da Informacdo — ITI, possui os seguintes canais
publicos que permitem interagdo com o cidadao:

a) Servico de Informacées ao Cidadido — SIC — http://www.iti.gov.br/servico-de-
informacao-ao-cidadao-sic

Os resultados de consultas ao SIC no exercicio de 2017 foram os seguintes:

Tabela 38 - A.6.1. Quantitativo de Solicitacées Via e-SIC / e-mail SIC

JANEIRO 9 86
FEVEREIRO 9 71
MARCO 5 77
ABRIL 7 31
MAIO 10 64
JUNHO 13 45
JULHO 18 23
AGOSTO 12 21
SETEMBRO 8 2
OUTUBRO 15 6
NOVEMBRO 14 16
DEZEMBRO 19 1

b) E-mail Contato — Por meio da Portaria n° 53, de 2017, o ITI estabeleceu o e-mail
contato(@iti.gov.br como canal oficial para o publico externo encaminhar duvidas,

sugestoes e reclamagoes a Autarquia.

Os resultados do Contato no exercicio de 2017 foram os seguintes:

Tabela 39 - A.6.1.1 Resultados de Contatos

JANEIRO 165
FEVEREIRO 104
MARCO 144
ABRIL 120
MAIO 138
JUNHO 154
JULHO 101
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AGOSTO 42
SETEMBRO 28
OUTUBRO 90
NOVEMBRO 98
DEZEMBRO 100
TOTAL ANUAL 1.284

c) Portal oficial na Internet — ITI — www.iti.gov.br - Em 2017, houve 1.493.247 visitas.
Ao todo, a pagina foi visualizada 4.878.696. O tempo médio de visita ¢ de 00:02:23. Essas
informagdes sao fornecidas pelo servigo gratuito do Google Analytics.

d) Portal do Verificador de Conformidade de Assinaturas Digitais ICP — Brasil — https://
verificador.iti.gov.br/ - Em 2017 houve 8.130 visitas, sendo 8.118 usudrios unicos. O
tempo médio de visita é de 00:01:59. Essas informagoes sdo fornecidas pelo servigo
gratuito do Google Analytics.

e) CertForum — certforum.itigov.br — houve 5.587 visitas. Ao todo, a pdgina foi
visualizada 25.330. O tempo médio de visita é de 00:02:35. Essas informagoes sdo
fornecidas pelo servigo gratuito do Google Analytics.

f) e-OUV: Em 2017, o ITI recebeu 11 manifestagdes em sua caixa postal do Sistema de
Ouvidorias do Poder Executivo Federal. Destas, 5 foram reencaminhadas para outros
orgaos e unidades e 6 foram respondidas pelo ITI. Em anexo, constam estatisticas do e-
OUYV e historico das manifestagdes redirecionadas.

Redes Sociais

Com foco na governanca participativa combinada a facilidade de uso das plataformas de
midias sociais que promovem o relacionamento entre a sociedade e governo, a ASCOM deu
continuidade a presen¢a do ITI nas redes sociais, e em 2017 utilizou-se do Twitter para divulgar
links encurtados que redirecionavam para o sitio do Instituto. Houve um crescimento de 8,7% no
nimero de seguidores, passando de 1.061 para 1.154.

Sua pagina no Facebook — facebook.com/iti.icpbrasil conta atualmente com 5.121 opg¢des
'curtir'. Houve um crescimento de 27,45% no ntimero de opg¢des 'Curtir'.

O perfil do Instituto no Instagram — https://www.instagram.com/iti_icpbrasil/ - conta
atualmente com 331 seguidores.
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6.2. Carta de servicos ao Cidadao

Apesar de ndo dispor de uma Carta de Servigos ao Cidaddo, o ITI disponibiliza em sua
pagina na Internet — www.iti.gov.br — informagdes sobre todos os servigos relativos ao Sistema
Nacional de Certificacdo Digital, onde é possivel encontrar cartilhas, folders e manuais sobre a
matéria, assim, como toda as leis, normas e regulamentos aplicaveis a matéria, além de FAQ. Caso
o cidaddo deseje uma informacao mais especifica, pode ainda contatar o Instituto por e-mail, redes
sociais, etc.

6.3. Afericao do grau de satisfacio dos cidadaos-usuarios

Em virtude de limitagdo or¢camentaria, ndo foi possivel a contratacdo de servigo
especializado para mensura¢do da satisfacdo dos usuarios de nossos canais. Registre que o ITI
opera no mesmo patamar orgamentario hd mais de quatro anos, sendo que os reajustes contratuais e
despesas gerais vém sendo compensados com cortes em pessoal e investimento.

6.4. Mecanismo de transparéncia das informacoes relevantes sobre a atuacio da Unidade

O ITI mantém uma pagina na Internet — www.iti.gov.br — onde disponibiliza todos os
dados sobre o Instituto, tais como Planejamento Estratégico e o acompanhamento de cada uma das
acoes estratégicas, relatorios de gestao, organograma, composi¢ao do quadro de pessoal, legislagdo,
normas ¢ regulamentagdes aplicaveis, cartilhas, folders, manuais e revistas sobre certificacao
digital, informagdes técnicas e educativas sobre a ICP — Brasil, Comité Gestor, dentre outras
informacgdes que possam interessar a sociedade.
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7. DESEMPENHO FINANCEIRO E INFORMACOES CONTABEIS

7.1. Desempenho Financeiro do Exercicio

O ITI cumpriu regularmente todas as obriga¢des assumidas no exercicio de 2017, uma vez
a LOA foi totalmente descontingenciada, o que permitiu renovar grande parte do parque
tecnologico da ICP — Brasil, contratar servigos de manutengdo preventiva e corretiva de sistemas
essenciais ao funcionamento do sistema nacional de certificagdo digital e contratar ferramentas que
permitam avaliar o desempenho da gestdo em varias frentes.

Por outro lado, ainda sdo muitas as demandas criticas para a Infraestrutura de Chaves
Publicas que ficaram pendentes e devem ser atendidas no decorrer do proximo exercicio.

7.2. Tratamento contabil da depreciacio, da amortizacdo e da exaustao de itens do
patrimonio e avaliacao e mensuracao de ativos e passivos.

No Balanc¢o Patrimonial do Instituto Nacional de Tecnologia da Informacao — ITI, a Conta
Contabil 1.2.3.8.1.01.00 — Depreciacao Acumulada — Bens Moveis, no valor de R$ 7.078.225,99, é
resultante das depreciagdes ocorridas ao longo dos exercicios anteriores, até o presente exercicio,
pelo desgaste ou perda de utilidade pelo uso dos bens patrimoniais do Orgdo. O aumento do valor
decorreu em fungdo de ndo ter efetuado baixa de valores da conta patrimonial, uma vez que nao
houve desfazimento de bens, quer por doacao, quer por outras baixas.

O ITI segue os critérios e procedimentos estabelecidos pelas Normas Brasileiras de
Contabilidade Aplicada ao Setor Publico, em especial os dispositivos contidos nas NBCT 16.9 e
NBCT 16.10 no que tange aos critérios e procedimentos contabeis de depreciacdo de itens do
patrimonio, avaliagdo e mensuracdo de ativos e passivos, conforme Macrofuncdao 020330 da
Secretaria do Tesouro Nacional, que trata da reavaliacdo, reducdo a valor recuperavel, depreciacao
na Administracdao Direta da Unido, Autarquias e FundagGes. Porém, ainda ndo foi aplicado uma
reavaliacdo patrimonial, devido as dificuldades estruturais de recursos humanos.

A metodologia adotada para estimar a vida 1til econdmica dos bens teve como parametro a
tabela descrita na Macrofuncao 020330.

As taxas utilizadas para os calculos da depreciacdo, no que se refere ao percentual
aplicado ao valor residual dos bens do Orgdo, foi aplicada uniformemente, utilizando-se as taxas
descritas na macrofun¢do 020330, com observancia ao percentual aplicado ao valor residual dos
bens do Orgio.

O impacto da utilizagao dos critérios contidos nas NBCT 16.9 e NBCT 16.10 sobre o
resultado apurado pela Autarquia, no exercicio de 2017, foi um aumento de somente R$ 9.604,37
(nove mil, seiscentos e quatro reais e trinta e sete centavos), em relacdo ao ano de 2016, decorrente
de entradas de bens no patriménio do ITI, contabilizado na conta contabil 1.2.3.1.0.00.00 — Bens
Moveis.
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7.3 — Demonstracoes Contabeis Exigidas pela Lei n® 4.320/64 e Notas Explicativas

As demonstragdes contabeis sdo compostas pelos componentes a seguir, os quais foram
inseridos no campo “anexos” do e-contas:

a) Balango Financeiro

b) Balango Or¢amentario

¢) Balango Patrimonial

d) Demonstracdes dos Fluxos de Caixa

e) Demonstragdes das Varia¢des Patrimoniais.

7.3.1 — Notas Explicativas

As Demonstragoes Contabeis do ITI, encerradas em 31 de dezembro de 2017, foram
elaboradas de acordo com a Lei n® 4.320, de 17 de margo de 1964, em consonancia com as normas
editadas pela Secretaria do Tesouro Nacional — STN, Orgdo Central do Sistema de Contabilidade
Federal. A seguir, apresenta-se uma andlise das Demonstracdes Contabeis, consideradas mais
relevantes.

Balan¢o Financeiro

Demonstra as receitas e despesas orcamentarias, bem como os recebimentos € o0s
pagamentos de natureza extra-or¢amentaria, conjugados com os saldos em espécie (disponivel)
provenientes do exercicio anterior, € os que sdo transferidos para o exercicio seguinte.

Com relacdo as receitas e despesas or¢amentarias e extra-orgamentdrias, constantes no
Balango Financeiro, sdo demonstrados os “movimentos financeiros”, ou seja, o somatorio das
operacgdes realizadas durante o exercicio.

Tabela 40 - A.7.1. Balan¢o Financeiro Resumido

Receita Despesa
Ingressos 21.919.758,03 | Dispéndios 21.325.702,60
Receita Orcamentaria 501.578,34 | Despesa Orcamentaria 19.095.867,49
Transferéncias Financeiras 16.362.717,52 | Transferéncias Financeiras 1.307.186,22
Receita Extra-Or¢gamentaria 5.055.462,17 | Despesa Extra-Or¢amentaria 922.648,89
Saldo do Exercicio anterior 2.593.692,25| Saldo para o Exercicio seguinte 3.187.747,68
Total 24.513.450,28 | Total 24.513.450,28

As informagdes sobre o fluxo financeiro da Autarquia, demonstrado no Balango
Financeiro, evidencia os ingressos e dispéndios no exercicio, com o fechamento do saldo de
dispéndio para o exercicio seguinte na ordem de R$ 3.187.747,68, que foi contemplado com o
saldo de R$ 2.593.692,25 de ingressos do exercicio anterior. Isso demonstra que no exercicio de
2017, os ingressos superaram os dispéndios, em R$ 594.055,43.
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Balanc¢o Patrimonial

A conta “Caixa e Equivalentes de Caixa” figurada no Ativo Circulante, no valor de R$
3.187.747,68, representa o montante do Limite de Saque com Vinculagdo de Pagamento que o ITI
tem para realizar os pagamentos de suas despesas e/ou transferéncias de recursos. Esta conta
constitui-se o Ativo Financeiro.

Demais Créditos e Valores a Curto Prazo - R$ 1.193.698,76, tem a seguinte
composi¢ao:

13° Salario — Adiantamentos — R$ 876.148,09

Adiantamento de Férias - R$292.110,54

Adiantamento de Saldrios - R$ 25.440,13

Imobilizado R$ 8.904.960,32, corresponde as contas Bens Mdveis e Bens Imoveis.

Bens Méveis corresponde o montante contabil dos bens patrimoniais da Autarquia, pelo
preco de aquisicdes, totalizando em R$ 12.532.846,31, que deduzido dos valores depreciados, tem-
se como valor liquido, o saldo de R$ 5.454.620,32. O valor da depreciagdo até 31/12/2017, ¢ de R$
7.078.225,99.

Bens Iméveis - R$ 3.450.340,00 — corresponde as instalagdes efetuadas nas dependéncias
da Sala Cofre situada na Presidéncia da Republica, contabilizado na conta contabil 1.2.3.2.1.08.00 -
Benfeitorias em Propriedade de Terceiros.

Estoques — R$ 173.339,41 — correspondem aos bens de consumo existentes no
Almoxarifado em 31/12/2017, para serem consumidos pelas areas da Autarquia.

O Ativo Permanente — R$ 10.271.998,49 esta constituido pelas contas do Nao Circulante
e do Imobilizado.

O Passivo Total — estd constituido somente pelo Patriménio Liquido, no valor de R$
13.459.746,17, ndo tendo quaisquer obrigagdes pendentes registrados no Patrimonio Liquido.

Resultado do Exercicio — R$ 13.459.746,17 compde o Patrimonio Liquido, e esta
representado pela conta 2.3.7.1.1.01.01-Superdvits ou Déficits do Exercicio, apds ajustes dos
resultados de exercicios anteriores.

Balanc¢o Orcamentario

Receita Despesa
Previsdo Inicial — R$ 460.839,00 Dotacdo Inicial - R$ 22.390.087,00
Previsao Atualizada - R$ 460.839,00 Dotagdo Atualizada — R$ 22.444.093,00
Receitas Realizadas — R$ 501.578,34 Despesa Empenhada — R$ 19.095.867,49

O valor de R$ 501.578,34 intitulado como Receitas Realizadas, estd representado por
Receita de Servicos — R$ 500.492,00 e Outras Receitas provenientes de ressarcimento de ligagdes
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telefonicas no valor de R$ 1.086,34.

Com relacdo a receita orcamentaria, houve excesso de arrecadacdo no exercicio, na ordem
de R$ 39.653,00, apurado pela diferenca entre a Previsao Atualizada — R$ 460.839,00 ¢ a Receita
de Servicos Realizada — R$ 500.492,00.

A diferenga a maior entre a Dotagdo Atualizada ¢ a Despesa Empenhada, no valor de R$
3.348.225,51, corresponde a uma economia na realizacdo de despesa, pois parte da dotagdo inicial
autorizada no or¢amento, ndo foi utilizada para a execugdo de despesas.
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8. CONFORMIDADE DA GESTAO E DEMANDAS DE ORGAO DE CONTROLE

8.1. Tratamento de determinacoes e recomendacoes do TCU

Em 2017, o ITI foi notificado pelo TCU por meio do Oficio 0647/2017-TCU/Selog, de 24
de abril daquele ano, que tratava de supostas irregularidades relacionadas ao pregdo eletronico
6/2016. No mesmo expediente recebeu copia do Acérdao 2260/2017-TCU-Primeira Camara. Suas
acoes mediante o oficio foram prestar informag¢des e cumprir determinagdes, o que pode ser
verificado nos oficios 36/2017 - GABINETE/ITI, de 29 de maio de 2017, ¢ Oficio 131/2017 -
GABINETE/ITI, de 5 de outubro de 2017. Também foi demandado por meio da IN 161, que dispde
sobre a prestagdo de contas do exercicio de 2017, que especifica a forma, os contetdos e os prazos
de apresentacgdo, nos termos do art. 3°, da Instru¢do Normativa TCU n° 63, de 1/09/2010.

8.2. Tratamento de recomendacdes do Orgio de Controle Interno
Em 2017, o ITI recebeu da CISET os seguintes expedientes:

Oficio-SEI n° 1/2017/CPAD/15/2017/CISET/SG-PR - Comunica inicio dos trabalhos da
Comissao de PAD - para ciéncia.

Oficio Circular SEI n° 2/2017/CGAC/CISET/SG-PR - OrientacGes para aperfeicoamento
dos controles internos na gestao de contratos das Unidades vinculadas a Presidéncia da Republica -
para este expediente, a COAUD produziu o documento RECOMENDACOES DA AUDITORIA
INTERNA N° 01/2018, tendo o mesmo ampla divulgacdo na autarquia.

Oficio-Circular-SEI 01/2017/ASSES/CISET/SG-PR - Rrealizacdo de servigos de
consultoria e atendimento a consultas técnicas pela Ciset aos orgdos e entidades da Presidéncia da
Republica e a Vice-Presidéncia da Republica - para ciéncia.
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UNIDADE JURISDICIONADA
DENOMINACAO COMPLETA Cédigo SIORG
INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO 0477388

RECOMENDACOES DO OCI

RECOMENDACOES EXPEDIDAS PELO OCI
%l;[]) Identificacio do Relatorio de Auditoria Item do RA Comunicacio Expedida
01 05/2014 Achados de Auditoria Oficio n°
subitens 2.1.1, 3.1.1,4.1.1 | 278/2014/COFIP/CISET/SG-PR

ORGAO/ENTIDADE OBJETO DA RECOMENDACAO Cédigo SIORG
INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO 0477388

DESCRICAO DA RECOMENDACAO

2.1.1) Elaboragdo e aprovagdo de Regimento Interno da Autarquia, conforme previsto no art. 4° do Decreto
4.689/2003;

3.1.1) Adotar providéncias para prover a area de compras ¢ contratagdes de servidores efetivos de forma a cessar a
subordinagdo direta de terceirizados na atividade, de forma definitiva;

4.1.1) Envidar esforgos no sentido de institucionalizar a Unidade de Auditoria Interna do Orgdo, estruturando-a com
recursos humanos e logisticos suficientes ao bom desempenho de suas competéncias, cujas atribuigdes deverdo estar
previstas em Regimento Interno.

PROVIDENCIAS ADOTADAS

2.1.1 — O Regimento Interno, foi finalizado em dezembro de 2017, aprovado e publicado por meio da Portaria n° 20,
de 28, de fevereiro de 2018, no Diario Oficial da Uniso de 01/03/2018, Secéo I, pagina 02.

3.1.1 - A subordinagdo de empregados — A atual Administragdo vem envidando esfor¢os no sentido de prover a area
de compras com servidores efetivos requisitados. Atualmente, o setor conta com 4 (quatro) servidores que atendem
parcialmente as necessidades da area. Existem no momento, outras solicitagdes de requisi¢des em tramite, que devem
ser finalizadas no primeiro semestre de 2018. A solucdo definitiva, depende da inser¢do de servidores nesta autarquia,
o que ndo prescinde a criacao de cargos (plano de carreira) ou acréscimos de fungdes comissionadas. Ha de ressaltar,
também, que a falta de pessoal efetivo ndo constitui uma reserva da area meio, alids, a maior criticidade reside nas
atividades fins e estratégicas, notavelmente, com impacto na missdo institucional;

4.1.1 - A atividade de auditoria interna do Instituto Nacional de Tecnologia da Informagdo, que tem como objetivo
principal o fortalecimento da gestdo e racionalizagdo das a¢des de controle, teve seu funcionamento vinculado a
Coordenagdo-Geral de Planejamento, Or¢camento ¢ Administracdo até a publicagdo do Decreto n°® 9.183, de 30 de
outubro de 2017, que estabeleceu a vinculagao direta ao Diretor-Presidente.

Objetivando estruturar a equipe da Auditoria, foi nomeado um Coordenador para exercer as atividades previstas no
art. 14, do Decreto n° 3.591/2000, e designado um servidor recém-chegado para compor a equipe. Atualmente,
estamos trabalhando na elaborac@o do regimento interno visando regulamentar o seu funcionamento.

As atribui¢des da Auditoria Interna representam um conjunto de procedimentos, tecnicamente normatizados, que
funcionam por meio de acompanhamento de processos de trabalho, avaliagdo de resultados e proposi¢do de agdes
saneadoras para os possiveis desvios da gestéo.

Com efeito, a Auditoria Interna exerce suas atividades de forma preventiva, concomitante e posterior, a fim de
identificar os atos que possam comprometer a eficiéncia, a eficacia e a adequagdo dos procedimentos administrativos
internos, bem como das informagdes fisicas, financeiras, contabeis e operacionais da Instituigdo.

Tais atividades estdo previstas no Regimento Interno desta Autarquia.

SINTESE DOS RESULTADOS OBTIDOS

Entendemos que as recomendagdes apresentadas pelo Relatério de Auditoria n°® 05/2014, da Secretaria de Controle
Interno da Presidéncia da Republica, foram plenamente atendidas conforme pode ser constatada nas providéncias
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’;dotadas por esta Autarquia. —‘

8.3. Medidas administrativas para apuracao de responsabilidade por dano ao Erario

Destaca-se que no ambito da Autarquia ndo foram registradas, no exercicio de 2017,
quaisquer ocorréncias e irregularidades para subsequente instauracdo de processo de apuragdo e
punicdo ao infrator.

Ressalta-se que esta Unidade esta vinculada, para fins de correicdo, a Secretaria de
Controle Interno da Secretaria-Geral da Presidéncia da Republica (CISET/SG/PR), conforme
determina § 3° do Art. 2° do Decreto n° 5.480, de 30 de julho de 2005, a qual exerce as atribui¢des
de unidade seccional de correicdo dos oOrgdos integrantes da Presidéncia Republica e da Vice-
Presidéncia da Republica.

Importa salientar, contudo, que inobstante a criagio do referido Orgdo de Correi¢do no
ambito da CISET/SG/PR, em nada se altera a competéncia originaria desta Unidade Gestora quanto
a instauragdo de procedimentos apuratdrios, tendo em vista o que dispde o Art. 143, da Lei n°
8.112/90 ou legislacao equivalente.

8.4. Demonstracao da conformidade do cronograma de pagamentos de obrigacdes com o art.
5° da Lei 8.666/1993

Em observancia ao artigo 5° da Lei n° 8.666/1993, o Instituto mantém um controle de um
cronograma para o cumprimento de suas obrigacdes, com relagdo as contratacdes de bens e
Servicos.

8.5. Revisdo de contratos vigentes, firmados com empresas beneficiadas pela desoneracao da
folha de pagamento

Destaca-se que o Instituto ndo possui contratos vigentes, firmados antes do exercicio de
2016, beneficiados pela desoneragdo da folha de pagamento.
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