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1 APRESENTAGAO

O Plano Anual de Atividades de Auditoria Interna — PAINT, da Auditoria Interna
do Instituto Nacional de Tecnologia da Informacdo — ITI (COAUD), concebido para o
exercicio 2021, estda em conformidade ao disposto na Instrugdo Normativa n° 3, de 09 de
junho de 2017; e Instrugdo Normativa n° 09, de 9 de outubro de 2018 do Ministério da
Transparéncia e Controladoria-Geral da Uniao.

O presente Plano ordena as atividades a serem desenvolvidas no exercicio
de 2021, estabelecendo prioridades, dimensionando e racionalizando tempo ao nivel da
capacidade instalada, em termos de recursos humanos e materiais.

O PAINT 2021 tem por finalidade definir temas e macroprocessos a serem
trabalhados no exercicio, por meio de procedimentos com enfoque técnico, objetivo,
ordenado, sistematico e disciplinado.

Com a execucgao das acoes, pretende-se identificar se os controles internos
sdo suficientes para garantir a confiabilidade e a efetividade dos procedimentos nas
diversas areas. Permitindo assim, a formulagcdo de recomendacbes que indiquem a
melhoria continua na gestao dos recursos publicos destinados para o desenvolvimento das
atividades do ITI.

O Planejamento contempla, também, a perspectiva da participagdo do corpo
técnico em eventos educacionais e de capacitacado, que contribuam para o aperfeicoamento
das atividades desempenhadas, bem como a previséo de atividades para fins de gestéo e
melhoria da qualidade da atividade da unidade de auditoria interna.
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2 AINSTITUICAO

O Instituto Nacional de Tecnologia da Informacédo —ITlI € uma Autarquia
Federal ligada a Casa Civil da Presidéncia da Republica, que tem por missdao manter e
executar as politicas de Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, sendo a
primeira autoridade da cadeia de certificacao digital — AC Raiz.

A Medida Provisoria 2.200-2 de 24 de agosto de 2001 deu inicio a implantagao
do sistema nacional de certificagédo digital da ICP-Brasil. Isso significa que o Brasil possui
uma infraestrutura publica, mantida e auditada por um 6rgéao publico, no caso, o ITl, que
segue regras de funcionamento estabelecidas pelo Comité Gestor da ICP-Brasil, cujos
membros, representantes dos poderes publicos, sociedade civil organizada e pesquisa
académica, sdo nomeados pelo Presidente da Republica.

O Instituto estimula e articula projetos de pesquisa cientifica e
desenvolvimento tecnoldgicos voltados a ampliagdo da cidadania digital, bem como a
popularizagao da certificagao digital e inclusao digital.

Neste contexto, a certificagao digital é o principal negocio do ITI, tendo como
insumo basico a tecnologia de ponta, tanto em hardware como em software, para
assegurar, desenvolver, manter e prover com disponibilidade minima de 99.99%, 24 horas
por dia, 7 dias por semana, 365 dias por ano, os servigos de Infraestrutura de Chaves
Publicas Brasileira - ICP — Brasil.

A certificacao digital € uma ferramenta que confere seguranga a transagoes
realizadas de forma virtual, ou seja, sem presenca fisica do interessado, mas que exigem
a identificagao inequivoca da pessoa que esta processando o documento ou transagao de
forma eletrénica.

O uso de um certificado digital em uma transagao ou documento eletrénico
garante integridade, autenticidade, seguranca e validade juridica aos atos praticados. Por
essa razao, é muito utilizada em operacdes de comércio eletrénico, assinatura de
contratos, operagdes bancarias, iniciativas de governo eletrnico, diversas transagdes da
Receita Federal e de comércio exterior, dentre muitas outras.
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2.1 Estrutura da Administragao da Autarquia

Conforme Portaria n° 20, de 27 de abril de 2020 o Instituto Nacional de
Tecnologia da Informacao — ITIl possui a seguinte estrutura organizacional:

PRESIDENCIA

Diretor Presidente Carlos Roberto Fortner

GABIN - Orgdo de aasisténcia direta e imediata ao Diretor Presidente

ASCOM - Assessoria de Comunicacao Brenda Rodrigues Mesquita Sampaio
ASESP - Assessoria Especial Wilson Roberto Hirata

Ruy César Ramos Filho

Mauricio Augusto Coelho

COAUD - Coordenacao de Auditoria Interna Caio Marcio Fatureto de Brito

PFESP - Procuradoria Federal Especializada Alexandre Munia Machado

Orgédo Seccional - Coordenacao-Geral de Planejamento, Orcamento e Administracao-

CGPOA

CGPOA - Coordenagao Geral de Planejamento,
o Ricardo Ferri Conzatti
Orcamento e Administracao

COEFI - Coordenacao de Execucao Orgcamentaria e
Financeira

COLIC-Coordenacéao de Licitagbes, Contratos e
Convénios

COPOM - Coordenacao de Planejamento,
Orcameno e Modernizagao Institucional

COTIC - Coordenacéao de Tecnologia da Informacéao
e Cominicagles

Joseni Belmir de Assumpcgéo Silva
Gilton Saback Maltez
Claudio da Silva Lima

Felipe Bimbato Rodrigues

DILOG - Divisdo de Recursos Logisticos José Luiz Rodrigues
SECON - Senico de Contabilidade José Dornelas Batista
SEGEP - Senico de Gestao de Pessoas Roberto Bueno de Assuncao

Orgédos Especificos Singulares - Diretoria de Infraestrutura de Chaves Puablicas - DINFRA
DINFRA - Diretoria de Auditoria, Fiscalizacao e
Normatizacéao
CGSI - Coordenacao-Geral de Infraestrutura e
Seguranca da Informacéao
COSIN-Coordenacédo de Seguranca da Informacéo Geraldo Clay de Souza Maciel
COTEC-Coordenacgéo de Infraestrutura Tecnolégica Wellington de Jesus Nouga
CGOPE-Coordenacao-Geral de Operacdes André Machado Caricatti
COARC-Coordenacao de Operacdes da AC RAIZ Luis Carlos de Oliveira Porto
SETEM-Senico de Operagao da Entidade de
Auditoria no Tempo

José Camilo Nagano

José Rodrigues Gongalves Janior

Orgéos Especificos Singulares - Diretoria de Auditoria, Finscalizagdo e Normatizagdo - DAFN
DAFN - Diretoria de Auditoria, Fiscalizacado e
Normatizagao

CGAFI - Coordenacgao-Geral de Auditoria e
Fiscalizacdo

CGNPE - Coordenacao-Geral de Normalizacéo e
Pesquisa - CGNPE

Pedro Pinheiro Cardoso
Marcus Vinicius Lima e Machado

Jorge Carvalho de Oliveira
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3 NEGOCIO, MISSAO, VISAO E VALORES DO ITI

O Planejamento Estratégico do ITI 2019 — 2022 demonstra que ocorreu a
revisdo da Identidade Estratégica da Autarquia, como reflexo natural dos direcionadores
estratégico estabelecidos pela Alta Administragao.

A linha orientativa de ampliar o uso da certificagdo digital ICP Brasil, e as
novas tecnologias, associadas a identificagcdo e assinatura digital para melhor atender ao
cidaddo, impuseram a necessidade de definir a declaragdo do negdcio e revisar a missao,
a visao e atualizar os valores.

3.1 Negobcio

O negdcio € a atividade principal da organizagao. A declaragdo de negécio
comunica ao mercado, de forma sintetizada, as competéncias principais e subjacentes e
orienta a declaragdo de missdo, visdo a proposta de valor ao cliente e objetivos
estratégicos.

Negocio

Tecnologias e servicos para seguranca e

confianca digital.

3.2 Missao

A Missao representa a razao de ser da organizagcao ou o motivo pelo qual ela
existe.

Por isso mesmo, € uma declaragao que orienta todas as suas acgdes e
decisoes.

A missédo deve comunicar de forma clara e objetiva a todos na organizagao o
que se espera de seu trabalho e como ela deseja ser reconhecida por seus clientes.
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Missao

Atuar na inovacao, regulacao e provimento de
solucoes tecnologicas que garantam seguranca e
confianca digital a documentos e transacoes
eletronicas.

3.3 Visao

Avisdo é como a organizacéo deseja ser reconhecida. E o sonho a ser nutrido
pelos dirigentes, gestores, servidores e todas as partes interessadas. Ela deve refletir o
avancgo da organizagao no desempenho de sua finalidade e estabelecer o posicionamento
futuro a ser almejado por todos, em busca dos resultados projetados no planejamento
estratégico.

A visao de futuro deve estar atenta aos sinais de mudanca para identificar as
oportunidades e ameacas, orientando os esforgos para inspirar e transformar um propdsito
em agao.

Visao

Ser referéncia nacional e internacional em

tecnologias para seguranca e confianca digital.

3.4 Valores

Os valores representam os principios que devem nortear as acbes e a
conduta dos servidores, gerentes e dirigente da organizagéao.
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Eles formam o cédigo de conduta e sdo inegociaveis. Compdem os principios
éticos e o estofo moral que deveréo ser respeitados enquanto a organizagao busca cumprir
sua missao e atingir os objetivos da sua visao.

Eles orientam e impdem limites a tomada de decisdes e determinam a forma
com a organizacdo se comporta e interage com suas partes interessadas, sdo eles (Etica,
Transparéncia, Integridade, Responsabilidade Social, Seguranga Técnica, Segurancga
Juridica e Inovacgao).
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4 AUDITORIA INTERNA

A Auditoria Interna, segundo definicdo do Instituto dos Auditores Internos do
Brasil (I1A), constitui-se em uma atividade independente e objetiva, que presta servigos de
avaliagao (assurance), de consultoria e tem como objetivo adicionar valor e melhorar as
operagdes da organizagdo. A auditoria auxilia a organizagao a alcangar seus objetivos
adotando uma abordagem sistematica e disciplinada para a avaliagdo e melhoria da eficacia
dos processos de governanga, gerenciamento de riscos e controles internos.

A Unidade de Auditoria Interna é o Orgdo de assisténcia direta e imediata ao
Diretor-Presidente do ITI, e possui competéncia e organizagdo definida no Regimento
Interno do ITI, aprovado pela Portaria n° 20 de 28 de fevereiro de 2018.

Dentre suas competéncias, destacam-se:

| - controlar e acompanhar a implementacdo de recomendacgdes realizadas
pelos 6rgaos de Controle Interno e Externo;

Il - manter continuo intercambio com os Orgdos de Controle;

[l - monitorar a execucdo da Politica de Gestdo de Riscos e Governanga
Digital, implementadas no ITlI,

IV - analisar e fiscalizar os atos e fatos administrativos em seus aspectos
econdmicos, financeiros, orcamentarios, patrimoniais e legais;

V - analisar a eficiéncia e eficacia dos controles internos, buscando o seu
constante aprimoramento;

VI - prestar apoio aos auditores independentes quando da realizagcdo das
auditorias de conformidade na Autoridade Certificadora Raiz — AC RAIZ; e

VIl - realizar outras atividades determinadas pelo Diretor Presidente do ITI.

Em sintese as atividades da COAUD s&o, homologar relatérios de auditoria;
adotar medidas para a realizagao de auditorias extraordinarias apos aprovacgéao pelo Diretor
-Presidente; submeter o Plano Anual de Auditoria Interna (PAINT) a analise prévias do
Diretor-Presidente e Secretaria de controle Interno da Presidéncia da Republica-
CISET/Presidéncia, até o ultimo dia do més de outubro do exercicio anterior ao de sua
execugao; relatério gerencial sobre a situagao das recomendagdes de auditoria, incluindo
as justificativas dos gestores para cada recomendacgéo ndao implementada ou implementada
parcialmente, com indicacdo de prazo para sua efetivagdo; submeter a apreciacdo do
Diretor-Presidente o Relatorio Anual de Auditoria Interna (RAINT) até o ultimo dia util de
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fevereiro de cada ano e concomitante, disponibiliza-lo a Secretaria de Controle Interno da
Presidéncia da Republica — CISET/Presidéncia, além de outras demandas.

As atribuicbes da Auditoria Interna representam um conjunto de
procedimentos tecnicamente normatizados, que funcionam por meio de acompanhamento
de processos de trabalho, avaliagdo de resultados e proposi¢cao de a¢cdes saneadoras para
0s possiveis desvios da gestao.

Com efeito, a Auditoria Interna exerce suas atividades de forma preventiva,
concomitante e a posteriori, a fim de analisar e fiscalizar os atos e fatos administrativos em
seus aspectos econémicos, financeiros, orgamentarios, patrimoniais e legais; analisar a
eficiéncia dos controles internos, buscando o seu constante aprimoramento; e, prestar
apoio aos auditores independentes quando da realizacdo das auditorias de conformidade
na Autoridade Certificadora — AC RAIZ.

A forca de trabalho da COAUD é composta por 2 (dois) profissionais, sendo 1
Coordenador e 1 Auditor para o exercicio de 2020 e apresenta a seguinte disponibilidade:

1. Dias uteis em 2020 253
2. Jornada diaria de trabalho/horas 8
3. Homem/hora anual 2024
4. Férias regulamentares/horas 240
5. Treinamento/horas 64
6. Prestacao de servico eleitoral 0
7. Disponibilidade de H/h anual 1720
1. Dias uteis em 2020 253
2. Jornada diaria de trabalho/horas 8
3. Homem/hora anual 2024
4. Férias regulamentares/horas 240
5. Treinamento/horas 64
6. Prestacao de servico eleitoral 0
7. Disponibilidade de H/h anual 1720

10
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Verifica-se o quantitativo de 1.720 horas de trabalho para o Coordenador de
Auditoria e 1.720 horas de trabalho para a Auditora, este € o quantitativo de horas da forca
de trabalho da COAUD para o exercicio de 2021.

5 PLANO ANUAL DE ATIVIDADES DE AUDITORIA INTERNA

O Plano Anual Atividades de Auditoria Interna — PAINT, para o exercicio de
2021, foi elaborado em cumprimento ao estabelecido na Instru¢do Normativa IN/CGU-PR
n° 9, de 09 de outubro de 2018, que dispde sobre o Plano Anual de Auditoria Interna —
PAINT, e sobre o Relatorio Anual de Atividades de Auditoria Interna — RAINT, das Unidades
de Auditoria Interna governamental do Poder Executivo Federal e em observancia as
determinagdes do Decreto n° 3.591, de 06 de setembro de 2000, com alteragdo dada pelo
Decreto n° 4.304, de 16/07/2002.

De acordo com o art. 4° da Instrucdo Normativa n°® 9, de 09/10/2018, da
Controladoria Geral da Unido — CGU, na elaboragcdo do PAINT, a unidade de auditoria
interna devera considerar o planejamento estratégico da Unidade Auditada, as expectativas
da alta administracdo e demais partes interessadas, os riscos significativos a que a Unidade
Auditada esta exposta e os processos de governanga, de gerenciamento de riscos e de
controles internos da Unidade Auditada.

Assim, com base no que prescrevem os normativos mencionados, houve a
necessidade de criar uma metodologia de analise de riscos para escolha e priorizagao das
acdes a serem executadas ao longo do exercicio de 2021.

O primeiro passo foi analisar o Planejamento Estratégico do ITI - PE-ITI 2019-
2022, onde observou-se a definicdo de objetivo estratégico, indicadores de desempenho,
projetos estratégicos e processos criticos. Tal medida permite subsidiar a alocagao de
esforgcos e evitar a dispersdo das agdes e dos recursos, além de promover a governanga
adequada dos processos essenciais, de modo a garantir que a estratégia esteja sendo
cumprida efetivamente

O mapa estratégico do ITI esta estruturado em trés perspectivas (resultados,
desafios internos e alicerce) que representam o encadeamento légico de sua estratégia de
atuacdo. Cada perspectiva engloba um conjunto de objetivos estratégicos que retrata os
principais desafios a serem enfrentados pelo Instituto no alcance da viséo e do cumprimento
de sua misséo institucional.

A perspectiva de resultados define os resultados que o ITI deve gerar para
atender as expectativas das partes interessadas (clientes, governo e demais partes
interessadas). A perspectiva de desafios internos retrata os processos internos prioritarios
nos quais o Instituto deve buscar exceléncia e concentrar esfor¢os a fim de maximizar os
resultados. Ja a perspectiva de alicerce identifica acdes e inovagdes nas areas de financgas,

11
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administragcdo, gestdo de pessoas, tecnologia da informacdo, comportamento
organizacional, suporte logistico, dentre outras necessarias para assegurar o crescimento
e o0 aprimoramento continuo do ITI.

Lembramos ainda, que foi apresentado e publicado em 09 de outubro de 2018,
o Manual com a metodologia para implementacdo do Programa de Integridade e
Compliance do ITI (orientagdes para o ITl), desenvolvido em conformidade com a
normatizacéo interna e externa existente sobre o tema, nele ficou estabelecido que o
programa deve ser guiado por uma continua identificacdo, analise e avaliagao dos riscos
aos quais os o6rgaos e entidades publicas estejam vulneraveis, portanto, somente
conhecendo suas areas e processos mais sensiveis, sera possivel criar controles ou
adaptar os ja existentes de forma efetiva.

Apesar da publicagdo do Manual da metodologia do Programa de Integridade
do ITI (orientagdes para o ITl), ainda nao foi totalmente finalizada a classificagao dos temas
a serem trabalhados por meio de matriz de risco, sendo sua previsdo de término
30/06/2021.

O segundo passo foi identificar os Macroprocessos do ITl que, conforme
Cadeia de Valor, constam 15 Macroprocessos, sendo 04 de Governanga, 7 de Negdcios e
4 de Suporte.

CADEIA DE VALOR

Macroprocessos de Governanga
Requisitos dos

clientes

Planejamento (PLA) Orcamento (ORC)
Riscos e compliance (RCO) Auditoria (AUD)

Requisitos do
Governo

Macroprocessos de Negocios

w
E.‘ Infraestrutura de Chaves Regulagao 2 Tecnologias e
§ Piblicas Brasileira a servigos para
= “ Credenciamento (RCR) = segurancae
w Requisitos das Operagio (IOP) Auditoria e Fiscalizag3o (RAF) confianga digital
demais partes Manutencio (IMA) Normalizagio (RNO)
e ey Modemizacao (IMO) Pesquisa (RPE)

Macroprocessos de Suporte

Requisitos Administracdo e Financas (AFI) Procuradoria (PRO)

regulatorios

Tecnologia da informagzo (TIC) Relages extemas (REX)

A COAUD informa, que no momento de elaboracao do PAINT 2021 o ITI por
meio da Coordenagdo de Planejamento, Orcamento e Modernizagao Institucional —
COPOM se encontrava executando a atividade de mapear os processos e avaliar 0s riscos.
Desta forma, foram avaliados apenas os riscos dos processos ja mapeados pelo COPOM
que totalizam o montante de 44 processos.

12
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A implementacgao da Auditoria Baseada em Riscos teve inicio no exercicio de
2019 com o trabalho de entendimento da Instituicdo e mapeamento dos processos, em face
ao cenario de execucado do mapeamento dos processos e avaliagao dos riscos e controle,
a COAUD informa que para o exercicio de 2021 foi utilizado a metodologia de auditoria
baseada em risco apenas para 0s processos e riscos ja mapeados.

Sendo assim, o universo auditavel, constituido pelos macroprocessos de
Governanga, de Negocios e de Suporte que abrangem atividades do Instituto, foi
estruturado em 10 Temas Auditaveis, quais sejam:

a. Governancga:
» Gestao de Planejamento
» Gestao de Orgamento Institucional
» Gestao de Riscos e Compliance
» Gestao de Controles Internos

b. Negobcios:
» Operacdes — Chaves Publicas
» Regulacao — Chaves Publicas

c. Suporte:
» Suporte Administrativo
» Tecnologia da Informacéao
» Suporte Juridico
» Relagdes externas

Diante disso, para os Temas Auditaveis foram pré-definidos riscos, que nao
foram classificados por si s6, mas sim em conjunto com os Temas, contribuindo para a
delimitagao do escopo das acoes.

Ressalta-se que para esse processo se complementar, quando da instauragao
das missdes de auditoria, cabera ao auditor ou equipe de auditoria a classificacdo dos
riscos individualmente, de forma a retroalimentar a base da auditoria interna.

A Matriz de Riscos do Temas Auditaveis do PAINT/2021 foi elaborada com
base em dois critérios: Impacto e Probabilidade. O critério Impacto recebeu o contexto
qualitativo, classificando segundo a intensidade do dano que a materializagdo de um evento
de risco possa vir a causar. O critério de Probabilidade foi utilizado na representagéo do
histérico e da frequéncia de ocorréncias, relacionado ao aspecto quantitativo dos eventos,
considerados ameacas ao alcance dos objetivos do Instituto.

13
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Para o planejamento das agbes de auditoria no PAINT/2021, foram
considerados prioritariamente as A¢des de Natureza Obrigatéria e, na sequéncia, os Temas
Auditaveis segundo sua relevancia.

COMPOSICAO DE HORAS A SEREM ALOCADAS - COAUD

Descri¢cao Horas
HORAS LIQUIDAS VINCULADAS AO PLANO 3.440
Chefia 1.720
Auditor 1.720

DETALHAMENTO DAS HORAS DISPONIVEIS
0l1-Total de horas do quadro de servidores (incluindo chefia)
1 Auditor (Coordenador) x 8 horas/dia x 215 dias Gteis = 1.720 3.440

1 Auditor x 8 horas/dia x 215 dias Uteis = 1.720
02-Horas reservadas para Auditoria Extraordinarias e/ou Solicita¢des da
Diretor-Presidente

1 Auditor (Coordenador) x 8 horas/dia x 20 dias Uteis = 160 280
1 Auditor x 8 horas/dia x 15 dias uteis = 120
03-Horas reservadas para A¢cOes de Natureza Obrigatéria e Auditoria dos
Temas Auditaveis
2.168

1 Auditor (Coordenador) x 8 horas/dia x 131 dias Uteis = 1048

1 Auditor x 8 horas/dia x 140 dias Uteis = 1120

04-Capacitacdo e Treinamento do Quadro Técnico

1 Auditor (Coordenador) x 8 horas/dia x 8 dias Gteis = 64 128
1 Auditor x 8 horas/dia x 8 dias Uteis = 64

05-Monitoramento

1 Auditor (Coordenador) x 8 horas/dia x 20 dias Gteis = 160 320
1 Auditor x 8 horas/dia x 20 dias Uteis = 160

06-Horas para apoio administrativo e acdes de auditorias/fiscaliza¢gdes

1 Auditor (Coordenador) x 8 horas/dia x 10 dias Uteis = 80 160
1 Auditor x 8 horas/dia x 10 dias Uteis = 80 horas

07-Horas para acfes de fortalecimento (elaboracéo e revisdo de normativo:

1 Auditor (Coordenador) x 1 hora x 52 semanas = 52 52
1 Auditor x 0 hora x 52 semanas = 0

08-Reserva Técnica de horas para outras analises

1 Auditor (Coordenador) x 8 horas/dia x 19 dias Gteis = 152 + 4 horas 332
1 Auditor x 8 horas/dia x 22 dias Uteis = 176

DESCRICAO Horas
Total de horas liquidas 3.440
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5.1 Programas de Trabalhos

A Controladoria Geral da Uniao — CGU e Tribunal de Contas da Unido — TCU
em suas instrugdes e decisbes normativas indicam temas obrigatorios. Para realizagao
dessas demandas foram reservados 800 homens/horas, o que representa 23% do total das
horas de execucéo, os quais citamos:

Horas Acéo de
Tema Auditavel Dispositivo Legal
Programadas Auditoria n®
Raint 2019 IN n° 9 de 9/1/2018 (Art. 17°_ CGU) 240 1
Paint 2021 IN n°9 de 9/1/2018 (Art. 5° CGU) 320 6
Prestacdo de Contas e Parecer |IN TCU n° 63 de 1/9/2010 240 2

Assim, foram selecionadas as seguintes agdes para o PAINT/2021, conforme
cronograma estimado para execugéo, tomando por base a distribuicdo dos auditores no
decorrer do exercicio, que podera sofrer alteracbes conforme necessidade da Geréncia de
Execugéo de Auditoria:

Acdes Previstas Jan Fev Mar Abr Mai Jun Jul Ago Set Out Nov Dez

RAINT 2020

Prestacdo de Contas 2020

Normatizacdo

Ouvidoria

Monitoramento das Recomendacfes (COAUD)
PAINT 2022

Gestéo de Planejamento

Acdes de Capacitacdo

Acdes de Demanda Extraordinaria

[CoR [ock NN [o2 ] [62 1 FEN) [OVR |\ O [

5.2 Descricao das Acoes de Auditoria Interna

Para o exercicio de 2021 foram planejadas 7 agbes de auditoria, sendo 03 de
natureza obrigatéria, 04 de natureza operacional sendo uma atividade finalistica. Todas as
acdes foram selecionadas considerando a obrigatoriedade ou o planejamento baseado em
riscos, na observancia normativa ao inciso | do artigo 5° da IN n° 09/2018.

A acao n° 5 trata-se da agao de monitoramento, cujo inicio de implementagcao
ocorreu no segundo semestre de 2019, prosseguindo com sua manutengao no exercicio de
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2020 e 2021, outro ponto a destacar é que foi acrescentado ao monitoramento da execugao
da Politica de Gestdo de Riscos e Governanga Digital, a seguir tabela demonstrando
atividade de monitoramento com status pendente e atividades de correicéo:

PROCESSO EM MONITORAMENTO

Processo Exercicio Unid. Resp. Objeto Situacédo
pendente de
99990.001121/2017-87 2017 DINFRA - COTIC Publicacéo de Portarias ITl
resposta
99990.001234/2017-82 2017 CGPOA Rel. de Inventario (2017) pendente de
resposta
em
00100.006797/2019-49 2020 CoLICc Contratacdes diretas )
monitoramento
00100.006855/2019-34 2019 [COPOM/DINFRA/COTIC|Gowernanga e gestdo de Tecnologia da Informacéo |pendente

ATIVIDADES DE CORREICAO E APURACAO

Processo Sei

Objeto

Fase Atual

00100.000180/201

2-43

1 - TR 042/2017, sindicancia instituida pela Portaria/ITI n°
28/2012 (processo n° 00100.000180/2012-43) relatério
final e conclusivo, com o apontamento nominal, no sentido
de restituicdo dos valores correspondentes, aos bens
desaparecidos, copia dos autos remetidos a Policia
Federal;

Em andamento

00100.005612/201

9-89

Contrato emergéncial de vigilancia com a Empresa
Multiserv  (Contrato  31/2012),Tanto na contratagdo
excepcional (artigo 57, 8§ 40 da Lei 8666/93) ocorrida no
final de 2017 quanto na emergencial (artigo 24, IV da Lei
8666/93) realizada no final de 2018, ha solicitacdo da
Procuradoria Juridica para apuragéo de responsabilidades.
E a praxis nestes casos. Entretanto, ndo se vislumbrou
nenhum acao neste sentido até entdo.

Em andamento

Observa-se que dos 4 processos de monitoramento, obtivemos 2 atividades
de correicao e apuracao de responsabilidades.

As principais a¢gdes de auditoria interna a serem realizadas no exercicio 2021
estdo detalhadas na tabela a seguir:



PRESIDENCIA DA REPUBLICA — CASA CIVIL
SCN — Quadra 2 Bloco E - 70712-905 — Brasilia/DF

iITI

Instituto Nacional de
Tecnologia da Informacao

2021

AREA DE ATUACAO [ ITl N°
ITENS ACAO VINCULADA A OBRIGACOES LEGAIS E REGIMENTAIS 1
| OBJETO ||Re|at(')rio Anual de Atividades de Auditoria Interna - RAINT 2021
Competéncia - 2020
Il [[ORIGEM DA DEMANDA CGU - IN n° 9 de 09/01/2018
AVALIACAO SUMARIA DO Trata-se do cumprimento de obrigagdes legais, regimentais e orientagdes
1
RISCO/ RELEVANCIA legais, regimentais e orientagdes dos 6érgdos de controle interno.
v OBJETIVOS DA AUDITORIA Monitorar o atendimento das recomendac¢fes da Unidade de Auditoria
GERAL) Interna.
O resultado sera apresentado mediante Relatério Anual das Atividades de
V [[RESULTADO ESPERADO
Auditoria Interna/RAINT, referente ao exercicio 2020.
Elaborar Relatério Anual de Atividades de Auditoria Interna - RAINT,
contemplando o relato das atividades de auditoria interna, em fungéo das
VI [[ESCOPO DO TRABALHO acOes planejadas constantes do PAINT do exercicio 2020, bem como as
acOes crticas ou ndo planejadas, que exigiram atuagdo da Unidade de
Auditoria Interna.
VIl [[LOCAL DE REALIZACAO SEDE ITI - Brasilia-DF
VIIl ||CRONOGRAMA INICIO TERMINO
18/01/2021}05/02/2021
1 (um) Coordenador de Auditoria Interna, 120 horas a serem alocadas;
XIX RECURSOS HUMANOS 1 (um) Auditor 120 horas a serem alocadas.
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2021

AREA DE ATUACAO [ ITI N°
ITENS ACAO VINCULADA A OBRIGACOES LEGAIS E REGIMENTAIS 2
i OBJETO ||Presta(;€10 de Contas / Parecer - 2021
Competéncia - 2020
1 ORIGEM DA DEMANDA TCU - IN n° 63 de 01/09/2010
AVALIACAO SUMARIA DO Os riscos relacionam-se a inobservancia aos dispositivos
constantes dos normativos emanados pelos Orgaos de Controle
o Interno e externo, causando prejuizo informacionl ao cidadao, seja
por omisséao ou distrogcdo de informagdes. A relevancia consiste
no interesse, em propiciar maior transparéncia dos atos de gestao
RISCO/ RELEVANCIA a Sociedade.
Elaborar informag¢des dos itens de competéncia da Auditoria, que
IV ||OBJETIVOS DA AUDITORIA GERAL) [compdem o Relatério de Gestéao exercicio 2019, bem como, emitir
Parecer sobre a Prestacdo de Contas do ITI.
E o Parecer da COAUD, acerca do Relatério de Gestéo do ITI
\Y RESULTADO ESPERADO .
exericio 2019.
Elaboracao das informacgodes, referentes aos itens de competéncia
da COAUD que compodesm o Relatério de Gestao; verificagcao das
contas do ITl e do Relatério de Gestao exercicio de 2019; Emitir
Parecer de Auditoria, considerando: a capacidade dos controles
internos administrativos da unidade a identificar, evitar e corrigir
ESCOPO DO TRABALHO . - L . .
falhas e irregularidades, bem como mitigar os riscos existentes;
regularidade dos processos licitatérios; gerenciamento dos
convénios acordos e ajustes; cumprimento das recomendacodes
da Auditoria Interna e dos 6rgédos de controle interno e externo
VI (CGU e TCU).
VIl _|[LOCAL DE REALIZACAO SEDE ITI - Brasilia-DFE
Vill [[CRONOGRAMA eile) TERMINO
08/02/2021]/05/03/2021
1 (um) Coordenador de Auditoria Interna, 160 horas a serem alocadas;
RECURSOS HUMANOS )
X1X 1 (um) Auditor 160 horas a serem alocadas.
AREA DE ATUAGAO | coLIC N°
ITENS ACAO 3
, lloBsETO [Normatizacao m
Analise dos processos e normas do ITI.
1l ORIGEM DA DEMANDA PAINT / 2021
AVALIACAO SUMARIA DO -
11 R Andlise dos processos e normas do ITI.
RISCO/ RELEVANCIA
Avaliar a existéncia dos registros dos processos e normas do ITlI quanto
v OBJETIVOS DA AUDITORIA GERAL)
seu gerenciamento e controle.
Confirmar a existéncia de manuais a fim de padronizar o registro das
\Y RESULTADO ESPERADO operagfes, bem como avaliar o controle e gerenciamentos dos normativos
do ITI.
Avaliar:
- a existéncia de manuais de procedimentos e se 0s mesmos estéo
ESCOPO DO TRABALHO .
atualizados;
VI - 0 gerenciamento de normativos.
VIl |[LOCAL DE REALIZACAO Brasilia-DF
INiCIO || TERMINO
VIilI [[CRONOGRAMA
05/04/2021]110/05/2021
RECURSOS HUMANOS 1 (um) Coo.rdenador de Auditoria Interna, 200 horas a serem alocadas;
XIX 1 (um) Auditor, 200 horas a serem alocadas.
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AREA DE ATUACAO

| ITI No

ITENS

ACAO DE NATUREZA OPERACIONAL

OBJETO

[owvidoria ITi

Andlise da atuacdo da Ouvidoria do ITI

ORIGEM DA DEMANDA

PAINT / 2021

AVALIACAO SUMARIA DO

RISCO/ RELEVANCIA

Descumprimento legal e normativo.

Atestar a atuagao da Ouvidoria em obsenancia a legislagdo e aos

v OBJETIVOS DA AUDITORIA GERAL)
normativos vigentes.
Confirmar se a atuagao da ouvidoria do ITl estd aprimorando os senigos
V |[RESULTADO ESPERADO
prestados pelo ITI.
Avaliar:
- adequacgé&o da Ouvidoria do ITI aos nhormativos vigentes, bem como avaliar
ESCOPO DO TRABALHO
0s seus processos e controles implementados, sob a prespectiva da
VI gestdo de riscos.
VIl |LOCAL DE REALIZACAO Brasilia-DF
VIII |CRONOGRAMA INICIO || TERMINO
11/05/2021/115/06/2021
1 (um) Coordenador de Auditoria Interna,200 horas a serem alocadas;
XIX [[RECURSOS HUMANOS 1 (um) Auditor, 200 horas a serem alocadas.
AREA DE ATUACAO [ ITI NG
ITENS ACAO DE NATUREZA DE CONFORMIDADE 5
: OBJETO ||Monit0rament0 das Recomendacdes da COAUD
11 ORIGEM DA DEMANDA Interna - COAUD
AVALIAGAO SUMARIA DO O Risco consiste na estagnagéao dos controles aprimoraveis em
T decorréncia do ndo atendimento das recomendac¢des da Unidade
de Auditoria Interna. Sua relevancia esta no fato de obter ganhos e
RISCO/ RELEVANCIA eficiéncia nos preocessos internos operados pelo Instituto.
Monitorar o atendimento das recomendagdes da Unidade de
IV [[OBJETIVOS DA AUDITORIA GERAL)
Auditoria Interna.
O resultado do monitoramento sera apresentado em follow-up
\Y RESULTADO ESPERADO contendo as ac¢cdes adotadas em atendimento as proposi¢cdes
emitidas.
Monitorar o atendimento de 100% das recomendac¢des oriundas
de auditorias e as remanescentes dos exercicios de 2018, 2019 e
2020. Monitorar o atendimento de 100% das solicitagcdes de
ESCOPO DO TRABALHO documentos e/ou informagdes solitadas pela CGU e TCU no
periodo de janeiro de 2020 a dezembro de 2021. Fazer a
interlocucao, quando necessario, entre a Equipe de Auditoria
VI (CGU) e as areas técnicas do ITL
VIl _[[LOCAL DE REALIZACAO SEDE ITI - Brasilia-DF
Vil [|CRONOGRAMA INICIO__| TERMINO
16/06/2021]/06/07/2021
1 (um) Coordenador de Auditoria Interna, 120 horas a serem alocadas;
RECURSOS HUMANOS
XIX 1 (um) Auditor, 120 horas a serem alocadas.
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AREA DE ATUAGCAO [ ITI NG
ITENS ACAO VINCULADA A OBRIGACOES LEGAIS E REGIMENTAIS 6
R [STERTSIRS) [PAINT 2022
Il |[ORIGEM DA DEMANDA CGU

AVALIACAO SUMARIA DO
RISCO/ RELEVANCIA

Trata-se do cumprimento de obrigagdes legais, regimentais e
orientacdes dos 6rgéos de controle interno.

IV [[OBJETIVOS DA AUDITORIA GERAL) [|[Elaborar Plano Anual de Auditoria Interna - PAINT
O resultado sera apresentado mediante Plano Anual de Auditoria
V [[RESULTADO ESPERADO Interna/PAINT (preliminar e definitivo), contemplando as a¢c6e a
serem realizadas no exercicio 2022.
Realizar levantamentos preliminares, identificar o perfil das
atividades e avaliagcao dos riscos correspondente a cada uma
delas; e por fim, elaboracédo do Plano Anual de Auditoria, versao
preliminar.
ESCOPO DO TRABALHO Concluir o Plano Anual das Atividades para o exercicio de 2022,
contemplando a programacéao dos trabalhos da Unidades de
Auditoria Interna, versdes definitivas, apés avaliagao da
adequabilidade pela CGU e aprvacao da adequabilidade pela CGU
Vi e aprovacao do Diretor-Presidente - ITI.
VIl _[[LOCAL DE REALIZACAO SEDE ITI - Brasilia-DF
VIl |CRONOGRAMA INIcio | TERMINO
30/08/2021(21/09/2021
1 (um) Coordenador de Auditoria Interna, 120 horas a serem alocadas;
RECURSOS HUMANOS
XIX 1 (um) Auditor, 120 horas a serem alocadas.
AREA DE ATUACAO [ ITI NP
ITENS ACAO DE NATUREZA OPERACIONAL 7
| OBJETO ||Gestéo do Planejamento
PDTIC - 2019/2020
Il |ORIGEM DA DEMANDA Interna - Matriz de Risco
AVALIAGAO SUMARIA DO Avaliar o cumprimento do PDTIC 2019/2020 ou o plano que venha
11
RISCO/ RELEVANCIA a substituir.
v [oBIETIVOS DA AUDITORIA GERAL) Analisar c~> cumprlmer_lto d? Plano Diretor de Tecnologia de
Informacé&o e Comunicacéo - PDTIC
Avaliar os riscos das atividaes que nao foram implementadas e
V [[RESULTADO ESPERADO
gue correm risco da sua nédo realizacéo.
Realizar levantamentos preliminares, identificar o plano de a¢cdes
VI ||[ESCOPO DO TRABALHO
e verificar suas implementacdes.
VIl [LOCAL DE REALIZAGCAO SEDE [Tl - Brasilia-DF
INiICIO || TERMINO
VIl [CRONOGRAMA
04/10/2021(16/11/2021
1 (um) Coordenador de Auditoria Interna, 248 horas a serem alocadas;
XIX |RECURSOS HUMANOS 1 (um) Auditor, 264 horas a serem alocadas.
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5.3 Acgdes de Gestao, Melhoria da Qualidade e Capacitagao previstas
para o Fortalecimento da Atividade de Auditoria

As agbes de melhoria da qualidade na gestdo se propdem a introduzir
mudangas de valores e comportamentos individuais e organizacionais, e se constituem
como o principal instrumento para a transposi¢cdo de uma cultura burocratica para uma
cultura gerencial.

Assume carater estratégico no ambito da instituigdo, na medida em que
procura implementar e institucionalizar boas praticas de gestdo. Para tal sera necessario
rever os processos de trabalho com vistas a sua maior eficiéncia e eficacia, bem como
assegurar a infraestrutura necessaria a seu funcionamento e desenvolvimento.

Ressalta-se que a Auditoria Interna do ITIl esta se reorganizando, e prova
disso é a contratagcdo de uma auditora para compor o quadro da COAUD em 13/01/2020,
onde sera fundamental no apoio técnico e administrativo, bem como as atividades de
controle interno. Observa-se, portanto, o fortalecimento desta unidade de auditoria interna
no que diz respeito a forca de trabalho (recursos humanos), ha de enfatizar que o quadro
com 2 (dois) auditores, ndo é definitivo, ou seja, identificando a deficiéncia na forga de
trabalho desta COUAD, continuaremos trabalhando para o aumento do seu efetivo.

Ja as acodes de capacitagcao da equipe de auditoria, ocorrera por intermédio
de participacdo em encontros cursos/seminarios, nas modalidades presenciais e/ou a
distancia, conforme detalhados a seguir:

INSCRICAO *DIARIA [*PASSAG.

ATIVIDADE OBJETIVO PERIODO QTDE HORAS — TOTAL
Individual Total R$300,00|[R$1.600,00
Encontros, seminarios e forum de (|O aperfeicoamento nos temas
relacionados aos intrumentos de
instituilgoes de controle externo e [[planejamento, orgamento, 13/09/2021 a 15/09/2021 1 24 4.500,00] 4.500,00 0,00 0,00[ 4.500,00]
administragédo finannceira, compras
linterno (40° CONBRAI / 2021) le controles internos.
Elaboragéo de Relatérios de |Aperfeicoar ao novo modelo de
relatério para atividades de auditoria |(02/08/2021 a 06/08/2021 2 40 0,00 0,00 0,00 0,00 0,00
Auditoria - ENAP interna.
Normas Internacionais de Maximizar o conhecimento das
normas intemacionais de auditoria | oo 0q/5051 4 1310872001 2 40 0,00 0,00 0,00 0,00 0,00
financeira no intuito de agregar valor
Auditoria Financeira - NIA - ENAP [la gestdo publica.
TOTAL 4.500,00

Além das atividades acima mencionadas, ndo estdo descartados outros
treinamentos ou seminarios tanto na modalidade presencial e/ou a distancia, desde que
sejam primordiais para o aprimoramento das atividades de controle interno.

21



PRESIDENCIA DA REPUBLICA — CASA CIVIL
SCN — Quadra 2 Bloco E - 70712-905 — Brasilia/DF

Instituto Nacional de 2 0 2 1

Tecnologia da Informacao

5.4 Consideragoes Finais

O PAINT 2021 é um plano de agao, aderente a legislacdo aplicavel e as
orientagdes emanadas pelos 6rgaos de controle, elaborado pela Auditoria Interna com base
nos riscos aferidos.

O resultado das atividades de auditoria sera levado ao conhecimento do
Diretor Presidente e das chefias das unidades/areas envolvidas para que tomem
conhecimento e adotem as providéncias que se fizerem necessarias. As constatacoes,
recomendacgdes e pendéncias fardo parte de relatério de auditoria.

Ressalta-se que o cronograma de execugéao de trabalho néo é fixo, podendo
ao longo do exercicio sofrer alteragbes (suprimido em parte ou dilatado), em funcao de
fatores externos e ou internos que venham a interferir ou influenciar sua execucéo.

Em cada projeto desenvolvido sera avaliada a adequagdo dos controles
internos operacionais.

Sendo assim, conforme a Instrugdo Normativa n° 09, de 09 de outubro de
2018, submetemos o presente Plano Anual de Auditoria Interna — PAINT 2021, ao Senhor
Diretor-Presidente, para aprovagao e posterior envio a Secretaria de Controle Interno —
CISET/PR.

CAIO MARCIO Assinado de forma digital por

CAIO MARCIO FATURETO DE

FATURETO DE BRITO
Dados: 2020.11.24 11:23:15

BRITO -03'00"
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