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CONHEGAOITI

O Instituto Nacional de Tecnologia da Informacao - ITl € uma autarquia federal, criada por
meio do art. 12 da Medida Provisodria n° 2.200-2, de 24 de agosto de 2001, vinculada ao
Ministério da Gestao e da Inovagcao em Servicos Publicos - MGI, com a finalidade de ser a
Autoridade Certificadora Raiz - AC Raiz da Infraestrutura de Chaves Publicas Brasileira - ICP-

-Brasil.

Em 2020, o ITl passou também a ser responsavel pelo provimento da Solucao de Assinatu-
ras Eletronicas Avancadas para a plataforma Gov.br, em conformidade com a Lei n°® 14.063,
de 23 de setembro de 2020, e o Decreto n°® 10.543, de 13 de novembro de 2020.

Em 2023, o Instituto assumiu, entre outras atribuicoes, pela operacionalizagao dos proces-
sos de credenciamento, homologacao, auditoria e fiscalizacao de entes publicos e privados
sobre sistemas biomeétricos, de personalizacao e de graficas, no ambito da expedicao da
Carteira de Identidade Nacional - CIN, conforme o Decreto n° 11.797, de 27 de novembro de
2023.

No ambito internacional, o ITl atua como coordenador operacional do Acordo de Reconhe-

cimento Mutuo de Certificados de Assinatura Digital do Mercosul.

Para o cumprimento de sua missao institucional e considerando o conjunto de suas atribui-

coes legais e regulamentares, o ITl possui as seguintes competéncias:

m exercer o papel de Autoridade Certificadora Raiz - AC Raiz, da Infraestrutura de Chaves

Publicas Brasileira - ICP-Brasil;

m executar as politicas de certificagcao e as normas técnicas e operacionais aprovadas

pelo Comité Gestor da ICP-Brasil;

m propor a revisao e a atualizacao das normas tecnicas e operacionais aprovadas pelo
Comité Gestor da ICP-Brasil;

gerenciar a emissao, a expedigao, a distribuicdo e a revogacao dos certificados das




Autoridades Certificadoras - AC de nivel imediatamente subsequente ao seu;
m gerenciar a lista de certificados emitidos, revogados e vencidos;

executar as atividades de fiscalizagao e de auditoria das AC, das Autoridades de Regis-
tro — AR e dos prestadores de servicos habilitados na ICP-Brasil, em conformidade com as

diretrizes e as normas tecnicas estabelecidas pelo Comité Gestor da ICP-Brasil;

W credenciar as AC, as AR e os demais prestadores de servico de suporte da ICP-Brasil,

em conformidade com as normas técnicas estabelecidas pelo Comité Gestor da ICP-Brasil,
m executar outras atribuicoes que lhe forem cometidas pelo Comité Gestor da ICP-Brasil;

m propor a Camara-Executiva Federal de Identificacao do Cidadao - Cefic a regulamen-
tacao, ou a revisao e a atualizacao dos regulamentos editados, relativas aos processos de
credenciamento, homologacao, auditoria e fiscalizacao dos entes publicos e privados sobre
sistemas biomeétricos, de personalizacao e de graficas, no ambito da expedicao da Carteira

de Identidade Nacional;

moperacionalizar 0s processos regulamentados pela Cefic nos termos do disposto no

inciso IX;
E disponibilizar infraestrutura para a integragao de dados biométricos e biograficos e
monitorar e dar suporte técnico para a implementacao do disposto no Decreto n° 11797,
de 27 de novembro de 2023, em apoio ao Ministério da Gestao e da Inovagao em Servicos
Publicos;

m propor a Cefic estudos e procedimentos no ambito das tecnologias de identificacao; e

m operacionalizar outras demandas relacionadas a identificacao civil apresentadas pela

Cefic ou pelo Ministério da Gestao e da Inovacao em Servigos Publicos.
Compete, ainda, ao ITl:

aplicar sancoes e penalidades, na forma prevista na legislagao;
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promover o relacionamento com instituicoes congéneres no Pais e no exterior;

firmar e acompanhar a execugao de convénios e de acordos internacionais de coope-

racao, nos temas correlatos a sua missao institucional,

estimular a participacao de universidades, de instituicoes de ensino e da iniciativa pri-
vada em pesquisa e desenvolvimento, nas atividades de interesse da area da seguranca

da informacao e da infraestrutura de chaves publicas;

incentivar e articular projetos de pesquisa cientifica e de desenvolvimento tecnologi-
co destinados a ampliacao da cidadania digital, por meio da utilizacao de certificacao e
assinatura digitais ou de outras tecnologias que garantam a privacidade, a autenticidade

e a integridade de informacdes eletronicas;

fomentar o uso de certificado digital por meio de dispositivos moveis para a adminis-

tracao publica federal;

estabelecer, em ato conjunto com a Secretaria de Governo Digital do Ministério da
Gestao e da Inovagao em Servigos Publicos, os padroes criptograficos referenciais
para as assinaturas avancadas nas comunicacoes que envolvam a administracao publica

federal direta, autarquica e fundacional; e

atuar junto a pessoas juridicas de direito publico interno, em conformidade com as
politicas e as diretrizes do Governo federal, no apoio técnico e operacional relacionado a

criptografia, a assinatura eletronica, a identificacao eletronica e as tecnologias correlatas.




O QUE E CERTIFICADO DIGITAL

O Certificado Digital funciona como uma carteira de identidade virtual, que permite a
identificacao segura do autor de uma mensagem ou transacao realizada nos meios vir-
tuais, como a rede de computadores - Internet. Tecnicamente, o certificado € um docu-
mento eletronico que, por meio de procedimentos logicos e matematicos, assegura a
integridade das informacdes e a autoria das transacoes.

O Certificado Digital contem dados de seu titular, tais como, numero de registro civil,
assinatura da Autoridade Certificadora que o emitiu, entre outros atributos, conforme

consta na Politica de Certificado de cada Autoridade Certificadora.

Portanto, quando se utiliza um certificado digital para gerar um documento eletronico,
inicia-se uma verificacao dos dados e da validade do certificado, cujo processo se vale
de chaves criptograficas criadas mediante o uso de matematica avancada. A cada enti-
dade (pessoa, processo ou servidor) € associado um par de chaves criptograficas, cuja

verificacao ou certificacao online é feita pela Autoridade Certificadora que o emitiu.

A Certificacao Digital confere seguranca e validade juridica a transacdes realizadas de
forma virtual, ou seja, sem presenca fisica do interessado, mas que exigem a identifica-
cao inequivoca da pessoa que esta processando o documento ou transacao de forma
eletronica.

A Certificacao Digital € uma ferramenta que garante integridade, autenticidade e valida-
de juridica aos atos praticados com seu uso. Por essa razao, € muito utilizada em ope-
racoes de comercio eletronico, assinatura de contratos, operacdes bancarias, iniciativas
de governo eletronico, diversas transacoes da Receita Federal e de comeércio exterior,

entre outras.

O Brasil conta com uma infraestrutura publica, mantida e auditada pelo Instituto Na-
cional de Tecnologia da Informacao - ITl, a quem compete executar as politicas de
certificacao e as normas técnicas e operacionais estabelecidas pelo Comité Gestor da
ICP-Brasil, bem como realizar os processos de credenciamento, fiscalizagao e auditoria



O QUE E CERTIFICADO DIGITAL

das entidades que compoem a ICP-Brasil, com o objetivo de manter a qualidade dos
servicos prestados e o nivel de confianca que a sociedade deposita na Infraestrutura. O

modelo adotado € o de certificagao com raiz unica.

A Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil € uma cadeia hierarquica de
conflanca que viabiliza a emissao de certificados digitais para identificacao virtual do
cidadao.



O QUE E A CARTEIRA DE IDENTIDADE NACIONAL

A Carteira de Identidade Nacional - CIN € um documento moderno, confiavel e seguro,

disponivel nas versoes fisica (em papel ou cartao de policarbonato) e digital.

Com padronizacao nacional e o uso do numero do CPF como identificador unico, a CIN
segue um fluxo oficial de emissao e validagao de dados a ser adotado em todo o territo-
rio nacional. Essa padronizagao evita divergéncias nas informacgoes e reforga a seguran-

ca na identificagcao do cidadao.

O Servico de Identificacao do Cidadao - SIC foi instituido pelo Decreto n° 11.797/2023.

Conforme o artigo 2° do referido Decreto, o SIC compreende o conjunto de procedi-
mentos e operacoes voltados a gestao e verificacao da identidade das pessoas naturais,
abrangendo os dados de identificacao e atributos no ambito da expedicao da CIN, bem
como os orgaos de identificacao dos entes federados e os cadastros administrativos da

administracao publica federal direta, autarquica e fundacional.

O SIC é utilizado pelos orgaos de identificacao dos Estados e do Distrito Federal para a

emissao da CIN, conforme o disposto no art. 1° da Lei n°® 7116, de 29 de agosto de 1983.

O Instituto Nacional de Tecnologia da Informacao - ITI € um dos érgaos executores do
Servico de Identificacao do Cidadao, atuando de forma integrada ao Ministério da Ges-

tao e da Inovagao em Servicos Publicos - MGl.

Compete ao ITI propor a Camara-Executiva Federal de Identificacao do Cidadao - Cefic
a regulamentacao e a atualizagao dos processos de credenciamento, homologacao,
auditoria e fiscalizacao dos entes publicos e privados que operam com sistemas biome-

tricos, de personalizagao e de graficas no ambito da expedicao da CIN.

O Instituto tambem e responsavel por operacionalizar essas acoes, garantindo a padro-

nizacao e a integridade técnica do processo de identificacao nacional.



O QUE E ASSINATURA ELETRONICA AVANGADA

A Assinatura Eletronica Avancada € uma modalidade de assinatura digital disponibiliza-
da por meio do portal Gov.br, nos termos da Lei n° 14.063/2020, que regulamenta o uso

de assinaturas eletronicas nas interacoes entre o cidadao e os servicos publicos.

Todo cidadao pode utilizar essa modalidade desde que possua uma conta Gov.br com
nivel de seguranca prata ou ouro, 0 que permite 0 acesso ao Portal de Assinatura Ele-

tronica.

Esse servico € provido pelo Instituto Nacional de Tecnologia da Informacao - ITl a Plata-
forma Gov.br, gerida pela Secretaria de Governo Digital - SGD, vinculada ao Ministério da

Gestao e da Inovagao em Servicos Publicos - MG,

A assinatura eletronica avancada possibilita que o cidadao assine documentos digitais
por meio do Portal de Assinatura Eletronica ou de aplicagdes publicas integradas a Pla-

taforma Gov.br, via API de integracao fornecida pelo ITI.

Os documentos assinados com essa modalidade possuem validade juridica, conforme
previsto na Lei n° 14.063/2020 e regulamentado pelo Decreto n° 10.543, de 13 de no-
vembro de 2020.

Para utilizar o servico, € necessario possuir uma conta Gov.br com nivel prata ou ouro.
Cligue aqui para verificar se sua conta esta validada para utilizar a Assinatura Gov.br.
Quando um cidadao com conta Gov.br de nivel prata ou ouro acessa o Portal de Assina-
turas Gov.br ou um servico integrado a API de Assinatura Eletrénica, um certificado digi-
tal avancado € emitido automaticamente e de forma gratuita. Esse certificado € arma-
zenado na infraestrutura do ITI, possui validade de um ano e pode ser utilizado quantas

vezes forem necessarias durante esse periodo.

Apos o vencimento, o cidadao podera emitir novos certificados, sucessivamente, en-



O QUE E ASSINATURA ELETRONICA AVANGADA

quanto mantiver uma conta Gov.br ativa com nivel prata ou ouro. Caso necessario, e
possivel solicitar a revogacao do certificado junto ao Departamento de Identidade Digi-
tal - DEPID/SGD.



CARTADE SERVIGO AO USUARIO

A Carta de Servicos do Instituto Nacional de Tecnolo-

gia da Informacao (ITl) tem o objetivo de informar aos

cidadaos quais sao 0s servicos prestados pela insti-
tuicao, as formas de acesso, bem como os compro-

missos e padroes de qualidade adotados no atendi-

mento ao publico.

Sua implementacao representa um processo de
transformacao sustentado nos principios da parti-
cipacao e do comprometimento, da informagao, da
transparéncia, da aprendizagem e da colaboragao
do cidadao, tendo como foco a boa experiéncia do

usuario e a promoc¢ao do controle social.

Esta Carta de Servicos ao Usuario foi elaborada em
observancia ao disposto nho Decreto n°® 9.094, de 17
de julho de 2017, que trata da simplificacao do aten-
dimento prestado aos usuarios dos servicos publi-
cos, ratifica a dispensa do reconhecimento de firma e
da autenticacao de documentos produzidos no Pais

e institui a Carta de Servicos ao Usuario.

Para quaisquer duvidas, criticas ou informacoes
complementares, indicam-se os canais de atendi-
mento, informacao e ouvidoria apresentados neste

documento.




COMPROMISSO COM O ATENDIMENTO

Na execucao dos servicos constantes
desta Carta, o Instituto Nacional de Tec-
nologia da Informacgao - ITlI assume os
seguintes compromissos com a quali-

dade do atendimento ao usuario:

« Atuar para garantir o funcionamen-
to do Sistema Nacional de Certifi-
cacgao Digital, de acordo com os pa-
droes nacionais e internacionais;

Exercer a auditoria e a fiscalizagao,

com foco no monitoramento, na pre-
vencao e na melhoria da qualidade
dos servicos prestados;

Aperfeicoar, simplificar e consolidar seus processos internos, com o objetivo de
melhorar os tempos de resposta e a qualidade dos servicos prestados, tanto presen-
cialmente quanto por meio da internet;

Produzir e atualizar normas e publicagdes técnicas que assegurem a vanguarda
nas solugoes tecnologicas voltadas a seguranca e a confianca digital;

Fomentar a pesquisa, o desenvolvimento e a inovagao em solugoes tecnoloégicas
para segurancga e confianga digital;

Marcar presenca em eventos nacionais e internacionais que discutam temas rela-
cionados a identificacao e a assinatura digital.



ACESSEOITI

Sitio Eletronico

https.//www.gov.br/iti/

Servigo de Protocolo
SCN Quadra 2 Bloco E - CEP 70.712-905 - Brasilia-DF.
Telefone: (61) 3424-3850 Fax: (61) 3424-3910.

Acesso a Informagao e Ouvidoria

Por meio do Sistema de Ouvidorias do Poder Executivo Federal:
https.//falabrcgu.gov.br/web/home

E-mail de Contato

sic_iti@iti.gov.br




LISTA DE SERVIGOS

1|} Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil

Descricao/Finalidade
Apresenta conceitos relacionados aos tipos de entes da Infraestrutura de Chaves
Publicas Brasileira - ICP-Brasil, bem como a lista de Autoridades Certificadoras - ACs
da ICP-Brasil, a lista de Autoridades de Carimbo do Tempo - ACTs da ICP- Brasil, a lista
de Prestadores de Servico Biomeétrico — PSBios e a lista de Prestadores de Servico de
Confianga - PSCs.

Meios de Acesso ao Servico/Procedimentos
As informacdes podem ser obtidas por meio do endereco:

https./www.gov.br/iti/pt-br/assuntos/icp-brasil.

Disponibilidade do Servico

Ininterrupta.

Orientacoes sobre Certificado Digital

Descricao/Finalidade

Apresenta orientacdes sobre o que e Certificado Digital, como obté-lo,

seus beneficios e os casos em que a certificagao € adotada.

Meios de Acesso ao Servigo/Procedimentos
Podem ser visualizadas no endereco:

https./www.gov.br/iti/pt-br/assuntos/certificado-digital

Disponibilidade do Servico

Ininterrupta.



LISTA DE SERVIGOS

' "" Credenciamento de Entidades na ICP-Brasil

Descricao/Finalidade
Processo de credenciamento de entidades para a prestacao de servicos de Certifica-
cao Digital no ambito da ICP-Brasil, conforme o documento principal “Critérios e proce-

dimentos para credenciamento das entidades integrantes da ICP-Brasil - DOC-ICP-03",

Meios de Acesso ao Servico/Procedimentos
O processo deve ser protocolado por meio eletronico no Protocolo Digital ITI GOV.
BR do Instituto Nacional de Tecnologia da Informacao - ITl, que possibilita o envio de
solicitagoes, requerimentos, pedidos e documentos em geral de forma eletronica, sem

a necessidade de deslocamento presencial ao setor de Protocolo.

Também e possivel o envio por correspondéncia postal ou entrega fisica no Setor de
Protocolo do ITl, localizado na SCN Quadra 2, Bloco E - CEP 70.712-905 - Brasilia/DF.
Telefone: (61) 3424-3850 | Fax: (61) 3424-3910.

Disponibilidade do Servigo
Dias uteis, das 8h as 18h, conforme calendario do Poder Executivo Federal

e horario oficial de Brasilia.

Prazo Maximo para Cumprimento do Servico
Conforme estabelecido no DOC-ICP-03.

Requisitos, Documentos e Informagoes Necessarias
Os critérios e procedimentos para credenciamento das entidades integrantes
da ICP-Brasil constam do DOC-ICP-03,
que pode ser obtido no sitio eletronico do ITI, por meio do endereco:

https./www.gov.br/iti/pt-br/assuntos/legislacao/documentos-principais




LISTA DE SERVIGOS

- Auditoria ICP-Brasil

Descricao/Finalidade
Auditoria independente, direta ou realizada por entidades autorizadas, para credencia-
mento ou manutengao do credenciamento junto a ICP-Brasil, conforme o documento
principal “Critérios e procedimentos para realizagao de auditorias nas entidades da ICP-
-BRASIL - DOC-ICP-08", que pode ser obtido no endereco eletronico:

https.//www.gov.br/iti/pt-br/assuntos/legislacaoc/documentos-principais

As auditorias sao classificadas em:

Auditorias pre-operacionais: realizadas antes do inicio das atividades do candidato
a Prestador de Servico de Certificacao, seja Autoridade Certificadora - AC, Autoridade de
Carimbo do Tempo - ACT, Autoridade de Registro - AR, Prestador de Servico de Suporte
- PSS, Prestador de Servigo Biometrico - PSBios ou PSC de Assinatura Digital e Armaze-

namento de Chaves Criptograficas.

Auditorias operacionais: realizadas anualmente, considerando o ano civil, para manu-
tencao do credenciamento junto a ICP-Brasil. Ocorrem a partir do primeiro ano civil se-
guinte a publicacao do credenciamento do Prestador de Servico de Certificacao
no Diario Oficial da Uniao - DOU.

Meios de Acesso ao Servico/Procedimentos

As auditorias sao realizadas conforme cronograma estabelecido pelo ITl.

Empresas de Auditoria Independente Credenciadas pela ICP-Brasil

Descricao/Finalidade

Apresenta a relacao de empresas de auditoria independente credenciadas pela



LISTA DE SERVIGOS

ICP-Brasil, nos termos do documento principal “Critérios e procedimentos para
realizacao de auditorias nas entidades da ICP-BRASIL - DOC-ICP-08"

Meios de Acesso ao Servico/Procedimentos
A relacao pode ser obtida por meio do endereco:

https.//auditoria-externo.itigov.br/empresas-auditoras

Disponibilidade do servigo

Ininterrupta.

Processo Administrativo de Fiscalizagcao - PAF

Descricao/Finalidade
Trata-se da fiscalizacao realizada pelo ITI para verificar o cumprimento das resolugoes,
normas, procedimentos e atividades dos Prestadores de Servico de Certificacao,

Autoridades Certificadoras - ACs e Autoridades de Registro - ARs.

Meios de Acesso ao Servico/Procedimentos
As fiscalizagoes sao deflagradas por denuncia ou por constatagao de ameaca
a confiabilidade da ICP-Brasil. No sitio do ITI, encontram-se orientagcdes sobre os pro-
cessos de fiscalizacao, bem como a relacao dos processos realizados pelo Instituto,
organizada por ano de sua realizagao, que pode ser obtida no endereco:

https.//fiscalizacao.iti.gov.br

As denuncias podem ser encaminhadas pela plataforma Fala.br:

https://falabrcgu.gov.br/web/home

Disponibilidade do Servigco

Ininterrupta.



LISTA DE SERVIGOS

2

'__, Cadastro de Agente de Registro - CAR

Descricao/Finalidade
Relacao de todos 0s agentes de registro que atuam no ambito da ICP-Brasil,
possibilitando apoio no controle desses atores nas atividades de auditoria e
fiscalizacao do ITl, sem implicacao em qualquer responsabilizacao pelos vinculos
estabelecidos, conforme a Instrucao Normativa n°® 26 de 2022, que publicou

a versao 3.0 do Manual de Instrucdes do CAR.

A relacao é publicada semanalmente nos formatos PDF e CSV

como Cadastro de Agente de Registro - CAR.

Somente os agentes de registro relacionados na lista disponibilizada no site do ITI po-
dem ter acesso aos sistemas de emissao de certificados digitais. Cabe as Autoridades

de Certificadoras revogarem os acessos dagueles que deixarem de figurar na relacao.

Meios de acesso ao servico/Procedimentos
A relacao pode ser obtida por meio do endereco:

https./www.gov.br/iti/pt-br/assuntos/cadastro-de-agente-de-registro-car/car

Disponibilidade do servico

Ininterrupta.
)

"' Artefatos de Assinatura Digital

Descricao/Finalidade

Sao formatos padronizados de assinatura digital no ambito da ICP-Brasil, que garantem
a confiabilidade e credibilidade do processo de criacao e validacao da assinatura,

conforme os seguintes documentos:
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Lista de Politicas de Assinatura - LPA;
Codificacao de Especificacdes - CE;

Assinatura Digital com Referéncia Basica - AD-RB;
Assinatura Digital com Referéncia de Tempo - AD-RT;
Assinatura Digital com Referéncias para Validacao - AD-RV,
Assinatura Digital com Referéncias Completas - AD-RC,;

Assinatura Digital com Referéncias para Arquivamento - AD-RA.

Meios de Acesso ao Servigco/Procedimentos
Os documentos podem ser obtidos por meio do endereco:

https.//www.gov.br/iti/pt-br/assuntos/repositorio/artefatos-de-assinatura-digital

Disponibilidade do Servico

Ininterrupta.

,". Cadeias da ICP-Brasil

Descricao/Finalidade
Define-se “cadeia de certificacao” como a série ou caminho hierarquico de certificados
assinados por sucessivas Autoridades Certificadoras. Para que um certificado digital
funcione corretamente, € necessario que a aplicagao confie nele; a instalacao dos
certificados das Autoridades Certificadoras que assinarao o seu certificado estabelece
essa relacao de confianga. Os certificados dessas autoridades sao chamados de ca-

deias de certificacao ou hierarquia de certificacao.

Meios de Acesso ao Servico/Procedimentos
As Cadeias de Certificagao das Autoridades Certificadoras
que compoem a ICP-Brasil estao disponiveis no endereco:

https.//www.gov.br/iti/pt-br/assuntos/repositorio/cadeias-da-icp-brasil
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Disponibilidade do Servico

Ininterrupta.

Repositorio AC Raiz

Descricao/Finalidade

Os repositorios da AC Raiz tém por objetivo armazenar, preservar e disseminar os ar-
quivos de certificacao digital. Neles estao presentes: a Declaragao das Praticas de
Certificacao - DPC, a Politica de Seguranca - PS da AC Raiz, os Certificados Digitais das
Autoridades Certificadoras de nivel imediatamente subsequente a AC Raiz, a Lista de

Certificados Revogados - LCRs e os Artefatos de Assinatura Digital.

Meios de Acesso ao Servi¢co/Procedimentos
Os documentos podem ser obtidos por meio do endereco:

https./www.gov.br/iti/pt-br/assuntos/repositorio/repositorio-ac-raiz

Disponibilidade do Servico

Ininterrupta.

" ' Certificados das ACs da ICP-Brasil - Arquivo Unico Compactado

Descricao/Finalidade
Arquivo que contém os Certificados das Autoridades Certificadoras - ACs da ICP-Brasil.
A disponibilizacao do arquivo visa facilitar o desenvolvimento de aplicativos que reali-
zam a validacao de assinaturas digitais ou o controle de acesso a sistemas por meio de

certificados digitais ICP-Brasil.
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Meios de Acesso ao Servigco/Procedimentos
A Cadeia de Certificacao da Autoridade Certificadora Raiz, arquivo unico contendo
os certificados de ACs da ICP-Brasil, esta disponivel no endereco:

https.//www.gov.br/iti/pt-br/assuntos/repositorio/repositorio-ac-raiz

Disponibilidade do Servico

Ininterrupta.

Arquivos de Atualizacao da Cadeia ICP-Brasil em Navegadores e Aplicacoes

Descricao/Finalidade

Cadeia de certificacao da Autoridade Certificadora Raiz Brasileira, que deve ser instala-
da para garantir o correto uso do certificado digital ICP-Brasil nos navegadores Google
Chrome, Chromium, Internet Explorer, Mozilla Firefox e Microsoft Edge, bem como nas

aplicacoes Java e Adobe Reader.

Meios de Acesso ao Servigo/Procedimentos
Os arquivos podem ser obtidos por meio do endereco:

https./www.gov.br/iti/pt-br/assuntos/navegadores

Disponibilidade do Servico

Ininterrupta.

Equipamentos de Certificagcao Digital Padrao ICP-Brasil

Descricao/Finalidade
Os entes da ICP-Brasil s6 poderao emitir produtos de certificagcao digital em equi-

pamentos devidamente certificados por um Organismo de Certificacao de Produtos
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- OCP que opere no ambito do Sistema Brasileiro de Avaliacao de Conformidades -
SBAC do Inmetro. Esse processo visa garantir o rigor e a confiabilidade no

procedimento de emissao dos certificados digitais ICP-Brasil.

Meios de Acesso ao Servigco/Procedimentos

As orientacoes podem ser acessadas por meio do endereco: https./www.gov.br/iti/

pt-br/assuntos/homologacao/homologacao-de-equipamentos-hardwares

Disponibilidade do Servico

Ininterrupta.

Consulta Publica

Descricao/Finalidade

Trata-se de processos para a construcao conjunta de politicas publicas entre governo
e sociedade. Com a colaboragao de cidadaos, empresas, movimentos e organizagoes
da sociedade, as acoes e programas do governo podem atingir seus objetivos e ser
aprimorados de acordo com as demandas coletivas. O servico disponibiliza as consul-

tas publicas em curso e as anteriores, incluindo o historico da participagao social.

Meios de Acesso ao Servico/Procedimentos
As consultas podem ser acessadas por meio do endereco:

https./www.gov.br/iti/pt-br/assuntos/consulta-publica

Disponibilidade do Servico

Ininterrupta.
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,", Legislacao Aplicavel

Descricao/Finalidade
Estao disponibilizados a relacao e o conteudo da legislacao aplicavel as atividades rela-
cionadas a ICP-Brasil, ao Instituto Nacional de Tecnologia da Informacao - ITI

e demais entes do sistema.

Meios de Acesso ao Servico/Procedimentos
Pode ser visualizado por meio do endereco:

https./www.gov.br/iti/pt-br/assuntos/legislacao

Disponibilidade do Servico

Ininterrupta.

A

ITI em Numeros

Descricao/Finalidade

O ITI em Numeros tem por finalidade apresentar diariamente uma visao geral das
quantidades totais mensais e anuais das emissoes de certificados na ICP-Brasil, deta-
lhadas por tipo de certificado e tipo de uso. Apresenta, ainda, a distribuicao das emis-
soes pelas cinco regides do pais e a quantidade de entidades credenciadas pela ICP-

-Brasil (AC, AR, PSC, ACT, PSBios e PSS).

Meios de Acesso ao Servico/Procedimentos

O servico esta disponivel em: https://numeros.iti.gov.br

Disponibilidade do Servico

Ininterrupta.
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™
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Assinaturas Eletronicas Avancadas

Descricao/Finalidade
A assinatura eletronica avancada permite que o cidadao autenticado em sua conta gov.
br, validada ou comprovada por: i) validacao facial; ii) bancos conveniados; ou iii) certi-
ficado digital ICP-Brasil, interaja com o Poder Publico e assine documentos em meio
digital. © documento com assinatura eletronica avancada tem a mesma validade de
um documento com assinatura fisica e € regulamentado pelo Decreto n° 10.543, de 13
de novembro de 2020.

Meios de Acesso ao Servico/Procedimentos
O servico pode ser acessado pelo cidadao por meio do endereco:

https://assinadoritibr ou integrado as aplicagdes de Orgaos de Governo via API2.

Disponibilidade do Servico
A disponibilidade do servico € de 99,5%3.

([

Validar

Descricao/Finalidade
O servico “VALIDAR" permite que o cidadao verifique o status das assinaturas eletrénicas
qualificadas quanto a integridade e autoria, validando documentos assinados digital-
mente por certificado emitido no ambito da ICP-Brasil e por outras infraestruturas oficial-

mente reconhecidas no Brasil, como a assinatura avancada produzida no portal Gov.br.

Este servico também inclui a validacao de assinaturas eletronicas providas por infraes-

truturas de chaves publicas nacionais de outros paises.
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Meios de Acesso ao Servico/Procedimentos

O servico pode ser acessado pelo cidadao por meio do endereco:

https.//validaritigov.br ou integrado as aplicacdes de 6rgaos de governo via API4.

Solicitagoes tambem podem ser enviadas por e-mail para: cgicp@iti.gov.br.

Disponibilidade do Servigco

Ininterrupta.

o~

" Meu Certificado

Descricao/Finalidade
O "Meu Certificado” permite que qualquer cidadao com cadastro na plataforma de
autenticacao GOV.BR verifique quais certificados estao emitidos em seu nome ou em
nome de empresas das quais seja responsavel legal. Caso nao reconheca um determi-
nado certificado digital ICP-Brasil, o cidadao deve entrar em contato com a Autoridade
Certificadora emitente e solicitar a revogacao. O servico esta disponivel em

https.//meucertificado.itigov.br .

Se o cidadao acessar o GOV.BR sem certificado digital, obtera apenas informagoes
basicas dos certificados, como: Serial, Autoridade Certificadora, Tipo de uso, Emissao e
Expiracao. Caso utilize seu certificado digital, podera visualizar informacdes adicionais,

como: Autoridade de Registro, Titularidade, Razao Social, Tipo de Emissao, Tipo de

Certificado, e-mail, UF de emissao e Status do certificado (ativo, revogado ou expirado).

Meios de Acesso ao Servico/Procedimentos

O servico esta disponivel em: http://meucertificado.itigov.br

Disponibilidade do Servico

Ininterrupta.
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Fila de Credenciamento

Descricao/Finalidade

O servico “Fila de Credenciamento” permite ao cidadao que protocola junto ao ITI pedi-
do de credenciamento de Autoridade de Registro, Autoridade Certificadora ou de outra
entidade acompanhar o tratamento do pedido por meio da atualizagao do status do

processo de credenciamento.

As principais etapas sao:

1. Protocolo
Inicio do pedido de credenciamento, com abertura do processo

e anexacao da documentacao recebida.

2. Andlise Documental
Etapa em que ocorrera a analise da documentagao recebida,
podendo haver geracao de pendéncias, caso a documentacao entregue

nao esteja em conformidade ou seja insuficiente.

3. Anadlise Tecnica
Etapa em que sao analisados os requisitos técnicos e fiscais e as praticas de certifi-
cacao digital, podendo haver geracao de pendéncias caso a entidade nao atenda as

exigéncias.

4. Relatorio
Etapa em que sao expressos os resultados e a avaliagao decorrente das etapas
anteriores de Analise Documental e Analise Técnica, constando o parecer

de deferimento ou indeferimento pelos auditores.
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5. Despacho DAFN
Etapa em que se aguarda o despacho pelo(a) Diretor(a) de Auditoria, Fiscalizacao
e Normalizacao. Apos o despacho, o pedido de credenciamento

segue para apreciacao do Diretor-Presidente.

6. Despacho de Presidéncia
Etapa em que o pedido de credenciamento sera apreciado pelo Diretor-Presidente.
Em caso de deferimento, o credenciamento sera publicado no Diario Oficial da Uniao,

e a entidade se encontrara vinculada a ICP-Brasil.

Meios de Acesso ao Servigco/Procedimentos

O servico esta disponivel em: https:./fila.iti.gov.br

Disponibilidade do Servico

Ininterrupta.
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