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INSTITUTO NACIONAL DO SEGURO SOCIAL
RESOLUCAO CEGOV/INSS N° 50, DE 6 DE FEVEREIRO DE 2025

Aprova a Metodologia de Gestdo de Riscos do INSS -
Versao 2.0.

O COMITE ESTRATEGICO DE GOVERNANCA DO INSTITUTO NACIONAL DO
SEGURO SOCIAL - CEGOV/INSS, no uso das atribui¢cdes que lhe foram conferidas pelo art. 5° da Portaria
n°® 3.213/PRES/INSS, de 10 de dezembro de 2019, e considerando o disposto no Decreto n°® 9.203, de 22 de
novembro de 2017, na Instru¢do Normativa Conjunta n° 1/MP/CGU, de 10 de maio de 2016, bem como o
contido no Processo Administrativo n® 35014.125444/2021-15,

RESOLVE:

Art. 1° Esta Resolug@o aprova a Metodologia de Gestdo de Riscos do INSS - Versdo 2.0, na
forma do Anexo.

Paragrafo tinico. A Metodologia de que trata o caput encontra-se em conformidade com a Politica
de Gestao de Riscos do INSS, instituida pela Resolugdo n® 5/CEGOV/INSS, de 28 de maio de 2020, e integra o
Sistema de Gestdo de Riscos do INSS.

Art. 2° Esta Resolucdo entra em vigor na data de sua publicacido.
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1. Introducao

1.1 No ambito do Poder Executivo Federal, o marco regulatorio que dispde sobre conceitos,
principios, objetivos e responsabilidades relacionados aos controles internos, gestdo de riscos e governanga ¢ a
Instrugdo Normativa MP/CGU n° 01, de 10 de maio de 2016. Essa instru¢do aborda como a estruturagdo desses
mecanismos, devem ser adotadas pelos orgaos e entidades do governo, proporcionando sua aplicabilidade de
forma sistémica e eficaz.

1.2 Posteriormente, com o mesmo destaque, foi promulgado o Decreto n® 9.203, de 22 de
novembro de 2017, que dispde sobre a politica de governanga da administracdo publica federal direta,
autarquica e fundacional, conceituando a Gestdo de Riscos como o processo de natureza permanente,
estabelecido, direcionado e monitorado pela alta administragdo, que contempla as atividades de identificar,
avaliar e gerenciar potenciais eventos que possam afetar a organiza¢ao, destinado a fornecer seguranca razoavel
quanto a realizacdo de seus objetivos. Nesse contexto, a metodologia de gestdo de riscos ¢ instrumento por meio
do qual a entidade estabelece e estrutura as etapas necessarias a operacionalizagcdo do gerenciamento de riscos,
que ¢ parte do processo institucional de gestdo de riscos.

1.3 A Metodologia de Gestao de Riscos do INSS objetiva subsidiar a tomada de decisdo, baseada
em técnicas e ferramentas, preceituando sua aplicabilidade para todas as unidades da Institui¢do, sem prejuizo
da utilizacdo de outras normas complementares especificas, relativas aos processos de trabalho e projetos de
cada unidade ou servigos providos pelo INSS.

1.4 Gerenciamento de Riscos no INSS consiste em um processo iterativo e continuo, realizado
por um conjunto de agdes destinadas a identificar, analisar, avaliar, priorizar, tratar, comunicar ¢ monitorar
riscos. Riscos estes que sao capazes de afetar os objetivos dos programas, projetos, processos de trabalho ou
servicos, em diferentes niveis hierarquicos da estrutura organizacional.

1.5 Os riscos acompanham todas as atividades humanas, com possibilidades de interferéncia nos
resultados desejados. A gestdo de riscos estd diretamente relacionada aos objetivos estratégicos de uma
instituicdo, favorecendo o cumprimento da sua missdo e visdo organizacionais, ao antecipar e mitigar situagoes
indesejadas.

1.6 O processo de gestdo de riscos do INSS esta alicer¢ado em alguns pilares, que devem ser
observados e desenvolvidos continuamente para a qualificacdo da gestdo e governanca institucional. Sao eles:

I - Politica de Gestdo de Riscos;

IT - Metodologia de Gestao de Riscos;

IIT - Solugao Tecnolodgica e Apoio; e

IV - Capacitagdo Continua.

1.7 Este documento tem por objetivo apresentar uma versao atualizada da Metodologia de Gestao
de Riscos do INSS, aprovada pela Resolugdo CEGOV n. 20, de 20 de maio de 2022, prevista pela Politica de
Gestdo de Riscos, instituida pelo Comité Estratégico de Governanga - CEGOYV, por meio da Resoluciao n°
5/CEGOV/INSS, de 28 de maio de 2020.



2. Conceitos da Gestao de Riscos

Para fins desta Metodologia, consideram-se os seguintes conceitos:

I - anélise qualitativa: compreender a importancia do risco através de escalas médias de impactos
e probabilidades;

IT - analise quantitativa: investigar o impacto e efeitos do risco com precisao numeérica;

IIT - analise semiquantitativa: associagdo das duas praticas (métrica e subjetiva) tornando-se um
multicritério de apoio a decisdo;

IV - apetite a risco: nivel de risco que uma organizacao estd disposta a aceitar para atingir seus
objetivos organizacionais;

V - causa: condigdo que da origem a possibilidade de um evento ocorrer, também chamada de
fator de risco e pode ter origem no ambiente interno e externo;

VI - consequéncia/Impacto: Resultado de um evento que afeta de forma positiva ou negativa os
objetivos;

VII - controles internos da gestdo: conjunto de regras, procedimentos, diretrizes, protocolos,
rotinas de sistemas informatizados, conferéncias e tramites de documentos e informagdes, entre outros,
operacionalizados de forma integrada, destinados a enfrentar os riscos e fornecer seguranga razoavel de que os
objetivos organizacionais serdo alcancados;

VIII - coordenador-setorial de gestdo de riscos: agente capacitado em gestdo de riscos, que tem a
responsabilidade de prover assessoramento no processo de gerenciamento de riscos;

IX - framework: conjunto de conceitos e boas praticas usados para orientar nas atividades
relacionadas a um dominio especifico, que apresenta a estrutura e implementacdo das estratégias de
gerenciamento de riscos;

X - gerenciamento de riscos: aplicacdo sistematica de politicas, procedimentos e praticas de
gestdo para identificar, analisar, avaliar, tratar, comunicar € monitorar potenciais eventos ou situagdes de risco,
bem como fornecer seguranga razoavel no alcance dos objetivos relacionados a processos, projetos € demais
objetos avaliados;

XI - gestdo de riscos: conjunto de principios, estruturas, algadas, processos e atividades
coordenadas para dirigir e controlar a organizagdo no que se refere a riscos;

XII - gestor de risco: agente que tem a responsabilidade e a autoridade para gerenciar
determinado risco;

XIII - governabilidade: refere-se as condi¢des sistémicas e institucionais sob as quais se da o
exercicio do poder, tais como as caracteristicas do sistema politico, a forma de governo, as relagdes entre os
Poderes, o sistema de intermedia¢do de interesses. E a capacidade do gestor de exercer com autonomia a



implementacdo de acdes de maneira eficaz e legitima;

XIV - governanga: combinacdo de processos ¢ estruturas implantadas pela alta administracdo da
organizacao, para informar, dirigir, administrar, avaliar e monitorar atividades organizacionais, com o intuito de
alcangar os objetivos e prestar contas dessas atividades para a sociedade;

XV - indicador-Chave de Risco (ICR): indicador de desempenho da gestao de riscos diretamente
relacionados aos processos, riscos € controles que tenham relevancia ao atingimento dos objetivos;

XVI - nivel do risco: resultado da aferi¢cdo da criticidade do risco, considerando aspectos como
probabilidade e impacto;

XVII - objeto de gestdo: qualquer processo de trabalho, atividade, projeto, iniciativa ou agdo de
plano institucional do INSS;

XVIII - objetivo organizacional: situacdo que se deseja alcancar de forma a se evidenciar éxito
no cumprimento da missao e no atingimento da visdo de futuro;

XIX - plano de agdo: ¢ uma ferramenta estratégica, normalmente apresentada em um documento,
que detalha os passos necessarios para alcangar um ou mais objetivos;

XX - risco: possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento
dos objetivos;

XXI - risco-chave: risco que, em fungdo do impacto potencial ao INSS, deve ser conhecido e
acompanhado pela alta administracao;

XXII - risco inerente: o risco a que o INSS esta exposto sem considerar quaisquer agdes
gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto;

XXIII - risco residual: risco que o INSS esta exposto apds a implementagdo de agdes gerenciais
(controles internos) para o tratamento do risco; e

XXIV - stakeholders: “Partes interessadas”. Sdo os grupos e individuos cujos interesses sao
atendidos ou impactados pela organizacao.

3. Gestao de Riscos no INSS

3.1 A Gestao de Riscos no INSS ¢ o conjunto de principios, estrutura, alcadas, processos e
atividades coordenadas para dirigir, controlar ¢ monitorar a organiza¢do no que se refere a riscos, conforme
preceitua a Resolugdo n® 5S/CEGOV/INSS, de 2020, sendo os seus pilares representados na figura abaixo:



PILARES GESTAO DE RISCOS - INSS

RISCOS RISCOS

POLITICA DE ‘ METODOLOGIA
GESTAO DE DE GESTAO DE

SOLUGAO
TECNOLOGICA DE

u APOIO

CAPACITAGCOES @( ‘
Figura 1 — Pilares da Gestéo de Riscos no INSS

3.2 Principios da Gestao de Riscos no INSS

3.2.1 Os principios da Gestao de Riscos desempenham um papel crucial na governanga, gestio e
tomada de decisodes. Eles visam garantir que o 6rgdo atenda aos interesses publicos, se adapte as mudangas,
promova a transparéncia e envolva as partes interessadas de forma inclusiva.

3.2.2 Ao incorporar esses principios em suas operagoes, o INSS poderd melhorar sua eficiéncia,
responsabilidade e capacidade de inovagdo, contribuindo para um impacto positivo na sociedade e
potencializando a qualidade dos servigos publicos ofertados. Considerar os riscos ¢ importante, tanto para o
estabelecimento de estratégia como melhoria da performance. Nesse contexto, compde os principios adotados
pelo INSS na sua politica de gestdo de riscos:

I - criar e proteger valor publico: prioriza o interesse publico na geracdo e preservagdo de valor
para a sociedade;

IT - subsidiar a tomada de decisdes: fornece informagdes e analise que direcionam a adogdo de
medidas necessarias;

IIT - abordar explicitamente a incerteza: reconhece e gerencia a incerteza, preparando a
institui¢do a lidar com os imprevistos;

IV - aplicar-se de forma continua e integrada a qualquer tipo de atividade, projeto e aos
processos de trabalho: integragao e aplicagao holistica, em todas as atividades e projetos, de forma continuada;

V - ser dindmico, iterativo e capaz de reagir a mudangas: adaptar-se as mudangas e evoluir com
base na retroalimentag¢ao de dados e no processo de melhoria continua;

VI - estar integrado as oportunidades e a inovacdo: preparar a instituicdo para perceber a
aproveitar as oportunidades do ambiente em que esta inserida;

VII - basear-se nas melhores informagdes disponiveis: qualificar as informacgdes, trazendo o
conhecimento dos processos internos ¢ do ambiente externo, para que se possa tomar decisdes com base em
informacdes precisas e confiaveis;



VIII - ser transparente e inclusivo: divulgacao aberta de informagdes e envolvimento de todas as
partes interessadas no processo;

IX - considerar a importancia dos fatores humanos e culturais: reconhecer o papel das pessoas e
da cultura na eficacia das operagdes e decisoes;

X - facilitar a melhoria continua da organizag@o: promover um ambiente que incentive a melhoria
constante e aprendizado organizacional; e

XI - ser dirigido, apoiado e monitorado pela alta administragdo: envolver a lideranga estratégica
no direcionamento, apoio € monitoramento dos principios.

3.3 Objetivos

3.3.1 Definir objetivos € essencial para o sucesso organizacional, pois orienta a tomada de
decisdes, alinha esforcos em um propdsito comum e prioriza recursos de maneira eficiente. Esses objetivos
promovem coesdo e facilitam a comunicagdo com as partes interessadas, permitindo avaliagdo do progresso e
das a¢oes conforme necessario.

3.3.2 Dentro dessa perspectiva sdo objetivos da gestdo de risco no INSS:

I - aumentar a:

a) probabilidade de atingir os objetivos; e

b) capacidade da organizacdo de se adaptar as mudangas;

IT - fomentar uma gestao proativa;

IIT - preservar a imagem institucional;

IV - facilitar a identificacdo de oportunidades e ameagas;

V - prezar pelas conformidades legal e normativa dos processos organizacionais;

VI - melhorar:

a) o controle interno da gestao;

b) a prestacdo de contas a sociedade;

C) a governanca;



d) a eficiéncia operacional;

e) a prevencao de perdas e a gestdo de incidentes; e

f) a aprendizagem organizacional;

VII - estabelecer:

a) uma base confidvel para a tomada de decis@o e o planejamento; e

b) controles proporcionais ao risco, observada a relagao custo-beneficio;
VIII - alocar e utilizar eficazmente os recursos para o tratamento de riscos; €
IX - minimizar perdas.

3.4 O Modelo das Trés Linhas

3.4.1 As organizacdes sdo empreendimentos humanos operando em um mundo cada vez mais
incerto, complexo, interconectado e volatil. Geralmente, elas tém varios stakeholders com interesses diversos,
mutaveis e, as vezes, concorrentes. Os stakeholders confiam a supervisdo organizacional a um corpo
administrativo, que, por sua vez, delega recursos e autoridade a gestdo para tomar as agdes apropriadas,
incluindo o gerenciamento de riscos (I1A, 2020).

3.4.2 O Modelo das Trés Linhas (primeira, segunda e terceira linha) implementado pelo The
Institute of Internal Auditors (I1A), fundado em 1941, ajuda as organizacgdes a identificar estruturas e processos
que melhor auxiliam no atingimento dos objetivos e facilitam uma forte governanga e gerenciamento de riscos.
Além disso, contribui para definir papéis e responsabilidades dentro de uma organizagdo em relagdo ao
gerenciamento de riscos e ao controle interno:

I - 1° linha: gestdo operacional, controles internos da gestdo executados por todos os agentes
publicos responsaveis pela conducdo de atividades e tarefas, no &mbito dos macroprocessos finalisticos e de
sustentagdo (Apoio) dos orgdos e entidades. E composta pelos servidores e pelos responsaveis pelo
gerenciamento de riscos dos processos organizacionais — Gestores de Riscos;

IT - 2°linha: fun¢des de gerenciamento de riscos e conformidade, supervisdo e monitoramento
dos controles internos executados por instincias especificas, como comités, diretorias ou assessorias especificas
para tratar de riscos, controles internos, integridade e conformidade. E composta pela Diretoria de Governanga,
Planejamento e Inovagdo - DIGOV com a colaboragdo do CSGR; e

III - 3°linha: constituida pelas auditorias internas no ambito da Administracao Publica, uma vez
que sdo responsaveis por aferir a efetividade do gerenciamento de riscos e a adequacdo dos controles internos,
bem como, apoiar a estruturacdo e efetivo funcionamento da primeira e da segunda linha, por meio da prestagao
de servigos de consultoria e avaliagdo dos processos de governanca - AUDGER.
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Fonte: Declaracdo de Posicionamento do lIA: as trés linhas de defesa no gerenciamento eficaz de riscos e
controles (1A, 2013, adaptado)

3.4.3 Este modelo foi desenvolvido para promover uma governanga eficaz e garantir que as
responsabilidades sejam claramente definidas e segregadas, sendo aplicavel a todas as organizagdes com as
seguintes recomendagdes:

I - adotar uma abordagem baseada em principios e adaptar o modelo para atender aos objetivos e
circunstancias organizacionais;

IT - focar na contribuicdo que o gerenciamento de riscos oferece para atingir objetivos e criar
valor, bem como questdes de “defesa” e protecao de valor;

Il - compreender claramente os papéis e responsabilidades representados no modelo ¢ os
relacionamentos entre eles; e

IV - implantar medidas para garantir que as atividades e os objetivos estejam alinhados com os
interesses priorizados dos stakeholders.

3.5 Instancias e Responsabilidades que compde o processo de Gestao de Riscos no INSS

A hierarquia de responsabilidades do processo de gestdo de risco foi definida de forma que todos
os colaboradores compreendam o fluxo de atribuigdes e responsabilidades, tendo em vista seus respectivos
papéis e instancia de atuagdo. Nesse sentido, as instdncias que compde o processo de gestdo de riscos no INSS
estdo dispostas a seguir:

I - instancia superior: composta pelo CEGOV, que tem a responsabilidade de aprovar os
referenciais estratégicos para a Gestdo de Riscos no INSS, como por exemplo, definir o apetite a riscos da
Autarquia, e pelo Presidente do INSS, ao qual compete todas as atividades relacionadas ao patrocinio para as
iniciativas desta natureza;

IT - instancia supervisora: expertise, apoio, monitoramento € questionamento sobre questdes
relacionadas a riscos. Composta pela DIGOV que desempenha o papel de unidade central de coordenagdo e
supervisdo da gestdo de riscos, com a colaboragdo dos Coordenadores Setoriais de Gestao de Riscos, atuando
como segunda linha;

III - instancia avaliadora: Auditoria Interna - atuando como terceira linha - avaliacdo e assessoria
independentes e objetivas sobre questodes relativas ao atingimento dos objetivos; e



IV - instancia executora: provisao de produtos/servicos aos clientes; gerenciar riscos. Composta
por todos os servidores, Gestores de Riscos, responsaveis pela conducdo e execucgdo de atividades e tarefas, no
ambito dos macroprocessos finalisticos € de sustentagdo (apoio) dos 6rgdos e entidades — primeira linha.

3.6 Recursos Operacionais, Tecnoldogicos e Capacitacdes

3.6.1 Os recursos operacionais e tecnologicos necessarios para apoiar a conducao das atividades
de Gestao de Riscos do INSS estdo definidos na Politica de Gestdo de Riscos, instituida pela Resolu¢do n°
S/CEGOV/INSS, de 28 de maio de 2020. Compde o repertério de recursos a serem observados: esta
Metodologia, as solugdes tecnoldgicas e de apoio, como o Sistema de Gerenciamento de Riscos (SISGR) e seu
Guia, o Painel de Gestao de Riscos e o Manual de Gerenciamento de Riscos.

3.6.2 Dentro desta perspectiva, a Diretoria de Governanga, Planejamento e Inovacao
implementou, por meio da Portaria Conjunta n° 1/DIGOV/DTI/INSS de 28 de margo de 2023, o Sistema de
Gerenciamento de Riscos — SISGR/INSS, como ferramenta para suporte e registro das etapas do processo de
gerenciamento de riscos, objetivando aprimorar a seguranca, transparéncia e a confiabilidade dos dados, criando
condigdes mais adequadas para a produgao e a utilizagdo de informagdes dos riscos mapeados, além de facilitar
0 acesso as informagdes e a operacionalizagdo do processo.

3.6.3 O SISGR também alimenta os dados que sdo enviados ao Painel de Gestao de Riscos do
INSS, ferramenta implantada pela DIGOV que permite o acompanhamento dos riscos, mapeados pelo
Gerenciamento de Riscos. Esse painel centraliza os dados do SISGR, permitindo o monitoramento dos riscos e
das ac¢des implementadas para mitiga-los, além disso, proporciona transparéncia para a alta administracdo e
Coordenadores Setoriais de Gestdo de Riscos, promovendo a clareza e a responsabilidade, ao mesmo tempo que
ajuda na identificacdo de tendéncias e na tomada de decisoes.

3.6.4 Para proporcionar a efetividade do processo, faz-se necessario reunir e utilizar os recursos,
preceituados nesta Metodologia, instrumentalizando os servidores na sua praxis, pois estes sdo os detentores do
conhecimento dos processos operacionais. Sendo assim, a execucdo de capacitagdes ¢ um fator fundamental
para o fomento de um ambiente de melhoria continua e aprendizado organizacional, permitindo o cumprimento
da missdo institucional do INSS.

3.6.5 A DIGOV, com o patrocinio do Presidente, Diretores e Superintendentes Regionais, além
do apoio da unidade responsavel pela capacitacdo no INSS, ofertard iniciativas para capacitagdo, com o objetivo
de promover o desenvolvimento dos Gestores de Riscos e dos Coordenadores Setoriais de Gestdo de Riscos,
como mecanismo de incentivo, dotacdo de recursos para a consecu¢do de boas praticas de governanga e de
gestdo, formando multiplicadores de Gestdo de Riscos no INSS.

3.7 Atribui¢des dos componentes e suas responsabilidades

As atribui¢des de cada um dos componentes estao normatizadas na Politica de Gestdo de Riscos
do INSS. Oportunamente as descrevemos abaixo:

I - gestores de riscos:

a) identificar, analisar, avaliar e tratar os riscos, conforme a Politica de Gestdo de Riscos do
INSS;



b) definir os indicadores do processo de gerenciamento de riscos, visando a identificagdo de
riscos ndo mapeados e a exclusdo daqueles que, eventualmente, tenham perdido a importancia;

c) apresentar a DIGOV os resultados do monitoramento sobre a efetividade do tratamento do
risco;

d) acompanhar e monitorar os indicadores-chave de riscos na etapa de monitoramento do
processo de gerenciamento de riscos;

e) reportar a DIGOV, com o assessoramento do Coordenador Setorial de Gestdo de Riscos, e com
a maxima urgeéncia, o surgimento de Riscos-Chave e/ou o incremento de um risco ja mapeado;

f) monitorar a evolugdo dos niveis de riscos e a efetividade das medidas de tratamento
implementadas de acordo com a defini¢do do apetite a risco do INSS;

g) registrar e recuperar as informagdes das agdes de tratamento do risco, a fim de monitorar a
necessidade de implementar novos controles ou modificar os existentes;

h) informar a DIGOV e a sua instancia superior o Plano de Tratamento dos Riscos, em
conformidade com as diretrizes estabelecidas por essa Diretoria;

1) identificar a natureza e a extensao do risco residual apds o tratamento do risco; e

J) garantir informacdes relevantes e suficientes sobre o risco, tempestivamente, a fim de subsidiar
a tomada de decisao;

II - Coordenadores Setoriais de Gestdao de Riscos:

a) apoiar os Gestores de Riscos no desempenho das suas competéncias, técnica e
metodologicamente, conforme definido na Politica de Gestdo de Riscos;

b) fomentar e assessorar, junto aos Gestores de Riscos, a elaboracdo e condugdo dos processos de
gerenciamento de riscos da unidade de sua area de atuacao;

¢) acompanhar:

1. a implementacao dos Planos de Tratamento dos Riscos junto aos Gestores de Riscos; e

2. o cumprimento maximo da periodicidade, de 1 (um) ano, apds a etapa de tratamento, do ciclo
do processo de gerenciamento de riscos dos processos organizacionais, em sua area de atuagao;

d) consolidar os resultados das diversas areas, no ambito de sua atuacdo, em relatdrios gerenciais
e encaminha-los a DIGOV; e

e) comunicar a DIGOV as mudancas ou fragilidades relacionadas aos riscos-chaves informadas



pelos Gestores de Riscos;

IIT - demais servidores e colaboradores em geral:

a) conhecer os riscos do seu processo de trabalho;

b) observar a evolugdo dos niveis de riscos e da efetividade das medidas de controles internos
implementadas nos objetos de gestdo em que estiverem envolvidos;

c¢) reportar, imediatamente, ao Gestor de Riscos responsavel pelo respectivo objeto de gestao,
quando identificar mudangas ou fragilidades em algum risco relacionado a esse objeto;

d) contribuir na execugdo dos processos de gerenciamento de riscos no ambito de sua atuacgao,
visando identificar os riscos do seu processo de trabalho; e

e) acionar, inicialmente, a primeira e a segunda linhas de defesa, no dmbito do INSS, antes do
ingresso junto a terceira linha de defesa, sob pena de poder acarretar duplos esforcos de apuragdo
desnecessariamente, em desfavor do erario e do interesse publico (Acorddo n® 572/2022 - TCU Plenério).

4. Metodologia de Gestiao de Riscos

4.1 A Metodologia de Gestdo de Riscos ¢ baseada em técnicas e ferramentas especificas que
ajudam no alcance dos objetivos da organizacdo, proporcionando a antecipacdo de possiveis eventos que
possam afetar seu sucesso, promovendo a melhoria continua dos processos de trabalho, reduzindo ou
eliminando retrabalho e aumentando a assertividade para a implementacdo de estratégias para solucdo de
problemas, entre outros beneficios.

4.1.1 Todas as unidades organizacionais devem executar os procedimentos previstos no processo
de gerenciamento de riscos, em processos sob sua responsabilidade, obedecendo as diretrizes e orientagdes
apresentadas neste documento, pois a politica instituida pela Autarquia pressupde um modelo de aplicacdo
integrada e descentralizada. Ainda, devera contemplar critérios predefinidos de avaliagdo continuada, de forma
a permitir a comparabilidade entre os riscos, em todas as etapas.

4.1.2 No INSS a gestao de riscos esta intrinsecamente relacionada aos referenciais estratégicos,
Mapa Estratégico e a Cadeia de Valor. Para subsidiar a tomada de decisdes e aplica-las de forma continua e
integrada a qualquer tipo de atividade, projeto e processo de trabalho, deverao ser considerados os principios da
Gestdo de Riscos do INSS, fundamentais para garantir a integracdo e o alinhamento das agdes e projetos
conduzidos.

4.1.3 O Mapa Estratégico ¢ uma representacao grafica que comunica a estratégia de forma clara,
alinhando objetivos estratégicos de longo prazo com agdes especificas. Identifica e ilustra objetivos principais e
suas inter-relacdes, abrangendo processos internos, perspectiva dos cidaddos, aprendizado, crescimento e
resultados. Essa visdo integrada facilita o alinhamento dos esforcos de todos os niveis da organizacio,
promovendo a comunicagdo e ajudando a monitorar o progresso em direcdo as metas estabelecidas.

4.1.4. O planejamento estratégico consolida-se graficamente no Mapa Estratégico, onde consta a
missdo, visdo de futuro, direcionadores e objetivos estratégicos do INSS e cuja materializagdo ocorre por meio
de iniciativas concretas, estruturadas na forma de Planos de A¢ao anuais.



4.1.5 O éxito na realizagdo do planejamento estratégico estd diretamente ligado ao bom
desempenho na execu¢do dos processos de negocio e a realizagdo de iniciativas de melhorias continuas através
de projetos.

4.1.6 A Cadeia de Valor ¢ uma representagdo grafica dos principais processos da organizacao
que agregam valor em seus resultados (Porter, 1985). Constitui em um alinhamento dos processos aos objetivos
estratégicos da institui¢do, com base nos macroprocessos € processos principais, que sao classificados como
finalistico, sustentacdo ou gerencial:

I - Processos Finalisticos sdo também chamados de processos essenciais ou primarios, pois
representam as atividades essenciais que as organizagdes realizam para cumprir sua missdo. Geralmente eles
detém caracteristicas interfuncionais ponta a ponta que agrega valor diretamente para o cliente tipicamente
externo;

IT - Processos de Sustentagdo sdo também chamados de processos de apoio, pois agregam valor a
outros processos € ndo diretamente aos clientes externos, podendo ser tanto 0s processos primarios, como outros
de suporte ou mesmo os gerenciais. Sao reconhecidos por fornecerem os recursos necessarios para a execu¢ao
das atividades de uma organizagdo, os processos de suporte podem ser fundamentais e estratégicos para uma
organizacdo na medida que aumentam a sua capacidade de efetivamente realizar os processos primarios. Podem
ter a natureza funcionais ou interfuncionais; e

III - Processos Gerenciais, de Gestdo ou de Gerenciamento tém a finalidade de coordenar, medir,
monitorar ¢ controlar as atividades de negocio de forma continua. Assim como os processos de suporte, nao
agregam valor diretamente aos clientes externos, mas sdo essenciais para a busca da eficacia e eficiéncia, assim
como para assegurar que a organizagdo opere de acordo com seus objetivos e metas de desempenho. Podem ter
a natureza funcionais ou interfuncionais.

4.1.7 Os referenciais estratégicos, demonstram a importancia dos processos organizacionais, série
de atividades relacionadas entre si, que promovem a transforma¢ao dos insumos em produtos ou servigos, que
destinam atender as demandas e necessidades dos cidaddos, o que contribui para gerar valor aos usuarios finais
(clientes, cidaddo, sociedade).
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Figura 3 - Representacdo gréfica de processo

4.1.8 A construgdo da Cadeia de Valor ocorre a partir da identificagdo e ordenamento logico dos
processos de negdcio de modo a apresentar a arquitetura organizacional.

4.1.9 Hierarquia dos Processos. Conforme o Guia Gerenciamento de Processo do INSS (2023), a
hierarquia de processos ¢ uma perspectiva que permite a organizagdo visualizar como seus processos se
desdobram de um nivel de detalhamento da “visdo do todo” (cadeia de valor) até uma “visdo operacional”
(mapa de processo e procedimentos). Para a classificagdo do processo ¢ atribuida uma hierarquia, que



contempla os seguintes niveis:

I - macroprocesso representa a visdo mais ampla de um processo que geralmente envolve mais de
uma fung¢do da organizacdo, cuja operagdo tem impactos significativos nas demais fungdes. Dependendo da
complexidade, o macroprocesso € dividido em processos;

IT - processo representa o conjunto de atividades que transformam insumos em resultados que
representam agregacao de valor. Dependendo da complexidade, o processo € dividido em subprocessos; e

IIT - Subprocesso representa uma divisdo do processo com objetivos especificos, organizada
seguindo linhas funcionais. Os subprocessos recebem entradas e geram suas saidas em um unico departamento,
podem apresentar uma etapa.

4.1.10 Assim, considerando a conceituagdo de hierarquia de processos, no INSS, recomenda-se
que a avaliag¢@o dos riscos aconteca na instancia subprocesso, que pode ser visualizada na figura a seguir:
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4.1.11 Integracao da Gestao de Riscos ao Planejamento Estratégico

4.1.11.1 Melhores estruturas de governanga, como o incentivo a gestdo de riscos, podem
potencializar a eficiéncia da prestacdo de servigos publicos. A gestdo de riscos preserva e agrega valor a
organizacdo, contribuindo fundamentalmente para a realizacdo de suas metas de desempenho, objetivos e
cumprimento de sua missdo. Para facilitar e orientar o processo de reconhecimento e administragdo dos riscos,
estruturas e modelos foram criados e planejados para a reducdo de incertezas na tomada de acdes e decisdes por
parte dos gestores (Giestosa, 2023).
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4.1.11.2 A revisdao do Coso ERM: Enterprise Risk Management: Integrating with Strategy and
Performance (COSO, 2017), estabelece que o gerenciamento de riscos corporativos ndo ¢ uma funcdo ou
departamento. E a cultura, os recursos e as praticas que as organizagdes integram com a estratégia definida e
executada, com o objetivo de gerenciar o risco na criacdo, preservacao e valorizagdo.

4.1.11.3 O novo modelo passa a integrar o gerenciamento de riscos com outros processos da
organizacdo, tais como governanca, definicao da estratégia, defini¢do dos objetivos e gestdo do desempenho. O
modelo explora a gestdo da estratégia e dos riscos a partir de trés perspectivas, quais sejam:

I - possibilidade de os objetivos estratégicos e de negdcios ndo se alinharem com a missdo, a
visdo e os valores fundamentais da organizacao;

I - as implicagdes da estratégica escolhida; e
IIT - os riscos na execucao da estratégia.

4.1.11.4 Os riscos constituem insumo para o diagnostico institucional do processo de
planejamento estratégico. Ao se formular a estratégia institucional, deverdo ser considerados os riscos
intrinsecos aquela estratégia (COSO 2017). Deve ser considerado, também, o risco de a estratégia ndo estar
alinhada a missdo, a vis@o e as competéncias constitucionais do INSS.

4.1.11.5 Depois de estabelecida a estratégia, as possiveis medidas mitigadoras, submetidas ao
processo decisorio devido, constituirdo agdes constantes dos planos operacionais ordinarios, sem necessidade de
producdo de planos de resposta a risco especificos.
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Fonte: COSO Enterprise Risk Management - Integrating with Strategy and Performance (COSO, 2017 - traduc3o livre).

Fonte: COSO Enterprise Risk Management — Integrating with Strategy and Performance (COSO, 2017)

4.1.11.6 O gerenciamento de riscos ndo depende, exclusivamente, do mapeamento dos processos
de trabalho. A realizagdo de oficinas com servidores que possuem profundo conhecimento do processo ¢é
geralmente suficiente para identificar os principais riscos e as respectivas medidas mitigadoras.



4.1.11.7 Com base nas indicacdes dos Gestores de Riscos, 0 CEGOV definira a priorizacdo dos
processos que deverdo ser objeto de gestdo de riscos, levando em consideracgdo a transversalidade e o impacto
nos objetivos estratégicos do INSS. Essa priorizagdo ndo impede que os gestores de riscos optem por gerir
riscos de outros processos de trabalho sob sua responsabilidade.

4.2 Etapas do Gerenciamento de Riscos

4.2.1 A compreensdo das atividades que envolve o gerenciamento de riscos sera descrita como
subprocesso (processo de trabalho), com as agdes que deverdo ser realizadas pelos gestores de riscos.

4.2.2 Dada a transversalidade da matéria, que requer conhecimento multidisciplinar de temas, o
processo de gerenciamento de riscos deve ser conduzido, preferencialmente, de forma coletiva, por meio de
oficinas ou reunides, com pessoas que conhecem do processo, além dos atores envolvidos na tomada de decisao
ao longo da cadeia de responsabilidades. Esta orientacdo deve ser aplicada em todas as etapas desta
metodologia. Apos a escolha dos projetos, processos de trabalhos e servigos, dar-se-a inicio ao processo de
gerenciamento de riscos.

4.2.3 O gerenciamento de risco tem sua operacionalizagdo contemplada nas seguintes etapas:

I - estabelecimento de contexto;

II - identificagdo de riscos;

III - analise ¢ avaliagdo de riscos;

IV - tratamento dos riscos;

V - comunicagdo e consulta; e

VI - monitoramento e melhoria continua.
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Figura 04 — Fonte: Norma ABNT NBR ISO 31000:2009 — Adaptado.

4.3 Estabelecimento de Contexto



4.3.1 Consiste em compreender o ambiente externo e interno no qual o objeto da gestdo encontra-
se inserido e em identificar parametros e critérios a serem considerados no processo de gestao de riscos.

4.3.2 O contexto para gestdo de riscos refere-se ao entendimento do histérico da organizacao,
considera os elementos da estratégia, relaciona-os aos fatores correspondentes ao ambiente interno e externo em
que esta inserido, e dos riscos envolvidos em suas tomadas de decisdo a fim de utiliza-los nas etapas de
identificagdo, analise, avaliagdo e tratamento dos riscos.

4.3.3 Em outras palavras, ¢ preciso considerar os objetivos da organizacdo, sua cadeia de valor
(processos) e registrar os fatores correspondentes a0 ambiente interno que estdo sob sua governabilidade e o
ambiente externo que ndo estdo, que impactam os objetivos, resultados e partes interessadas.

4.3.4 O estabelecimento do contexto visa personalizar o objeto da gestdo de riscos, com
informacgdes basicas. Nesta etapa ¢ possivel obter uma visdo minuciosa e integral do objeto em estudo, onde
deverdo ser identificados:

I - 6rgao/Unidade do objeto;
II - informagdes:

a) quanto a existéncia de: Codigo de Etica, estrutura organizacional, politicas de recursos
humanos, atribui¢do de algadas e responsabilidades;

b) sobre a fixacdo de objetivos: missdo, visao e objetivos da instituicdo; e

c) sobre o macroprocesso, processo e processo de trabalho: registrar sua descri¢do, objetivos,
leis, regulamentos e sistemas associados.

4.3.5 Apods a personalizagdo do objeto de gestdo ¢ necessaria a identificacdo dos atributos
internos e externos relacionados ao objeto em estudo. Para execugdo desse procedimento, recomenda-se a
utilizagdo de ferramentas gerenciais estruturadas, como por exemplo a matriz SWOT. A palavra SWOT ¢ um
acrébnimo formado pelas palavras inglesas Strengths  (forcas), Weaknesses  (fraquezas), Opportunities
(oportunidades) e Threats (ameagas), que permite a analise e registro dos fatores que se apresentam, como
pontos fortes e fracos dentro do ambiente interno e oportunidades e ameagas, dentro do ambiente externo,
ambos relacionados ao macroprocesso/processo/processo de trabalho.

4.3.6 A estruturagdo da SWOT baseia-se em uma matriz com quatro quadrantes e sua formulagdo
devera ser realizada e registada dentro do sistema SISGR.



Fatores positivos

Fatores
internos

4.3.7 As informacgdes obtidas desta aplicacdo contribuem para a identificagdo dos riscos e se
tornam um forte aliado de apoio estratégico a tomada de decisdo, a medida que os pontos estabelecidos para
analise passam a ser alvo da aplicacdo dos mecanismos de avaliagcdo e controle de risco, resultando em uma
estratégia que fomenta a tomada de decisdo e provém elementos para seguir a segunda etapa.

4.3.8 Nesta altura, os pontos fortes e fracos estardo evidenciados e serd possivel testar os
possiveis riscos ou ameagas que serdo listados, a fim de serem posteriormente classificados, analisados e
avaliados quanto aos eventuais impactos a tomada de decisao.

4.4 Identificag¢do de Riscos

4.4.1 Essa etapa compreende o reconhecimento e a descri¢ao dos riscos relacionados a um objeto
de gestdo, envolvendo a identificacdo de possiveis fontes de riscos e seus efeitos.

4.4.2 Consiste em encontrar, reconhecer e registrar os riscos. Envolve a identificagdo das fontes
de risco, eventos, suas causas e suas consequéncias potenciais, dados historicos, analises tedricas, opinides de
pessoas informadas e especialistas, e as necessidades das partes interessadas.

4.4.3 A finalidade ¢ mapear onde, o porqué e como os eventos de risco poderao impedir, inibir ou
atrasar a consecu¢ao dos objetivos dos processos, ou quais situacdes que poderiam existir e afetar o alcance dos
objetivos da organizagao.

4.4.4 Desta forma, a especificagdo de um risco ¢ realizada pela associagdo de um evento de risco
com uma causa. Para isso, ¢ necessario identificar todos os eventos de riscos e suas respectivas consequéncias.

4.4.5 Todas as informagdes da gestdo deverdo ser tratadas de tal forma que tragam, com clareza,
o objetivo ou resultado que se deseja alcangar, listando para cada objetivo os eventos que possam impacté-lo
negativamente e descrevendo-os, a fim de que possam ser objeto de avaliacdo e tratamento nas fases seguintes
do processo de gerenciamento de riscos.

4.4.6 Para facilitar a identificacdo dos eventos de riscos, sugere-se a utilizagdo de algumas
ferramentas que auxiliam nesse processo, como a realiza¢do de brainstorm, brainwriting, listas de verificacdo,



entrevistas, visitas técnicas, bem como a aplicagdo da técnica de Bow Tie ou Diagrama de Ishikawa.

4.4.7 A norma ABNT ISO/IEC 31010:2021 recomenda uma séria de técnicas ¢ estratégias que
poderdo ser utilizadas durante esse processo. Destacamos algumas delas nessa metodologia, mas reforcamos
que a sua utilizagdo ndo ¢ restritiva, sendo assim, a op¢ao pela adogdo de uma ou mais técnicas podera ser feita
ao longo dessa etapa.

4.4.8 Brainstorming ¢ um processo usado para estimular e encorajar um grupo de pessoas a
desenvolver ideias relacionadas a um ou mais topicos de qualquer natureza. Brainwriting € uma técnica similar
ao Brainstorming, entretanto, em vez de utilizar o meio oral, as pessoas expdem suas ideias por escrito.

4.49 O diagrama que representa a técnica Bow Tie, por sua vez, esta representado conforme
figura abaixo:

Processo/Atividade:

/ Consequéncia

Medidas de recuperagao

Figura extraida da Metodologia da Antaq

4.4.10 Essa técnica, utilizada no SISGR, permite uma visualizagdo sistémica dos eventos de
risco, correlacionando causa e consequéncia, de uma forma a possibilitar a investigacdo de medidas preventivas
e de recuperacao.

4.4.11 Ainda na avaliagdo de causa e efeito, também ¢é comumente utilizado na analise
sistematica das causas raiz o diagrama de Ishikawa, também conhecido como diagrama de espinha de peixe. Ao
categorizar causas potenciais em diferentes ramos, o diagrama ajuda a compreender melhor as inter-relagdes
entre fatores que podem estar contribuindo para o problema em questao.

SN

(efeito)

4.4.12 Independentemente de as fontes estarem ou ndo sob controle, ¢ adequado que se
identifique os riscos. Convém considerar que pode haver mais de um tipo de resultado, o que pode resultar em
uma variedade de consequéncias tangiveis ou intangiveis que deverdo ser objeto de priorizacdo de impacto ou
relevancia ao(s) objetivo(s) que se deseja alcangar.



4.4.13 A realizacdo de algumas perguntas-chaves, nessa fase, também podera ajudar a evidenciar
0s riscos possiveis, tais como:

I - quais situagdes ou elementos podem atrapalhar nesta fase ou em qualquer outra o
cumprimento do objetivo almejado?

IT - existem fatores criticos de sucesso e quais sdo?

IIT - quais as principais fontes de riscos ao longo do processo para atingimento do objetivo?
Pessoas, processos, sistemas, legislagdo e eventos externos.

4.4.14 Para facilitar o entendimento dos elementos que compdem o gerenciamento dos riscos dos
processos, recomenda-se utilizar a sintaxe abaixo, adaptada do TCU, inserindo os componentes dos riscos
identificados, nos campos destacados, como forma de se obter sentido para a afirmagao:

- Evento o Consequéncia

Devido a Causa, podera ocorrer a Descrigdo do Evento de Risco, que
podera levar a Descricio do Efeito/Consequéncia, impactando no
Processo/Atividade.

Flgura 6. Sintaxe para o entandimento do procasso de gastio de riscos.

Devidoa <CAUSA/FONTE>,
Podera acontecer <EVENTO DE RISCOS>,
O gue poderdlevara < CONSEQUENCIA>,
Impactando no <OBJETIVO DO PROCESSO0>
Fonte:

TCU, 2017

4.4.15 A identificagdo de riscos estd diretamente ligada as suas causas fundamentais e
fragilidades, independentemente de suas fontes estarem ou ndo sob seu controle. Compreender os fatores
subjacentes que originam os riscos, como falhas em processos ou vulnerabilidades, e as fragilidades que tornam
uma organizagao mais suscetivel, é crucial para desenvolver estratégias eficazes de prevencao e resposta.

4.4.16 A tabela abaixo apresenta alguns exemplos de fontes de riscos e suas fragilidades:



Fonte de Fragilidades relacionadas
Riscos (causas)

Pessoas
W

Processos

pacitada, ermr

Inadequada, inefickente, obsolato

4.4.17 Tipologia de Riscos e sua Natureza

4.4.17.1 A tipologia dos riscos refere-se a classificagdo ou categorizacdo dos diferentes tipos de
riscos que uma organizagdo ou projeto pode enfrentar. Esses riscos podem ser classificados de diversas
maneiras, dependendo de sua origem, impacto ou natureza. A categorizacdao desses riscos ndo € consensual na
literatura, sendo assim, cabe a cada organizagdo o desenvolvimento de suas categorias de acordo com suas
peculiaridades.

4.4.17.2 A natureza dos riscos esta relacionada a categoria de risco escolhida. Se a categoria de
risco for orcamentaria, a natureza do risco sera or¢amentario-financeira. As demais categorias de risco sdo
consideradas ndo orcamentario-financeira. Sobre a classificacdo dos eventos de riscos quanto a sua natureza,
vale esclarecer que esta metodologia adotara as seguintes tipologias de riscos:

I - riscos de conformidade: eventos que podem afetar o cumprimento de leis e regulamentos
aplicéaveis;

IT - riscos de reputagdo: eventos que podem comprometer a confianga da sociedade (ou de

parceiros, de clientes ou de fornecedores) em relagdo a capacidade do INSS em cumprir sua missdo
institucional;

IIT - riscos estratégicos: eventos que possam impactar na missdo, nas metas ou nos objetivos
estratégicos do INSS. Estes riscos deverdao ser informados, de forma imediata, as instdncias superiores € a
DIGOV que informara ao CEGOV;

IV - riscos or¢amentarios: eventos que podem comprometer a capacidade da iniciativa de contar
com 0S recursos orcamentarios necessarios a realizacao de suas atividades, ou eventos que possam comprometer
a propria execucao orcamentaria;

V - riscos operacionais: eventos que podem comprometer as atividades do 6rgdo ou entidade,
normalmente associados as falhas, deficiéncia ou inadequagdo de processos internos, pessoas, infraestrutura e
sistemas, afetando o esfor¢o da gestdo quanto a eficacia e a eficiéncia dos processos organizacionais; €

VI - riscos a integridade: eventos que podem afetar a probidade da gestdo dos recursos publicos e



das atividades do INSS, causados pela falta de honestidade e desvios éticos. Estes riscos deverdo ser
informados, as instancias superiores € a8 DIGOV que informara ao CEGOV.

4.4.17.3 A Portaria CGU n° 1.089, de 2018, que estabelece orientagdes para que os Orgaos e as
entidades da administragdo publica federal direta, autarquica e fundacional adotem procedimentos para a
estruturagdo, a execucdo e o monitoramento de seus programas de integridade e apresenta a seguinte definicao
sobre riscos de integridade:

Il - Riscos para a integridade: riscos que configurem agdes ou omissbes que possam favorecer a
ocorréncia de fraudes ou atos de corrupgao.

Paragrafo unico. Os riscos para a integridade podem ser causa, evento ou consequéncia de outros
riscos, tais como financeiros, operacionais ou de imagem.

4.4.17.4 A Organizacdo para a Cooperacdo e Desenvolvimento Econdmico (OCDE) define
integridade publica como o alinhamento consistente e a adesdo a normas, valores, principios éticos
compartilhados para defender e priorizar o interesse publico sobre os interesses privados no setor publico.

4.4.17.5 Desse modo, no INSS, a integridade ¢ componente fundamental da boa governanga que
busca direcionar condutas, valores, principios ¢ normas na constru¢do de ambientes cada vez mais
transparentes, éticos e integros.

4.4.17.6 A partir desse entendimento, elencamos alguns tipos de riscos para a integridade mais
relevantes e comuns nas organizagdes publicas, conforme exposto a seguir:

I - fraude: quaisquer atos ilegais caracterizados por desonestidade, dissimula¢do ou quebra de
confianca. Estes atos ndo implicam o uso de ameaga de violéncia fisica ou de forga fisica;

IT - abuso de posicdo ou poder em favor de interesses privados: conduta contraria ao interesse
publico, valendo-se da sua condig@o para atender interesse privado, em beneficio proprio ou de terceiros;

IIT - nepotismo: o nepotismo pode ser entendido como uma das formas de abuso de posi¢do ou
poder em favor de interesses privados, em que se favorecem familiares, nos termos da Simula Vinculante n° 13
do Supremo Tribunal Federal;

IV - conflito de interesses: de acordo com a Lei n® 12.813, de 16 de maio de 2013, conflito de
interesses trata da situagdo gerada pelo confronto entre interesses publicos e privados, que possa comprometer o
interesse coletivo ou influenciar, de maneira impropria, o desempenho da fung¢ao publica;

V - pressdo interna ou externa ilegal ou antiética para influenciar agente publico: pressdes
explicitas ou implicitas de natureza hierarquica (interna), de colegas de trabalho (organizacional), politica ou
social (externa), que podem influenciar indevidamente atuacido do agente publico;

VI - solicitacio ou recebimento de vantagem indevida: caracteriza-se por qualquer tipo de
enriquecimento ilicito, seja dinheiro ou outra utilidade, dado que ao agente publico ndo se permite colher
vantagens em virtude do exercicio de suas atividades;



VII - utilizagdo de recursos publicos em favor de interesses privados: algumas das formas de
utilizagdo de verbas e fundos publicos em favor de interesses privados sdo:

a) apropriacao indevida;
b) irregularidades em contratagdes publicas; e

¢) outras formas de utilizacdo de recursos publicos para uso privado (ex.: carros, tempo de
trabalho, equipamentos do escritorio etc.).

4.4.17.7 Ressalta-se que os riscos associados a integridade apurados durante o processo de
gerenciamento de riscos das unidades institucionais, contribuirdo para a elaboragdo e aprimoramento do codigo
de ética e do Plano de Integridade, conforme disposto no Programa de Integridade do INSS e terdo
monitoramento diferenciado, uma vez que o conceito de integridade, ndo se limita apenas a evitar praticas
corruptas, mas abrange a promog¢ao de uma abordagem ética em todas as agdes e decisdes, garantindo que os
processos sejam justos e que a confianca publica seja mantida.

4.5 Analise e Avaliacao de Riscos

4.5.1 E o processo que estima o nivel do risco, considerando a probabilidade e o impacto, ¢ que
compara o nivel com critérios, a fim de determinar se o risco exige tratamento e outras providéncias, como o
escalamento as instancias decisorias superiores.
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Probabilidade Impacto Nivel de Risco

4.5.2 Analise, na fase de analise, apds levantamento e identificagdo dos eventos de riscos, busca-
se desenvolver sua compreensdo, a observacdo das correspondentes fontes de risco, suas causas e
consequéncias, medindo a probabilidade de ocorréncia do evento de risco ¢ em termos da magnitude do impacto
sobre os objetivos. Leva-se também em consideragdo a presenga ou nao de quaisquer controles existentes ¢ sua
eficacia (Risco Inerente — Risco Residual).

4.5.3 Trata-se da realizagdo da estimativa, do registro e classificacdo da probabilidade e impacto,
para as especificagdes de riscos feitas na etapa de identificagdo.

4.5.4 Dependendo das circunstancias, a analise de riscos pode ser qualitativa, semiquantitativa ou
quantitativa, ou, ainda, uma combinagdo destas, e ser mais ou menos detalhada. A avaliagdo qualitativa define
consequéncia, probabilidade e nivel de risco por niveis de significancia, tais como "alto", "médio" e "baixo",
pode combinar consequéncia e probabilidade, ¢ avalia o nivel de risco resultante em comparacdo com o0s
critérios qualitativos (ABNT, 2009).

4.5.5 Os métodos semiquantitativos utilizam escalas de classificagdo numérica para
consequéncia e probabilidade de forma combinada. As escalas podem ser lineares ou logaritmicas, ou podem ter
alguma outra relacdo; as formulas utilizadas também podem variar (ABNT, 2009).



4.5.6 Do outro lado, temos o método quantitativo, que segue uma abordagem dedutiva. Nesse
método, os riscos sdo avaliados com base em dados numéricos, probabilidades e analises estatisticas. Ele
fornece uma avaliacdo mais precisa da probabilidade e do impacto dos riscos.

4.5.7 Considera-se o conhecimento técnico e experiéncias vivenciadas dos participes. Sempre
que possivel, deve-se fazer a avaliacdo quantitativa, com base nos dados estatisticos de eventos de riscos ja
materializados, por determinado periodo ou média historica disponivel. Quando ndo houver dados, ¢ suficiente
realizar a avaliag@o qualitativa.

4.5.7.1 Mesmo onde uma completa quantificagdo tenha sido conduzida, ¢ preciso reconhecer que
os niveis de risco calculado sdo estimativos. A colabora¢do entre métodos qualitativos e quantitativos na
avaliacao de riscos ajuda a mitigar o impacto de divergéncias de opinides e vieses, resultando em decisdes mais
informadas e eficazes na gestao de riscos.

4.5.8 A partir dessas informacgdes, pode-se determinar o nivel de cada risco, a fim de permitir a
geracdo da matriz de riscos, realizando-se o enquadramento do risco nas faixas da matriz € o calculo do indice
do risco para o processo analisado. A andlise fornece uma entrada para a avaliagdo de riscos e para as decisdes
sobre a necessidade de os riscos serem tratados.

4.5.9 Em sua forma qualitativa mais simples, a relagdo entre o nivel de risco e as variaveis que o
compde pode ser ilustrada por meio de uma matriz como a que segue (Gestdo de Riscos - Avaliagdo da
Maturidade):

’ Catastréfico | > R.M
. a
P Grande R_.M
A Moderado RM
C
T Pequeno z R.M RM
o
Insiginificante 2 R.M R.M
1 2 3 a s
Muito Baixa| Baixa Média Alta |Muito AR

Drrmbakbilidards

4.5.10 Identificacdo e Avaliacdo dos Controles Internos de Gestao.

4.5.10.1 Os controles internos de gestdo, conceituados pela Instru¢do Normativa Conjunta n°
1/2016/MPOG/CGU, de 2016, como um conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de
sistemas informatizados, conferéncias e tramites de documentos e informacgdes, entre outros, operacionalizados
de forma integrada, destinados a enfrentar os riscos e fornecer seguranca razoavel de que os objetivos
organizacionais serdo alcangados.

4.5.10.2 As atividades de controles internos, implementadas de forma manual ou automatizada,
sdo atividades materiais e formais, como politicas, procedimentos, técnicas e ferramentas que desempenham um
papel fundamental no funcionamento eficaz e eficiente de uma organizacdo, tais como, mitigacdo de riscos,
melhoria da eficiéncia operacional, garantia de conformidade regulatoria e tomada de decis@o informada.

4.5.11 Tipos de Controles:

4.5.11.1 Controles preventivos: sdo os projetados para detectar erros, falhas, desperdicios ou
irregularidades, antes da operacionalizacdo de um processo (atividades), permitindo a adogdo de medidas



tempestivas de correcao.

4.5.11.2 Controles Atenuadores e Recuperagdo: sdo os projetados para detectar erros, falhas,
desperdicios ou irregularidades, apds a operacionalizagdo de um processo (atividades). Eles sdo implementados
para reduzir ou mitigar a probabilidade de ocorréncia de um evento de risco ou para minimizar a consequéncia,
caso ocorra.

4.5.11.3 Controles detectivos: sdo os projetados para detectar erros, falhas, desperdicios ou
irregularidades, durante a operacionalizagdo de um processo.

4.5.11.4 A avaliagao desses controles, envolve a verificagdo da eficacia dos controles existentes ¢
a determinacdo se sdo adequados para “suportarem” os riscos identificados. O objetivo ¢ determinar se os
controles sdo capazes de reduzir o risco a um nivel aceitavel.

4.5.12 Categorias - Desenho e Operacao

4.5.12.1 Os controles de gestdo sdo essenciais para garantir que os objetivos organizacionais
sejam alcangados de maneira eficiente e eficaz. Eles sdo divididos em duas categorias principais: desenho
(design) e operacao (Operating Controls).

4.5.12.2 Na categoria desenho, pressupde planejamento estratégico, estrutura organizacional,
politicas e procedimentos operacionais, gestao de riscos, com os controles preventivos e detectivos, controle da
informacao, protegendo os dados e sistemas de informagao contra acessos ndo autorizados, altera¢des indevidas
e indisponibilidades.

4.5.12.3 Por outro lado, quanto a operacdo, pressupde a execugdo de planos e politicas, com
implementacdo de estratégicas em conformidade também com o planejamento estratégico e monitoramento de
desempenho desses mesmos objetivos.

4.5.12.4 Desse modo, os componentes de controles internos de gestdo definem o enfoque
recomendavel para a estrutura de controles internos e fornecem bases para sua avaliagdo, sendo os mesmos
aplicados a todos os aspectos operacionais de cada organizagao.

4.5.12.5 Considerando-se todas as informacdes acima e as ferramentas disponibilizadas, o gestor
de riscos devera avaliar os controles existentes que mitigarao os riscos identificados.

4.5.13 Escala de probabilidade

4.5.13.1 Define como a probabilidade de um evento ocorrera e sera medida, analisando as causas
ou o evento de risco considerando aspectos como, por exemplo, a frequéncia observada ou esperada.

4.5.13.2 A Probabilidade (P) ¢ pontuada de 1 a 5, conforme tabela abaixo:



Probabilidade Possibilidade de Ocorréncia do Risco

Evento esperada que ocora na maionia
das cocunstancias
>90%

Evento provavelmente ocorra na
masona das crcunstancias

»>=50% e <=90%

Evento deve ocorrer em
diﬁu:".'l mamento

>=230% e <=50%

Evento pode ocorrer em
algum maomento
>=10% ¢ <=30%

Evento pode ocorrer apenas em
circunstancias excepionars

"I Muito Baixa s

4.5.14 Escala de impacto

4.5.14.1 Define como o impacto serda mensurado, em func¢do da anélise das consequéncias de um
evento de risco com relagdo as dimensdes (custo, prazo, escopo ¢ qualidade) no caso de
projetos/processos/iniciativa, ¢ com relagdo a severidade que avalia o comprometimento do desempenho,
confiabilidade ou qualidade do processo de trabalho ou do servigo provido tanto para o publico interno ou
externo. E importante lembrar que o termo impacto, devera ser considerada como sinénimo de consequéncia.

4.5.14.2 O Impacto (I) ¢ pontuado de 1 a 5, conforme demonstra a tabela abaixo:

Impacto A ocorréncia do risco causara

Evento com potencial para levar o

5 Catastrifico negocio/servico ao colapso

Evento critico, mas com a devida
gestao pode ser suportado.

Evento significativo que pode ser
gerenciado em Circunstancias normais

Evento significativo que pode ser
gerenciado em drcunstancias normais

4.5.15 Escala de Nivel de risco

Define o grau de risco para avaliacdo da intensidade dos quais (riscos) uma instituicdo esta



exposta.

Escala de Nivel de Risco
Niveis Pontuagio
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4.5.16 Impacto — Fatores para analise

Amplia a compreensdo das consequéncias relacionadas aos efeitos do evento de risco, fornecendo
diretrizes adicionais para avaliar o impacto. Isso devera ser feito, levando em considerag@o os critérios definidos
pela gestao, juntamente com os pesos associados a esses critérios, conforme indicado na métrica apresentada:

Impacto - Fatores para Analise

Com deslaque na mida Prejudica o

Evenlo com polencil | Delenmina | nacional e inlemacional, | MRS Erigiiaa
para levar o Negdci ou inlemupgao podendo alingir os misa3o do intervenao >=25% S-Calasirdfico
= servigo a0 eolapso | das alividades [ohjelivos estralégicos e a [ oo do CEGOV
& Migz3o
@0
2 Delerming |- cloum destaque na | Prejudica o
P L midia nacional alcance da Exigiria a
o | jeen a:.:rv;j: gegdagpude LI:I‘:‘LLET:LIS provocande exposicsa | misslo da | intenvencdo || > ® 10% <25% RS
2 o permullag} sigificativa Unidade | o Presidente
= -
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E
2
Evenlo cujas " -
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D |[ocrvdas. mop corecem | 0este | Tendesfmassess gesncadas | JFCT, || L o, [T
"B e eslorgo ta gestio para | 20" parles envalvidas metasdo | TR e mr
f-é minimizar o impacts. | Cnentalvo RrOCESS0
L
= Seria
9 oy Pouca ou
Everils cujo imgacto pede | Pouco ou : : U | slcancada no
car absarvido por meio de | nenhum 'mPML“L:!’;':"S ﬂ"m“' m”*'];:"qﬂ funcicnaments < 1% 1-insigniicante
alividades nomais impacio pac e nomal da
alividade

4.5.17 Escala de probabilidade - Frequéncia observada/esperada

Com vista a proporcionar uma visdo abrangente sobre o evento de risco, esta escala define a
probabilidade em termos percentuais, representando a chance de um evento de risco ocorrer, variando de muito
baixa a muito alta, quando combinada com a escala de impacto.

Muito baixa (< 10%)  Baixa (>=10% <= 30%) Media (>=30% <= 50%) Alta (»=50% <= 90%) Muita akta (>90%)
3 4 5

4.5.18 Descrigao do Nivel de Risco



DESCRICAO DO NiVEL DE RISCO

A descrigao do nivel de risco é fundamental para categorizar a gravidade dos riscos identificados. Os niveis

tumam ser definidos da seguinte forma:

b Nivel de risca muito alem da apetite a risco. Indica que nenhuma apcéo de
isco

it resposta foi identificada para reduzir a probabilidade e o impacto a nivel
ritico

aceitavel

Risca Nivel de risco além do apetite a riscos. Indica que o nisca residual sera reduzido

Alto a um nivel compativel com a talerdncia a riscos

o Mivel de risco dentro do apetite a risco. Indica que a risco residual requer
isco

atividades de monitoramento especificas, visando a manutengao de resposta
Moderado

e controles para manter o risco neste nivel ou reduzi-lo sem custos adicionais.

Risca Mivel de risco dentro do apetite a risco. Indica que a risco inerente ja esta

Pequeno dentro da tolerdncia a risco

A seguir podemos ver a Matriz de Risco composta por todos os elementos apresentados, ou seja,
as escalas de probabilidade e impacto com os correspondentes niveis de risco.

Matriz de riscos

I Catastréfico | 5

e a

P Grande

A Aod 3 3

c

T Pegueno z

o 1

Insiginificante
1 2 3 a S
Muito Baixa Baixa Meadia Alra Muito Al

Probabilidade

4.5.19 Avaliagdo

4.5.19.1 Nessa fase ¢ feita a comparacdo dos niveis estimados de risco, que foram encontrados
durante a etapa de andlise, com os critérios de risco definidos quando o contexto foi estabelecido, a fim de
determinar a significancia do nivel e do tipo de risco.

4.5.19.2 Chega-se a compreensdo do risco, obtida durante a analise de riscos, para tomar
decisdes sobre as acdes futuras. A finalidade da avaliacdo de riscos ¢ auxiliar na tomada de decisdes com base
nos resultados da analise, sobre quais riscos necessitam de tratamento e a prioridade para a implementagdo do
tratamento. Envolve comparar o nivel de risco com os critérios de risco estabelecidos quando o contexto foi
considerado, para determinar se o risco € ou sua magnitude ¢ aceitavel ou toleravel ou se algum tratamento ¢
exigido (ABNT, 2009).

4.5.20 Apetite a Risco do INSS - Declaracao

4.5.20.1 O apetite a riscos reflete o nivel de risco, grau maximo de exposicao, e tipos de riscos
(financeiros, operacionais, estratégicos, integridade, imagem/reputacdo entre outros) que a instituicdo estd
disposta aceitar em suas atividades, projetos, iniciativas, ¢ tem como propoésito final, alcangar os objetivos
estratégicos da Instituicao.



Matriz Simples de Risco e Tolerancia ao Risco
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4.5.20.2 Esta declaragdo ndo apenas orienta as decisdes em relacdo aos riscos, mas também
facilita a comunicagio interna e externa sobre a abordagem do INSS ao risco. E indispensavel revisar e
atualizar, periodicamente, o apetite a risco da institui¢do para assegurar que esta diretriz continue alinhada com
os objetivos e a realidade operacional dos processos organizacionais.

4.5.20.3 O nivel de Apetite a Riscos definido neste documento, considerando os objetivos
estratégicos e o conceito preceituado nesta metodologia, ¢ compativel com a natureza e a complexidade das
nossas atividades e considerou os seguintes aspectos ao limitar seu apetite a risco em Moderado:

I - as categorias de riscos e os respectivos niveis que a institui¢do esta disposta a assumir;

IT - a capacidade e maturidade da institui¢@o de gerenciar riscos de forma efetiva e prudente;

IIT - os objetivos estratégicos da instituigao;

IV - o0 ambiente regulatdrio em que a instituicdo atua;

V - cultura organizacional; e

VI - comunicacgao e transparéncia.

4.5.20.4 Por conseguinte, foram estabelecidos os parametros, associados aos niveis de riscos,
para a priorizagdo e tratamento constantes na tabela abaixo:

TABELA APETITE A RISCOS — TRATAMENTO POR NiVEL DE RISCO

Instancia/Autoridade

Critério para responsavel
, R Tratamento | Tempo para
Nivel de priorizagao e . . - pela
. L do risco iniciar a agao -
Risco tratamento de Comunicagao ! postergacao
risco (Recomendacgade controles da

Implementagao
Controle




Critico Nivel de risco Autoridade Evitar ou 1 a3 meses Dirigente

(13 a25) | residual muito além Maxima da Area Mitigar; exigem maximo do
do Apetite a Riscos; | responsavel pelo | a 6rgéo ou
tem elevada objeto de gestao, | implementacao unidade
probabilidade de DIGOV/CEGOQV; imediata de descentralizada.
impactar a estratégias de
capacidade de protegao e
atingir a prevengao —
missao/objetivos acao imediata;
estratégicos. Os
controles podem ser
inadequadamente
projetados ou
ineficazes. Risco
inaceitavel. Tem alta
probabilidade de
ocorréncia e podera
resultar em impacto
extremamente
severo, caso
ocorram.

Alto Nivel de risco Autoridade Mitigar 3 a 6 meses Dirigente da

(7a12) residual além do Méxima da Area Compartilhar ou unidade
apetite a riscos, com | responsavel pelo | Transferir; as administrativa
probabilidade de objeto de gestao e | agdes podem abaixo da
impactar a DIGOV; ser autoridade
capacidade de implementadas maxima do
atingir a Riscos de com mais 6rgéo ou
missao/objetivos Integridade e planejamento e unidade

estratégicos. Os
controles podem ser
inadequadamente
projetados ou
ineficazes. Risco
inaceitavel. Seu grau
de probabilidade
pode variar de muito
baixo, mas com alto
impacto, ou alta
probabilidade de
ocorrer, mas com
baixo impacto.

Estratégico ao
DIGOV/CEGOV

tempo — agao
de curto e
médio prazo;

descentralizada




impedira
substancialmente a
capacidade de
alcangar a
missao/objetivos
estratégicos. Os
controles podem ser
prudentemente
projetados e
eficazes. Possuem
baixa probabilidade e
pequeno impacto,
representando
pequenos problemas
e prejuizos.

objeto de gestao e
DIGOV;

Riscos de
Integridade e
Estratégico ao
CEGOV

ser tratados
caso 0s
beneficios
gerados pela
sua mitigagao
sejam
superiores aos
custos de
implementagao
de controles —
risco toleravel.

existentes e do
alcance dos
objetivos;
acompanhar as
mudangas de
contexto.

Moderado | Nivel de risco Autoridade Aceitar o risco, | Gestéo de N/A

(4 a6) residual dentro do Maxima da Area estes riscos rotina dos
apetite a riscos, responsavel pelo | somente devem | controles
podendo atrasar ou objeto de gestao e | ser tratados existentes e do
interromper a DIGOV; caso 0s alcance dos
realizagdo da beneficios objetivos;
missao/objetivos Riscos de gerados pela acompanhar as
estratégicos. Os Integridade e sua mitigagao mudangas de
controles podem ser | Estratégico ao sejam contexto.
adequadamente CEGOV superiores aos
projetados e custos de
geralmente séo implementagéo
efetivos. de controles —
Representam os risco toleravel.
riscos com
consequéncias
gerenciaveis a
Autarquia.

Pequeno | Nivel de risco Autoridade Aceitar o risco, | Gestao de N/A.

(1a3) residual dentro do Maxima da Area estes riscos rotina dos

Apetite a Riscos, ndo | responsavel pelo | somente devem | controles

* Todos os riscos de Integridade e Estratégicos, independentemente do nivel, deverdo ser comunicados, de forma imediata, 8 DIGOV que comunicara ao CEGOV.

4.5.20.5 Assim sendo, todos os riscos cujos niveis estejam dentro da (s) faixa (s) de apetite a

risco:

I - podem ser aceitos, sem que seja implementada medida de tratamento, mas com a necessidade

de acompanhamento; e

IT - deverao ser tratados e monitorados, de forma que seja reduzido a um nivel compativel com a

tolerancia a riscos.

4.5.20.6 Quanto maior a probabilidade e o impacto, maior serd o nivel do risco residual,

conforme apresentado na Matriz de Classificacao de Riscos.




Nivel do Risco — Matriz de Probabilidade x Impacte
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4.5.20.7 O processo de avaliagdo de riscos tenta responder as seguintes questdes fundamentais:

I - 0 que pode acontecer e suas causas?

IT - quais sdo as consequéncias?

IIT - qual ¢ a probabilidade da ocorréncia do evento de risco?

IV - qual ¢ o impacto do evento de risco, no caso dele se materializar?

V - quais sdo as agdes que podem mitigar as consequéncias do evento de risco?

VI - o nivel de risco ¢ toleravel ou aceitavel e requer tratamento adicional?

4.6 Tratamento do Risco

4.6.1 A fase de tratamento compreende o planejamento e a realizagdo de agdes para modificar o
nivel do risco. Fundamenta-se na emissdo de planos de tratamento de riscos com a finalidade de definir e
documentar como as opgdes de tratamento escolhidas serdo implementadas.

4.6.2 O objetivo ¢ documentar todo o processo de implementagdo por meio de planos de
tratamento, registrando as informagoes de justificativa, providéncias, responsaveis, cronogramas, dentre outras.
Reflete a decisdo de implementar agdes de tratamento e, portanto, envolve informacdes relativas a prazos,
metas, custos, resultados, providéncias e responsabilidades.

4.6.3 Constitui-se ainda em selecionar e acordar uma ou mais opgdes pertinentes para modificar
0s riscos e seus efeitos, ou ambos, e a implementacao de agdes para trata-los.

4.6.4 O tratamento dos riscos deve seguir os seguintes passos:



* identificar as causas e consequéncias dos riscos priorizados;

= |evantadas as causas e consequeéncias, registrar as possiveis
medidas de resposta ao risco;

= avaliar a viabilidade da implantagao dessas medidas (custo-
beneficio, viabilidade técnica, tempestividade, efeitos cola-
terais do tratamento etc.);

= decidir quais serdo implementadas;

= elaborar plano de implementacdo das medidas para inclusdo
nos planos institucionais.

4.6.5 Resposta ao Risco
4.6.5.1 De acordo com o nivel de riscos, devera ser escolhida a forma de tratamento:

I - aceitar o risco: aceitar ou tolerar o evento de risco sem que nenhuma agdo especifica seja
tomada, pois ou o nivel do risco é considerado baixo ou a capacidade da organizacdo para tratar o risco ¢é
limitada ou o custo ¢ desproporcional ao beneficio;

II - transferir o risco: compartilhar ou transferir uma parte do evento de risco a terceiros;
IIT - mitigar o risco: reduzir o impacto ou a probabilidade de ocorréncia do evento de risco; e

IV - evitar o risco: agdo para evitar totalmente o evento de risco.

POSSIBILIDADES DE TRATAMENTO DOS RISCOS:

| \./: Evitar: descontinuar a atividade, interromper o processo ><

de trabalheo

| J: Transferir: compartilhar & risco com terceiros, como no %

caso dos seguros

e i desenvolver & implamentar medidas para evitar
| W Mltlgar* que o risco 5@ concretize @/ou medidas para ate- @

nuar o impacto e as consequencias caso ooorra

Considerar se @ o caso de monitorar ao longo

G Aceitar: nao ha necessidade de adetar quaisquer medidas. ?

.
I e I

4.6.5.2 Selecionar a op¢ao mais adequada envolve equilibrar, de um lado, os custos e esforgos de
implementacao e, de outro, os beneficios decorrentes.

4.6.5.3 Ao analisar as respostas, a administra¢gdo podera considerar eventos e tendéncias
anteriores, ¢ o potencial de situa¢des futuras (COSO, 2004).

Orientacdes que constituem em medidas de Tratamentos de Riscos:



Nivel de Risco | Descrigao do Parametro de Tipo de Acgédo de
Nivel de Risco | Analise para Resposta Controle
Adocgao de
Resposta
Risco Critico Indica que Custo Evitar Promover ag¢des
nenhuma opgao | desproporcional; que
de resposta foi capacidade evitem/eliminem
identificada limitada diante as causas e/ou
para reduzir a do risco efeitos
probabilidade e o | identificado
impacto a nivel
aceitavel
Risco Alto Indica que o risco | Nem todos os Mitigar Adotar medidas
residual sera riscos podem ser para reduzir a
reduzido a um transferidos. probabilidade ou
nivel Ex.: Risco de impacto dos
compativel com a | Imagem, Risco riscos, ou ambos
tolerancia a de Reputagao
riscos
Risco Moderado | Indica que o risco | Reduzir Transferir Reduzir a
residual sera probabilidade ou probabilidade ou
reduzido a um impacto, ou impacto pela
nivel ambos transferéncia ou
compativel com a compartilhamento
tolerancia a de uma parte do
riscos risco (seguro,
transacgoes de
hedge ou
terceirizagao da
atividade
Risco Pequeno Indica que o risco | Verificar a Aceitar Conviver com o
inerente ja esta possibilidade de evento de risco
dentro da retirar controles mantendo
tolerancia a risco | considerados praticas e
desnecessarios procedimentos
existentes

4.6.5.4 Os gestores devem registrar e acompanhar as informagdes das agdes de tratamento. Uma
vez implementada, o tratamento fornece novos controles ou modifica os existentes. Os tomadores de decisdo e
outras partes interessadas devem estar cientes da natureza e da extensdo do risco residual apos o tratamento do
risco.

4.6.5.5 E importante que se tenha consciéncia que sempre existira algum nivel de risco residual,
ndo somente porque os recursos sdo limitados, mas também em decorréncia da incerteza e das limitagdes
inerentes a todas as atividades de uma organizacao.

4.6.6 Ferramenta de melhorias e respostas a riscos

4.6.6.1 Algumas ferramentas poderdo ser utilizadas para ampliar a visdo sobre possiveis causas
de um problema ou riscos. Para fins dessa metodologia, sugerimos a utilizacao da técnica de SW2H.

4.6.6.2 A proposta de melhorias ou respostas, a partir da SW2H, direciona as perguntas as causas



fundamentais dos eventos de riscos, no sentido de se encontrar maneiras de reduzir ou mitigar suas causas e
impactos, a saber:

What/O qué? — Deve-se analisar o que ¢ feito e o que ¢ consumido nas atividades afetadas pelas
causas fundamentais do risco. O que pode ser alterado em relacdo aos objetos dessas atividades no sentido de
mitigar a causa do problema?

Who/Quem? — Deve-se analisar quem s3o os responsaveis pelo planejamento, execucdo e
avaliagdo das atividades cuja causa em questdo afeta.

When/Quando? — Deve-se analisar o momento em que as atividades sdo executadas frente as
necessidades da sociedade. O que pode ser alterado em relagdo ao momento de realizagdo das tarefas no sentido
de mitigar a causa?

Why/Por qué? — Por que o processo segue essa rotina? Por que a solucdo proposta deve ser
implementada?

Where/Onde? — Qual o local em que as atividades sdo executadas? O que pode ser alterado em
relacdo ao local de realizagao das tarefas no sentido de mitigar a causa?

How/Como? — Como a atividade ¢ planejada, executada e avaliada? O que pode ser alterado em
relagdo a maneira em que as tarefas sdo realizadas no sentido de mitigar a causa? Por outro lado, como sera
implementada a solucao proposta?

How Much/Quanto? — Qual o custo das atividades? Que alteracdes podem ser propostas
relacionadas ao custo, no sentido de mitigar as causas? Por outro lado, quanto vai custar a
implementacdo/alteracdo proposta para as atividades?

WHY WHERE WHEN HOW MUCH STATUS
(POR QUE) (ONDE) (QUANDO) (QUANTO CUSTA)

COMO SERA FEITO?
COMO INICIAR,
. : POR QUE SERA FEITO? soR . QUANDO SERA FEITO? MENSURARE QUANTO CUSTARA
QUESERAEETD QUALE ARAZAOQUE FETO? . AT
QUALEOSEU MOTIVAESSAACAC? PRIMEIRAS ACOES
OBJETIVO? QUEM ESTA N QUAISSAO AS EMTEMPO, ESFORCO,
O QUE VAI CONSEGUIR ONDESERA ENVOLVIDO OUE SOLUCOES DE DINHEIRO,
COMO DESCREVER O BEREOS (Fatied RESPONSAVEL EM ESSAS ACOESSAO IMENTO,
MELHOR QUE PODE CADAACAC? PROATIVAS OU NO CASO DE PREPARACAO
el FAZ PARTE DESUA DEPENDEM DE ENCONTRAR PSICOLOGICAE
SITUACAO? RES QUESADEVE SER OUTRAS FORADO OBSTACULOS? NEGOCIAGAO OU
AVISADO? e Tk MOTIVACAG PESSOAL
VALE APENA? OQUESINALIZARA EDEGRUPO?
QUE £ O MOMENTO
DEAGIR ASSIM?

4.6.6.3 Diante do exposto, percebe-se que os aspectos fundamentais para administrar um plano
de acdo estdo contemplados por meio do SW2H, onde os elementos formadores desse acrostico sao
indispensaveis para coordenar uma ou mais agdes. Por isso, sua adogdo, por gestores de riscos.

4.6.6.4 Nesta etapa convém o estabelecimento dos indicadores Chave de Risco com vistas ao
acompanhamento da dindmica do evento de riscos.

4.6.7 Indicadores para a Gestdo de Riscos



4.6.7.1 Os objetivos estratégicos de uma instituicdo estdo intrinsecamente relacionados ao
estabelecimento de indicadores de desempenho, sobre os quais sdo definidas as metas a serem alcangadas.

4.6.7.2 Indicadores de desempenho na gestdo de riscos sdo métricas cruciais para avaliar a
eficacia das estratégias de mitigagdo e controle de riscos dentro de uma organiza¢do. Conforme previsto na
Politica de Gestao de Riscos do INSS, compete a DIGOV propor ao CEGOV os indicadores de desempenho
para a gestdo de riscos.

4.6.7.3 Conceitualmente, indicadores sao medidas de ordem quantitativa ou qualitativa, dotada de
significado particular e utilizada para organizar e captar as informagdes relevantes dos elementos que compdem
o objeto da observagdo. E um recurso metodolégico que informa empiricamente sobre a evolugdo do aspecto
observado (Guia de Gestdo de Riscos do Ministério da Economia, 2021). Na gestdo de riscos podem ser
adotados indicadores tradicionais, destinados a mensurar o desempenho pregresso em relacdo a gestao de riscos,
como por exemplo:

I - frequéncia de materializagdo do risco;

IT - tempo de tratamento;

IIT - severidade dos impactos; e

IV - percentual dos processos de trabalho do INSS, ja com gestao de riscos.

4.6.7.4 E importante destacar que os exemplos citados nessa metodologia se configuram com um
rol exemplificativo de indiciadores, ndo taxativo.

4.6.7.5 Antes de comecar o processo de construgdo de indicadores, a equipe deve pesquisar a
existéncia de indicadores aceitos entre profissionais e especialistas. Deve também pesquisar os indicadores
possiveis de serem calculados, levando em consideracdo a disponibilidade de dados, nos sistemas, relatorios e
outras fontes de informagdes.

4.6.7.6 Conforme o gerenciamento de riscos avance sobre os processos de trabalho, ¢ possivel
delimitar indicadores-chaves de risco (ICR), os quais se prestam a orientar, principalmente, a antecipagdo em
face de riscos operacionais que estdo na iminéncia de se materializar, com énfase no futuro.

4.6.7.7 Os ICR’s sdo usados para monitorar as variagdes no desempenho em relagdo a meta para
o cumprimento de objetivos estratégicos e operacionais relevantes para o INSS, além de alertarem os gestores
sobre a necessidade de tomar agdes corretivas de forma diligente. A ABNT (2009) recomenda que as
organizagdes monitorem e analisem critica e periodicamente os indicadores de riscos, de forma a garantir sua
adequacio.

4.7 Comunicac¢ao e¢ Consulta

4.7.1 Refere-se a identificacdo das partes interessadas em objetos de gestdo de riscos ¢ obtengao,
fornecimento ou compartilhamento de informagdes relativas a gestdo de riscos sobre tais objetos, observada a
classificacdo da informagdo quanto ao sigilo. E importante que a comunicagdo ocorra de forma vertical e
horizontal.



472 A comunicacdo vertical ocorre no sentido da base para a clipula ou vice-versa,
proporcionando que a ctipula da organizacdo seja informada das atividades associadas aos controles dos riscos-
chave e dando-lhe a oportunidade de avocar casos concretos ndo relacionados a esses riscos, atribuidos a
instancias inferiores.

4.7.3 E de suma importancia que todos os servidores e colaboradores conhegam os riscos do
processo de trabalho na sua respectiva area de atuacao.

4.7.4 Por sua vez, a comunicacao horizontal ¢ importante para que os riscos de um processo que
envolva diferentes unidades, as vezes, sejam conhecidos igualmente por todos os que trabalham nesse processo
(Manual de Gestao de Risco, TCU - adaptado).

4.7.5 Ainda, devera possuir qualidade contextual e de representagdo com base nos critérios a
seguir:

I - relevancia: a informagao deve ser util para o objetivo do trabalho;

IT - integralidade: as informagdes importantes e suficientes para a compreensdo devem estar
presentes;

III - adequacgdo: volume de informagao adequado e suficiente;

IV - concisdo: informagdo deve ser apresentada de forma compacta;

V - consisténcia: as informagdes apresentadas devem ser compativesis;
VI - clareza: informacdo deve ser facilmente compreensivel; e

VII - padronizagao: informagdo deve ser apresentada no padrio aceitavel.

4.7.6 A comunicagdo perpassara todas as instancias envolvidas, de forma a inter-relacionar a
coleta e disseminagdo de informacdes e iniciativas entre as partes interessadas, proporcionando a interacao e
compreensao suficiente dos dados necessarios a cada decisdo.

4.7.7 Este processo de interacdo devera garantir que as informagdes sejam confiaveis, integras e
tempestivas assegurando a eficiéncia da gestdo, considerando os itens abaixo que serdo implementados pela
DIGOV:

I - plano de comunicagao e consulta;
IT - registro das ocorréncias dos riscos; e

IIT - relatdrios gerenciais de riscos.



4.7.8 Considerando os critérios acima, a DIGOV implementou os seguintes relatorios gerenciais:

I - Relatorio de Comunicagdo de Riscos — RCR, ferramenta de comunicacao dos riscos mapeados
no Processo de Gerenciamento de Riscos, a cargo do CSGR, visando comunicar a autoridade maxima da area
responsavel pelo objeto de gestdo e a Diretoria de Governanga, Integridade e Inovagao - DIGOV, o resultado do
mapeamento dos riscos do objeto de gestao; e

IT - Relatorio de Risco Residual — RRR, a cargo do Gestor de Risco, consolida e documenta os
riscos que permanecerdo apos a implementacao das estratégias de tratamento e¢ fornecera informagdes para a
tomada de decisdes, melhorias continuas e aprimoramento das praticas de gerenciamento de riscos.

4.8 Monitoramento

4.8.1 Compreende o acompanhamento ¢ a verificagdo continua do desempenho ou da situacdo de
elementos da gestao de riscos.

4.8.2 A fase de monitoramento inclui tanto o acompanhamento da execug¢do dos planos de acao
das melhorias priorizadas, quanto a evolucdo dos indicadores do processo, elaborados ou revisados, apos a
identifica¢do de problemas/riscos, monitorados a partir de entdo. Além de ser o momento de identificar novos
riscos, analisar a eficiéncia dos processos instaurados e implementar as agdes corretivas necessarias apos a
analise.

4.8.3 Trata-se do acompanhamento e da analise critica da evolugdo do gerenciamento dos riscos,
dos planos de tratamento de riscos, dos processos de gerenciamento de riscos e das operacdes realizadas no
sistema e notificagdo dos responsaveis. O objetivo é proporcionar uma vigilancia continua sobre todo o
processo de gerenciamento de riscos, etapa essencial ¢ uma das mais importantes do ponto de vista da
organizacdo, onde os dados a serem monitorados passam a refinar o processo de avaliagdo de riscos, de modo
que possa ser atualizado quando necessario. Importante ressaltar que nessa etapa, as responsabilidades relativas
ao monitoramento e a analise critica sejam claramente definidas (ABNT, 2009).

4.8.4 O monitoramento, no ambito do processo de gerenciamento de riscos, deve ser realizado,
principalmente, pela unidade responsavel pelo processo organizacional e tem trés dimensdes importantes que
deverdo ser consideradas (Manual de Gestao de Risco, TCU - adaptado):

I - o funcionamento do Sistema de Gestdo de Riscos do INSS;

IT - a implementagdo e os resultados do tratamento de riscos propostos no Plano de Acdo; e

III - a evolugao do nivel dos riscos, identificados e analisados, sofrerem mudangas ¢ alteragoes
que sejam necessarios tratamento por parte do gestor, além da possibilidade de reavaliar os riscos.

4.8.5 O processo de tratamento de riscos traz em si um carater de seriedade, rigor e
profissionalismo para a resposta as ameagas, pois reduz os prejuizos organizacionais, identifica oportunidades,
otimiza capital ¢ administra multiplos riscos.

4.8.6 As atividades de monitoramento sdo originarias das atividades de gestao e podem incluir:

I - confrontagdo de informagdes oriundas de fontes diversas;



IT - identificacdo de comportamentos fora do padrao; e

IIT - variagdes cujos percentuais nao estejam dentro dos limites estabelecidos.

4.8.7 Sao elementos essenciais nessa etapa os Indicadores-Chave de Riscos - ICR, na forma de
medidas ou métricas em relacdo a um referencial definido, que sinalizam a exposi¢@o aos riscos, cabendo aos
Gestores de Riscos monitorarem o nivel de risco de sua area ¢ o impacto em toda a unidade setorial.

4.8.8 Os ICR sdo utilizados para alertar os gestores da necessidade de tomada tempestiva de
acoes corretivas. O monitoramento por ICR tem a finalidade de acompanhar a eficacia dos controles e a
manutengao dos riscos em niveis aceitaveis, observado o apetite de risco da institui¢ao.

4.8.9 O ICR podera ser estabelecido na etapa de tratamento de riscos. Registre-se que as
técnicas/ferramentas indicadas para o processo de avaliagdo de riscos ndo sdo de uso obrigatorio, podendo ser
utilizadas outras técnicas/ferramentas, de acordo com o tipo de objeto de gestdo, habilidade e aptidio do
servidor. Recomenda-se adotar as técnicas/ferramentas constantes da Norma ABNT ISO/IEC 31010:2021.

4.8.10 Tais indicadores sdo acompanhados pelos gestores, que, no caso de indicativos de
deficiéncia, deverdo avaliar e propor agdes corretivas, como ajustes dos controles existentes.

4.8.11 Apos a etapa de tratamento, do ciclo do processo de gerenciamento de riscos, os processos
gerenciados serdo revisados na periodicidade de até um ano, a fim de aprimora-lo pelo aprendizado, corrigir
eventuais falhas quanto a conformidade com as normas, controles internos deficientes, novos riscos nao
mapeados e riscos que perderam sua relevancia de forma a aperfeigoar a gestao.

4.8.12 O monitoramento de riscos e controles, no ambito dos processos organizacionais do INSS,
sera realizado em sintonia com os principios das “Trés Linhas”, conforme descrito na tabela abaixo, em
conformidade com as atribui¢des e responsabilidades preconizadas na Politica de Gestdo de Riscos do INSS:

Monitoramento e Efetividade dos Controles

17 linha - Gestores de risco Garantir que os controles sejam eficazes e
eficientes; implementar e acompanhar
indicadores; analisar as ocorréncias dos
riscos; detectar mudancas que possam
requerer revisdo dos controles ou do Plano
de Tratamento de Gerenciamento de
Riscos; e identificar os riscos emergentes e
comunica-los imediatamente.

2% linha - DIGOV Supervisionar e gerir as operagdes
continuas da Autarquia, garantindo que os
controles internos estejam fortalecidos
contra agdes irregulares, antiéticas,
antieconOmicas, ineficientes ¢ ineficazes,
consolidando os resultados das diversas
areas em relatorios gerenciais.




3" linha - Auditoria Avaliar, por meio de instrumentos e
metodologia  propria, a implantacdo,
eficiéncia e efetividade dos controles
definidos no Plano de Tratamento dos
Riscos.

4.9 Melhoria continua

4.9.1 Compreende o aperfeigoamento ou ajuste de aspectos da gestdo de riscos avaliados no
monitoramento.

4.9.2 Segundo o Manual do TCU, a melhoria continua pode ser entendida em duas dimensdes:

I - a primeira esta atrelada ao proprio Sistema de Gestdo de Riscos do INSS, a cargo da DIGOV;

IT - a segunda, relacionada aos resultados do monitoramento sobre a efetividade do tratamento do
risco, a cargo dos gestores de risco.

4.9.3 Considerando a interatividade e dinamismo do processo de gestdo de riscos, ainda, a
necessidade de controle e avaliacdo dos resultados obtidos durante esse processo, essa etapa se torna essencial
para retroalimentar todo o sistema de controle, assegurando a assertividade das agdes de melhorias.

4.9.4 Recursos para a realizagdo das atividades

4.9.4.1 O Gestor de Risco ¢ o responsavel pelo processo organizacional da sua unidade, sendo a
autoridade para gerenciar determinado risco da sua area de atuagdo e deve definir uma equipe para participar das
etapas do processo de gerenciamento de riscos.

4.9.4.2 Essa equipe deve ser composta por servidores que conhegam o processo, seus objetivos,
contextos, atores envolvidos, resultados e controles ja existentes. A referida equipe sera assessorada pelo
Coordenador Setorial de Gestao de Riscos.

4.9.4.3 Os recursos operacionais ¢ tecnologicos necessarios para apoiar a conducdo das
atividades de Gestdo de Riscos do INSS foram definidos em manual operacional, publicado pela DIGOYV, por
meio de Portaria DIGOV/INSS N° 26, de 4 de junho de 2024.

5. Consideracoes Finais

5.1 Esta Metodologia foi elaborada com o objetivo de auxiliar na sistematiza¢do e padronizacao
do processo de gerenciamento de riscos do INSS.

5.2 O produto desse processo de trabalho oferece mais um mecanismo de auxilio a tomada de
decisdes pela alta administragcdo e demais servidores, de modo que eventos com potencial impacto negativo, nao
prejudiquem o atingimento dos objetivos ou metas institucionais.



5.3 A elaboragdo deste instrumento se orientou nos referenciais teodricos reconhecidos
internacionalmente, modelos de gestdio COSO, COSO ERM, ISO 31000, ISO 31010, além dos normativos
vigentes e aplicaveis, por meio de Decretos, Instrugdes Normativas, Resolugdes e Manuais da CGU, TCU e
outros 6rgaos, captando e sintetizando as melhores praticas, de forma a propiciar a condug¢do no gerenciamento
de riscos. Igualmente relevantes as Resolu¢des do CEGOV quanto ao Sistema de Gerenciamento de Risco e sua
Politica, implementadas neste Instituto.
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