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INSTITUTO NACIONAL DO SEGURO SOCIAL
SAUS QUADRA 2 BLOCO 0, - Bairro ASA SUL, Brasilia/DF, CEP 70070946
Telefone: (61) 3313-4271 e Fax: @fax_unidade@ - http://www.inss.gov.br

Projeto Basico [Contratacdo de Solugdo de Rede de Dados]
Processo n2 35014.027857/2020-54
1. OBJETO DA CONTRATAGAO

1.1. Constitui objeto da presente licitagdo a contratagdo de servigos para o fornecimento de solugdo corporativa de rede de dados de longa distancia -
WAN, para acesso a Internet e interligagdo das unidades do Instituto Nacional do Seguro Social - INSS localizadas em todo territério nacional e contempla
servigos de gerenciamento, monitoragdo e de seguranga da rede corporativa de dados, de acordo com as caracteristicas, quantitativos e especificagdes contidas
neste Projeto Basico e seus anexos.

1.2. O objeto desta contratagdo é enquadrado como uma Solugdo de Tecnologia da Informagdo e Comunicagdo - TIC em conformidade com inciso VII,
art. 22 da Instrugdo Normativa SGD/ME n2 1, de 4 de abril de 2019, e n3o incide nas hipdteses vedadas pelos arts. 32 e 4 do mesmo texto legal.

1.3. A contratagdo se dara por Dispensa de Licitagdo, a ser realizada com fundamento no inciso VIII do art. 24 da Lei n? 8.666/93, segundo o qual:

Art. 24. E dispensavel a licitagdo:

()

VIII - para a aquisi¢do, por pessoa juridica de direito publico interno, de bens produzidos ou servigos prestados por 6rgdo ou entidade que integre a Administragdo
Publica e que tenha sido criado para esse fim especifico em data anterior a vigéncia desta Lei, desde que o prego contratado seja compativel com o praticado no

mercado;
2. DESCRIGCAO DA SOLUGAO DE TIC
2.1. Solugdo de Rede Corporativa de Dados baseada na utilizagdo de solugdo SD-WAN (Software-Defined Wide Area Network), com os servigos de

Internet dedicada e Internet por meio privativo e independente.

2.2. A Solugdo abrange o fornecimento de software e hardware necessarios para o perfeito funcionamento da rede corporativa de dados. O servigo
engloba a instalagdo, configuragdo de equipamentos e de enlaces de comunicagdo, bem como o gerenciamento e o servigo de seguranga da informagdo da rede
corporativa de dados.

2.3. Bens e servigos que compdem a solugdo
Tabela 1 - Bens e servigos que compdem a solugdo
ID Descri¢do do Servigo Cddigo CATSER Métrica ou Unidade
3 Link de Internet Dedicada 26506 més
4 Link de Internet 26506 més
5 Concentrador 26506 més
6 Geréncia de Rede 26999 més
7 Servigo de Seguranga da informagdo da Rede 27340 més
8 Anti-DDOS 26999 més
2.4. Do Funcionamento Geral da Solu¢do
2.5. A contratagdo deverd englobar a prestagdo de servigos de rede de longa distancia (WAN) para manter a interligacdo de todas as unidades

administrativas do INSS aos pontos de concentragdo da rede ou concentradores da rede, localizados em Brasilia-DF, Rio de Janeiro - RJ e Sdo Paulo - SP, e ao
ambiente de nuvem contratado pelo INSS, por meio da disponibilizagdo de recursos de conectividade dimensionados para suprir as demandas de trafego de
dados, voz e videoconferéncia da rede corporativa de comunicagdo de dados do INSS.

2.6. A solugdo de comunicagdo de dados devera estar disponivel 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, durante toda vigéncia do
contrato.
2.7. A contratagdo também inclui a prestagdo de servigo de acesso a internet nas unidades administrativas do Instituto, bem como os servigos de

gerenciamento de rede e o servigo de segurancga da informagao.

2.8. A nova solugdo de comunicagdo de dados das unidades administrativas do Instituto utilizara servigos que requerem equipamentos com a
tecnologia SD-WAN com o objetivo de balancear o trifego de forma inteligente para otimizar ao maximo o uso da rede. Para que o trafego corporativo seja
protegido quando trafegar pela internet, serdo configurados tuneis VPN IPSEC a partir dos equipamentos SD-WAN.

2.9. Em situagdes normais, os trafegos de sistemas e servigos corporativos, além dos trafegos multimidia de telefonia IP e videoconferéncia devem ser
encaminhados pelo link de internet dedicada. Por outro lado, os servigos e sistemas que estiverem publicados na Internet devem ser acessados diretamente
pelas unidades mediante o link Internet banda larga por meio privativo e independente.

2.10. Em situagBes de falha ou de uso intenso do link de internet dedicada, alternativamente os trafegos corporativos devem ser encaminhados entre
as unidades do INSS e os concentradores da rede utilizando tuneis VPN IPSEC que devem ser estabelecidos pela Internet mediante a utilizagdo do link
de Internet banda larga por meio privativo e independente . Os tuneis VPN devem utilizar a topologia hub-and-spoke, com centralizagdo nos equipamentos
concentradores da rede.

2.11. Em situacGes de falha dos links de Internet banda larga por meio privativo e independente das unidades administrativas do INSS, o trafego deve
ser encaminhado pelo link de Internet Dedicada até os concentradores da rede para que entdo possa ser enviado para a Internet.

2.12. A rede dispord de 03 pontos de concentragdo onde deverdo funcionar os equipamentos concentradores do trafego da rede, nas localidades
de Brasilia-DF, Rio de Janeiro - RJ e Sdo Paulo - SP. Cada ponto de concentragdo deverd ter um link de Internet para situagdo de falha, acesso ao ambiente de
nuvem contratado pelo Instituto e outros trafegos conforme definido no Projeto Executivo .

2.13. A configuragdo do encaminhamento do trafego e da contingéncia em casos de falha deve ser feita utilizando tecnologia SD-WAN em que o
encaminhamento de trafego é feito com base no perfil de trafego em vez da utilizagdo de rotas ou conforme defini¢do que serd estabelecido no Projeto
Executivo.

2.14. A CONTRATADA deverd prover o servico de Geréncia de Rede que devera centralizar a monitoragdo e manutenc¢do da operagdo dos servigos e
infraestrutura de Tecnologia da Informagdo - TI.

2.15. A CONTRATADA devera prover os servicos de seguran¢a da informagdo com o intuito de municiar o INSS de uma estrutura que centraliza a
prestagdo de servigos de prevengdo, detecgdo, reagdo e tratamento de incidentes de seguranga relativos a servigos e infraestrutura de Tl, bem como a gestdo
proativa para detectar e tratar ameagas no ambiente e servigos de TI.
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2.16. A solugdo também contempla o servi¢o de protecdo contra-ataques de negagdo de servico (Distributed Denial of Service-DdoS), esses servigos
ficaram vinculados aos concentradores que serdo instalados nos datacenters da DATAPREV localizados em Brasilia-DF, Rio de Janeiro - RJ e Sdo Paulo - SP.

2.17. Toda a solugdo serd acompanhada pela CONTRATANTE mediante portal de acompanhamento disponibilizado pela CONTRATADA, que deverd
disponibilizar canal ou ferramenta web que permitird a abertura de chamados de suporte técnico e acompanhamento dos niveis de servigos prestados. Entende-
se por portal a ferramenta de geréncia acessivel pela internet, com acesso restrito através de usuario/senha eletrénica e utilizando-se de protocolo HTTPS.

2.18. O objeto da licitagdo tem a natureza de servico comum de carater continuado, pois pode ser objetivamente especificado por meio de padrdes
usuais no mercado. Podendo, portanto, ser contratado por meio de processo licitatério na modalidade pregdo em sua forma eletrénica.

2.19. As caracteristicas da solugdo tecnoldgica e as diretrizes definidas nesse Projeto Basico sdo compativeis com o Estudo Técnico Preliminar elaborado
pela equipe de planejamento da contratagcdo e constante deste processo.

2.20.

3. JUSTIFICATIVA PARA CONTRATACAO

3.1. Contextualizagdo e Justificativa da Contratagdo

3.1.1. O Instituto Nacional do Seguro Social - INSS é hoje a maior autarquia do Poder Executivo Federal, e tem como finalidade operacionalizar o

reconhecimento dos direitos sociais dos filiados ao Regime Geral de Previdéncia Social — RGPS. Atualmente a instituigdo norteia-se pela missdo e visdo de
futuro constantes no Mapa Estratégico do INSS definidas pela Resolugdo n2 2/CEGOV/INSS, alterada pela Resolugdo n2 7/CEGOV/INSS:

“Missdo:

Garantir protegdo ao cidaddo por meio do reconhecimento de direitos e execugdo de politicas publicas”

“Visdo de Futuro:

Ser ponto de referéncia de acolhimento do cidad&o para acesso aos servigos previdenciarios e politicas sociais do governo federal”.

Mapa Estratégico INSS

Missdo
Garantir protecdo ao cidaddo por meio do reconhecimento de direitos e execucdo de politicas sociais

. Visdo
Ser ponto de referencia de acolhimento do cidadado para acesso a servicos previdenciarios e politicas soc
governo federal.

SERVICOS QUE Que é obtida quando conseguimos entregar senvicos com valor real para o cidadéo. .
AGREGAM

VALOR AO
CIDADAO |

INOVACAO DE
PROCESSOS

Ampliagdo de servigos Implementagéo de
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Conformidade no
pagamento de
benefici

Celeridade na tomada de Desenvolvimento do
decisdo dos benefic SuperCNIS

COM FOCO EM 41!

- L
RESULTADOS 2N

Recursos humanos, tecnolégicos, organizacionais e financeiros geridos de forma eficiente

GESTAO
EFICIENTE DE

_ Reestruturacdo
RECURSOS %

Organizacional parg
Transformacdo Digit

Atualizacdo e normalizacio INSS superavitario a partir de

da infraestrutura receitas proprias

3.1.2. Atualmente a institui¢do possui um quadro técnico composto por cerca de 30 mil servidores ativos, que atendem presencialmente mais de 3
milhdes de pessoas todos os meses, para tanto, conta com uma vasta estrutura de atendimento, contando com uma Administragdo Central, 05 (cinco)
Superintendéncias Regionais, 104 (cento e quatro) Geréncias Executivas e cerca de 1.600 (um mil e seiscentas) Agéncias de Previdéncia Social, a capilaridade da
rede de atendimento do INSS abrange todos os estados e o Distrito Federal.

3.1.3. A rede de dados do INSS tem como caracteristica o alto volume de armazenamento e tratamento de dados, a intensidade didria de operagdes e
transag&es e o alto valor social e econdmico dos dados sob sua guarda. A perspectiva é o aumento da demanda por servigos e sistemas de TIC, sobretudo apéds a
implantagdo do INSS Digital — ID que transformou a forma de atendimento do INSS, que consiste em linhas gerais, na utilizagdo do processo eletrénico, com
distribuigdo da demanda de forma mais igualitdria entre as unidades e melhoria da interagdo com os cidadaos.

3.1.4. Em contraponto a situagdo acima referenciada, o servigo de rede de dados fornecido atualmente pela DATAPREV ndo atende plenamente as
necessidades dessa Autarquia, pois os links de dados possuem capacidade de largura de banda inferior ao necessario. Desta forma existe a necessidade de
otimizar a velocidade dos pontos de acesso e concentragdo da rede, bem como a disponibilidade, performance, estabilidade e gerenciamento do trafego da rede
de dados.

3.1.5. Ainda sobre o assunto, ressaltamos que o servigo de link de comunicagdo e demais itens do contrato celebrado com a DATAPREV foram passiveis
de auditoria pelos 6rgdos de controle CGU e TCU, respectivamente pelo Relatério de Auditoria n2 201305680 e acérddo n? 716/2016, que na ocasido apontaram
diversos ajustes a serem feitos no contrato. Em face dessa necessidade foi criado no ambito do INSS o grupo de trabalho - GT, instituido pela Portaria n2
288/PRES/INSS, de 26 de margo de 2019, que em seu relatdrio final, assim se posicionou:

7) recomendamos que o préximo contrato com a DATAPREV contenha apenas os servicos nominados de estratégicos, ou seja, aqueles que possuam estreita
correlagdo com a finalidade precipua da DATAPREV, constante em sua lei de criagdo, reunindo apenas a sustentagdo dos sistemas estratégicos e o desenvolvimento
de novos sistemas que sejam afetos as atividades finalisticas do instituto.
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8)

9) Quanto aos demais servigos comuns, o GT propde a realizagdo de contratages de mercado .

3.1.6. Ao analisar a contratacdo em tela, verifica-se que o seu escopo ndo se enquadra nos servigos que possuem estreita correlagdo com a fungdo
precipua da DATAPREV, cabendo ao INSS elaborar processo licitatério com vistas a contratagdo junto ao mercado.

3.1.7. Face ao exposto, o objeto desta contratagdo visa viabilizar uma solugdo corporativa de rede de dados, com capacidade para prover trafego de
dados, voz e video, entre as unidades do INSS em todo o territério nacional, contemplando ainda o provimento de acesso a internet, a geréncia de rede e o
servigo de seguranca da informagdo da rede de dados.

3.1.8. A solugdo definida é flexivel e escaldvel, tanto em capacidade como em funcionalidade, o que é fundamental para que o INSS se adapte
rapidamente a eventuais aumentos ou diminuigdes de demanda, ou a necessidade de provimento de novos servigos.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

3.2.1. Alinhamento da solugdo de TIC com os instrumentos de planejamento: Plano de agdo constante do Mapa Estratégico, Plano Diretor de Tecnologia

da Informagdo e Comunicagdo (PDTIC) e Plano Anual de Contratagdes (PAC) do INSS e Estratégia de Governanga Digital do Ministério da Economia.

Plano de agdo — Exercicio 2020
Eixo: Aprendizagem e Desenvolvimento

Obijetivos Estratégicos Acbes Estratégicas Responsavel
Atualizagdo e Normalizagdo da Infraestrutura Implantagdo plano de modernizagdo do Parque Tecnoldgico DTI
Contratagdo de produtos e servigos de tecnologia da informagdo DTI

EGD - Estratégia de Governanca Digital 2020-2022.

ID Objetivos estratégicos
016 | Otimizar as infraestruturas de tecnologia da informagdo e comunicagdo; Objetivo 16 da Estratégia de Governanga Digital 2020-2022.

Plano Diretor de Tecnologia da Informagdo e Comunicacdo 2020-2022

ID Necessidades de TIC Agdes
N1 Provimento, manutengdo e atualizacdo do parque de equipamentos e da infraestrutura de A8 - Prover links e rede de
redes comunicagdo

Plano Anual de contratagdo — 202

Item Descrigdo
180 SERVICO DE REDE COMUNICAGAO DADOS E IMAGEM
3.2.2. A presente contratagdo ndo tem por objetivo a oferta digital de servigos publicos, entdo ndo é integrada a Plataforma de Cidadania Digital, nos

termos do Decreto n2 8.936, de 19 de dezembro de 2016, conforme preceituado pelo inciso 1V, art. 62, da IN SGD/ME n2 01, de 2019.

3.3. Estimativa da demanda

3.3.1. Para fins de estimativa da rede de dados (links de comunicagdo), utilizou-se como parametro as estruturas fisicas do INSS (Administracdo
Central, Superintendéncias Regionais, Geréncias Executivas, Agéncia de Previdéncia Social e demais unidades administrativas) (SEI 1781098), a quantidade de
servidores por unidade (SEI 1721735), a quantidade de sistemas utilizados nas APS que representam a maior quantidade de unidades fisicas do Instituto
(SEI 1376977), a classificagdo das APS pela DIRAT e o relatério técnico de consumo de algumas amostras de links fornecidos retirado da ferramenta COCAR, de
geréncia de servigos de rede, referente a periodos de 2019, pois no ano de 2020 parte da forga de trabalho do Instituto estava em home office devido a
pandemia ( SEI 2563956 e 2565394).

3.3.2. A principio dividiu-se as unidades fisicas do INSS em 9 (nove) grupos/itens: Item 1 - Administragdo Central (prédio sede do INSS), Item 2 -
Superintendéncias Regionais, Item 3 - Central 135 e Plataforma centralizada, Item 4 - Geréncias Executivas Tipo I, Item 5 - Geréncias Executivas Tipo Il, Item 6 -
Geréncias Executivas do Tipo Ill e Agéncias de Previdéncia Social do Tipo 1, Item7 - Agéncia de Previdéncia Social do Tipo Il e demais unidades administrativas),
Item 8 - Agéncia de Previdéncia Social - Link satelital(banda KA), Item 9 - Prevbarco (banda KA) e Item 10 - Concentradores, estd divisdo possibilitou uma
classificagdo inicial por porte da unidade e o levantamento da quantidade de colaboradores por unidade, critério importante para definicdo das bandas dos
links.

3.3.3. No segundo momento levantou-se junto a propria Diretoria de Atendimento - DIRAT a relacdo de sistemas que sdo utilizados pelas APS, neste
sentido é importante frisar que as APS representam mais de 80% (oitenta por cento) das unidades fisicas do Instituto. O levantamento identificou a utilizagdo de
58 (cinquenta e oito) sistemas (SEI 1376977), destes destacamos os sistemas: Plenus, Prisma e GET que sdo sistemas estratégicos para o INSS e sdo acessados
pela Intranet (rede interna do INSS). Municiado dessas informagdes juntamente com os dados acerca da utilizagdo de sistemas e servigos corporativos (VoiP,
Geréncia de rede, DNS interno, sistemas com upload de arquivos, ...) a equipe de planejamento da contratagdo conseguiu identificar a necessidade das bandas
dos links de Internet Dedicada, com relagdo a definigdo da banda da internet por meio privativo e independente foi utilizado como pardametro os trafegos de
aplicagbes consumidas pela Internet (sistemas do INSS "virados" para a Internet, Office 365 e acesso a Internet pelos usudrios, ...).

3.3.4. Em paralelo a essa anadlise, a DIRAT, drea demandante desta contratagdo, realizou estudo para dimensionar as Agéncias de Previdéncia Social que
necessitariam de incremento no link de dados (SEl 1836680). O estudo consiste na comparagdo do tempo de execugdo de uma determinada atividade comum a
todas as APS, em relagdo a um tempo médio de execugdo considerado desejavel pela area negocial, a atividade escolhida estd vinculada a utilizagdo do sistema
previdenciario GET, que além de finalistico é o sistema mais utilizado nas APS e que onera muito os links, pois realiza upload de arquivos durante o atendimento
aos cidaddos.

3.3.5. Também foi considerado pela equipe de planejamento da contratagdo um estudo relacionado a quantidade de colaboradores ideal por unidade
(SEI 1403326) e o projeto de integracdo de algumas APS com ART (Agéncias Regionais do Trabalho) que demandardo o acesso por meio dos links a novos
sistemas e servigos (SEI 1670835) em cerca de 325 APS (SEI 1978102).

3.3.6. De posse dessas informagdes a equipe de planejamento da contratagdo definiu a quantidade e servigos que deverdo obedecer as definigdes da
tabela abaixo:

Tabela 2 - Quantitativo de bens e servigos que compdem a solugdo
H Item | Unidade do INSS/Servigo Quantidade de BMAG Internet BMAG Internet BMAG Link por Satélite - H Métrica ”
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unidades Dedicada (Mbps) (Mbps) Banda KA (Mbps)
1 Administragdo Central - ADMC 1 500 1000 N/A Servigo
2 Supermtender;;las Regionais - 5 20 50 N/A Servio
3 Centrais 135 g plataforma 5 20 50 N/A Servico
centralizada
Geréncias Executivas - Tipo | 7 10 50 N/A Servigo
5 Geréncias Executivas - Tipo Il 37 8 20 N/A Servigo
6 Geréncias Exe(.:uhv?s -Tipollle 1571 4 20 N/A Servigo
Agencias Tipo |
7 Agéncias - Tipo Il 5 2 20 N/A Servigo
8 Agéncias - Link Satelital 56 N/A N/A 20 download/4 upload Servigo
9 Prevbarco - Link satelital 10 N/A N/A 20 download/4 upload Servico
10 Concentradores 3 1000 400 N/A Servigo
11 Servigo de geréncia de rede de 1700 N/A N/A N/A Servico
dados
Servigo de seguranga da rede .
12 de dados 1700 N/A N/A N/A Servigo
13 Anti DDOS 3 N/A N/A N/A Servigo
14 Treinamento 1 N/A N/A N/A Servigo
* BMAG - Banda Minima de Acesso Garantido

3.3.7. Os links dos itens 1, 2, 3 e 10 da "Tabela 2 - Quantitativo de bens e servigos que comp&dem a solugdo" deverdo ser entregues em dupla abordagem,

conforme disposto no Anexo | - Especificagdes Técnicas (SEI 6418671).

3.3.8. As velocidades de bandas dos links desta contratagdo sdo bandas minimas a serem garantidas pela CONTRATADA;

3.3.9. Somente serd permitido link satelital em até 3,5% do quantitativo de unidades desta contratagdo, desde que devidamente justificado pela

CONTRATADA em relagdo a impossibilidade de utilizagdo de enlace terrestre e sua utilizagdo esta restrita ao atendimento das Agéncias de Previdéncia Social do
Tipo | e Tipo II. A justificativa deverd ser aceita pelo CONTRATANTE, nos termos do Anexo | - Especificagdes Técnicas.

3.3.10. As justificativas para utilizagdo de link satelital devem ser revistas anualmente, no caso de comprova¢do de que determinada unidade pode ser
atendida por enlace terrestre o uso de link satelital deve ser descontinuado.

3.3.11. Os equipamentos SDWAN dos itens 1, 2, 3 e 10 da "Tabela 2 - Quantitativo de bens e servigos que compdem a solugdo" deverdo ser entregues em
regime de alta disponibilidade, conforme disposto no Anexo | - Especificagdes Técnicas.

3.3.12. O item 10 refere-se ao de servigo de concentragdo de trafego de dados na rede corporativa de dados do INSS. O servigo de concentrador de rede
tem como objetivo integrar e gerir toda comunicagdo do trafego de dados da rede e interligar a rede de dados do INSS a rede da DATAPREV.

3.3.13. Os concentradores do item 10 devem ser instalados em cada um dos 03 (trés) datacenters da prestadora de servigos previdenciarios ao INSS -
DATAPREYV, situados na SAUS — Quadra 01 — Bloco E/F, Asa Sul, Brasilia-DF, na Rua Dr. Manuel Vitorino, 343, Bras, Sdo Paulo - SP e na Rua Cosme Velho, 6,
Laranjeira. Rio de Janeiro - RJ.

3.3.14. Os servigos contratados serdo executados sob demanda, mediante a abertura de Ordem de Servigo.

3.3.15. As mengOes aos itens e as quantidades para ativagdo inicial presentes nesse Projeto Bdsico e seus anexos deverdo ser entendidas como previsdes
a serem ratificadas ou retificadas pelo CONTRATANTE na reunido inicial do projeto apds a assinatura do contrato.

3.3.16. Os links que poderdo atender as agéncias Prevbarco (item 9), sdo os de banda satelital KA. As localidades atendidas pelos Prevbarcos sdo as
dispostas no documento (SEI 1978255). O modo de operacionalizagdo atual do Prevbarco permite que seja atendido por uma mesma infraestrutura de link
satelital de uma APS e consiste no seguinte:

3.3.17. O link somente serd ativado com o barco atracado, ou seja, funcionara de forma fixa, com o barco em movimento o link ndo sera utilizado;

3.3.18. O link somente serd usado com antenas de 70 cm a 1,20m que podem ser fixadas no interior do barco ou na parte externa, nenhum equipamento
precisara ser transportavel. Eventuais necessidades de mudangas na infraestrutura dos barcos para fixagdo das antenas é de responsabilidade do CONTRATANTE;

3.3.19. Os Acordos de Niveis de Servigo definidos no Anexo Il desse Projeto Basico, somente serdo contabilizados durante operagdo normal do link, os
seja, nos momentos em que o barco estiver atracado e o link alinhado e operacional;

3.3.20. As eventuais intervengdes serdo realizadas nas cidades onde o Prevbarco esteja atracado, conforme localidades informadas no documento
(SEI 1978255);

3.3.21. A cada parada do barco, a equipe do INSS que atua com o Prevbarco fard o apontamento da antena e podera realizar a inser¢do das coordenadas
geogréficas da localidade no modem mediante orientagdo prévia da CONTRATADA, porém é desejdvel que o modem fornecido ndo requeira nenhuma
configuragdo nova a cada atracamento ou apontamento da antena. A CONTRATADA devera disponibilizar acesso aos equipamentos para realizagdo das
configuragBes necessarias para apontamento da antena e demais equipamentos necessarios, e se for o caso, para alteragdo das coordenadas geograficas.
Durante a instalagdo do link a CONTRATADA deverad orientar a equipe do Prevbarco como proceder com os equipamentos fornecidos;

3.3.22. Os Prevbarcos seguem um cronograma pré-estabelecido de atendimento, e permanecem minimamente cerca de 05 dias Uteis em cada localidade.
3.3.23. O item 14 da "Tabela 2 - Quantitativo de bens e servigos que compdem a solugdo" trata de treinamento em toda solugdo implantada para a
equipe técnica do INSS.

3.4. Parcelamento da Solugdo de TIC

3.4.1. Conforme definigdo estabelecida pelo art. 29, inciso VII da IN n2 01/2019, a solugdo de TIC é "conjunto de bens e/ou servigos que apoiam

processos de negdcio, mediante a conjugagdo de recursos, processos e técnicas utilizados para obter, processar, armazenar, disseminar e fazer uso de
informagdes". No entendimento da equipe de planejamento da contratagdo, a solugdo de TIC em questdo engloba todos os elementos (bens e servigos de TIC)
gue se integram para o alcance dos resultados pretendidos.

3.4.2. O possivel parcelamento da solugdo, consistiria em:

e Contratacdo dos links Internet Dedicada;

e Contratagdo dos links de Internet por meio privativo e independente ;

e Contratagdo de SD-WAN para agregar os dois tipos de links; e

e Contratacdo de empresa para gerenciar a totalidade dos servigos contratados e agregar as informagdes de cada um deles em um painel para os gestores

dos contratos.

3.4.3. A solugdo corporativa de rede de dados é de suma importancia para os servigos prestados pelo INSS a sociedade, ressalta-se que esse tipo de
objeto é de alta complexidade tecnoldgica e com abrangéncia em todo territério nacional; neste cenario, parcelar o objeto em contratagdes regionais ou por
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tipo de servigo incorreria em riscos ao funcionamento da solugdo, bem como dificultaria o processo de gestdo, haja vista os provaveis conflitos de
responsabilidade na ocorréncia de um problema técnico entre os servigos prestados por diferentes fornecedores.

3.4.4. Na proposta de divisdo mencionada no paragrafo 3.4.2, seriam necessdrias diversas contratagdes simultdneas para se obter a totalidade dos
servigos necessarios, o que traria inimeras dificuldades na gestdo desses contratos. A cada indisponibilidade de algum servigo, teria que ser feito um estudo
para se verificar qual componente da solugdo causou a falha. no caso de corregdes elas teriam de envolver as diversas empresas, o que tenderia a aumentar
ainda mais o tempo para a solugdo, o que ndo é desejavel.

3.4.5. Considerando que a rede de dados tem concentradores de trafego comuns para acesso aos sistemas previdencidrios e servigos de seguranga e
monitoramento que abrangem toda a rede, a ocorréncia de possiveis incidentes em zonas de servigos operadas por empresas diferentes podem trazer prejuizos
ao INSS, além da complexidade de gerenciar a capacidade técnica, requisitos de implantagdo, operagdo e regras operacionais dos servigos prestados por mais de
um fornecedor.

3.4.6. No que tange aos aspectos técnicos e econdmicos a divisdo em lotes dificultaria a interface com a DATAPREV que é responsavel pelo ambiente e
sustentagdo dos sistemas finalisticos do INSS, os sistemas sdo hospedados de forma pulverizada entre os 3(trés) datacenters da DATAPREV fazendo com que
cada empresa mantenha pelo menos um concentrador em cada um desses datacenters, além de ser uma operagdo mais complexa é mais cara em fungdo da
maior quantidade de concentradores. Ademais a gestdo da rede e os servigos de seguranca da informagdo também ocorreriam de forma fragmentada o que
dificultaria no acompanhamento da solug&o de incidentes/problemas e aplicagdo de politicas de seguranga.

3.4.7. A contratagdo em questdo a ser atendida por um Unico fornecedor, se mostra mais adequada, neste caso, visto que se o servigo fosse dividido em
itens ou lotes diferentes, apesar de oferecerem solugGes similares em conceito, os fornecedores trabalham com caracteristicas de execug¢do diferentes, o que
poderia acarretar numa incompatibilidade técnica para integragdo de toda solugdo.

3.4.8. Conforme Acérddo 861/2013-Plenario - "E licito os agrupamentos em lotes de itens a serem adquiridos por meio de pregdo, desde que possuam
mesma natureza e que guardem relagdo entre si. Além disso, a solugdo de TI, objeto da contratagéo em tela, possui uma natural indivisibilidade, o que também
inviabiliza a contratagdo de seus servigos por item de forma separada".

3.4.9. Segundo o acérddo 5260/2011 — TCU — 12 cdmara, de 06/07/2011, “Inexiste ilegalidade na realizacdo de pregéo com previséo de adjudicacédo por
lotes, e ndo por itens, desde que os lotes sejam integrados por itens de uma mesma natureza e que guardem correlagdo entre si”. A adjudicagdo global proposta
nesse documento agrupa solugdo e servicos de uma mesma natureza, que guardam correlagdo entre si, seja por similaridade técnica ou de tecnologia, bem
como de aplicabilidade em busca de uma Unica solugdo, sem causar qualquer prejuizo a ampla competitividade.

3.4.10. Em face do exposto, entende-se que a divisdo dos servigos em diversos contratos ndo é o modelo mais eficiente para o INSS. Desta forma,
a equipe de planejamento optou por garantir a padronizagdo dos servigos a partir da contratagdo de um Unico fornecedor.

3.4.11.

3.5. Beneficios previstos na Lei Complementar n.2 123/2006, em favor das Microempresas (ME) e Empresas de Pequeno Porte (EPP)

3.5.1. Considerando os argumentos apresentados no item 3.4 para o ndo parcelamento da solugdo de TIC e as habilitagdes técnicas exigidas nesse
Projeto Bésico, permite inferir que no periodo de um ano o valor estimado somente sobre os quantitativos exigidos na habilitagdo técnica perfazem um valor de
faturamento/receita-bruta superior ao limite estabelecido para o enquadramento como Microempresa ou Empresa de Pequeno Porte estabelecido pela Lei
Complementar n.2 123/2006.

3.5.2. Face o exposto, nio foi adotado as quotas reservadas para ME e EPP, em atendimento ao art. 109, inciso |l do Decreto 8.538/2015.

3.6. Resultados e Beneficios a serem alcangados

3.6.1. Manutengdo dos servigos de conectividade utilizados atualmente pelo ;INSS.

3.6.2. A solugdo tecnoldgica em questdo visa municiar o INSS de uma estrutura de comunicagdo de dados robusta e aderente as melhores praticas do

mercado. A SD-WAN apresenta maior visibilidade, escalabilidade, controle e desempenho. A SD-WAN é vista como uma boa solugdo para quem quer aumentar a
conectividade corporativa, de forma segura e econdmica.

3.6.3. A rede atual que atende ao INSS opera em velocidades baixas na maioria das unidades e apenas um link atende cada unidade. A presente
contratagdo ofertara maior disponibilidade e performance dos links de dados, ofertando um link de Internet Dedicada e um link de Internet por meio privativo e
independente otimizando os processos internos e o atendimento ao cidadao.

3.6.4. Melhorar a velocidade, disponibilidade e confiabilidade da rede corporativa de dados.

3.6.5. Permitir o gerenciamento, seguranga e moldagem do trafego, melhor aproveitamento dos recursos computacionais e maior seguranga das
informacdes, além de proteger contra ataques e demais incidentes de seguranga;

3.6.6. Gerar maior qualidade de servigo nos circuitos e a priorizagdo no trafego dos dados das aplicages utilizadas, bem como para o trafego de voz
sobre IP (VOIP) e videoconferéncia entre as localidades.

3.6.7. Confiabilidade e qualidade no acesso a rede, conexdo estavel e eficiente para suportar as mais diversas aplicagdes, uploads e downloads de dados.
3.6.8. Seguranga no trafego dos dados, monitoramento 24x7 (24 horas por dia, 7 dias da semana) da rede, agdes preventivas e tratamentos de
incidentes de seguranga da informacdo, resultando numa rede de dados mais confidvel e gerenciavel.

3.6.9. Investir no desenvolvimento de processos de trabalho seguros, ao invés de apenas investir em tecnologia.

3.6.10. Em suma, os beneficios provenientes dessa contratagdo sdo expressivos, além do aumento da largura de banda das unidades do INSS em relagdo

ao contrato vigente e a introdugdo da tecnologia SD-WAN, podemos considerar como beneficio da nova contratagdo a inser¢do de novos niveis minimos de
servigo que vao salvaguardar a qualidade do servigo prestado a Autarquia.

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
4.1. Requisitos de Negécio
4.1.1. A contratagdo deverd englobar a prestagdo de servigos de rede de longa distancia (WAN) para manter a interligagdo das unidades administrativas

do INSS e Administragdo Central aos data centers da DATAPREYV, localizados nas cidades de Brasilia-DF, Rio de Janeiro - RJ e S3o Paulo - SP, acesso ao ambiente de
nuvem contratado pelo INSS ou outros ambientes que o INSS necessite se conectar, por meio da disponibilizagdo de recursos de conectividade dimensionados
para suprir as demandas de trafego de dados, voz e video da rede corporativa de comunicagdo do INSS.

4.1.2. A contratagdo também inclui a prestagdo de servigo de acesso a internet nas Unidades Administrativas do INSS.
4.1.3. A solugdo comporta o servigo de geréncia de rede e de Seguranca da Informacdo da rede corporativa de dados.
4.1.4. A solugdo deverd atuar em regime de operagdo 24 x 7 x 365, garantindo o acesso de forma integral, 24 (vinte e quatro) horas por dia, 07 (sete)

dias por semana e 365 (trezentos e sessenta e cinco) dias por ano, aos servigos contratados;

4.1.5. A relagdo das unidades do INSS que deverdo pertencer a rede corporativa de dados é apresentada no Anexo X — Locais de prestagdo dos servigos
(SEI 2096804).

4.1.6. A solugdo de comunicagdo de rede de dados deve prover acesso por meio dos links para o trafego corporativo e de acesso a Internet e deve
gerenciar o trafego para otimizar ao maximo o uso da rede.
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4.1.7. A CONTRATADA devera fornecer todos os softwares e hardwares necessarios para prestacdo dos servicos do objeto contratado, sem 6nus
adicional para o INSS.

4.1.8. Cada hardware devera ser fornecido com todos os acessorios e programas necessarios a sua instalagdo, operagdo e monitoragdo, cabendo
inclusive, 3 CONTRATADA, a instalagdo do hardware.

4.1.9. A prestagdo dos servigos sera baseada no modelo de remuneragdo em fungdo dos resultados apresentados, em que os pagamentos serdo feitos
apés mensuragdo e verificagdo de métricas quantitativas e qualitativas, contendo indicadores de desempenho e metas, com Nivel Minimo de Servico (NMS)
definido em contrato, de modo a resguardar a eficiéncia e a qualidade na prestagdo dos servigos.

4.1.10. Os planos de implantagdo e migragdo deverdo prever a conectividade temporaria entre as atuais redes corporativas do INSS e a solugdo proposta
pela CONTRATADA, garantindo a migragdo sem a interrupgdo dos servigos existentes.

4.2. Requisitos de Especificagdes Técnicas

4.2.1. As especificagdes técnicas encontram-se no Anexo | - Especificagdes Técnicas (SEl 6418671).

4.3. Requisitos de Capacitacdo

4.3.1. Durante a implantagdo e execugdo dos servigos, a CONTRATADA devera transferir o conhecimento aos técnicos da CONTRATANTE, em regime de
treinamento, para que estes possam assimilar as particularidades técnicas e de funcionamento da solugdo.

4.3.2. A CONTRATADA deverd realizar um treinamento na solugdo de rede corporativa de dados do INSS para a equipe técnica do INSS.

4.3.3. O treinamento serd destinado aos servidores técnicos do INSS, visando capacitd-los na solugdo e no uso das tecnologias contratadas, repasse de

conhecimento, na forma de treinamento, a ser realizado de forma online para turma de até 20 (vinte) alunos, com carga horaria minima de 40 (quarenta) horas
conforme requisitos estabelecidos abaixo:

4.3.3.1. A quantidade de até 20 (vinte) participantes deve-se a equipe de técnicos da DTI que podera vir a integrar a equipe de execugdo contratual e
acompanhar e gerenciar a solugdo de rede corporativa de comunicagdo de dados, bem como o corpo técnico da DTI que presta atendimento e suporte de Tl na
Administragdo Central e unidades descentralizadas do INSS;

4.3.3.2. A CONTRATADA devera apresentar uma proposta, em até 15 (quinze) dias apds a aprovagdo do Projeto Executivo, de um Plano de Repasse de
Conhecimentos com duragdo minima de 40 (quarenta) horas, em regime de treinamento para 20 (vinte) técnicos da CONTRATANTE, contendo proposta de
ementa que consta no item 4.3.3.13. A CONTRATANTE analisard a ementa apresentada em no maximo 5 (cinco) dias Uteis, podendo rejeita-la e solicitar nova
apresentagdo, momento no qual a CONTRATADA fard uso dos mesmos prazos ja estabelecidos neste item;

4.3.3.3. A proposta para um Plano de Repasse de Conhecimentos em regime de treinamento e estrutura fornecida pela CONTRATADA deve conter no
minimo os seguintes itens:

a)Cronograma;

b) Conteudo programético;

c) Carga horaria;

d) Previsdo de data e hora da realizagdo dos eventos; e

e) Material didatico.

4.3.3.4. O treinamento serd realizado presencial ou online utilizando software de treinamento online ou de videoconferéncia disponibilizado pela
CONTRATADA;
4.3.3.5. Ao final do treinamento, os treinados devem estar aptos a conhecer e acompanhar o gerenciamento dos servigos e os recursos da solugdo e a

acompanhar efetivamente as métricas de niveis de servico, configuragdes e funcionamento dos aplliances SD-WAN e demais CPE, conhecer e acompanhar
tecnicamente os servicos de seguranca e geréncia da rede, roteamento e configuragdo dos links;

4.3.3.6. Os treinamentos serdo ministrados em data e horario definidos pela CONTRATANTE em comum acordo com a CONTRATADA;

4.3.3.7. O evento de treinamento devem ser solicitados com no minimo quinze dias Uteis de antecedéncia, salvo entendimento diverso entre as partes;
4.3.3.8. O treinamento ndo serd meramente expositivo, contemplando também o uso pratico da solugdo;

4.3.3.9. O treinamento fornecido pela CONTRATADA sera apresentado em lingua portuguesa. O material didatico sera fornecido em formato digital e/ou

impresso para todos os participantes com o contetido abordado durante o treinamento em lingua portuguesa ou, opcionalmente, em lingua inglesa, desde que
justificado e aceito pelo INSS;

4.3.3.10. Todo o material didatico utilizado deverd ter, quando couber, como referéncia o da fabricante das solugdes, que deverd ser disponibilizado na
lingua portuguesa (Brasil), conforme mencionado no item 4.3.3.9;

4.3.3.11. A CONTRATADA emitira, ao final do treinamento, o certificado de conclusdo para cada participante, no qual constardo a identificacdo do
treinando, o periodo de realizagdo, o contetdo e a carga horéria do treinamento;

4.3.3.12. O(s) instrutor(es) responsavel(eis) pela execugdo do treinamento deve possuir experiéncia profissional comprovada minima de 5 (cinco) anos na
area de Tecnologia da Informagdo, contemplando conhecimentos de redes de comunicagdo de dados, seguranga de rede e equipamentos SD-WAN. As
comprovag8es deverdo ser realizadas conforme o item 4.14.2 deste documento.

4.3.3.13. Caso a qualidade do treinamento seja considerada insatisfatdéria pela maioria simples dos alunos, o INSS podera exigir que o mesmo seja refeito,
sem qualquer 6nus, no prazo maximo de até 10 dias Uteis;

4.3.3.14. A CONTRATADA devera fornecer todos os materiais educativos necessarios as capacitagoes;

4.3.3.15. A ementa minima a ser ofertada pela CONTRATADA sera:

a) Funcionamento geral da solugdo corporativa de comunicagdo de dados;

b) Configuragdo e recursos dos equipamentos SD-WAN;

c) Sistema de Gerenciamento e Monitoramento da Rede;

d) Portais de geréncia e acompanhamento dos chamados:

e) Funcionamento do Roteamento e QoS da rede;

f) Servigo de seguranca da rede;

g) Acompanhamento dos indicadores de niveis de servigo dispostos no Anexo Il;
h) Utilizagdo da geréncia de rede pela CONTRATANTE; e

i) Instalagdo dos equipamentos nas unidades do INSS.

4.3.3.16. As 40 (quarenta) horas de duragdo ndo precisam ser ministradas de forma consecutiva;
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4.3.3.17. Apds a emissdo da Ordem de Servico de Treinamento pela CONTRATANTE para que se inicie o Repasse, a CONTRATADA deverd inicia-lo em até 15
(quinze) dias;
4.3.3.18. No final do Repasse de Conhecimentos em regime de treinamento e concomitante a Emissdo do Termo de Recebimento Provisério - TRP, a

CONTRATADA deverd emitir certificado de participagdo para cada um dos participantes;

4.3.3.19. Para que seja considerado satisfatério o treinamento, os participantes que foram indicados pelo INSS devem considerar-se aptos
acompanhamento e entendimento do funcionamento da solugdo, com condigdes proprias de fiscalizar o servigo.

4.3.3.20. Ao final do repasse do conhecimento, serd aplicado um Questiondrio Avaliativo do Treinamento - Anexo IX (id. SEI 2119331) abordando perguntas
para as seguintes dimensGes do treinamento: Avaliagdo Geral, conteudo do curso, forma de apresentagdo das aulas e aplicabilidade na fiscalizagdo técnica e
acompanhamento do servico;

4.3.3.21. Os questionarios deverdo ser respondidos sem a necessidade mandatdria de identificagdo do servidor treinado e apresentard as seguintes
graduagdes: 1- Péssimo, 2 - Ruim, 3 - Razoavel, 4- Bom e 5 — Otimo;

4.3.3.22. A Nota Final do Treinamento (NFT) sera dada pela média aritmética simples de todos os questionarios respondidos pelos 20 (vinte) técnicos, de
forma que:

a) A dimens&o “V - DISTRIBUIGAO DA CARGA HORARIA” n3o serd computada na média aritmética descrita no item anterior;

b)Cada um dos itens presentes nos Anexo XI - Questiondrio avaliativo do treinamento: |- AVALIACAO GERAL, II- CONTEUDO DO CURSO, Ill- FORMA
DE APRESENTACAO DAS AULAS e V- SERVENTIA DO TREINAMENTO NA FISCALIZACAO DO NOVO SERVICO receberd um valor entre 1 (um) "péssimo e 5 (cinco)
"6timo" obrigatoriamente;

c)Caso algum item ndo tenha sido preenchido pelo técnico, este receberd automaticamente o valor maximo, isto é 5 (cinco) "étimo";
d)O Item V- DISTRIBUICAO DA CARGA HORARIA n3o entra como requisito de avaliagdo;

e) A nota de cada questiondrio individual (NQi) sera dada pela férmula:

. _ (Valor do ltem [)+ (Valor do Item 1)+ (Valor do Item I+ (Valor do Item 1V)
i =

NQ) y
4.3.3.23. Desta forma, a NFT sera:
1 5
o NQ(i)
i=1
4.3.3.24. A CONTRATADA devera atingir necessariamente como nota final o valor igual ou superior a 3,5 (trés pontos e cinco décimos) para que a
CONTRATANTE emita o Termo de Avaliagdo de Qualidade;
4.3.3.25. No caso de uma Avaliagdo Média inferior a nota 3,5 (trés pontos e cinco décimos), a CONTRATADA sofrerd uma glosa no valor de 15% (quinze por
cento) referente ao item Treinamento, que compdem este Pregdo.
4.3.3.26. O INSS podera exigir que o treinamento seja refeito, sem qualquer énus, no prazo maximo de até 10 (dez) dias Uteis, caso a avaliagdo seja inferior
a nota 3,5 (trés pontos e cinco décimos). O prazo de novo inicio do treinamento podera ser prorrogado desde que haja concordancia da CONTRATANTE.
4.3.3.27. Caso a CONTRATANTE ndo atinja o niumero minimo de 50% (cinquenta por cento) de questiondrio respondidos pelos técnicos, a NFT sera
automaticamente 5 (cinco) pontos;
4.3.3.28. O questiondrio seguird o modelo presente no Anexo X| - Questionario avaliativo do treinamento e servira de subsidio para a emissdo do Termo de
Avaliagdo de Qualidade;
4.4, Requisitos Legais
4.4.1. Ao processo licitatério, bem como a contratacdo, aplicam-se entre outros, os seguintes dispositivos legais:
. Lei n2 8.248/93 - Lei de competitividade do setor de informética e automagéo;
. Lei n.2 8.666/93 — Lei de licitagbes e contratos;
. Lei n.2 14.133/2021 - Nova Lei de licitacdes e contratos Administrativos;
. Lei n.2 10.520/02 — Lei do pregio;
. Lei complementar n.2 123/06 — Lei da microempresa;
. Decreto n.2 10.024/2019 — Prego eletrdnico;
. Decreto n2 7.174/10 — Contratagdo de bens e servigos de informatica;
. Decreto n2 7.746/12 — Desenvolvimento nacional sustentavel;
. Decreto n.2 7.892/13 — Sistema de registro de preco;
. Decreto n.2 7.903/13 — Margem de preferéncia;
. Decreto n.2 8.184/14 — Margem de preferéncia
. Instrugdo Normativa n.2 01 de 2019, SGD/ME;
. Instrugdo Normativa n2 73 de 2019. SEGES/ME;
. Instrugdo Normativa n2 03/2017, SEGES/MPDG;
. Instrugdo Normativa n2 05/2021
. Portaria n.2 170/2012, do INMETRO;
. Lei n2 13.709/2018, Lei Geral de Protegdo de Dados Pessoais (LGPD);
4.4.2. Os dados e informagdes da CONTRATANTE devem ser armazenados ou transmitidos pela CONTRATADA na infraestrutura de computagdo em

nuvem composta por datacenters instalados fisicamente no Brasil, incluindo replicagdo e cdpias de seguranga (backups), conforme disposto na Norma
Complementar n2 14/INO1/DSIC/SCS/GSIPR, de modo que a CONTRATANTE disponha de todas as garantias da legislagdo brasileira enquanto tomadora do
servigo e responsdvel pela guarda das informagdes armazenadas em nuvem.

. Lei n.2 Anticorrupgdo n.2 12.846/2013

. Ao processo licitatério bem como a contratagdo aplicam-se subsidiariamente os seguintes dispositivos legais:
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. Instrugdo Normativa SEGES/MP n.2 5, de 25 de 2017;
. Lei n.2 8.078/1990, Cédigo de Defesa do Consumido (CDC); e
. Lei n.2 10.406/2002, Cédigo Civil (CC).
4.5, Requisitos de Manutencao
4.,5.1. Manuteng¢do
4.5.1.1. No caso de crescimento do nimero de unidades do Instituto durante a vigéncia do contrato, a CONTRATADA devera se comprometer com o

atendimento eventual de futuras unidades, a critério do INSS, nas mesmas condigGes técnicas e de prego oferecidos nesse Projeto Basico, bem como a expansdo
de bandas de comunicagdo, respeitados os limites legais, bem como os prazos estipulados no Anexo Il - Niveis Minimos de Servico. Da mesma maneira, o
INSS podera solicitar a desativagdo do servigo prestado a qualquer unidade, bem como mudanga de local de prestacdo dos servigos. Entende-se por mudangas
de local de prestagdo dos servigos a mudanga de enderegos de instalagdo dos equipamentos e acessos dentro da mesma cidade ou Regido Metropolitana, do
Estado da Federagdo.

4.5.1.2. O remanejamento de circuito de uma localidade para outra e a desativagdo de circuito em uma localidade ndo implicard em custos adicionais para
o INSS.

4.5.1.3. O INSS podera solicitar a desativagdo de um circuito a qualquer momento, mediante abertura de Ordem de Servigo.

4.5.1.4. A CONTRATADA deverd desativar o circuito imediatamente apds o recebimento da Ordem de Servigo, no prazo de até 1 (um) dia util, e terd o
prazo de 45 (quarenta e cinco) dias para a retirada dos equipamentos. O faturamento do circuito somente podera ser feito até a data da efetiva desativagdo.
4.5.1.5. Caso a CONTRATADA ndo cumpra o prazo estipulado, estara sujeita as sangdes administrativas previstas no ANEXO Il - Niveis Minimos de Servigo.
4.5.1.6. E de responsabilidade da CONTRATADA a manutencio de todos os equipamentos, servigos contratados, seguranga e servigo de geréncia da rede.
4.5.1.7. Os equipamentos defeituosos, caso ndo possam ser reparados, deverdo ser substituidos, sem prejuizo a operagdo normal da rede, eventuais
indisponibilidades ou degradacdo dos servigos causados pelo mau funcionamento dos equipamentos, serdo tratadas conforme disposto no Anexo Il - Niveis

Minimos de Servigo.

4.5.1.8. Quaisquer modificagdes e/ou reconfiguragdes que necessitem ser executados nos equipamentos pela CONTRATADA, deverdo ser autorizadas e
acompanhadas por um servidor/colaborador do INSS.

4.5.1.9. A CONTRATADA devera aplicar e manter atualizados os patches de seguranga dos seus equipamentos de redes, exclusivos para a prestagdo dos
servigos ao INSS.

4.5.1.10. Independente da atualizagdo, se forem identificados problemas no sistema operacional ou no hardware que afetem a seguranga e o
funcionamento do equipamento e que necessite de alteragdo no hardware, a CONTRATADA devera substituir o equipamento por outro similar que garanta o
Nivel Minimo de Servigo acordado, e efetuar a troca efetiva do equipamento em um prazo maximo de 15 (quinze) dias Uteis, sem necessidade de formalizagdo
por parte do INSS e sem prejuizo ao funcionamento normal da rede de dados e servigos contratados, observando em caso de indisponibilidade o disposto no
Anexo Il - Niveis Minimos de Servigo.

4.5.1.11. As atualizagOes serdo feitas sem 6nus para o INSS e, caso necessario, fora do hordrio comercial, sempre acompanhadas por um colaborador
do Instituto.

4.5.2. Suporte Técnico e monitoramento dos servigos

4.5.2.1. A CONTRATADA deverd manter uma Central de Atendimento (Help Desk), 24 ( vinte e quatro) horas por dia, 7 (sete) dias por semana, para

abertura e acompanhamento de chamados técnicos por meio de portal web de gerenciamento de chamados e niumero Unico nacional ndo tarifado (0800),
permitindo o envio de solicitagdes e o esclarecimento de duvidas, o e-mail também podera ser utilizado como canal complementar.

4.5.2.2. A CONTRATADA responderd por todas as ndo conformidades quanto a prestagdo dos servigos durante o periodo de vigéncia do contrato.

4.5.2.3. O suporte técnico ocorrerd sem qualquer 6nus para o INSS, mesmo quando for necessaria a atualizagdo de equipamentos da CONTRATADA, o
translado e a estada de técnicos da CONTRATADA ou qualquer outro tipo de servigo necessario para garantir o cumprimento do servigo.

4.5.2.4. A CONTRATADA deverd disponibilizar até o 52 (quinto) dia util de cada més, relatdrios ou planilha que inclua histérico dos chamados do més
anterior, e pelo menos as seguintes informagdes para cada chamado:

a) Numero e tipo do chamado;

b) Data e forma de abertura e fechamento (incluindo o nome para os casos em que a abertura ou fechamento sejam feitas de forma manual);
c) Tempo de atendimento de resolugdo do chamado;

d) Identificagdo do responsavel pela abertura e pelo atendimento;

e) Principais tratativas e informagdes do chamado, incluindo data e hora em que foram registradas no chamado.

4.5.2.5. A CONTRATADA disponibilizara no portal de acompanhamento o histérico dos chamados com no minimo os dados acima citados. O histérico de
chamados deve ser disponibilizado por pelo menos 6 (seis) meses.

4.5.2.6. O portal de acompanhamento dos servigos devera possibilitar que sejam visualizados e impressos os relatérios das informagdes de desempenho a
respeito da malha dos servigcos prestados.

4.5.2.7. A CONTRATADA devera disponibilizar ao INSS um portal de gerenciamento para acompanhamento dos niveis de servigo.

4.5.2.8. Entende-se por portal de gerenciamento, ferramenta acessivel por intermédio de um navegador Web, com acesso restrito através de

usuario/senha eletrénica e utilizando-se de protocolo HTTPS.

4.5.2.9. O portal web disponibilizado pela CONTRATADA devera apresentar resultados que permitam a verificagdo da conformidade com o estabelecido no
Nivel Minimo de Servigo (NMS), bem como o planejamento de capacidade e a andlise da efetividade da solugdo. As consultas deverdo permitir a selegdo de
periodos de abrangéncia, com possibilidade de exportagdo para arquivos HTML ou PDF.

4.5.2.10. O portal de gerenciamento poderd ser constituido de um ou mais softwares e deverd prover, no minimo, informag&es do ultimo 1 (um) ano, com
os valores instantaneos, médios e de pico, separados por més, semana e dia, as seguintes informagdes:

a) Disponibilidade dos circuitos, em percentual;

b) Disponibilidade dos circuitos em tempo real;

c) Consumo de banda dos Links (entrada e saida) com os valores médios e de pico dos ultimos 30 (trinta) dias, separados por semana e dia;
d) Consumo de banda por aplicagdo com os valores médios e de pico dos ultimos 30 (trinta) dias, separados por semana e dia;

e) Laténcias dos Links (ida e volta) com valores instantaneos, médios e de pico dos ultimos 90 (noventa) dias;

f) Perda de pacotes;
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g) Percentuais de ocupagdo de CPU, memodria, interfaces e espago em disco dos roteadores, equipamentos SD-WAN e demais CPE, instantaneos e
médias dos ultimos 90 (noventa) dias.

h) Quantidade de erros nas interfaces;

i) Bloqueios efetuados pelo servigo de firewall;

j) Bloqueios efetuados pelo servigo de filtragem de conteldo, categorizados por tipo de conteudo;

k) Bloqueios efetuados pelo servigo de prevengdo de intrusio, totalizados por assinatura e/ou por enderegos IP de origem e de destino;
I) Enderegos IP de origem e de destino com maior nimero de acessos;

m) Enderegos IP de origem e de destino cujos acessos produziram o maior volume de trafego;

n) Volume de trafego por protocolo;

o) Disponibilidade didria dos equipamentos;

p) Solicitagdes de alteragdes e inclusdes de novas politicas, regras e filtros, com data e hora de abertura, identificagdo do solicitante, cédigo de
identificacdo, descrigdo, andamento (worklog), data e hora de fechamento; e

q) Registros de incidente com data e hora, identificagdo do responsével, codigo de identificagdo, descrigdo, severidade, data e hora da notificagdo
e tratamento adotado.

4.5.2.11. A solugdo de gerenciamento deve possuir ferramenta capaz de receber e analisar trafego dos roteadores e appliances SD-WAN utilizando Netflow,
IPFIX ou similar.

4.5.2.12. A indisponibilidade dos dados de gerenciamento (coleta ndo realizada, dados ndo acessiveis) serd contabilizada como indisponibilidade do(s)
servigo(s) associado(s), passivel de desconto, no periodo em que os dados ndo forem coletados ou ficarem inacessiveis, caso isto implique em perda de dados de
gerenciamento.

4.5.2.13. Apds a assinatura do contrato, o INSS informara a CONTRATADA os enderegos IP dos seus sistemas de gerenciamento da rede que deverdo estar
autorizados a realizar consultas SNMP (get) nos equipamentos da rede, receber traps SNMP e o nome da comunidade (community string) que deverd ser
configurado e receber informagdes syslog.

4.5.2.14. A CONTRATADA devera manter todos os dados coletados dos elementos gerenciados e as informagdes geradas para confecgdo dos relatérios
durante a vigéncia do contrato.

4.5.2.15. As especificagdes do servigo de gerenciamento da rede entdo dispostas no Anexo | — Especificagbes Técnicas.

4.5.2.16. Os dados e informagBes armazenadas, conjuntamente com o modelo de dados, poderdo ser solicitados pelo INSS a qualquer tempo, a

CONTRATADA que devera disponibiliza-los no prazo méaximo de 5 (cinco) dias Uteis, em meio a ser definido pelo INSS e/ou na base de dados da solugdo de
geréncia (carga dos dados extraidos e removidos).

4.5.2.17. O suporte técnico devera ser prestado nos enderecos do Instituto em todo o Brasil, ou no ambiente de rede da CONTRATADA, ou ainda em
qualquer local especifico que der causa a falhas na prestagdo do servigo.

4.5.2.18. O servigo de gerenciamento e suporte técnico deve atuar de forma pré-ativa, antecipando-se aos problemas na rede e garantindo a qualidade do
servigo estabelecida conforme niveis de servigo, realizando abertura, acompanhamento e fechamento de chamados técnicos relacionados com indisponibilidade
e desempenho nos servigos, operando em regime 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, durante toda a vigéncia do contrato.

4.5.2.19. Os chamados abertos na central de atendimento serdo referentes as atividades de responsabilidade da CONTRATADA. Quaisquer solicitagdes ndo
atendidas diretamente via chamados na central de atendimento, mas que envolvam certas atividades (instalagdo; configuragdo; recuperagdo; alteragdo e
remogdo de equipamentos; a configuragdo de roteadores; o roteamento; enderegamento IP, SNMP, IPFIX; organizagdo e atualizacdo da geréncia, entre outras),
considerando-se todos os servigos contratados, deverdo ser comunicados a CONTRATANTE tempestivamente e no Relatério Mensal de prestagdo dos servigos, a
cargo da CONTRATADA. Neste caso, a CONTRATADA devera, portanto, prover mecanismos para o acompanhamento apropriado de seu tratamento.

4.5.2.20. O acompanhamento deve ser on-line para os chamados abertos e, por demanda, para os chamados encerrados, e deve fornecer todas as
informagdes de um chamado ou de um conjunto de chamados. Os relatérios devem apresentar informagdes histéricas em base mensal, podendo este ser
solicitado a qualquer momento enquanto durar o contrato.

4.5.2.21. Os registros dos chamados deverdo conter todas as informagdes relativas ao chamado aberto, como: nimero, datas e horérios (abertura,
atualizagdo e fechamento), status, unidade, entidade, designacdo do elemento (equipamento/enlace/servico) afetado, técnico de atendimento, relato do
problema e acompanhamento, bem como a identificagdo do contato na CONTRATANTE que foi posicionado acerca do reparo/restabelecimento do servico e a
descrigdo detalhada da resolugdo do chamado, com anélise de causa raiz.

4.5.2.22. Na ocorréncia de um problema que afete um conjunto de links ou equipamentos de uma ou mais unidades prediais, deverdo ser gerados registros
para cada um dos elementos afetados. Nesta situagdo, devera ser possivel a abertura/fechamento de um Unico chamado que contemple, automaticamente,
todos os registros gerados.

4.5.2.23. Todas as agOes realizadas, para atendimento aos chamados abertos, devem ser testadas previamente pela equipe a fim de comprovar sua eficacia
(liberagdo de regras, vpn, etc.), sendo a finalizagdo do chamado atrelada a comprovacdo do acesso/liberagdo ou acdo efetuada.

4.5.2.24. Todo chamado relativo a modificagdo de regra/politica deve ser retornado por e-mail com, no minimo, os seguintes dados: id da regra;
modificagbes efetuadas; texto original da abertura do chamado; hora da abertura do chamado; resposta ao chamado; ANS associado.

4.5.2.25. A CONTRATADA deve documentar, em campo proprio, quando disponivel no equipamento, todas as regras contendo, no minimo, breve descri¢do
e ID do chamado.

4.5.2.26. Os prazos de atendimento dos chamados deverdo observar a severidade de cada chamado, que serd informada pela CONTRATANTE, quando da
abertura dos chamados, conforme disposto no Anexo Il - Niveis Minimos de Servigos.

4.5.2.27. Os Niveis Minimos de Servigos para os chamados de suporte técnico e as respectivas sangdes que serdo aplicadas em caso de descumprimento
desses acordos, estdo dispostos no Anexo Il - Niveis Minimos de Servigo (SEI 6416052).

4.5.3. Instalacdo de novos enderecos, alteragdo e desativagdo dos links de comunicagdo

4.5.3.1. Apds a implantagdo inicial da rede, solicitagdes de instalagdo, retirada ou alteragdo de caracteristicas dos canais de comunicagdo das unidades do

INSS dar-se-do por solicitagdo formal do CONTRATANTE e deverdo ser executadas conforme definido no Anexo | — Especificagdes Técnicas.

4.5.3.2. A CONTRATADA devera apresentar um Estudo de Viabilidade Técnica nas solicitacGes de novos enderegos e mudangas de enderegos, observando
os prazos do Anexo Il - Niveis Minimos de Servigo.

4.5.3.3. O Estudo de Viabilidade Técnica devera apresentar como entregdvel um relatério que devera conter a viabilidade técnica da instalagdo ou
migragdo, com o tipo de acesso a ser adotado e o prazo estimado para instalagdo do novo link pretendido ou da migracdo para o novo enderego fornecido
pelo CONTRATANTE.

4.5.3.4. Qualquer unidade da CONTRATANTE podera ter sua localizagdo alterada, dentro dos limites de cada municipio ou regido metropolitana. A
instalagdo do enlace no novo enderego devera respeitar as condigdes e os prazos descritos no Anexo | — Especificagdes Técnicas e Anexo Il - Niveis Minimos de
Servigo, a desativagdo do circuito antigo somente podera ocorrer apds autorizagdo formal do CONTRATANTE.
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4.5.3.5. A CONTRATADA devera se comprometer com o atendimento eventual de futuros sitios a critério da CONTRATANTE, em municipios distintos aos
das localidades previstas no Anexo X - Local de prestagdo de Servigos, nas mesmas condigdes de pregos oferecidos a CONTRATANTE para o objeto deste edital e
respeitando as condigbes e os prazos descritos no Anexo | — Especificagdes Técnicas e Anexo Il - Niveis Minimos de Servigo.

4.5.3.6. A data de inicio da cobranga dos enlaces solicitados ap6s a implantagdo inicial da rede serd a data de ativagdo do circuito, informada por
intermédio de um Termo de Recebimento Definitivo de Servigo, emitido pelo contratante em até 10 (dez) dias Uteis apds o recebimento provisorio.

4.5.3.7. O CONTRATANTE podera solicitar a desativagdo do servigco prestado a qualquer link de comunicagdo.

4.5.3.8. A desativacdo de um link de comunicagdo devera ser solicitada formalmente pelo CONTRATANTE a CONTRATADA.

4.5.3.9. A partir da data de recebimento da solicitagdo, o mesmo deixard de ser faturado, salvo se na solicitagdo estiver estipulada uma data futura para
desativagdo.

4.5.3.10. Ao ser solicitada a desativagdo de um link de comunicagdo, a seguinte documentagdo devera ser entregue pela CONTRATADA:

a) Relatério contendo as configuragbes do roteador e equipamentos da unidade, incluindo no minimo, enderegamento de todas as interfaces,
rotas configuradas, politicas de QoS, Access-list configuradas, configuragdes do protocolo SNMP, o qual deverd ser entregue em formato doc ou docx;

b) Os relatérios gerenciais do enlace desativado deverdo permanecer disponiveis por, no minimo, 30 (trinta) dias apds a desativagdo do link de
comunicagdo.

4.5.3.11. Apds a desativagdo de um link de comunicagdo, todos os equipamentos da CONTRATADA deverdo ser retirados em até 30 (trinta) dias corridos.
4.5.4. Relatérios gerenciais
4.5.4.1. Deverdo estar disponiveis mensalmente ao CONTRATANTE, através de portal Web, os relatérios especificados nos subitens a seguir, atendendo

minimamente aos seguintes requisitos:

a) Relatdrios com o trafego diario escoado pela rede com suas séries histdricas, fornecendo subsidios para analisar o desempenho e as tendéncias
de aproveitamento dos recursos de rede. Estes relatérios devem estratificar a utilizagdo dos enlaces por tipo de trafego (IP, portas, protocolos, classes de servigo)
apresentando informag&es de banda utilizada e de volume;

b) Relatérios de chamados ou conjunto de chamados contendo todas as informagd&es relativas aos chamados;
c) Relatérios de chamados abertos dentro e fora dos prazos de niveis de servigo;
d) Reincidéncia de problemas.

4.5.4.2. Para acompanhamento dos servigos deverdo ser disponibilizados, no minimo, os seguintes relatorios:

a) Descritivo de nivel de servigo (NS): contém para cada enlace os seus atributos, as ocorréncias de falhas e os valores mensais apurados para cada
indicador, comparando-os com os valores de referéncia dispostos no Anexo Il - Niveis Minimos de Servigo; Sintético de NS: nimero total de enlaces que ndo
atingiram cada métrica definida no Anexo Il - Niveis Minimos de Servico;

b) Relatérios especificos de acompanhamento para cada indicador a ser monitorado para o Anexo Il - Niveis Minimos de Servigo: estes relatdrios
devem ser emitidos para circuitos individuais da rede e para agrupamentos de circuitos, apresentando as informagdes em base didria, semanal e mensal;

4.5.4.3. O CONTRATANTE podera a qualquer momento solicitar a CONTRATADA relatérios periddicos dos enlaces de dados ou dos servigos especificos
4.5.4.4. A cargo do CONTRATANTE poderéo ser realizadas reunies periddicas entre o CONTRATANTE e a CONTRATADA para apresentagdo dos relatérios e
discussdo de melhorias nos servigos prestados;

4.5.4.5. Os relatérios abaixo deverdo ser visualizados on-line com os dados em tempo real ou gerados sob demanda para os Gltimos 24 (vinte e quatro)
meses:

a) Relatdrios de Disponibilidade: devem ser emitidos mensalmente e apresentar informagdes didria, semanal e mensal. Devem conter a analise de
tendéncia quanto ao desempenho e a utilizagdo dos recursos da rede;

b) Relatério de Acompanhamento dos Chamados: relatério diario com todas as informag@es relativas ao chamado como data, hora, identificagdo
do elemento (circuito ou equipamento), descrigdo detalhada do chamado;

c) Relatérios de Chamados: relatério mensal de chamados abertos e encerrados;
d) Relatdrios de Reincidéncia: relatério mensal que mostra problemas reincidentes dos elementos (circuitos ou equipamentos) da rede.

e) Relatdrio de Acompanhamento de NS: descritivo de NS, contendo para cada circuito as ocorréncias de falhas, caso tenham existido e os valores
mensais apurados para cada indicador referenciado no Anexo Il - Niveis Minimos de Servigos;

f) Relatério Especifico de NS: relatério de acompanhamento de cada indicador a ser monitorado para o NS. Estes relatérios devem ser emitidos
mensalmente.

g) Relatdrio de Tendéncias: relatério que tem como finalidade indicar os recursos de rede que estdo saturados e/ou com indica¢do de problemas,
apontando necessidade de expansdo da rede. Devem ser emitidos bimestralmente ou sob demanda.

h) Relatdrios de Andlise de Causa Raiz: relatério mensal que mostra as analises de causa raiz dos incidentes criticos e plano de agGes para corregdo
definitiva do (s) problema (s) existente (s).

4.6. Requisitos Temporais

4.6.1. A CONTRATADA devera em, no maximo de 365 (trezentos e sessenta e cinco) dias corridos, contados a partir da aprovagdo do Projeto Executivo
pelo CONTRATANTE, para finalizar a implantagdo de todos os circuitos e equipamentos que compdem a solugdo corporativa de dados do INSS.

4.6.2. O prazo de implantagdo da nova rede de dados podera ser prorrogado em até 180 (cento e oitenta) dias corridos, desde que apresentado as
justificativas pela CONTRATADA e ocorra a aprovag¢do pelo CONTRATANTE.

4.6.3. Apos a reunido inicial do contrato, a CONTRATADA devera entregar o Projeto Executivo com as informagdes definidas no item 4.10.1, no prazo de
até 45 (quarenta e cinco) dias corridos.

4.7. Requisitos de Seguranga

47.1. A CONTRATANTE e CONTRATADA deverdo seguir todas as orientagdes da NC14/INO1/DSIC/SCS/GSIPR, homologada por meio da Portaria n2 9, de

15 de margo de 2018.

4.7.2. A CONTRATADA deve garantir que os dados, metadados, informagdes e conhecimento, tratados no ambiente de computagdo em nuvem, ndo
poderdo ser fornecidos a terceiros e/ou usados para fins diversos do previsto nesse Projeto Bésico e no contrato, sob nenhuma hipétese, sem autorizagdo formal
da CONTRATANTE.

4.7.3. Os Servigos objeto desse Projeto Bésico deverdo seguir as orientagdes contidas na Lei n2 n2 13.709/2018, denominada Lei Geral de Protecdo de
Dados Pessoais (LGPD).

4.7.4. A CONTRATADA e CONTRATANTE devem estabelecer um processo de comunicagdo e tratamento de incidentes de seguranga em redes
computacionais, considerando as exigéncias da legislagdo vigente, em até 15 (quinze) dias apds a realizagdo da reunido inicial.
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4.7.5. Os servigos objeto desse Projeto Basico deverdo ser executados observando as diretrizes estabelecidas na Politica de Seguranga da Informacgdo do
INSS, aprovada pela Resolugdo n2 9/CEGOV/INSS, de 31 agosto de 2020.

4.7.6. A CONTRATADA devera fornecer sempre que solicitado pelo CONTRATANTE, cépias dos logs de seguranga do trafego da rede e de todas as
atividades de todos os usuarios da solugdo.

4.7.7. A CONTRATADA deverd adotar todas as medidas necessdrias para assegurar a disponibilidade, integridade, confidencialidade e autenticidade das
informagdes a serem tratadas em seu ambiente. A Solugdo ofertada pela CONTRATADA devera dispor de plano de comunicagdo de incidentes, devendo a
CONTRATADA informar imediatamente a CONTRATANTE todos os incidentes de seguranga da informagdo ou existéncia de vulnerabilidades do objeto da
contratagdo, assim considerados os eventos ndo previstos ou ndo desejados, bem como qualquer violagdo das regras de sigilo estabelecidas que tenham
ocorrido por sua agdo ou omissdo, independentemente de dolo, que acarretem dano a confidencialidade, disponibilidade, integridade ou autenticidade dos
dados da CONTRATANTE.

4.7.8. A solugdo devera dispor de andlise e gestdo de riscos de seguranga de informagdo, conforme dispde a Norma Complementar
04/INO1/DSIC/GSI/PR, de 15 de fevereiro de 2013. A andlise deve ter periodicidade no minimo mensal e deve ser apresentado um plano de gestdo de riscos
contendo: metodologia utilizada, riscos identificados, inventario e mapeamento dos ativos de informagdo, estimativa dos riscos levantados, avaliagdo,
tratamento e monitoramento dos riscos, aceitagdo ou ndo dos riscos e outras informagdes pertinentes.

4.7.9. A solugdo deve possuir, plano de continuidade, recuperagdo de desastres e contingéncia de negdcio, que possa ser testado regularmente,
objetivando a disponibilidade dos enlaces, equipamentos e servigos em caso de interrupgdo, bem como desenvolver e colocar em prética procedimentos de
respostas a incidentes relacionados com os servigos.

4.7.10. O ambiente que sustenta a solugdo devera dispor de sistema de hardware, software e dados para missdo critica com politica de “Disaster
Recovery”, balanceamento, conectividade e backup/restore durante toda a vigéncia do contrato.

4.7.11. A Solugdo devera dispor de mecanismos para realizar regularmente testes de seguranca da informacdo (incluindo andlise e tratamento de riscos,
verificagdo de vulnerabilidades, avaliagdo de seguranga dos servigos e testes de penetragdo) podendo a CONTRATANTE realizar auditorias, inclusive com apoio de
terceira parte, para comprovar que a CONTRATADA mantém esse requisito.

4.7.12. A CONTRATADA ¢ integralmente responsavel pela manutengdo de sigilo sobre quaisquer dados e informagdes fornecidas pelo INSS, ou contidos
em quaisquer documentos e midias, de que venha a ter acesso durante a etapa de repasse, de execugcdo dos servicos e de encerramento contratual, ndo
podendo, sob qualquer pretexto e forma, divulga-los, reproduzi-los ou utiliza-los para fins alheios a exclusiva necessidade dos servigos contratados.

4.7.13. Devido aos critérios de seguranga a serem observados para acesso as instalagdes da CONTRATANTE, a CONTRATADA deverd encaminhar a
CONTRATANTE o nome completo e nimero de documento oficial de identidade com fotografia dos profissionais que realizardo os servigos, com antecedéncia
minima de 3 (trés) dias Uteis, para fins de credenciamento de entrada nos prédios.

4.8. Requisitos Sociais, Ambientais e Culturais

4.8.1. Os sistemas operacionais e manuais de instalagdo e operacdo devem ser disponibilizados em idioma Portugués do Brasil, admitindo-se no idioma
inglés quando ndo houver em idioma Portugués do Brasil.

4.8.2. A CONTRATADA deverad contribuir para a promog¢do do desenvolvimento nacional sustentavel no cumprimento de diretrizes e critérios de
sustentabilidade ambiental, devendo ser priorizado o emprego de mado-de-obra, materiais, tecnologias e matérias primas de origem local para sua execugdo, de
acordo com o art. 225 da Constituicdo Federal/88, e em conformidade com o art. 32 da Lei n2 8.666/93 e com o art. 62 da Instrugdo Normativa/MP n2 01, de 19
de janeiro de 2010.

4.8.3. A prestagdo dos servigos deverd, ainda, respeitar as normas contidas no Guia Nacional de Licitagdes Sustentaveis disponibilizado no site da AGU
no que couber.

4.8.4. O presente processo aquisitivo devera seguir, quando aplicavel, ao disposto no programa A3P (Agenda Ambiental na Administragdo Publica) do
Ministério do Meio Ambiente, que insere critérios socioambientais nas atividades dos érgdos publicos dos poderes executivo, legislativo e judiciario, das esferas
federal, estadual e municipal.

4.8.5. No que couber, visando a atender ao disposto na legislacdo aplicivel — em destaque as Instru¢des Normativas 05/2017/SEGES e 01/2019/SGD — a
CONTRATADA devera priorizar, para o fornecimento do objeto, a utilizagdo de bens que sejam no todo ou em parte compostos por materiais reciclaveis, atoxicos
e biodegradaveis.

4.9. Requisitos de Arquitetura Tecnolégica

49.1. Todas as especificagdes técnicas contidas nesse Projeto Basico e no Anexo | - Especificagdes Técnicas deverdo estar plenamente disponiveis na
solugdo fornecida, sem necessidade de quaisquer outras aquisigdes por parte do INSS, tais como versGes de softwares, pecas ou dispositivos complementares.
4.9.2. A solugdo deve estar conforme aos padrdes de interoperabilidade do Governo - ePing.

49.2.1. Componentes do ePing aos quais os requisitos da solugdo sdo aderentes:

Tabela 3 - Segmento Interconexdo/Tabela Rede e Transporte

COMPONENTE ESPECIFICACAO
Transporte TCP (RFC 793)
UDP (RFC 768)

Intercomunicagdo

LAN/WAN IPv6 conforme RFC 246

IPv4 conforme RFC 791

Quando necessério, o trafego de rede pode ser otimizado pelo uso do MPLS (RFC 3031), devendo este possuir, no
minimo, quatro classes de servigo.
Qualidade de servigo | Adogdo de uma arquitetura para servigos diferenciados pelo uso do Diffserv (RFC 2475, atualizada pela RFC 3260).

Comutagdo por Label

Tabela 4 - Segmento Segurancga/Tabela Comunicag¢do de Dados

COMPONENTE ESPECIFICACAO
Transferéncia de dados em | TLS — Transport Layer Security, RFC 524612 (atualizada pela RFC 5746 e RFC 5878). Caso seja necessério o
redes inseguras protocolo TLS v1 pode emular o SSL v3.

VPN — Virtual Private Network.

O IPv6 definido na RFC 2460 (atualizada pela RFC 5095), RFC 5722 e RFC 5871 apresenta implementagdes de
seguranga nativas no protocolo.

As especificagdes do IPv6 definiram dois mecanismos de seguranga: a autenticagdo de cabegalho AH
(Authentication Header) RFC 4302 ou autenticagdo IP, e a seguranga do encapsulamento IP, ESP (Encrypted
Security Payload) RFC 4303.

Seguranca de redes IPv6 na
camada de rede

Algoritmos para troca de
chaves de sessdo, durante RSA, Diffie-Hellman RSA, Diffie-Hellman DSS, DHE_DSS, DHE_RSA;
o handshake
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Algoritmos para defini¢do de | RC4, IDEA, 3DES e AES
chave de cifragdo

IPSec Authentication Header RFC 4303 e RFC 4835 para autenticagdo de cabegalho do IP.

Seguranca de redes IPv4 IKE — Internet Key Exchange, RFC 4306 (atualizada pela RFC5282), deve ser utilizado sempre que necessario
para negociagdo da associagdo de seguranga entre duas entidades para troca de material de chaveamento.
ESP — Encapsulating Security Payload, RFC 4303 Requisito para VPN — Virtual Private Network.

Tabela 5 - Segmento Seguranga/Tabela Criptografia
COMPONENTE ESPECIFICACAO
Algoritmo de cifragdo 3DES ou AES
SHA-256 ou SHA-512

4.9.3. A solugdo da nova rede corporativa de dados do INSS deve respeitar a topologia l6gica apresentada abaixo:
Legenda: i
CPE: Equipamento do provedor dentro
das instalagdes do cliente; - DHCP;
PE: Equipamento do provedor; - DNS;
DCDF: Datacenter do Distrito Federal; - Proxy (aces
DCRJ: Datacenter do Rio de Janeiro; D " -NTP;
rpors ataprev Corporate
DCSP: Datacenter de S&o Paulo; Corporate P i - Qos.
Data ata
— Link dedicado Center Center
= Link de internet
=0 rporate
Data
Center
Rateador
— T — Roteador PE Rouedop
s & P
f | PE EE (
e ™ &
{ Internet
S ¢ Operadora
L ]

Rede WAN /30

Rede LAN

Central 135

all / As redes LAN sdo
segregadas, mesmao
existindo mais de 1

cliente na mesma
l l localidade, Sub
interfaces distintas

para cada VRF

4.9.4. Apos a etapa de implantagdo dos servigos referente a nova rede corporativa de dados do INSS, a CONTRATADA devera apresentar documentagdo
técnica da solugdo (As Built), contendo: topologia fisica e I6gica da rede, descrigdo de equipamentos e circuitos de comunicagdo de dados e descricdo de como
serdo atendidos os niveis minimos de servigos contratados.

4.9.5. Apds a autorizagdo da CONTRATANTE para a o inicio da implantagdo dos servigos e antes da implantagdo do primeiro enlace a CONTRATADA
devera apresentar os dados para acesso ao portal de monitoramento dos servigos e dados para abertura de chamados de suporte técnico.

4.9.6. As especificages e demais requisitos técnicos estdo explicitados no Anexo | - Especificagbes Técnicas.

4.10. Requisitos de Projeto e de Implementacdo

4.10.1. A execucdo dos servigos referente a nova rede corporativa de dados do INSS deve ser precedido de um Projeto Executivo de Rede, a ser elaborado

pela CONTRATADA e analisado pela equipe técnica do INSS para aprovagdo. Esse documento devera conter no minimo:
a) Defini¢do de topologia fisica e légica;
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b) Plano de Implantacdo e Migragdo da Rede;
c) Cronograma de Implantagdo da Rede;
d) Cronograma fisico-financeiro;
e) Plano de Enderegamento;
f) Plano de balanceamento do trafego;
g) Definigdo das unidades que utilizardo link satelital, respeitando limite estabelecido nesse Projeto Basico e a justificativa para sua utilizagdo;
h) Plano de geréncia e seguranca da rede;
i) Parametros de qualidade de servigo; e

j) Dimensionamento de enlaces e interfaces de comunicagdo.

4.10.2. A elaboragdo do Projeto Executivo contard com a participagdo da CONTRATADA, CONTRATANTE e dos demais prestadores de servigos da
CONTRATANTE afetos ao objeto desta contratagdo.

4.10.3. A CONTRATADA deve entregar o projeto executivo em até 45 (quarenta e cinco) dias corridos apds a reunido inicial com a CONTRATANTE.
Eventuais descumprimentos desse prazo deverdo ser devidamente justificados e aceitos pela CONTRATANTE.

4.10.4. O Projeto Executivo deverd ser analisado pela equipe técnica do INSS (Comissdo de Implantagdo da rede - CIR-INSS) em até 10 (dez) dias corridos
apds sua apresentagdo.

4.10.5. Caso o projeto executivo ndo seja aprovado pela CIR-INSS, a CONTRATADA dever3 corrigi-lo e reapresenta-lo em no maximo 5 (cinco) dias corridos
apos a comunicagdo de sua rejeigdo.

4.10.6. Os locais de prestagdo dos servigos serdo definidos conforme descrito nas planilhas de enderegos dos sitios do INSS, parte integrante do Anexo X
- Locais de prestagdo de servigos, desse Projeto Basico.

4.10.7. No momento da elaboragdo do item b - Plano de Implantagdo e Migragdo da Rede do projeto executivo, compete a CONTRATANTE a defini¢do da
ordem das unidades do INSS que deverdo ser implantadas.

4.10.8. O inicio da implantagdo dar-se-a somente apds a aprovacgdo pelo INSS do Projeto Executivo.

4.11. Requisitos de Implantagao

4.11.1. Apds a assinatura do contrato devera ser realizada em até 05 (cinco) dias Uteis a reunido inicial com a CONTRATADA.

4.11.2. A CONTRATADA devera cumprir os eventos descritos na tabela a seguir, respeitando os prazos maximos estabelecidos, os quais poderdo ser

antecipados sempre que as circunstancias assim o permitam. Os tempos considerados na tabela a seguir sdo contados em dias corridos ou Uteis.

Tabela 6 - Eventos do contrato

Evento Descrigdo do evento Prazo
1 Assinatura do Contrato -
2 Reunido inicial Até 5 dias Uteis apos o evento 1
3 Apresentacgdo do Projeto Executivo Até 45 dias corridos apds o evento 2
4 Aprovagdo do Projeto Executivo Até 10 dias corridos apds o evento 3
5 Implantagdo Até 365 dias corridos apds a aprovagdo do Evento 4
6 Emiss&do do termo de recebimento provisério Até 10 dias corridos apds entrega do objeto
7 Emissdo do termo de recebimento definitivo Até 10 dias corridos apds o recebimento provisério
8 Entrega do "As Built" e repasse de conhecimento Até 10 corridos dia apds evento 5
4.11.3. Na reunido inicial serdo tratados os seguintes aspectos:

b) Diretrizes para confecgdo do Projeto Executivo da rede corporativa de dados do INSS.
c) Topologia da rede.

d) Roteamento e forma de conexdo para migragdo dos servigos.

e) Priorizagdo e paralelizagdo de atividades centrais do projeto a ser entregue.

f) Nomeag&o dos prepostos e equipe técnica da CONTRATADA.

g) Apresentagdo da equipe de fiscalizagdo da CONTRATANTE.

4.11.4. O evento implantagdo sera dividido em fases, conforme proposta de cronograma constante do Projeto Executivo de Rede, respeitando-se o prazo
estabelecido no item 4.6.1.

4.11.5. N&o serd admitida cobranca de taxa para instalagdo e desinstalagdes de links.

4.11.6. A CONTRATADA deverd em, no maximo, de 365 (trezentos e sessenta e cinco) dias corridos, contados a partir da aprovagdo do Projeto Executivo

pela CONTRATANTE, finalizar a implantagdo de todos os circuitos, equipamentos e servigos que compdem a nova rede corporativa de dados do INSS. Na data da
aprovagdo do projeto executivo deverd ser gerada a primeira OS do contrato para entrega de todo o objeto no prazo de 365 dias. Essa OS somente serd
concluida apds a emissdo do ultimo Termo de Recebimento Definitivo - TRD - do projeto executivo.

4.11.7. A implantagdo dos servigos, concentradores e enlaces, que formam o objeto desta contratagdo, deverdo seguir o estabelecido no Plano de
Implantagdo e Migracdo constante do Projeto Executivo de que trata o paragrafo 4.10.1. As demandas deverdo ser solicitadas por meio de Ordens de Servico
(OS) conforme modelo do ANEXO IX - Modelo de Ordem de Servigo - desse Projeto Bésico. Os prazos de implantages dos servigos, concentradores, enlaces ou
grupos de enlaces serdo definidos nas OS em conformidade com o cronograma de implantagdo do Projeto Executivo, variagbes nos prazos previamente
estimados no Cronograma de implantacdo poderdo ser aceitas em tempo de execugdo da implantagdo, observando-se critérios de mudancga no planejamento de
guantitativos de enlaces e localidades das fases ou grupos de implantagdo, dificuldades no acesso da localidade, dentre outros critérios supervenientes ou
identificados na fase pré-execugdo da implantagdo, desde que aceita justificativa pela CONTRATANTE e que pactuado o novo prazo nas Ordens de Servigo.

4.11.8. A CONTRATADA se responsabilizara pela implantagdo, nas unidades da CONTRATANTE, de toda a infraestrutura necessaria a configuragdo dos
canais de comunicacdo. Dentre os itens de infraestrutura a serem fornecidos pela CONTRATADA, caso seja necessério, estdo: construgdo/reforma de caixas de
passagem, instalagdo de dutos entre a caixa de passagem e a unidade do INSS, langamento de cabos, e recomposicdo de calgada quando for necessario. Ndo
estdo incluidas neste item obras internas nas unidades do INSS, como langamento de canaletas e recomposigdo de gesso.

4.11.9. A CONTRATANTE disponibilizard o espago para os racks a serem instalados pela CONTRATADA. Na situagdo em que os racks estiverem presentes
nas unidades da CONTRATADA, poderdo ser utilizados para acomodagdo dos equipamentos, caso ndo haja racks instalados ou com capacidade de acomodagdo
dos equipamentos ou que sejam incompativeis com os equipamentos da solugdo desta contratacdo, a CONTRATADA devera fornecer os racks, tomadas, PDUs
(Power Distribution Unit) e demais acessorios dos racks, conforme disposto no item 1.54, do Anexo | - Especificacdes Técnicas desse Projeto Basico.

4.11.10. A CONTRATADA se responsabilizara por eventuais adaptagdes nas instalagdes fisicas das unidades do CONTRATANTE para a implantagdo das
modalidades de comunicagdo diferentes das adotadas para os canais de comunicagdo (passagem de cabos, langamento de fibras dpticas, etc). Eventuais
alteragdes necessdrias na rede interna, bem como a sua disponibiliza¢do, serdo de responsabilidade da CONTRATANTE.

https://sei.inss.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=7445984&infra_sis... 13/25



10/02/2022 09:43 SEI/INSS - 6423749 - Projeto Bésico

4.11.11. A CONTRATANTE devera dispor da caixa de passagem na cal¢ada dos prédios onde ocorreram as instalagdes e dutos da caixa de passagem até o
rack dentro de suas instalagdes.

4.11.12. A CONTRATANTE devera se responsabilizar por eventuais alteragdes necessarias na rede interna, bem como a sua disponibilizagdo.

4.11.13. Os prazos pactuados nas Ordens de Servigo deverdo ser cumpridos pela CONTRATADA, sob pena de aplicagdo de sangbes de atraso da OS,

conforme Anexo Il - Niveis Minimos de Servigo.

4.11.14. As Ordens de Servigo deverdo ser executadas dentro do prazo de entrega da solugdo completa de comunicagdo de dados, que é de até 365
(trezentos e sessenta e cinco) dias apds a aprovagao do Projeto Executivo pela CONTRATANTE,

4.11.15. Tdo logo que ocorra a assinatura do contrato, devera ser elaborado o Projeto Executivo contendo o Plano de Implantacdo e Migragdo dos servigos,
de modo a ndo haver indisponibilidade dos servigos essenciais do CONTRATANTE. O plano de implantagdo e Migragdo devera conter no minimo:

a) Cronograma detalhado de implantagdo e migragdo por unidade.
b) Descrigdo detalhada do roteamento para migragdo e roteamento para operagdo normal da nova rede.

c) Cronograma das interrupgdes necessarias para a migragdo que resultardo em indisponibilidade da rede para os usuarios.

4.11.16. A CONTRATADA deverd, no maximo em 45 (quarenta e cinco) dias corridos contados a partir da reunido inicial, apresentar o Projeto Executivo
contendo o plano de implantagdo e migragdo de servigos, conforme descrito no item 4.10 do presente documento e Anexo | - Especificagdes técnicas.

4.11.17. O escopo do projeto devera contemplar todos os itens ratificados para ativagdo inicial pelo CONTRATANTE na reunido inicial do projeto.

4.11.18. Serd constituida uma Comissdo de Implantagdo da Rede, a qual serd responsavel pela aprovagdo e gerenciamento da execugdo do Projeto
Executivo de que trata o item 4.10 desse Projeto Basico.

4.11.19. O inicio da implantagdo dar-se-a somente apds a aprovagdo, pelo CONTRATANTE (Comissdo de Implantagdo da rede - CIR-INSS), do Projeto
Executivo.

4.11.20. O plano de implantagdo e migragdo devera considerar uma primeira fase de implantagdo e migragdo que deve contemplar os servigos dos pontos

concentradores da rede, servigos de seguranga e geréncia, backbone da CONTRATADA e um rol de enlaces a serem definidos no Projeto Executivo, esses servigos
e enlaces da fase inicial deverdo considerar a implantagdo prévia de um ambiente de testes onde serdo testados os servigos propostos neste documento e no
Anexo | - Especificagdes Técnicas.

4.11.21. Os planos de implantagdo e migragdo deverdo prever a conectividade temporaria entre as atuais redes corporativas do CONTRATANTE e a solugdo
proposta pela CONTRATADA, garantindo a migragdo sem a interrupg¢do dos servigos existentes.

4.11.22. No Projeto Executivo sera definido a ordem de implantagdo dos grupos de enlaces que deverdo ser os primeiros a serem implantados, acrescidos
dos concentradores, o sistema de geréncia e seguranga com todas as caracteristicas descritas nas especificagdes técnicas e o seu aceite sera dado somente de
forma global.

4.11.23. A implementagdo destes grupos da primeira fase de implantagdo deverd ser feita em até 90 (noventa) dias corridos ap6s a Aprovagdo do Projeto
Executivo por parte da CONTRATANTE.

4.11.24. Para efeitos de aceite, em conjunto com os técnicos da CONTRATANTE, a CONTRATADA ja devera ter realizado, com sucesso, um ou mais testes de
aferigdo do funcionamento do conjunto de todos os servigos previstos para cada grupo, conforme especificagdes constantes no Anexo | - Especificagdes técnicas
deste documento e as métricas constantes no Anexo Il - Niveis Minimos de Servigo.

4.11.25. A CONTRATADA devera documentar, em forma de relatdrio, todos os testes realizados e anexar ao projeto executivo, com todas as atualizagbes
efetuadas durante a sua implantagdo. Este relatdrio devera ser enviado formalmente a CONTRATANTE.

4.11.26. Tendo sido realizado(s), com sucesso, o(s) teste(s) de funcionamento dos servigos do grupo inicial de implantacdo e apds o recebimento do
relatério mencionado no item 4.11.21, o Contratante ird emitir, em até 10 (dez) dias corridos um Termo de Recebimento Provisério referente a entrega dos
servigos dessa implantagado inicial.

4.11.27. O ambiente de testes dos links de comunicagdo é um piloto da implantagdo no ambiente real do CONTRATANTE, mas com um numero de pontos
de no minimo 1% (um por cento) do quantitativo total de enlaces desta contratagdo, com o intuito de validar o servigo de rede a ser oferecido em todo o
projeto. Deve ser criado um ambiente de testes do backbone nacional da CONTRATADA contendo as unidades inicias a serem implantadas e os concentradores e
servigos de seguranca e geréncia, conforme definido no Projeto Executivo.

4.11.28. Devem ser testadas todas as funcionalidades que permitam a comprovag¢do dos indicadores descritos no Anexo Il - Niveis Minimos de Servigo. Os
testes devem ser realizados entre o né de unidade comunicando-se com o concentrador, backbone nacional da CONTRATADA, o ambiente da Dataprev e o de
nuvem da CONTRATANTE. O periodo de realizagdo dos testes serd definido entre a CONTRATADA e o CONTRATANTE, em comum acordo, ndo podendo ser
inferior a 5 (cinco) dias Uteis.

4.11.29. A ativagdo dos demais enlaces e grupos, dar-se-a somente apds a aprovacdo pelo CONTRATANTE (Comissdo de Implantacdo da Rede) dos testes
realizados no ambiente piloto.

4.11.30. A instalacdo dos enlaces nas unidades do CONTRATANTE solicitadas na ativagdo inicial da primeira fase do projeto de implantagdo, sera feita de
modo gradativo, e considerard para ativagdo no minimo 2% (dois por cento) da quantidade total de enlaces contratados inicialmente, correspondentes a "Tabela
3 - Quantitativo de Bens e servigos que compdem a solugdo de modernizagdo da Rede de Dados do INSS", e o prazo ndo deve ser superior a 90 (noventa) dias
corridos.

4.11.31. Os prazos de implantacdo poderdo ser redefinidos durante o Projeto Executivo e poderdo ser prorrogados por até 30 (trinta) dias corridos no caso
da ativagdo inicial e intermedidrias e por 60 (sessenta) dias corridos o prazo da entrega final, mediante aprovagdo da CONTRATANTE. ProrrogagGes acima desses
prazos somente serdo aceitas se motivadas pela CONTRATANTE ou diante de situagdes excepcionais com justificativas da CONTRATADA, analisadas e aceitas pela
CONTRATANTE.

4.11.32. A CONTRATADA deverd encaminhar semanalmente cronograma atualizado com o andamento de todas as atividades referentes a implantagdo da
nova rede, constando ao menos a relagdo de pontos ja ativados e a situagdo dos pontos pendentes, assim como a origem da pendéncia.

4.11.33. Para cada unidade implantada, deverdo ser feitos testes de conectividade/funcionais, conforme item 4.11.25 deste documento.

4.11.34. A cada unidade implantada da nova rede de dados o servigo correspondente da rede atual serd descontinuado, ndo havendo qualquer risco de

sobreposi¢do de solugdo e pagamento em duplicidade.

4.11.35. A CONTRATADA deverd documentar, em forma de relatério (em formato docx ou pdf), os estados da infraestrutura fisica antes e depois das
instalagGes realizadas em cada unidade do INSS e os testes realizados conforme o item 4.11.23. Este relatério deverd ser entregue para a CONTRATANTE para a
aceitagdo do servigo, o que ird requerer aceite da equipe regional e da Comissdo de Implantagdo da Rede INSS.

4.11.36. No caso de falha nos testes, serd concedido um prazo de 10 (dez) dias corridos para adequagdo e repeticdo do teste. Falhas recorrentes serdo
consideradas atraso.

4.11.37. Tendo sido realizado(s), com sucesso, o(s) teste(s) de conectividade/funcionais do link de comunicagdo e, apds o recebimento do relatério
mencionado no item 4.11.21, com base em manifestacdo da equipe regional, a CONTRATANTE ird emitir, em até 10 (dez) dias corrido, um Termo de Aceite
Provisério referente a instalagdo do referido link de comunicagdo, atestando a conformidade do mesmo com as especificagdes constantes no edital, liberando
assim o inicio do seu faturamento.
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4.11.38. Observa-se que o aceite dos links de comunicagdo da fase inicial somente poderd ser efetuado apds o aceite do grupo dos concentradores,
servigos de seguranca e Geréncia da rede (item 10, 11 e 12) e tendo o seu cadastro do sistema de geréncia com todos os dados especificados no Anexo | -
Especificagbes Técnicas.

4.11.39. Os testes de conectividade/funcionais do link de comunicagdo consistem em:

4.11.40. a) O tempo de laténcia da conexdo e o desempenho do roteador, CPE e equipamentos SD-WAN estiverem dentro dos limites estabelecidos no
Anexo Il - Niveis Minimos de Servigo, por um periodo de 2 dias Uteis.

b) A taxa de erro e perda de pacotes estiver dentro dos limites estabelecidos no Anexo Il - Niveis Minimos de Servigo.

c) A transacdo padrdo de um sistema corporativo on-line, definido pelo CONTRATANTE, puder ser completada com sucesso, dentro das
caracteristicas da aplicagdo.

d) A documentagdo da configuragdo légica do roteador CPE e equipamentos SD-WAN for fornecida a CONTRATANTE.

e) Os equipamentos CPEs puderem ser visualizados, consultados e terem seus dados de monitoramento coletados e apresentados no Portal de
Geréncia da Solugdo.

f) ApOds os testes e aceite dos servigos constantes no grupo inicial de implantagdo, conforme descrito nos itens anteriores, a Equipe de Fiscalizagdo
do CONTRATANTE emitird o Termo de Recebimento Definitivo (TRD) do link de comunicagdo, autorizando a partir deste momento o faturamento dos enlaces
instalados.

4.11.41. O aceite provisério de enlaces de rede sera realizado de forma gradativa, a medida que cada enlace for entregue pela CONTRATADA, e o aceite
definitivo a medida que cada enlace for aprovado pelo CONTRATANTE.

4.11.42. Se, apds o recebimento provisoério constatar-se que o servigo foi executado em desacordo com o contrato, com o edital e seus anexos ou com a
proposta, com incorre¢do, ou incompleto, apds notificagdo por escrito a CONTRATADA serdo interrompidos os prazos de recebimento e ndo autorizado o inicio
do faturamento, até que sanada a situagdo.

4.11.43. A aceitagdo final se dard apds o término do Periodo de Funcionamento Experimental (PFE), que se inicia com a emissdo do ultimo TRP e se
encerra apo6s o decurso de um periodo completo de 10 (dez) dias corridos sem nenhuma ocorréncia de erros nos enlaces. A este periodo sem ocorréncia de
falhas, denominado “Periodo no-failures” - PFE.

4.11.44. O PFE sera reiniciado sempre que for detectada alguma falha ou incompatibilidade entre os servigos prestados e as especificagdes técnicas deste
TR e as definigdes do Projeto Executivo, ou ainda nos testes de conectividade/funcionalidade mencionados, adiando assim a conclusdo do PFE por 10 (dez) dias
corridos a partir do momento em que a falha/problema/inconsisténcia seja identificada e formalizada.

4.11.45. Ao final do PFE, concluido com sucesso, sera emitido o Termo de Recebimento Definitivo (TRD), pela Equipe de Fiscalizagdo do CONTRATANTE,
autorizando, a partir de entdo a emissdo das faturas de servigo.

4.11.46. A emissdo do TRD nédo isenta a CONTRATADA das responsabilidades sobre o pleno funcionamento de todas as facilidades e vantagens oferecidas,
estendendo-se a necessidade de teste destas facilidades ao longo da vigéncia do contrato.

4.12. Requisitos de Garantia

4.12.1. A garantia da execugdo do servigo esta baseada no no Anexo Il - Niveis Minimos de Servigo (SEI 6416052).

4.13. Requisitos de Experiéncia Profissional

4.13.1. Por tratar-se de um servigo de tecnologia da informagdo e comunicagdo e ndo a contratacdo de mdo de obra com perfil especifico, cabera a

CONTRATADA a alocagdo de profissionais com os conhecimentos necessarios para a execugdo dos servigos contratados objetivando o atendimento dos Niveis
Minimos de Servigo estabelecidos no anexo Il - Niveis Minimos de Servico. Complementarmente, a gestdao contratual garantird o efetivo cumprimento desses
niveis de servico com base nos critério de aceitacdo, procedimentos de testes e inspe¢do e quando couber na utilizagdo de san¢gdes administrativas e
procedimentos para retengdo e glosa no pagamento estabelecidos no Projeto Basico. A definigdo dos Niveis Minimos de Servigos do Anexo Il, aderentes ao
padrdo de disponibilidade e qualidade de servigo requerido pela CONTRATANTE, demandara a CONTRATADA a alocagdo de profissionais qualificados para a
execucdo das atividades e atendimento a esses Niveis de Servigos.

4.13.2. Capacitacdo - o(s) instrutor(es) responsavel(eis) pela execugdo do treinamento deverdo possuir experiéncia profissional comprovada minima de
5 (cinco) anos na area de Tecnologia da Informacdo e de pelo menos 2 (dois) ano de experiéncia profissional comprovada com redes de comunicagdo de dados,
seguranca de rede e equipamentos SD-WAN e possuir pleno conhecimento da solugdo alvo do treinamento; As comprovagdes devem ser feitas conforme
disposto no item 4.14.2. desse Projeto Basico.

4.13.3. O perfil do(s) instrutor(es) devera contemplar os requisitos de experiéncia e formagdo da tabela seguinte:

Tabela 7 - Perfil instrutor

PERFIL Instrutor

Responsdvel por ministrar o treinamento na solugédo
Experiéncia/Qualificagio Modo de Comprovagdo
O(s) instrutor(es) responsavel(eis) pela execugdo do
treinamento deve possuir experiéncia profissional comprovada
minima de 5 (cinco) anos na area de Tecnologia da
Informagdo, contemplando conhecimentos de redes de

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo
funcionario e carta/declaragdo timbrada da organizagdo onde exerceu as

s . atividades.
comunicagdo de dados, seguranga de rede e equipamentos
SD-WAN.
Formacdo Modo de Comprovagdo

Diploma, devidamente registrado, de conclusdo de curso de graduagdo na
Curso superior completo na drea de Tecnologia da Informag&o, | area de Tecnologia da Informagdo ou nivel superior em qualquer drea com
ou qualquer formagdo de nivel superior com pés-graduagdo na | pés-graduagdo na drea de Tecnologia da Informagdo em nivel de

area de Tecnologia da Informagdo. especializagdo ou mestrado ou doutorado, fornecido por instituigdo de
ensino superior reconhecido pelo Ministério da Educagdo — MEC.

4.13.4. Para o perfil de Instrutor, a CONTRATADA devera disponibilizar no minimo um profissional.

4.13.5. A comprovagdo da experiéncia, qualificagdo e formagdo so sera exigida na ocasido da contratagao.

4.14. Requisitos de Formagdo da Equipe

4.14.1. Por tratar-se de um servico de tecnologia da informagdo e comunicagdo e ndo a contratacdo de mdo de obra com perfil especifico, cabera a

CONTRATADA atuar com uma equipe de profissionais com os conhecimentos necessdarios para a execugdo dos servigos contratados objetivando o atendimento
dos Niveis Minimos de Servico estabelecidos no anexo Il - Niveis Minimos de Servigo. Complementarmente, a gestdo contratual garantira o efetivo cumprimento
desses niveis de servico com base nos critério de aceitagcdo, procedimentos de testes e inspecdo e quando couber na utilizagdo de san¢des administrativas e
procedimentos para retengdo e glosa no pagamento estabelecidos no Projeto Basico.

4.14.2. O Preposto contratual devera indicar no um lider técnico que ficard alocado nas dependéncias da CONTRATADA (Prédio da Administragdo Central
do INSS), no horario compreendido entre 08:00 as 12:00 e 14:00 as 18:00, com o seguinte perfil e responsabilidades:
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Tabela 8 - Perfil do Lider Técnico

Papel |Formagdo Responsabilidade
Curso superior completo na drea de Profissional(ais) da empresa contratada, responsavel(eis)pela execugdo dos servigos
Lider Tecnologia da Informagdo, ou qualquer contratados responsabilizando-se pelo gerenciamento dos projetos da rede
Técnico formagdo de nivel superior com pds- corporativa de dados do INSS e gestdo dos aspectos técnicos dos servigos
graduagdo na area de Tecnologia da demandados, principalmente no que tange ao tépico 4.5.2. do presente Projeto
Informacdo Basico.
4.15. Requisitos de Metodologia de Trabalho
4.15.1. A elaboragdo do Projeto Executivo da rede corporativa de dados e o monitoramento de sua implantagdo devem seguir a Metodologia de
Gerenciamento de Projetos de TIC do INSS a ser disponibilizada na reunido inicial do contrato.
4.16. Requisitos de Seguranca da Informagdo
4.16.1. A solugdo contratada abrange uma estrutura de servigos e operagdes de Seguranga da Informagdo, cujo o escopo de atuagdo estad estabelecida
no Anexo | - Especificagdes Técnica.
4.17. Outros Requisitos Aplicaveis
4.17.1. A CONTRATADA podera subcontratar parte dos servigos a terceiros conforme definido no tépico - Da Subcontratagdo
4.17.2. Esse projeto Basico contém, no que couber, todos os elementos necessérios para a caracterizagdo da contratagdo, conforme disposi¢do do art.

32, inciso XI do Decreto n2 10.024, de 2019.

4.17.3. O presente certame licitatdrio ndo contempla a aquisicdo de equipamentos, tais como: roteadores, modens, appliances SD-WAN e demais ativos
de rede. Contudo, devera ser considerado a utilizagdo dos mesmos juntamente com a prestagdo dos servigos de telecomunicagGes, geréncia de rede e seguranga
da informagdo da rede de dados como parte integrante da solugdo contratada.

4.17.4. A gestdo do INSS deverd providenciar novo certame licitatério quando se aproximar o encerramento do contrato resultante desse processo de
contratagdo, contemplando Estudo Técnico que indicard a melhor solugdo para a continuidade dos servigos objeto desta contratagdo.

4.17.5. A CONTRATADA deve apresentar planilha que expresse a composi¢do dos custos unitarios de todos os itens que compdem a solugdo em
observancia ao disposto no art. 7 2, §2, inciso Il, da Lei n2 8.666/93.

4.17.6. A especificagdo dos requisitos desta contrata¢io atende ao disposto no art. 16,da IN SGD/ME n2 01, de 2019.

5. RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

5.1.1. Realizar, no momento da licitagdo, diligéncia com a CONTRATADA, para fins de comprovagdo de atendimento das especificagdes técnicas.

5.1.2. Assegurar os recursos orgamentarios e financeiros para custear o Contrato.

5.1.3. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo do contrato.

5.1.4. Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os critérios estabelecidos no Projeto Basico.

5.1.5. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspe¢des realizadas.

5.1.6. Aplicar a CONTRATADA as sang¢des administrativas regulamentares e contratuais cabiveis.

5.1.7. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em contrato.

5.1.8. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC.

5.1.9. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da CONTRATADA, com base em pesquisas de mercado,
quando aplicavel;.

5.1.10. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentagdo e as bases de dados, pertengam a Administragao.

5.1.11. Efetuar as retengdes tributérias devidas sobre o valor da Nota Fiscal/Fatura da CONTRATADA, no que couber.

5.1.12. N&o praticar atos de ingeréncia na administragdo da CONTRATADA, tais como:

5.1.12.1. Exercer o poder de mando sobre os empregados da CONTRATADA, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados,
exceto quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos de recepgdo e apoio ao usuario;

5.1.12.2. Direcionar a contratagdo de pessoas para trabalhar nas empresa CONTRATADA;

5.1.12.3. Considerar os trabalhadores da CONTRATADA como colaboradores eventuais do préprio drgdo ou entidade responsavel pela
contratagdo, especialmente para efeito de concessdo de didrias e passagens.

5.1.13. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos objeto do contrato.

5.1.14. Realizar avaliagdes periddicas da qualidade dos servigos, apds seu recebimento.

5.1.15. Arquivar, entre outros documentos, projeto executivo, plano de implantagdo, "As Built", especificagdes técnicas, termos de recebimento,
contratos e aditamentos, relatdrios de inspegdes técnicas apds o recebimento do servigo e notificagdes expedidas.

5.1.16. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfei¢ces, falhas ou irregularidades constatadas no curso da execugdo
dos servigos, fixando prazo para a sua correg¢do, certificando-se que as solugdes por ela propostas sejam as mais adequadas.

5.1.17. Pagar a CONTRATADA o valor resultante da prestagdo do servigo, no prazo e condi¢bes estabelecidas nesse Projeto Basico.

5.1.18. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as clausulas contratuais e os termos de sua proposta;
5.1.19. Exigir da CONTRATADA, sempre que necessaria, a apresentagdo de documentos que comprovem a validagdo e manutengdo de todas as condigdes
de habilitagdo e qualificagdo previstas no ato convocatoério;

5.1.20. Atestar a nota de cobranga encaminhada pela CONTRATADA e envid-la a area administrativa para providéncias, juntamente com eventuais
documentos auxiliares;

5.1.21. Encaminhar a documentagdo comprobatoéria de penalizagdes ou multas administrativas para os setores responsaveis e sugerir providéncias.

5.2. Deveres e responsabilidades da CONTRATADA

5.2.1. Indicar formalmente preposto apto a representa-lo junto a CONTRATANTE, que devera responder pela fiel execugdo do contrato.

5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto contratual.
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5.2.3. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos
servigos pela contratante.

5.2.4. Propiciar todos os meios necessdrios a fiscalizagdo do contrato pela CONTRATANTE, cujo representante terd poderes para sustar o fornecimento,
total ou parcial, em qualquer tempo, sempre que considerar a medida necessaria.

5.2.5. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagdo.

5.2.6. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solugdo de TIC.

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do contrato.

5.2.8. Executar os servigos conforme especificacbes desse Projeto Basico e seus anexos, com a alocagdo de todos os recursos necessarios ao perfeito

cumprimento das cldusulas contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios para o cumprimento do
objeto contratual.

5.2.9. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos efetuados em
que se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados.

5.2.10. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Unido ou a entidade
federal, devendo ressarcir imediatamente a Administragcdo em sua integralidade, ficando a CONTRATANTE autorizada a descontar da garantia, caso exigida no
edital, ou dos pagamentos devidos a CONTRATADA, o valor correspondente aos danos sofridos.

5.2.11. Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de
confianga no érgdo CONTRATANTE, nos termos do artigo 7° do Decreto n.” 7.203, de 2010;

5.2.12. Quando n3o for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa CONTRATADA deverd entregar
ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos servigos, os seguintes documentos:

. Prova de regularidade relativa a Seguridade Social;
. Certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;
. Certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado;
. Certiddo de Regularidade do FGTS — CRF; e
. Certiddo Negativa de Débitos Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MPP n.2 5/2017;
5.2.13. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengdo, Dissidio Coletivo de Trabalho ou equivalentes

das categorias abrangidas pelo contrato, por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributdrias e as demais previstas em legislagdo
especifica, cuja inadimpléncia ndo transfere a responsabilidade a CONTRATANTE;

5.2.14. Prestar todo esclarecimento ou informagdo solicitada pela CONTRATANTE ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao
local dos trabalhos, bem como aos documentos relativos a execugdo dos servigos.

5.2.15. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo com os documentos e
especificagdes que integram esse Projeto Basico, no prazo determinado;

5.2.16. N&o permitir a utilizagdo de qualquer trabalho do menor de 16 (dezesseis) anos, exceto na condi¢do de aprendiz para os maiores de 14 (quatorze)
anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.17. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes de habilitagdo e qualificagdo
exigidas na licitagdo;

5.2.18. Responsabilizar-se pela padronizagdo, pela compatibilidade, pelo gerenciamento centralizado e pela qualidade da subcontratagao.

5.2.19. Realizar a transi¢cdo contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes,

compreendendo, inclusive, a capacitacdo dos técnicos da CONTRATANTE ou da nova empresa que continuara a execugdo dos servigos

5.2.20. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou acompanhamento da execugdo dos
servigos pela CONTRATANTE.

5.2.21. N&o veicular publicidade acerca dos servigos contratados, sem prévia autorizagdo, por escrito, do CONTRATANTE;

5.2.22. Manter sigilo, sob pena de responsabilidade civil e penal, sobre todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que
tomar conhecimento em razdo da execugdo do objeto deste Contrato, devendo orientar seus empregados nesse sentido;

5.2.23. Executar fielmente o objeto contratado, de acordo com as normas legais, em conformidade com a proposta apresentada e nas orientagdes da
CONTRATANTE, observando sempre os critérios de qualidade aplicaveis;

5.2.24. Fornecer a documentacgdo necessaria a instalagdo e a operagdo dos softwares (manuais, termos de garantia, entre outros), completa, atualizada e
em portugués do Brasil, caso exista, ou em inglés;

5.2.25. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentagdo, os modelos de dados e as bases de dados a Administragdo;

5.2.26. Comunicar, formal e imediatamente, ao gestor ou responsavel técnico do CONTRATANTE todas as ocorréncias anormais e/ou que possam
comprometer a execugdo do objeto;

5.2.27. Manter sigilo sobre todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da execugdo do
objeto, respeitando todos os critérios estabelecidos, aplicaveis aos dados, informagdes, regras de negdcios, documentos, entre outros pertinentes, sob pena de
responsabilidade civil, penal e administrativa; e

5.2.28. Prestar as informagBes e os esclarecimentos que venham a ser solicitados pelos técnicos do CONTRATANTE, referentes a qualquer problema
detectado ou ao andamento de atividades previstas.

6. MODELO DE EXECUGAO DO CONTRATO

6.1. Rotinas de Execu¢ao

6.1.1. Descricdo dos eventos de periodo de ambientagdo

6.1.1.1. A CONTRATANTE convocard a CONTRATADA, por meio do Gestor do Contrato, para realizagdo de reunido de alinhamento de entendimentos e

expectativas — ora denominada REUNIAO INICIAL — em até 05 (cinco) dias Uteis apds a assinatura do contrato, com a participagdo dos Fiscais Técnico,
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Requisitante e Administrativo do Contrato, da CONTRATADA e dos demais interessados identificados pelo Gestor do Contrato, cuja pauta observara, pelo menos:

. Presenca do representante legal da CONTRATADA, que apresentara o preposto da mesma;
. Definir a forma de comunicacdo entre as partes, que devera ocorrer preferencialmente entre o CONTRATANTE e o PREPOSTO da
CONTRATADA;
. Definir as providéncias necessdrias para inser¢do da CONTRATADA no ambiente de prestacdo dos servigos;
. Definir as providéncias de implantagdo dos servigos;
. Alinhar entendimento quanto aos modelos de execugdo e de gestdo do contrato;
. Entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de Ciéncia, conforme art. 18, inciso V da IN
n2 01/2019/SGD/ME; e
. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato.
6.1.1.2. No decorrer da REUNIAO INICIAL sera apresentado & CONTRATADA o PLANO DE INSERGAO, documento que prevé as atividades de alocagdo de
recursos necessarios para a CONTRATADA iniciar o fornecimento da Solugdo de Tecnologia da Informagéo.
6.1.1.3. Na reunido inicial também deve ser observado os assuntos relacionados nas alineas "a, b, c, d e " do paragrafo 4.11.3.
6.1.1.4. Havendo necessidade outros assuntos de comum interesse poderdo ser tratados na reunido inicial, além dos anteriormente previstos.
6.1.1.5. Reunides de monitoramento dos servigos ou outras reunides extraordindrias poderdo ser convocadas pelo CONTRATANTE sendo obrigagdo da

CONTRATADA atender as convocagdes.

6.1.1.6. Todas as atas de reunides e as comunicagbes entre o CONTRATANTE e a CONTRATADA, assim como todas as demais intercorréncias contratuais,
positivas ou negativas, serdo arquivadas em processo préprio para fins de manutengdo do histdrico de gestdo do contrato.

6.1.1.7. A CONTRATADA devera entregar no decorrer da Reunido Inicial o Anexo IV - Termo de Ciéncia (SEI 1835822), devidamente assinado por todos os
funcionarios que serdo diretamente envolvidos na prestagdo dos servigos contratados.

6.1.1.8. A CONTRATADA devera entregar no decorrer da Reunido Inicial o Anexo Ill - Termo de Compromisso (SEl 1835819), devidamente assinado pelo
representante legal da CONTRATADA.

6.1.1.9. No caso de substituigdo ou inclusdo de empregados da CONTRATADA, o preposto deverd entregar ao Fiscal Administrativo do Contrato os Termos
de Ciéncia assinados pelos novos empregados envolvidos na execugdo dos servigos contratados.

6.1.1.10. A CONTRATANTE efetuard o repasse a CONTRATADA de conhecimentos necessarios a execugdo dos servigos e no funcionamento, configuragdo e
monitoramento dos equipamentos SD-WAN e quando couber, apresentara e disponibilizard o acesso a infraestrutura a CONTRATADA, para execugdo dos
servigos.

6.1.2. Procedimentos para encaminhamento e controle de solicitagdes
6.1.2.1. O encaminhamento formal de demandas, a cargo do Gestor do Contrato, devera ocorrer por meio de Ordens de Servico e devera conter, no
minimo:
. a defini¢do e a especificagdo dos servigos a serem realizados;
. o volume estimado de servigos a serem realizados segundo as métricas definidas em contrato;
. o cronograma de realizagdo dos servigos ou entrega dos bens, incluidas todas as tarefas significativas e seus respectivos prazos; e
. a identificacdo dos responsaveis pela solicitagio na Area Requisitante da solugdo.
6.1.2.2. O encaminhamento das demandas devera ser planejado visando a garantir que os prazos para entrega final de todos os servigos estejam
compreendidos dentro do prazo de vigéncia contratual.
6.1.3. Forma de execugdo e acompanhamento dos servigos
6.1.3.1. O acompanhamento e a fiscalizagdo da execugdo do Contrato serdo realizados por servidores da CONTRATANTE, em atendimento ao disposto no

Art. 67 da Lei 8.666/93, designados como Fiscais e Gestor do Contrato, os quais obedecerdo as normas e resolugdes internas do dérgdo e as diretrizes
estabelecidas pela Instrugdo Normativa n.2 01/2019/SGD/ME.

6.1.3.2. Quaisquer exigéncias da fiscalizagdo, inerentes ao objeto da licitagdo, deverdo ser prontamente atendidas pela CONTRATADA, sem quaisquer onus
para o INSS.

6.1.3.3. O INSS designara formalmente o Gestor e os Fiscais Requisitante, Técnico e Administrativo para realizar a fiscalizagdo contratual em todas as suas
fases de acordo com o que preceitua a IN n.2 01/2019/SGD/ME, com relagdo aos aspectos de gerenciamento do contrato.

6.1.3.4. Cabera a equipe de fiscalizagdo designada rejeitar no todo ou em parte, qualquer servico que ndo esteja de acordo com as exigéncias e
especificagdes desse Projeto Basico, respeitados os padrbes de qualidade definidos no Anexo Il - Niveis Minimos de Servigo.

6.1.3.5. Os servidores designados para executarem atribuigdes de fiscal (is) requisitante (s), fiscal (is) técnico(s), fiscal (is) administrativo (s) e gestor do
contrato, desenvolverdo atividades especificas conforme preceituado pela IN n.2 01/2019/SGD/ME.

6.1.3.6. O monitoramento da execugdo do contrato deverd observar o disposto no Modelo de Gestdo do Contrato, e consiste em:

6.1.3.7. Confecgdo e assinatura do Termo de Recebimento Provisério, a cargo do Fiscal Técnico do Contrato, quando da entrega do objeto constante na
Ordem de Servigo;

6.1.3.8. Avaliacdo da qualidade dos servigos realizados ou dos bens entregues e justificativas, a partir da aplicacdo das listas de verificagdo e de acordo
com os critérios de aceitagdo definidos em contrato, a cargo dos Fiscais Técnico e Requisitante do Contrato;

6.1.3.9. Identificagdo de ndo conformidade com os termos contratuais, a cargo dos Fiscais Técnico e Requisitante do Contrato;

6.1.3.10. Verificagdo de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo do Contrato;

6.1.3.11. Verificagdo da manutencgdo das condigOes classificatorias referentes a pontuagdo obtida e a habilitagdo técnica, a cargo dos Fiscais Administrativo
e Técnico do Contrato;

6.1.3.12. Encaminhamento das demandas de corre¢cdo a CONTRATADA, a cargo do Gestor do Contrato ou, por delega¢do de competéncia, do Fiscal Técnico
do Contrato;

6.1.3.13. Encaminhamento de indicagdo de glosas e sancdes por parte do Gestor do Contrato para a Area Administrativa;

6.1.3.14. Confecgdo e assinatura do Termo de Recebimento Definitivo, a cargo do Fiscal Requisitante e Fiscal Técnico do Contrato;

6.1.3.15. Autorizagdo para o faturamento, a cargo do Gestor do Contrato, a ser encaminhada ao preposto da contratada;

6.1.3.16. Verificagdo das regularidades fiscais, trabalhistas e previdencidrias para fins de pagamento, a cargo do Fiscal Administrativo do Contrato;
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6.1.3.17. Verificagdo da manutengdo da necessidade, economicidade e oportunidade da contratagdo, a cargo do Fiscal Requisitante do Contrato, com apoio
dos Fiscais Técnico e Administrativo do Contrato;

6.1.3.18. Verificagdo de manutengdo das condigoes definidas nos Modelos de Execugdo e de Gestdo do Contrato, a cargo dos Fiscais Técnico e Requisitante
do Contrato;

6.1.3.19. Encaminhamento a Area Administrativa de eventuais pedidos de modificagdo contratual, a cargo do Gestor do Contrato; e

6.1.3.20. Manutengdo do Histérico de Gestdo do Contrato, contendo registros formais de todas as ocorréncias positivas e negativas da execugdo do
contrato, por ordem histdrica, a cargo do Gestor do Contrato, com apoio dos Fiscais Requisitante, Técnico e Administrativo.

6.1.4. Locais de entrega

6.1.4.1. Os servigos poderdo ser executados nas unidades do INSS relacionadas no Anexo X — Locais de prestagdo dos servigos (SEI 2096804).

6.1.5. Documentag¢do minima exigida

6.1.5.1. A documentagdo minima exigida é o Projeto Executivo de Rede definida no tdpico 4.10 - Requisitos de Projeto e de Implementagéo.

6.1.6. Papéis e responsabilidades por parte da CONTRATANTE e da CONTRATADA

6.1.6.1. Gestor do Contrato: Servidor com atribuigdes gerenciais, lotado na DTI/INSS, designado para coordenar e comandar o processo de gestdo e
fiscalizagdo da execugdo contratual, indicado pela autoridade competente.

6.1.6.2. Fiscal Requisitante: Servidor representante da DIRAT/INSS indicado pela autoridade competente dessa drea para fiscalizar o contrato do ponto de
vista de negdcio e funcional da solugdo de TIC.

6.1.6.3. Fiscal Técnico: Servidor representante da DTI/INSS, indicado pela autoridade competente dessa area para fiscalizar tecnicamente o contrato.
6.1.6.4. Fiscal Administrativo: Servidor representante da CGLCO/DGPA, indicado pela autoridade competente dessa area para fiscalizar o contrato quanto
aos aspectos administrativos do contrato.

6.1.6.5. Preposto: Representante da CONTRATADA, responsavel por acompanhar a execugdo do contrato e atuar como interlocutor principal junto ao INSS,
incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual.

6.1.7. Formas de transferéncia de conhecimento

6.1.7.1. Durante toda a execugdo contratual deverd ser realizada a transferéncia de conhecimento para a equipe do INSS.

6.1.7.2. A transferéncia de conhecimento devera abordar todos os aspectos necessarios para permitir a curva de aprendizado aos técnicos do INSS, de
forma que a equipe tenha condig¢Ges para dar continuidade aos servigos em caso de rescisdo ou interrupgdo contratual.

6.1.8. Procedimentos de transigdo e finalizagdo do contrato

6.1.8.1. Durante a vigéncia contratual, a CONTRATADA obrigar-se-a a prestar toda a assisténcia necessaria por um periodo de até 3 (trés) meses, que

antecedem o encerramento do contrato, para que os servigos sejam repassados ao INSS ou empresa designada com vistas a garantir a disponibilidade e evitar a
sua interrupgao.

6.1.8.2. A proposta do Plano de Transigdo Contratual sera validado pelo INSS e qualquer alteragdo sera comunicada a CONTRATADA.

6.1.8.3. A falta de elaboragdo do Plano de Transigdo, retengdo de qualquer informagdo que impacte no processo de transi¢do contratual ou qualquer outra
atitude da CONTRATADA que venha a prejudicar o andamento da transigdo das tarefas e servigos, serd considerada como falha na execugdo do servico e incidirdo
as penalidades e multas constantes nesse Projeto Basico.

6.1.8.4. O INSS reserva-se o direito de extinguir ou reduzir o periodo de transigdo contratual supracitados.
6.1.8.5. O encerramento contratual ndo exclui as obrigag8es relacionadas a processos iniciados de penalizagdo contratual.
6.2. Quantidade Minima de Bens ou Servigos Para Comparagao e Controle.
6.2.1. A quantidade minima de bens ou servigos para comparagdo e controle refere-se ao quantitativo expresso na tabela 2 - Quantitativo de bens e
servigos que compdem a solugdo".
6.3. Mecanismos formais de comunicagdo
6.3.1. Sdo instrumentos formais de comunicagdo entre a CONTRATANTE e a CONTRATADA
. Ordem de Servigo (OS);
. Plano de Insergao;
. Termos de Recebimento Provisério e Definitivo;
. E-mail institucional;
. Oficio;
. Ata de Reunido.
6.3.2. A comunicagdo entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Ordens de Servico ou outro documento, ocorrera
sempre via Preposto, ou seu substituto, designado pela CONTRATADA.
6.4. Manutencao de Sigilo e Normas de Seguranca
6.4.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os

equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagcdo de sigilo conferida pelo CONTRATANTE a tais documentos.

6.4.2. O Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado
pelo representante legal da CONTRATADA, e Termo de Ciéncia, a ser assinado por todos os empregados da CONTRATADA diretamente envolvidos na contratagéo,
encontram-se nos Anexo lll - Termo de Compromisso de Manutengdo de Sigilo e Anexo IV - Termo de Ciéncia desse Projeto Basico.

6.4.3. A CONTRATADA serd expressamente responsabilizada quanto a manutencdo de sigilo absoluto sobre quaisquer dados, informagdes, artefatos,
contidos em quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento durante a execugdo dos trabalhos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena da lei, independentemente da classificagdo de sigilo conferida pelo INSS a tais documentos.

6.4.4. A CONTRATADA ndo podera divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos a serem executados ou de que tenha
tomado conhecimento em decorréncia da execugdo do objeto sem autorizagdo por escrito do INSS, sob pena de aplicagdo das sangdes cabiveis, além do
pagamento de indenizagdo por perdas e danos.

6.4.5. Cada profissional da CONTRATADA devera assinar Termo de Responsabilidade e Sigilo, onde se compromete a ndo divulgar nenhum assunto
tratado nas dependéncias do INSS ou a servigo desta, salvo se expressamente autorizado.
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7. MODELO DE GESTAO DO CONTRATO

7.1. A execuc¢do do contrato a ser celebrado serd acompanhada e fiscalizada pela equipe de fiscalizagdo do Contrato, especialmente designado, nos
termos do art. 67 Lei n? 8.666, de 1993.

7.2. Sem prejuizo da plena responsabilidade da CONTRATADA perante o INSS e/ou a terceiros, os servigos estardo sujeitos a mais ampla e irrestrita
fiscalizagdo, a qualquer hora e em todos os locais. A presenga do Fiscal Técnico do Contrato ndo diminui a responsabilidade da empresa por quaisquer
irregularidades resultantes de imperfeigdes técnicas e ndo implicam corresponsabilidade do INSS ou do Fiscal.

7.3. Os Fiscais junto ao Gestor do Contrato, monitorara os riscos inerentes a execug¢do do contrato. Para tanto, anotara em registro préprio todas as
ocorréncias relacionadas com a execugdo do contrato, indicando dia, més e ano, bem como o nome dos funciondrios eventualmente envolvidos, determinando o
que for necessario a regularizagdo das falhas ou defeitos observados e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.
Caso existam falhas que requeiram a aplicagdo de sangdes, o Fiscal de Técnico comunicard ao Gestor do Contrato para que tome as devidas providéncias. Todas
as decisbes e agbes que ultrapassem a competéncia do Fiscal Técnico devem ser solicitadas ao Gestor do Contrato em tempo habil para adog¢do de medidas
cabiveis.

7.4. Ao Gestor de Contrato e aos fiscais ficam assegurado o direito de exigir o cumprimento de todos os itens constantes do Projeto Basico, do Edital,
da proposta comercial da empresa vencedora do certame e das clausulas do contrato.

7.5. Eventuais irregularidades deverdo ser comunicadas pela CONTRATADA, por escrito, a qualquer membro da Equipe de Gestdo e Fiscalizagdo do
Contrato, com os esclarecimentos julgados necessarios e as informagBes pertinentes. Devem ser apresentados relatérios técnicos ou justificativas a serem
apreciadas e decididas pelo Gestor do Contrato.

7.6. O Gestor do Contrato determinara o necessério para a regularizagdo das faltas ou defeitos observados na forma do artigo 62 da Lei n° 8.666/1993,
cuja copia sera, quando necessario, encaminhada a empresa CONTRATADA, objetivando a imediata corregdo das irregularidades apontadas.

7.7. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeigdes técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo implica em corresponsabilidade da
Administragdo ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n2 8.666, de 1993.

7.8. Devera ser seguido, também, o disposto na Sec3o Ill, Gestdo do Contrato da IN n.2 01/2019 SGD/ME.

7.9. Critérios de Aceitacdo

7.9.1. Os servigos devem estar em conformidade com o Projeto Executivo da rede elaborado pela CONTRATADA e aprovado pelos técnicos do INSS.
7.9.2. Os servigos devem atender o Anexo Il - Niveis Minimos de Servigo, bem como as diretrizes estabelecidas nesse Projeto Basico.

7.9.3. O INSS realizard inspe¢dao minuciosa de todos os servigos executados, por meio de profissionais técnicos competentes, acompanhados dos

profissionais encarregados pelo servigo, com a finalidade de verificar a adequacdo dos servigos e constatar e relacionar as revisGes finais que se fizerem
necessdrias.

7.9.4. A CONTRATANTE mediante portal poderd acompanhar o servigo de geréncia de rede, podendo realizar auditoria e fazer apuragdo dos indicadores
de Nivel Minimo de Servigo. A CONTRATADA devera disponibilizar, a qualquer instante, sua base de dados de gerenciamento e de atendimento, conjuntamente
com o modelo de dados, para que a CONTRATANTE possa gerar relatérios com a finalidade de acompanhamento, averiguagdo ou auditoria.

7.9.5. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado das avaliagGes
da execugdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores previstos,
que poderd resultar no redimensionamento de valores a serem pagos a CONTRATADA, registrando em relatério a ser encaminhado ao Gestor do Contrato.

7.9.6. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorregdes resultantes da execugdo dos servigos, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medigdo de servigos até
que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

7.9.7. O recebimento provisério também ficard sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e Instrugdes
exigiveis.
7.9.8. Os servigos serdo recebidos provisoriamente no prazo de 10 (dez) dias corridos, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do

contrato, para efeito de posterior verificagdo de sua conformidade com as especificagbes constantes nesse Projeto Basico, devendo ser elaborado
relatério circunstanciado, contendo o registro, a analise e a conclusdo acerca das ocorréncias na execugdo do contrato e demais documentos que julgarem
necessarios.

7.9.9. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes nesse Projeto Basico, devendo
ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal técnico do contrato, as custas da CONTRATADA, sem prejuizo da aplicagdo de penalidades.

7.9.10. Para efeito de recebimento provisdrio, ao final de cada periodo mensal, o Fiscal Técnico do contrato ird apurar os indicadores definidos no Anexo
Il - Niveis Minimos de Servigo. O recebimento provisério se dara mediante elaboragdo do Anexo V - Termo de Recebimento Provisorio (id. SEI 1835832).

7.9.11. Os servigos serdo recebidos definitivamente no prazo de 10 (dez) dias corridos, contados do recebimento provisério, apés verificagdo da
qualidade, da conformidade com as especificagdes contidas no Projeto Bésico e seus Anexos e consequente aceitagdo mediante elaboragdo do Anexo VI - Termo
de Recebimento Definitivo (SEI 1835836).

7.9.12. Na hipdtese de a verificagdo a que se refere o item anterior ndo ser procedida dentro do prazo fixado, reputar-se-a como realizada, consumando-
se o recebimento definitivo no dia do esgotamento do prazo.

7.9.13. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta execugdo
do contrato.

7.9.14. Para acompanhamento do conjunto de elementos que devem ser verificados pelos Fiscais do contrato durante a execugdo contratual, permitindo
a Administragdo o registro e a obtengdo de informagGes padronizadas e de forma objetiva, serdo utilizados os itens que compde o MODELO DE PLANO DE
FISCALIZAGAO, conforme Anexo VIl do Projeto Bésico (SEI n2 1835846).

7.10. Procedimentos de teste e inspegcao

7.10.1. Verificar a documentagdo técnica fornecida pela CONTRATADA com o objetivo de conferir se os equipamentos fornecidos estdo em conformidade
com o Anexo | - Especificagdes Técnicas.

7.10.2. Verificar quando haver necessidade de troca de equipamentos se os mesmos estdo em conformidade com o Anexo | - Especificagdes Técnicas.
7.10.3. Homologar o Painel de monitoramento, observando se foi contemplado todos os requisitos estipulados nesse Projeto Basico.

7.10.4. Verificar se a documentagdo técnica da solugdo " As Built" possui todas as informag&es solicitadas nesse Projeto Basico e reflete a realidade do

Projeto Executivo de Rede.

7.10.5. O Servigo de Geréncia de Redes - SGR da solugdo devera permitir a geragdo e emissdo de relatérios gerenciais que possibilitem o
acompanhamento da qualidade dos servigos, seguranca da rede, dos niveis minimos de servigo contratados e a validagdo das faturas.

7.10.6. Municiar de todas as informagdes e acessos necessarios para permitir que a equipe do INSS utilize ferramenta automatizada em paralelo com o
Servigo de Geréncia de Redes para monitorar possiveis intercorréncias com os links de dados.
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7.10.7. Realizagdo de inspeces e diligéncias periddicas utilizando ferramentas automatizadas ou procedimentos manuais a fim de validar os servigos
entregues conforme especificagdes constantes nesse Projeto Basico e se as condi¢des de habilitagdo estdo mantidas.

7.11. Niveis Minimos de Servico Exigidos

7.11.1. Os niveis minimos de servico sdo indicadores mensurdveis estabelecidos pelo 6rgdo/entidade para aferir objetivamente os resultados pretendidos
com a contratagdo. No presente processo esse topico observarad o disposto no Anexo Il - Niveis Minimos de Servigo.

7.12. Sang¢Ses Administrativas e Procedimentos para reten¢do ou glosa no pagamento

7.12.1. Comete infragdo administrativa a CONTRATADA que descumprir quaisquer dos preceitos do art. 49, do Decreto n2 10.24/2019 e ainda, nos termos
da Lei n2 10.520, de 2002, a CONTRATADA que:

7.12.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado dentro do prazo de validade da proposta;
7.12.1.2. apresentar documentagdo falsa;

7.12.1.3. deixar de entregar os documentos exigidos no certame;

7.12.1.4. ensejar o retardamento da execugdo do objeto;

7.12.1.5. ndo mantiver a proposta;

7.12.1.6. cometer fraude fiscal;

7.12.1.7. comportar-se de modo inidéneo.

7.12.2. Pela_inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as seguintes sangdes:

7.12.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagBes contratuais consideradas faltas leves, assim entendidas
aquelas que ndo acarretam prejuizos significativos para o servigo contratado e atinjam determinada pontuagdo conforme descrito no item 7.12.13;

7.12.2.2. Multa, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas moderadas ou graves, assim entendidas aquelas
que acarretam prejuizos para o servigo contratado e atinjam determinada pontuagdo conforme descrito no item 7.12.13;

7.12.2.3. As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si;

7.12.2.4. Suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou unidade administrativa pela qual a Administragdo Publica opera e

atua concretamente, pelo prazo de até dois anos;

7.12.2.5. Sancdo de impedimento de licitar e contratar com 6rgaos e entidades da Unido, com o consequente descredenciamento no SICAF pelo prazo de
até cinco anos;

7.12.2.6. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da puni¢do
ou até que seja promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a
CONTRATANTE pelos prejuizos causados.

7.12.2.7. As sangles previstas nos subitens 7.12.2.1, 7.12.2.4, 7.12.2.5 e 7.12.2.6 poderdo ser aplicadas a CONTRATADA juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados.

7.12.3. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n2 8.666, de 1993, as empresas ou profissionais que:

7.12.3.1. tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

7.12.3.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

7.12.3.3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

7.12.3.4. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurard o contraditério e a ampla defesa a

CONTRATADA, observando-se o procedimento previsto na Lei n2 8.666, de 1993 e, subsidiariamente, a Lei n2 9.784, de 1999.

7.12.3.5. As multas devidas e/ou prejuizos causados a CONTRATANTE serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou
deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.12.3.6. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias Uteis, a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.

7.12.3.7. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta da CONTRATADA, a Unido ou Entidade podera cobrar o
valor remanescente judicialmente, conforme artigo 419 do Cddigo Civil.

7.12.3.8. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado a Administragdo, observado o principio da proporcionalidade.

7.12.3.9. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n2 12.846, de 2013,
como ato lesivo a Administragdo Publica nacional ou estrangeira, copias do processo administrativo necessarias a apuracdo da responsabilidade da empresa
deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagdo preliminar
ou Processo Administrativo de Responsabilizagdo - PAR.

7.12.3.10. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou
estrangeira nos termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.12.3.11. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e
prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

7.12.3.12. As penalidades serdo obrigatoriamente registradas no SICAF.

7.12.3.13. Nos casos de inadimplemento na prestagdo dos servigos, as ocorréncias serdo registradas pela CONTRATANTE que notificarda a CONTRATADA,
conforme tabela a seguir:

Tabela 9 - Glosa/Sangdo

Id Ocorréncia Glosa / Sangdo
Adverténcia.
1 N3o comparecer injustificadamente a Reunido Inicial. Em caso de reincidéncia, 0,01% ao dia sobre o valor mensal do
Contrato.
Quando convocado dentro do prazo de validade da sua A Contratada ficard impedida de licitar e contratar com a Unido,
proposta, ndo celebrar o Contrato, deixar de entregar ou Estados, Distrito Federal e Municipios e, sera descredenciada no
) apresentar documentagdo falsa exigida para o certame, SICAF, ou nos sistemas de cadastramento de fornecedores a que
ensejar o retardamento da execugdo de seu objeto, ndo se refere o inciso XIV do art. 42 da Lei n2 10.520/2002, pelo prazo
manter a proposta, falhar ou fraudar na execugdo do Contrato, | de até 5 (cinco) anos, sem prejuizo das demais cominagdes legais,
comportar-se de modo inidoneo ou cometer fraude fiscal. e multa de 3% do valor da contratagdo.
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Ter praticado atos ilicitos visando frustrar os objetivos da
licitagdo.

A Contratada serd declarada inidénea para licitar e contratar com
a Administragdo.

Demonstrar ndo possuir idoneidade para contratar com a
Administragdo em virtude de atos ilicitos praticados.

Suspensdo temporaria de 6 (seis) meses para licitar e contratar
com a Administragdo, sem prejuizo da Rescisdo Contratual.

N&o executar total ou parcialmente os servigos previstos no
objeto da contratagdo.

Suspensdo temporaria de 6 (seis) meses para licitar e contratar
com a Administragdo, sem prejuizo da Rescisdo Contratual.

Suspender ou interromper, salvo motivo de forga maior ou
caso fortuito, os servigos solicitados, por até de 30 dias, sem
comunicagdo formal ao gestor do Contrato.

Multa de 10% sobre o valor total do Contrato.

Em caso de reincidéncia, configura-se inexecugdo total do
Contrato por parte da empresa, ensejando a rescisdo contratual
unilateral.

Suspender ou interromper, salvo motivo de forga maior ou
caso fortuito, os servigos solicitados, por mais de 30 (trinta)
dias, sem comunicagdo formal ao gestor do contrato.

Contratada sera declarada inid6nea para licitar e contratar com a
Administragdo, sem prejuizo da Rescisdo Contratual.

N&o prestar os esclarecimentos imediatamente, referente a
execucgdo dos servigos, salvo quando implicarem em
indagac¢des de carater técnico, hipdtese em que serdo
respondidos no prazo maximo de 48 horas Uteis.

Multa de 1% sobre o valor anual do Contrato por dia util de atraso
em prestar as informagdes por escrito, ou por outro meio quando
autorizado pela Contratante, até o limite de 05 dias uteis.

Apds o limite de 05 dias uteis, aplicar-se-a multa de 5% do valor
anual do Contrato.

Provocar intencionalmente a indisponibilidade da prestagdo
dos servigos quanto aos componentes da rede corporativa de
dados (link, concentrador, roteador, switch, appliance, etc).

A Contratada sera declarada inidénea para licitar ou contratar com
a Administragdo Publica, sem prejuizo as penalidades decorrentes
da inexecugdo total ou parcial do contrato, o que poderd acarretar
a rescisdo do Contrato, sem prejuizo das demais penalidades
previstas na Lei n2 8.666, de 1993.

10

Permitir intencionalmente o funcionamento dos

equipamentos de modo adverso ao especificado no Projeto
Executivo de Rede e no documento "AS Built" e as clausulas
contratuais, provocando prejuizo aos usuarios dos servigos.

A Contratada serd declarada inidénea para licitar ou contratar com
a Administragdo Publica, sem prejuizo as penalidades decorrentes
da inexecugdo total ou parcial do contrato, o que poderd acarretar
a rescisdo do Contrato, sem prejuizo das demais penalidades
previstas na Lei n2 8.666, de 1993.

11

Comprometer intencionalmente a integridade, disponibilidade
ou confiabilidade e autenticidade das bases de dados dos
sistemas.

A Contratada serd declarada inidénea para licitar ou contratar com
a Administragdo Publica, sem prejuizo as penalidades decorrentes
da inexecugdo total ou parcial do contrato, o que poderd acarretar
a rescisdo do Contrato, sem prejuizo das demais penalidades
previstas na Lei n2 8.666, de 1993.

12

Comprometer intencionalmente o sigilo das informag&es
armazenadas nos sistemas da contratante.

A Contratada sera declarada inidénea para licitar ou contratar com
a Administragdo Publica, sem prejuizo as penalidades decorrentes
da inexecugdo total ou parcial do contrato, o que poderd acarretar
a rescisdo do Contrato, sem prejuizo das demais penalidades
previstas na Lei n2 8.666, de 1993.

14

N&o cumprir qualquer outra obrigagdo contratual ndo citada
nesta tabela.

Adverténcia.

Em caso de reincidéncia ou configurado prejuizo aos resultados
pretendidos com a contratagdo, aplica-se multa de 20% do valor
total do Contrato.

7.12.4.

contratual, sem prejuizo de outras sangdes cabiveis:

7.12.4.1.
7.12.4.2.

autorizagdo legal pela Justica Brasileira;

7.12.4.3.

respaldado em autorizagdo judicial ndo respaldada pela Justica Brasileira;

7.12.4.4.

eventualmente perdidas e outras ag¢des inclusive judiciais cabiveis;

7.12.4.5.

para outro provedor respeitados os prazos definidos neste TR.

7.13. Do Pagamento

7.13.1.
7.13.1.1.

cumprimento da obrigagdo contratual;

7.13.1.2.

Processamento, armazenamento ou replicacdo dos dados e informagdes fora do territdrio brasileiro;

A emissdo da Nota Fiscal/Fatura sera precedida do recebimento provisério e definitivo do servigo, nos seguintes termos:

Circunstanciado em consonancia com suas atribuicGes, e devera providenciar o recebimento provisério;

7.13.1.3.

recebimento definitivo, e encaminhar ao Gestor do Contrato; e

7.13.1.4.

execugao dos servigos, obedecendo as seguintes diretrizes:

Constituem motivagdo para aplicagdo de multa de 5% (cinco por cento) sobre o valor total do contrato e rescisdo unilateral por descumprimento

Vazamento ou permissdo de acesso por terceiros as informagdes sem prévia autorizagdo formal do érgdo proprietdrio e da CONTRATANTE ou

N&o informagdo a CONTRATANTE de solicitagdo de acesso aos dados e informagdes por parte de terceiros ou governos estrangeiros, mesmo se

Falha no servigo de backup que impeca a restauragdo de dados copiados, sem prejuizo da cobranga pelo servigo de recuperagdo das informagdes

Impedimento por qualquer motivo a descarga dos dados e informagées de propriedade da CONTRATANTE para efeito de migragdo de aplicagdo

No prazo de até 10 (dez) dias do adimplemento da parcela, a CONTRATADA devera entregar toda a documentagdo comprobatéria do

No prazo de até 10 (dez) dias corridos a partir do recebimento dos documentos da CONTRATADA, o fiscal técnico deverd elaborar Relatério

No prazo de até 10 (dez) dias corridos a partir do recebimento recebimento provisério mencionado acima, o Fiscal Técnico deverd providenciar o

No prazo de até 5 (cinco) dias Uteis a partir do recebimento definitivo mencionado acima, o Gestor do Contrato concretizard ato de ateste da

Realizar a andlise dos relatdrios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a

liquidagdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas corregdes;

. Emitir Termo Circunstanciado para efeito de ateste dos servigos prestados, com base nos relatérios e documentagdes apresentadas; e
. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo.
7.13.2. O pagamento serd realizado no prazo maximo de até 10 (dez) dias, contados a partir do recebimento definitivo da Nota Fiscal ou Fatura, através

de ordem bancdria, para crédito em banco, agéncia e conta corrente indicados pela CONTRATADA.
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7.13.3. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, serdo
efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentagdo da Nota Fiscal, nos termos do art. 52, § 32, da Lei n? 8.666, de 1993.

7.13.4. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o 6rgdo contratante atestar definitivamente a execugdo do
objeto do contrato.

7.13.5. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-
line ao SICAF ou, na impossibilidade de acesso ao referido sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29
da Lei n2 8.666, de 1993.

7.13.6. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art.
31 da Instrugdo Normativa n2 3, de 26 de abril de 2018.

7.13.7. Havendo erro na apresentagao da Nota Fiscal ou dos documentos pertinentes a contratagdo, ou, ainda, circunstancia que impeca a liquidagdo da
despesa, como, por exemplo, obrigagdo financeira pendente, decorrente de

penalidade imposta ou inadimpléncia, o pagamento ficard sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para
pagamento iniciar-se-a apds a comprovagdo da regularizagdo da situagdo, ndo acarretando qualquer énus para o CONTRATANTE.

7.13.8. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

7.13.9. Antes de cada pagamento a CONTRATADA, sera realizada consulta ao SICAF para verificar a manutengdo das condigdes de habilitagdo exigidas no
edital.

7.13.10. Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATAGAO, sera providenciada sua notificacdo, por escrito, para que, no prazo

de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério
do CONTRATANTE.

7.13.11. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF para identificar possivel
suspensdo tempordaria de participacdo em licitagdo, no ambito do dérgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa n2 3, de 26 de abril de 2018.

7.13.12. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, o CONTRATANTE devera comunicar aos 6rgdos responsaveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.13.13. Persistindo a irregularidade, o CONTRATANTE deverd adotar as medidas necessarias a rescisao contratual nos autos do processo administrativo
correspondente, assegurada a CONTRATADA a ampla defesa.

7.13.14. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a
CONTRATADA ndo regularize sua situagdo junto ao SICAF.

7.13.15. Serd rescindido o contrato em execugdo com a CONTRATADA inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou
outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade do CONTRATANTE.

8. ESTIMATIVA DE PREGOS DA CONTRATAGAO

8.1. A estimava de pregos da contratacdo foi elaborada de acordo com a Instrugdo Normativa SLTI/MP n2 5, de 27 de junho de 2014, e suas
atualizacbes, observando-se, em especial, as disposicdes do seu art. 22, e a Instru¢do Normativa SGD/ME n2 73, de 05 de agosto de 2020.

8.2. O custo total da aquisi¢do ficou estimado em R$ 178.694.795,62 (cento e setenta e oito milhdes, seiscentos e noventa e quatro mil, setecentos

e noventa e cinco mil e sessenta e dois centavos), obtidos mediante o somatdrio dos itens "Tabela 2 - Quantitativo de bens e servigos que compdem a solugdo",
considerando os pregos obtidos na pesquisa de prego e que compde o Estudo Técnico Preliminar da Contragdo.

9. ADEQUAGAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

Tabela 10 - Agdo orcamentaria
PROGRAMA ACAO PLANO ORGAMENTARO
2110 - Programa de gestdo e
manutengdo do ministério da economia

2000 - Administragdo da unidade 0000 - Administragdo da unidade - despesas diversas

9.1. Cronograma fisico-financeiro
Tabela 11 - Cronograma fisico-financeiro
. . Estimativa de TCO ao longo dos anos
Descri¢do da solugdo
Ano 1 Ano 2 Ano 3 Total
Solugdo corporativa de comunicacdo de dados RS$ 30.139.855,44 | RS 71.622.244,28 RS 35.811.122,14 RS 137.573.221,86
9.1.1. O Cronograma fisico-financeiro serd melhor detalhado em conformidade com o art. 21 da Instrugdo Normativa n? 01/2019 no momento da
confecgdo do projeto executivo de que trata o item 4.10 desse Projeto Basico.
9.1.2. A formula de célculo que culminou com os valores constantes da tabela 12 - Cronograma fisico-financeiro consta do item 7.2.8 do Estudo Técnico
Preliminar da Contratagdo (ETPC).
10. DA VIGENCIA DO CONTRATO
10.1. O prazo de vigéncia do contrato sera de 30 (trinta) meses, com eficacia apds a publicagdo do seu extrato no Diario Oficial da Unido, prorrogével
até o limite do inciso Il, Art. 57, da Lei n? 8.666, de 1993.
10.2. A prorrogagdo do contrato dependera da verificagdo da manutengdo da necessidade, economicidade e oportunidade da contratagdo,
acompanhada da realizagdo de pesquisa de mercado que demonstre a vantagem econdmica dos pregos contratados para a Administragdo.
10.3. A CONTRATADA ndo tem direito subjetivo a prorrogagdo contratual.
10.4. Ao término do contrato devera ser assinado o Anexo VIII - Termo de Encerramento Contratual (SEI 1835862) desse Projeto Basico.
11. DO REAJUSTE DE PRECOS (QUANDO APLICAVEL)
11.1. Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.

https://sei.inss.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=7445984&infra_sis... 23/25



10/02/2022 09:43 SEI/INSS - 6423749 - Projeto Bésico

11.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da CONTRATADA, os pregos contratados poderdo sofrer reajuste apos o interregno
minimo de um ano, a contar da data da apresentagdo da proposta, ou nos reajustes subsequentes ao primeiro, sendo que a anualidade sera contada a partir da
data do fato gerador que deu ensejo ao uUltimo reajuste, utilizando-se a variacdo do indice de Servigo de Telecomunicagdes (IST) em conformidade com a
legislagdo em vigor, tomando-se por base o indice vigente no més de apresentagdo da proposta ou do orgamento a que essa se referir.

11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

11.4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em
substituicdo, o que vier a ser determinado pela legislagdo entdo em vigor.

11.5. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

12. DOS CRITERIOS DE SELEGAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitagdo

12.1.1. A presente contratacdo se enquadra na modalidade de dispensa de Licitagdo, a ser realizada com fundamento no inciso VIl do art. 24 da Lei n?
8.666/93.

12.1.2. O objeto da licitagdo tem a natureza de servigo comum de carater continuado, conforme art. 15 da IN n2 05/2017/SEGES/MP

12.1.3. Ressalta-se que o objeto n3o se enquadra em nenhuma das vedacbes elencadas no art. 32, do Decreto n® 9.507/2018, que dispde sobre a

execucdo indireta, mediante contratagdo, de servigos da administragdo publica federal direta, autarquica e fundacional e das empresas publicas e das sociedades
de economia mista controladas pela Unido.

12.1.4. O objeto da presente contratagdo ndo se enquadra como atividade de custeio, a luz do art. 32 da Portaria MP n2 249/2012.

12.1.5. A presente contratagdo adotara como regime de execugdo, conforme o art. 109, inciso Il, letra “b”, da Lei 8.666/93, sera caracterizada como
empreitada por prego unitario.

12.1.6. Cada item/servigo da solugdo tecnoldgica deverd estar discriminado nas propostas de precos, de modo a permitir a identificagdo do seu prego
individual na composigdo do prego global, conforme o Anexo XlII - planilha de formag&o de pregos (SEI 2540274)

12.1.7. A proposta de pregos devera seguir o modelo do Anexo XlII - Planilha de Formagdo de Pregos.

12.1.8. A Empresa deverd informar na proposta, os tipos e modelos dos equipamentos que serdo utilizados.

12.2. Da subcontratagdo

12.2.1. A subcontratagdo parcial de servigos de terceiros, por parte da CONTRATADA sd serd permitida para os servigos de Ultima Milha (conforme

definido no glossario), para os grupos 2, 3,4, 5, 6, 7, 8 e 9 do objeto do contrato, desde que com autorizagdo prévia do CONTRATANTE.

12.2.2. A ultima milha caracteriza-se como o meio de comunicagdo utilizado para interligar cada unidade da CONTRATANTE ao backbone da
CONTRATADA, Por caracteristicas da arquitetura da rede SD-WAN, os servigos IP por internet descritos nos itens 2.1, e 2.3 ndo possuem limitagdo quanto a
possibilidade de subcontratagao.

12.2.3. Em qualquer hipdtese de subcontratagdo, permanece a responsabilidade integral da CONTRATADA pela perfeita execugdo contratual, cabendo
realizar a supervisdo e coordenagdo das atividades da subcontratada, bem como responder perante a CONTRATANTE pelo rigoroso cumprimento das obrigagdes
contratuais correspondentes ao objeto da contratagdo.

12.2.4. A CONTRATADA deverd informar a CONTRATANTE a relagdo das subcontratadas.
12.3. Justificativa para a Aplicagdo do Direito de Preferéncia e Margens de Preferéncia
12.3.1. Considerando tratar-se de dispensa de licitagdo com fundamento no inciso VIII do art. 24 da Lei n 8.666/93, ndo havera a Aplicagdo do Direito de

Preferéncia e Margens de Preferéncia.

12.4. Critérios de Qualificagdo Técnica para a Habilitacdo

12.4.1. Néo foi identificada a necessidade de especificar critérios de Qualificagdo Técnica para Habilitagdo, por tratar-se de Dispensa de Licitagdo a ser
realizada com fundamento no inciso VIl do art. 24 da Lei n2 8.666/93.

13. DA GARANTIA CONTRATUAL

13.1. N&o havera exigéncia de garantia contratual da execugdo, em razdo das caracteristicas dos servigos prestados e do baixo risco de inexecugdo
contratual, envolvendo empresa criada pela Lei N2 5.792, de 11 de julho de 1972, com o propésito de fornecer solugdes que levem conectividade em alta
capacidade a todas as localidades do pais. Atualmente, é vinculada ao Ministério das Comunicagdes, com personalidade juridica de direito privado, na forma de
uma sociedade de economia mista de capital aberto, com patrimdnio préprio e autonomia administrativa e financeira.

14. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVACAO

14.1. A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n2 320/DGPA/INSS, DE 12 DE JUNHO DE 2020, alterada pela Portaria n.2
591/DGPA/INSS, de 20 de outubro de 2020 e e alterada novamente pela Portaria n.2 66/DGPA/INSS, de 17 de fevereiro de 2021..

14.2. Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia ou Projeto Basico sera assinado pela Equipe de Planejamento da
Contratac3o e pela autoridade maxima da Area de TIC e aprovado pela autoridade competente.

15. APROVACAO DA AUTORIDADE MAXIMA DA AREA REQUISITANTE

16. APROVAGAO DA AUTORIDADE COMPETENTE DA AREA DE TIC
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17. COMPOE O PRESENTE PROJETO BASICO OS ANEXOS ABAIXO:
. Anexo | - Especificagdo Técnica (SEl 6418671)
. Anexo Il - Niveis Minimos de Servico (SEI 6416052)
. Anexo Il - Termo de Manutengdo de Sigilo (SEI 1835819
. Anexo IV - Termo de Ciéncia e Manutencao de Sigilo (SEl 1835832)
. Anexo V - Termo de Recebimento Provisério (SEI 1835832 )
. Anexo VI - Termo de Recebimento Definitivo (SEI 1835836 )
. Anexo VIl - Modelo de Plano de Fiscalizagdo (SEI 1835846)
. Anexo VIII - Termo de Encerramento do Contrato (SEI 1835862 )
. Anexo IX - Modelo de Ordem de Servigo (SEI 1835931 )
. Anexo X - Locais de Prestagdo de Servigos (SEI 2096804)
. Anexo X| - Questionario Avaliativo do Treinamento (SEI 2119331)
. Anexo XII - Pesquisa de Pregos (2474298)
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