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Anexo
ANEXO XVII DO TERMO DE REFERENCIA - ORIENTACOES PARA CRIACAO DA
IMAGEM DOS DESKTOPS
1. ORIENTACOES INICIAIS
1.1. Uma imagem de sistema ¢ uma copia exata de uma unidade 16gica. Imagens personalizadas

incluem o sistema operacional e as configura¢des do sistema, os programas € 0s arquivos necessarios ao
atendimento do negoécio. Uma imagem permite a recuperacdo completa da unidade, retornando o
equipamento para o seu estado inicial.

1.2. Para os microcomputadores, deste certame, serd necessdria a criacdo de imagem
personalizada, adequada a necessidade do INSS, e que devera ser aplicada durante o processo de
fabricacdo/montagem deste equipamentos.

1.3. Nos casos em que o sistema operacional necessite de ativagao, ela devera ser feita de forma
automatica ou automatizada, sem intervengao humana.

1.4. A critério do INSS, poderdo ser criadas multiplas imagens para um mesmo modelo de
equipamento.

2. Comporiao a equipe de criacdo das imagens:

2.1. Servidores da DTI/INSS;

2.2. Funcionarios da empresa vencedora do certame;

2.3. Caso necessario, e com aprovacao formal do INSS:

24. Funcionarios da Empresa de Tecnologia e Informacdes da Previdéncia Social (Dataprev);
2.5. Representantes de areas do negdcio.

3. Procedimento basico para a criacio da imagem

3.1. Ap0s a assinatura do Contrato, em um prazo maximo de 5 dias uteis, deverdo ser iniciados

os trabalhos para a criagdo das imagens do sistema. Para cada um dos itens objeto deste procedimento
deverd ser fornecido ao INSS equipamento idéntico ao previamente homologado para realizagdo dos
procedimentos de customizagdo de imagens.

3.2. Poderdo ser utilizados no processo de criagdo das imagens os equipamentos previamente
homologados tecnicamente e em posse do INSS.

3.3. Todos os procedimentos operacionais de customizacdo das imagens fornecidas serdo
realizados pelo INSS, em conjunto com a empresa vencedora do certame, com exce¢do da instalacdo dos
aplicativos corporativos, que serdo realizados por equipe da Dataprev, se o INSS julgar necessario.

34. A relacdo de passos e softwares pode sofrer alteracdo de acordo com deliberagdo do INSS.

3.5. Em nenhum momento do processo de criacdo da imagem, a empresa vencedora do certame
tem autorizacdo de envio da imagem (em parte ou no todo), dados, informagdes ou discos rigidos criados
para terceiros ou qualquer outra entidade em ambito governamental ou privado.



3.6. O procedimento homologado pela Microsoft para criagdo de imagens devera ser utilizado
nos equipamentos com Windows (https://support.microsoft.com/en-us/help/314828/the-microsoft-policy-
for-disk-duplication-of-windows-installations).

3.7. O prazo utilizado para criagdo de imagem sera acrescido ao prazo de entrega do
equipamento.
3.8. Caso seja atestado pelo INSS que o atraso no processo de criagdo da imagem foi ocasionado

direta ou indiretamente pela empresa vencedora do certame, este periodo nao serd abatido do prazo de
entrega dos Equipamentos.

3.9. O processo de criagdo de imagem ndo deverd exceder 5 (cinco) dias uteis, salvo expressa
anuéncia do INSS.

4. O procedimento de criacao da imagem sera realizado em trés etapas:

4.1. Instalacio e configuracio do sistema operacional

4.1.1. Este procedimento estard completo quando a empresa vencedora do certame executar as
seguintes atividades:

4.1.2. Instalagdo do sistema operacional, drivers e demais softwares inerentes ao equipamento;
4.1.3. Instalagdo de atualizagdes, service packs e patchs, principalmente os referentes a seguranca;
4.1.4. Outras configuracdes necessarias a execugdo do sistema operacional e seus componentes.
4.2. Instalacao e configuracio de programas para atendimento ao negocio

4.2.1. Este procedimento serd composto das seguintes etapas, devendo obrigatoriamente ser
acompanhado e validado pela empresa vencedora do certame:

4.2.2. Instalacdo e configuragdo de software anti-malware corporativo;

4.2.3. Instalagdo e configuracdo de softwares de monitoramento e gerenciamento de ativos;

424, Instalagdo e configuracao de softwares de acesso remoto;

4.2.5. Instalagdo e configuracdo de sistemas corporativos que se fizerem necessarios ao INSS;
4.2.6. ApoOs o encerramento desta etapa, esta criada uma imagem candidata a utilizacdo pela
empresa.

43. Aplicacio e teste da imagem

4.4. A equipe realizard a aplicacdo da imagem candidata criada na etapa anterior para fins de
verificagdo de conformidade e de atendimento as necessidades da Autarquia.

4.5. A verificagao de conformidade podera ser executa tanto em laboratério, como em ambiente
real do INSS, podendo contar com o apoio das areas de negdcio do INSS.

4.6. Caso a imagem apresente problemas, serd descartada € o processo retornarda a uma das
etapas anteriores.

4.7. Caso a imagem esteja adequada a necessidade do Instituto, ela sera considerada imagem de
producao.

4.8. Nao sera permitida a instalagdo de qualquer programa pela empresa vencedora do certame

sem a prévia anuéncia formal do INSS, exceto quanto aos programas que compdem a imagem e ja
autorizados pelo INSS.

Aplicativos a serem instalados na imagem

(fornecidos pelo INSS ou de livre acesso na web)

Id Aplicativo

1 7-ZIP (descompactador)




2 AccuTerm (Programa interno da Dataprev, Prisma)

3 Adobe Acrobat Reader

4 Adobe Flash Player

5 Giesecke & Devrient GmbH StarSign CUT (.dll do token SafeSign)

6 Global Protect (programa interno da Dataprev, VPN)

7 Google Chrome (Browser)

8 Java 8

9 Java 6 (acesso a programas do Serpro)

10 Libre Office (Editor de texto, planilhas...)

11 Microsoft Edge (Browser)

12 Microsoft One Drive

13 Microsoft Teams

14 Mozilla Firefox (Browser)

15 OCS Inventory NG Agent (Programa de inventariado de Equipamentos)

16 PDF Sam (arquivos em PDF)

17 PDF24 (Arquivos em PDF)

18 Plenus (Programa interno da Dataprev)

19 Prisma (configuragdo em conjunto com o Accuterm)

20 SABI (programa interno da Dataprev)

21 SafeNet Authenticatio Cliente (Driver Token SafeNet)

22 SafeSign (Driver do Token SafeSign)

23 Tarantella (Software de acesso ao SABI disponibilizado pela Dataprev)
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