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Missao

Aumentar e proteger o valor organizacional, fornecendo avaliacbes, assessoria e
conhecimento objetivos, baseados em risco, a partir da aplicacdo de uma abordagem
sistematica e disciplinada para avaliar e melhorar a eficacia dos processos de governanga,
gerenciamento de riscos e controles.

Apuragao
O servico de apuracgdo consiste na execucao de procedimentos com a finalidade de averiguar

atos e fatos inquinados de ilegalidade ou de irregularidade praticados por agentes publicos
ou privados, na utilizagdo de recursos publicos federais.
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RESUMO

1. QUAL FOI O TRABALHO REALIZADO PELA AUDITORIA?

A auditoria realizou a apuragdo de falha de execu¢do em rotina automatizada de tratamento de 6bitos, decorrente de
incidente de seguranga ocorrido em equipamento servidor denominado internamente de “creme holandés”, mantido
pela Empresa de Tecnologia e InformagGes da Previdéncia (Dataprev), prestadora do servigo ao INSS.

Buscou-se, entdo, verificar se os processos de Gestdo de Riscos dos contratos n2(s) 49/2018 e 20/2020 identificam e
respondem aos riscos inerentes ao processo de recep¢do e processamento dos arquivos do Sistema Nacional de
Informacdo de Registro Civil (SIRC); se as clausulas contratuais foram observadas em relagdo a obrigatoriedade de a
contratada comunicar tempestivamente a contratante os casos de incidentes e de descontinuidade dos servigos; se os
planos de contingéncia, caso elaborados pela contratada, foram suficientes para a mitigacdo dos efeitos do incidente de
seguranga relativo a rotina automatizada de tratamento de obitos; se houve aplicacdo de sanc¢Ges em caso de
descumprimento de clausulas contratuais relacionadas ao objeto do incidente; e se foram realizados pagamentos
indevidos pds-6bito com prejuizo ao erdrio em decorréncia do incidente.

2. POR QUE A AUDITORIA REALIZOU ESSE TRABALHO?

O equipamento servidor utilizado para processamento da rotina automatizada de tratamento de 6bitos foi desmobilizado
pela Dataprev, sem prévia comunicagao ao INSS, sob alegacao de risco de incidente de seguranga. Segundo a prestadora,
por meio de dentincia an6nima fora informada acerca de “um servidor File Transfer Protocol (FTP) ativo e com um usuario
sem senha”?.

Em decorréncia disso, o referido servigo foi descontinuado durante o periodo de 19 a 26 de novembro de 2020, de modo
que os resultados de batimentos de ébitos do Sistema Informatizado de Controle de Obitos (SISOBI) com o Sistema Unico
de Beneficios (SUB) s6 foram normalizados no dia 28 daquele més, tendo sido constatadas, pela prépria empresa, 39.586
ocorréncias de 6bitos no periodo em que o servigco esteve paralisado. Com isso, identificou-se um risco substancial de
ocorréncias de pagamentos indevidos de beneficios pds-obito.

3. QUAIS AS CONCLUSOES ALCANGADAS? QUAIS RECOMENDAGOES DEVERAO SER ADOTADAS?

Os testes aplicados sobre a rotina automatizada de tratamentos de dbitos permitiram concluir que a gestdo de riscos dos
Contratos n2(s) 49/2018 e 20/2020 n3o previu riscos de incidentes de seguranca nem definiu as respectivas a¢des de
tratamento; ndo foram elaborados os planos de contingéncia previstos nos contratos; houve descontinuidade da
prestagdo dos servigos sem comunicagao prévia a Administragdo; auséncia de aplicagdo das sangdes cabiveis a contratada
por infragdes relacionadas a descumprimento de cldusulas contratuais; pagamento indevido de beneficios pds-ébito em
decorréncia da descontinuidade na prestagdao do servigo; e deficiéncia nos controles sobre os dados fornecidos pela
contratada, no que diz respeito a rotina automatizada de tratamentos de 6bitos.

Diante disso, foram expedidas recomendagdes para revisar o Mapa de Gerenciamento de Riscos do atual Contrato, ou
do Contrato que venha substitui-lo; exigir da contratada a elaboragdo dos Planos de Contingéncia previstos no Contrato
em vigéncia, ou do Contrato que venha substitui-lo; instaurar processo administrativo de apuragao do descumprimento
contratual relativo aos Contratos n2(s) 49/2018 e 20/2020, e aplicar as respectivas san¢Ges, quando cabiveis; apurar os
pagamentos relacionados aos beneficios cujos ébitos dos titulares ocorreram durante o periodo de suspensdo dos
batimentos e cobrar os valores pagos indevidamente; instaurar processo administrativo para apuragao de danos ao erdrio
causados pela contratada referente a pagamentos indevidos de beneficios, promovendo a respectiva ag¢do de
ressarcimento, quando for o caso; e implantar controles que permitam avaliar os dados fornecidos pela contratada, no
que tange a rotina automatizada de tratamentos de ébitos.

1 FTP: Traduzido para o portugués significa Protocolo de Transferéncia de Arquivos e é um tipo de conexdo que permite
a troca de arquivos entre dois computadores conectados a internet.
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INTRODUCAO

O presente relatdrio registra os resultados da Acdo de Auditoria realizada com o objetivo de apurar
as falhas de execucdo em rotina de tratamento de dbitos, decorrente de incidente de seguranca
ocorrido em equipamento servidor da Empresa de Tecnologia e Informagcdes da Previdéncia
(Dataprev), chamado internamente de “creme holandés”. O acompanhamento e supervisdo do
servico contratado compete a Diretoria de Tecnologia da Informacdo e Inovacdo (DTI), e o
gerenciamento dos pagamentos aos beneficiarios da previdéncia compete a Diretoria de Beneficios
(DIRBEN), nos termos do Decreto n? 9.746, de 08 de abril de 2019.

O referido equipamento era utilizado no processo inerente a rotina de batimentos de 6ébitos,
armazenando os arquivos de dados enviados do Sistema Nacional de Informagao de Registro Civil
(SIRC), encaminhando-os para o Sistema Informatizado de Controle de Obitos (SISOBI), que realizava
o processamento das informacdes e as encaminhava para o Sistema de Controle de Obitos Versdo
Mainframe (SCO) que, por sua vez, as consolidava e promovia a cessagao de beneficios e consequente
bloqueio dos pagamentos.

O equipamento servidor em referéncia foi desativado em 19 de novembro de 2020 pela Datapreyv,
sem prévia comunicac¢do ao Instituto Nacional do Seguro Social (INSS), provocando a interrupc¢ao do
servico de cessacdo de beneficios previdencidrios por morte dos titulares. O processamento
permaneceu descontinuado até a data de reestabelecimento do servico, ocorrida em 26 de
novembro de 2020, de modo que 39.586 ocorréncias de Obitos deixaram de ser processadas
tempestivamente, conforme a Nota Técnica DRN/004/2020.

De acordo com informagdes da DIRBEN, o SISOBI encaminha ao Sistema Unico de Beneficios (SUB),
em média, por cada rotina executada (diariamente), de 7 a 9 mil registros para fins de batimentos,
sendo responsavel pela cessacdo de aproximadamente 76.790 beneficios mensais, cujo valor médio
da renda se aproxima de RS 1.373,01, e tem por objetivo evitar o pagamento indevido de valores
apos o bbito dos titulares.

O objeto auditado vincula-se aos objetivos estratégicos “Atualizacdo e normalizacdo da

infraestrutura” e “Conformidade no pagamento de beneficios”, constante do Mapa Estratégico do

INSS para o quadriénio 2020 a 2023.

Pretendeu-se, com o presente trabalho, responder as seguintes questdes e subquestdo de auditoria:

1. Os processos de Gestdo de Riscos dos Contratos n2(s) 49/2018 e 20/2020 identificam e
respondem aos riscos inerentes ao processo de recepcao e processamento dos arquivos do SIRC

(rotina automatizada de tratamentos de 6bitos)?

2. Os planos de contingéncia, caso elaborados, foram suficientes para mitigacdo dos efeitos do
incidente de seguranca relativo a rotina automatizada de tratamento de 6bitos?
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3. As clausulas contratuais acerca da necessidade de comunicagao tempestiva a contratante nos
casos de descontinuidade de servicos e de incidentes de seguranca foram
observadas/cumpridas?

4. No caso de descumprimento de cldusulas contratuais relacionadas ao objeto do incidente, houve
aplicacdo de sanc¢des conforme previsdo contratual?

5. Houve pagamentos indevidos de beneficios por consequéncia do incidente de seguranca
relacionado a rotina automatizada de tratamentos de 6bitos?

5.1. Havendo pagamento indevido de beneficios, foram adotados procedimentos com vistas a
promover o ressarcimento ao erario?

Quanto a metodologia utilizada para a obtencdo de evidéncias para fundamentar achados e
recomendacdes, no curso da avalia¢do, foram utilizadas técnicas de analise documental, indagacao,
correlagdo das informacdes obtidas e andlise de amostra ndo-probabilistica.

Vale ressaltar que na data do inicio do incidente, o servigo de batimento de dbitos era mantido pela
Dataprev por meio do Contrato n? 49/2018. Todavia, em 20 de novembro de 2020, o referido
contrato veio a termo e, em substituicdo, passou a viger o Contrato n2 20/2020, tendo como
contratada a mesma empresa.
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RESULTADOS DOS EXAMES

1. Processo de Gestdo de Riscos dos Contratos n2(s) 49/2018 e 20/2020 ndo contempla a

identificagdo e tratamento de riscos de incidentes relacionados a rotina automatizada de
tratamentos de 6bito.

A época da celebracio do Contrato n2 49/2018, o processo de contrata¢do de Solu¢des de Tecnologia
da Informacao pelos érgaos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacao (SISP) do Poder Executivo Federal era regido pela Instrucao Normativa (IN)
SLTI/MPOG n2 04, de 11 de setembro de 2014. Ja em relagdo ao Contrato n? 20/2020, o tema passou
a ser normatizado pela Instru¢do Normativa SGD/SEDGG/ME n2 01/2019, de 04 de abril de 2019.

No que diz respeito a gestdo de riscos, a IN/SLTI/MPOG n2 04/2014 previa, no art. 13, a necessidade
de: i) identificar os principais riscos que possam comprometer o sucesso dos processos de
contratacao e de gestdo contratual; ii) definir as agGes a serem tomadas para reduzir ou eliminar as
chances de ocorréncia dos eventos relacionado a cada risco; iii) definir as acdes de contingéncia a
serem tomadas caso os eventos correspondentes aos riscos se concretizem; e iv) definir os
responsaveis pelas a¢des de prevencdo dos riscos e dos procedimentos de contingéncia.

J& a IN/SGD/SEDGG/ME n2 01/2019 dispGe, em seu art. 38, que a equipe de Planejamento da
Contratacdo deve proceder as acdes de gerenciamento de riscos e produzir o Mapa de
Gerenciamento de Riscos que deverd conter, no minimo, a identificacdo e andlise dos principais
riscos, a avaliagdo e selegdo da resposta aos riscos e o registro e acompanhamento das respectivas
acdes de tratamento.

O referido dispositivo prevé, ainda, que o Mapa de Gerenciamento de Riscos deve ser atualizado
durante a fase de Selecdo do Fornecedor e, de maneira continua, durante a Gestdo do Contrato, de
forma a reavaliar os riscos identificados nas fases anteriores, atualizar suas respectivas a¢oes de
tratamento, bem como identificar, analisar, avaliar e tratar novos riscos. O §42 do referido artigo
prevé, por fim, que o Mapa de Gerenciamento de Riscos deve ser juntado aos autos do processo
administrativo, pelo menos: i) ao final da elaboracdo do Termo de Referéncia ou Projeto Basico; ii)
ao final da fase de Sele¢do do Fornecedor; iii) uma vez ao ano, durante a gestdo do contrato; e iv)
apos eventos relevantes.

Todavia, nos processos de contratacdo relacionados aos Contratos n2 (s) 49/2018 e 20/2020, no que
diz respeito a rotina automatizada de tratamentos de 6bito, o mapeamento de riscos ndo prevé riscos
relacionados a incidentes de seguranga em tecnologia da informacgao, tampouco as respectivas a¢des
de mitigacdo e tratamento.

Ressalte-se que o Contrato n2 20/2020 teve o Mapa de Gerenciamento de Riscos atualizado pela
Equipe de Fiscalizacdo do Contrato em abril de 2021 e, portanto, apds a ocorréncia do incidente de
seguranca que gerou a paralisacao do servico de tratamento de ébitos. Entretanto, o tema continuou
ndo sendo contemplado apds a referida atualizacao.
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Questionada a esse respeito, a DTl confirmou que nao foi previsto nos Mapas de Riscos nenhum risco
relacionado a ocorréncia e que tal fato foi repassado para gestdo e fiscalizacdo do contrato para
avaliacdo e ajustes se for o caso.

Vale salientar que a ocorréncia de falhas envolvendo equipamento servidor no processo de recepgao
dos arquivos transmitidos pelo SIRC ao SISOBI ndo é inédita no Instituto. Exemplo disso foi a perda
de informacgGes remetidas no periodo de 04 a 13 de novembro de 2014, conforme descrito no
Memorando-Circular n2 45/DIRBEN/INSS, de 29 de dezembro de 2014.

Ante o exposto, constataram-se deficiéncias no gerenciamento de riscos, de modo que ndo foram
previstas acdes para reduzir ou mitigar as chances de ocorréncia de descontinuidade do servico, bem
como de ac¢des de contingéncia a serem tomadas apds tal evento. Com isso, beneficios deixaram de
ser cessados tempestivamente apds o 6bito dos titulares, gerando pagamentos indevidos e
consequente prejuizo ao erario (conforme demonstrado no item 5 desse relatério).

2. Auséncia de Planos de Contingéncia

Um plano de contingéncia aponta as acOes a serem adotadas para minimizar os impactos caso um
evento negativo venha a ocorrer. Nesse sentido, foi previsto nos Contratos n2 (s) 49/2018 e 20/2020
o dever da contratada de manter planos de contingéncia que garantam a disponibilidade dos
sistemas e dados, objetos da contratacdo, implantados e armazenados nas suas dependéncias,
devendo esses planos serem comunicados a DTI.

Entretanto, ndao foram localizados planos de contingéncia elaborados pela contratada nos processos
relacionados aos referidos contratos. Questionada acerca do tema, a DTl confirmou a inexisténcia
dos planos e informou que foram iniciadas as tratativas com as dreas de negdcio da empresa
contratada para construcao conjunta dos planos de continuidade de negdcio. Contudo, ndo informou
prazo para que esta atividade seja concluida.

Desse modo, devido ao descumprimento contratual por parte da Dataprev, alinhado ao
monitoramento deficiente da execucdo do servico pela DTI, ndo foram planejadas acdes capazes de
minimizar os impactos do incidente, o que gerou a descontinuidade do servico de batimento dos
dados de dbitos.

3. Descontinuidade de servigos pela Dataprev sem comunicag¢ado prévia ao INSS
Nos termos dos contratos em andlise, a contratada deve comunicar de forma tempestiva ao INSS a
descontinuidade de servicos, a ocorréncia de incidentes que causem indisponibilidade e instabilidade

e as alteracbes na infraestrutura que promovam instabilidade e descontinuidade dos servicos
contratados.
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Acerca dessas obrigac¢des, o Contrato n249/2018, Clausula Sexta, item || — Obrigacdes da Contratada,
alineas t, gg e ii assim dispGe:

“t - Comunicar ao CONTRATANTE qualquer anormalidade de cardter urgente, prestar todos os
esclarecimentos que forem solicitados pelo CONTRATANTE, cujas reclamagbes se obriga a
atender prontamente;

(...)

gg - Informar tempestivamente os incidentes de indisponibilidade e instabilidade, referente aos
servicos contratados, bem como os incidentes de interconexdo, nas unidades do
CONTRATANTE, na forma definida no Acordo de Niveis Minimos de Servigos, Anexo V;

(...)

ii - Ndo realizar alteragées de infraestrutura que causem impacto na disponibilidade dos
servigos, sem anuéncia do CONTRATANTE, devendo ser planejadas em conjunto, em tempo
habil, a fim de possibilitar ao CONTRATANTE a adequacdo e o atendimento nas suas unidades”;

De igual modo prevé o Projeto Basico do Contrato n? 20/2020, no Item 5.2 — Deveres e
responsabilidades da Contratada:

“ag - Comunicar a DTl qualquer anormalidade de cardter urgente, prestar todos os
esclarecimentos que forem solicitados pelo CONTATANTE, a cujas reclamagGes se obriga a
atender prontamente”;

(...)

“bb - Ndo realizar alteragdes de infraestrutura que causem impacto ou risco na disponibilidade
dos servigos, sem anuéncia da drea de Infraestrutura de TIC do INSS nas dependéncias das
agéncias e demais unidades, em niveis de qualidade acordados, conforme escopo e
especificagcées técnicas descritas no contrato”.

No entanto, observou-se que o INSS teve conhecimento dos fatos relacionados a desmobilizacao do
equipamento servidor e consequente descontinuidade da rotina de batimento de ébitos somente
em 25/11/2020, seis dias apos o inicio do incidente. Vale ressaltar, inclusive, que essa informacéo foi
obtida por iniciativa da Divisdo de Integracdo dos Cadastros (DICAD/CGAIS/DIRBEN), que suspeitara
do nimero infimo de ocorréncias informadas nos retornos dos batimentos.

Desse modo, a DICAD/CGAIS/DIRBEN questionou a Dataprev sobre a ocorréncia de falhas no servico.
A empresa comunicou ao INSS que o problema/interrup¢do no batimento entre SISOBI e SUB
decorreu da desativacdo, em 19/11/2020, do equipamento servidor “creme holandés” (www61), o
qgual executava uma rotina responsavel por enviar os registros de ébitos recebidos do SIRC para o
SISOBI.

Informou, ainda, que a desativacdo ocorreu por solicitacdo da Comissdo de Tratamento de Incidentes
em Redes Computacionais da Dataprev (CTIR-Dataprev), em decorréncia de uma “denuncia an6nima
por meio do canal de ouvidoria acerca de um servidor FTP ativo e com um usuario sem senha”. Dessa
forma, ap0ds apuracdo dos fatos por aquela equipe, considerou-se necessaria a desativacdo do
equipamento, conforme esclarecimento daquela empresa na Nota Técnica DRN n2 004/2020, de
14/12/2020.

A DICAD/CGAIS chamou a atencgdo para o fato de que “a demora ou a ndo cessagdo/suspensdo geram
créditos indevidos em beneficios previdencidrios com titulares falecidos, causando prejuizo ao erario.
S3do prejuizos que deveriam ter sido avaliados, juntamente com uma solucdo antes da referida
desativagao”.
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De acordo com a DTI, o desligamento do equipamento servidor ocorreu por decisdo unilateral da
Dataprev, sem consulta prévia ou comunicagdo ao Instituto. Além disso, a DTl também informou que
a vulnerabilidade preexistente, referente a auséncia de senha em usudrio de servico FTP, ndo foi
materializada e que o servico foi restaurado apenas em 26/11/2020 por meio do direcionamento dos
arquivos para outro equipamento servidor. Nesse interim, os registros de 6ébitos do SIRC deixaram
de ser enviados para atualizagao da base de dados do SISOBI, comprometendo assim o fluxo de
informacdes entre o SIRC, SISOBI e a rotina de batimento de ébito.

Destarte, conclui-se que o descumprimento contratual por parte da Dataprev, no que diz respeito a
falta de comunicacdo ao INSS acerca do incidente e consequente descontinuidade do servico,
impossibilitou a adoc¢do das providéncias necessarias para mitigar os danos da descontinuidade do
servigo.

4. Auséncia de aplicagcao de sang¢oes a contratada (Dataprev) em decorréncia do descumprimento
de clausulas contratuais relacionadas ao objeto do incidente.

De acordo com o art. 33, VII, da IN/SGD/SEDGG/ME n2 01/2019, o monitoramento da execugio
contratual consiste, dentre outras atividades, em encaminhamento de indicagdo de glosas e sang¢des
por parte do Gestor do Contrato para a Area Administrativa. Do mesmo modo, prevé o art. 68 da IN
SEGES n? 05, de 26 de maio de 2017, que, identificada a infragdo ao contrato, o érgdo ou entidade
deverd providenciar a autuacdo de procedimento administrativo especifico para aplicacdo de
sangoes.

Em relacdo ao incidente de seguranca que motivou a desmobilizacdo do equipamento servidor
“creme holandés”, observou-se que a contratada descumpriu algumas clausulas contratuais, para as
guais existem previsdes de aplicacdo de penalidades. No entanto, a providéncia prescrita pela IN
SEGES n2 05 nao foi identificada nos processos, conforme passa-se a expor.

a) Auséncia de planos de contingéncia.

Conforme descrito no Item 2 do presente relatdrio, a Dataprev descumpriu a obrigacdo contratual
de manter planos de contingéncia que garantam a disponibilidade dos sistemas e dados. Nessa linha,
de acordo com o Contrato n? 49/2018, deixar de “cumprir quaisquer dos itens do Contrato e seus
Anexos ndo previstos nesta tabela de multas, por item e por ocorréncia” gera aplicacdo de multa de
0,50% sobre o valor mensal do contrato, a ser calculado sobre a parte ndo cumprida (inadimplida)
pela contratada.

Nesse mesmo sentido, o Contrato n2 20/2020 prevé multa de 0,8% ao dia sobre o valor mensal
estimado correspondente a parte ndo cumprida ou ao produto ndo entregue pela contratada.

b) Desmobilizagéo de equipamento servidor sem anuéncia do contratante.

Os contratos supracitados preveem que é vedado a contratada “realizar alteracGes de infraestrutura
gue causem impacto ou risco na disponibilidade dos servigos, sem anuéncia do contratante, devendo
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ser planejadas em conjunto, em tempo habil, a fim de possibilitar ao contratante a adequacdo e o
atendimento nas suas unidades”.

No entanto, conforme demonstrado no Item 3 desse relatério, o desligamento do equipamento
servidor utilizado na rotina de batimento de ébitos ocorreu por decisdo unilateral da Dataprev, sem
consulta prévia ou comunicac¢do ao Instituto. Para tal infracdo, o Contrato n2 49/2018 prevé multa
de 0,70% por dia sobre o valor mensal do contrato, a ser calculado sobre a parte nao cumprida
(inadimplida) pela contratada, enquanto o Contrato n2 20/2020 prevé multa de 0,08% ao dia sobre
o valor mensal estimado do contrato.

c) Auséncia de comunica¢do tempestiva de incidente de indisponibilidade e instabilidade
referente aos servicos contratados.

Nos termos dos contratos suso mencionados, deve a contratada “informar tempestivamente os
incidentes de indisponibilidade e instabilidade referentes aos servicos contratados, bem como os
incidentes de interconexdo, nas unidades do contratante”. Todavia, constatou-se que o incidente
relacionado a desmobilizacdo do equipamento servidor e consequente descontinuidade da rotina de
batimento de ébito ndo foi informado tempestivamente ao INSS, sendo estas informagdes obtidas
pelo Instituto a partir de iniciativa prdpria, apés uma semana do inicio do incidente.

Para a referida infracdo, a penalidade prevista no Contrato n2 49/2018 é multa de 0,25% por dia
sobre o valor mensal do contrato, a ser calculado sobre a parte ndo cumprida (inadimplida) pela
contratada. J& o Contrato n? 20/2020 prevé multa de 0,01% ao dia sobre o valor mensal estimado do
contrato.

d) Prejuizo causado diretamente a contratante na execug¢éo do contrato.

Conforme previsto nos contratos analisados, é responsabilidade da contratada “responder pelos
prejuizos causados diretamente a contratante, incluindo o ressarcimento de quaisquer custos (por
meio de processo administrativo préprio, garantindo a ampla defesa e o contraditdrio), ndo eximindo
ou reduzindo a responsabilidade de fiscalizagdo ou acompanhamento pelo érgdo interessado”.

Na execugao dos servigos contratados, observou-se que, em decorréncia do incidente de seguranga
e consequente descontinuidade do servico, beneficios previdencidrios deixaram de ser cessados
tempestivamente aos ébitos dos titulares, gerando pagamentos indevidos, conforme demonstrado
no Item 5 do presente relatério.

Todavia, ndo foi identificada abertura de Processo Administrativo para apuragdao de nenhuma dessas
infracOes descritas nas alineas anteriores e outras que porventura tenham ocorrido. Questionada
sobre o caso, a DTl informou que “o processo em questao foi encaminhado a Coordenacdo Geral de
LicitacGes e Contratos (CGLCO), da Diretoria de Gestdo de Pessoas e Administracdo (DGPA), que é a
area competente para praticar atos referente a contratagao”.

Porém, o processo a que se refere a DTl trata de infracdo relacionada a desativacdo de acesso ao
Sistema de Download de Arquivos (SDO) das Entidades que possuem Acordo de Cooperacao Técnica
com esta Autarquia, e ndo ao incidente envolvendo o servidor “creme holandés”. Sobre aplicacdo de

penalidade relacionada a esse incidente, ndo consta no processo informacdo da DTl a DGPA.
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Cabe ressaltar que a IN/SGD/SEDGG/ME n2 01/20192 e a IN/SLTI/MPOG n2 04/20143 dispdem sobre
o0 monitoramento da execuc¢do, no sentido de que a identificacdo de ndo conformidade com os
termos contratuais compete aos Fiscais Técnico e Requisitante do Contrato. J4 o encaminhamento
de indicacdo de glosas e sancdes para a Area Administrativa compete ao Gestor do Contrato.

Assim sendo, a inobservancia dos normativos supracitados, por parte da gestdo e fiscalizacdo dos
contratos sob analise, causou falta de apuracdo das infracdes cometidas pela contratada e aplicacdo
das respectivas penalidades cabiveis.

Com isso, geraram-se pagamentos de valores pelo INSS a contratada sem aplicagdo dos descontos
devidos. Desse modo, deixou-se de observar o carater preventivo, educativo e repressivo da sancao
contratual, bem como a sua finalidade de “afastar um contexto de abuso de direito proveniente de
entidades privadas em desfavor da Administracdo, objetivando, em ultima andlise, a protecdao ao
erdrio e ao interesse publico”?.

5. Pagamento indevido de beneficios, apos o dbito do titular, por consequéncia do incidente de
seguranca relacionado a rotina automatizada de tratamentos de ébitos.

O 6bito do beneficidrio € um dos motivos para a cessacdo do beneficio previdenciario, ndo sendo
autorizado o saque de valores a partir da data de sua ocorréncia. O valor é devido até a data do dbito
e, ndo recebido em vida pelo segurado, sera pago aos seus dependentes habilitados a pensdo por
morte. Em caso de inexisténcia de dependentes, o pagamento serd realizado mediante autorizacao
judicial ou por apresentacgdo de partilha por escritura publica, conforme artigo 521 da IN/INSS n2 77,
de 21 de janeiro de 2015.

Uma vez realizado o pagamento do beneficio apdés o 6bito do titular, deverdo ser adotados
procedimentos com vistas a recuperacao de créditos pagos indevidamente, seja junto aos agentes
pagadores de beneficios (instituicdes financeiras) ou junto aos representantes legais dos respectivos
falecidos.

Ocorre que, durante o periodo do incidente, cerca de 39.863 beneficios deixaram de ser processados
pela rotina automatizada de tratamentos de dbito, conforme informacdes prestadas pela Dataprev.
Todavia, aquela empresa informou, por meio de Nota Técnica da Diretoria de Relacionamento e
Negdcio (DRN) n2 004, de 14 de dezembro de 2020, que “ndo encontrou evidéncias de pagamentos
indevidos gerados pela falta de processamento da rotina de ébito no periodo de 20 a 25/11/2020”.

Apds o incidente, com o intuito de obter informacdes acerca do impacto da suspensdo dos
batimentos na manutencdo dos beneficios, a Auditoria-Geral encaminhou questionamentos a
DIRBEN, que informou ndo terem sido reportados pagamentos indevidos de beneficios mantidos,
bem como que o eventual incidente ndo resultou em prejuizo financeiro ao Instituto. Nao foram
apresentados, no entanto, testes que confirmassem essas informagdes.

2 Artigo 33, incisos Ill e VII.
3 Artigo 34, incisos Il e VII.
4 Caderno de Logistica, Versdo 1.0 — Sanc¢bBes Administrativas — Diretrizes para formulacdo de procedimento
administrativo especifico.
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J4 no curso da presente acdo, a Divisdo de Manutencdo de Direitos (DMAND) informou que foi
cadastrada demanda corretiva junto a Dataprev para avaliar se houve pagamento indevido de
beneficio durante o periodo do incidente. Em atendimento, a contratada forneceu planilha com
10.508 ocorréncias de beneficios cessados no referido periodo.

Este documento foi encaminhado a Coordenagdo-Geral de Pagamentos e Gestdo de Servicos
Previdenciarios (CGPGSP), que por sua vez o encaminhou a Coordenacao-Geral De Monitoramento e
Controle De Beneficios (CGMOB). Contudo, essa esclareceu que é competéncia da Diretoria de
Integridade, Governancga e Gerenciamento de Riscos (DIGOV) a cobranca administrativa, incluindo os
valores creditados/recebidos apds dbito de beneficiarios, devolvendo em seguida os autos a CGPGSP.

De igual modo, a CGPGSP submeteu o processo ao conhecimento da DIRBEN para avaliar o
encaminhamento a DIGOV. Por fim, a DIRBEN encaminhou o documento a DIGOV que o direcionou
para a equipe de Recuperacdo de Crédito e Cobranca Administrativa (RCAD). Todavia, ha que se
destacar que desde 21/05/2021 n3o consta no referido processo registro de providéncias.

Considerando a divergéncia entre as informagdes prestadas acerca da inexisténcia de evidéncias de
pagamentos indevidos e o contelddo da planilha fornecida pela Dataprev, a equipe de auditoria
realizou nova extragdo no Sistema Unico de Informagdes de Beneficios (SUIBE), que retornou 18.695
ocorréncias de ébitos no periodo de 19 a 26 de titulares de beneficios ativos. A partir desses dados,
foi selecionada uma amostra nao probabilistica contendo 1.006 beneficios para serem analisados.

ApOs a realizagdo de testes de auditoria, foram identificados 226 casos de pagamentos indevidos de
beneficios, cujo dbito do titular ocorreu durante o periodo do incidente. Com a finalidade de verificar
se os pagamentos foram decorrentes do desligamento do equipamento servidor “creme holandés”,
foi adotado como critério o prazo de dois dias para a efetiva cessacao do beneficio, contado a partir
da data da insercdo da informacdo do ébito no SIRC.

A definicdo desse critério teve como base os Acordos Minimos de Niveis de Servicos relacionados aos
Contratos n2(s) 49/2018 e 20/2020, que preveem:

a) Contrato n?49/2018:
Controle de ébitos na Internet (SISOBI-NET): Dias Uteis, de segunda a sexta, das 07h as 19h,
com 98% de disponibilidade;

b) Contrato n?20/2020:
Batimento em Lote de beneficios a serem cessados/suspensos por motivo de ébito: diario.

Considerando esses niveis minimos de servico, o intervalo maximo para o processamento da rotina
automatizada de débitos é 24h. Portanto, os casos de pagamento em que houve lapso a partir de dois
dias, contando-se da inclusdo do 6bito no SIRC até o pagamento do beneficio, foram considerados
decorrentes da descontinuidade na prestacdo do servico.

Desta forma, foram identificados 147 casos de pagamentos indevidos da competéncia 11/2020 em

consequéncia do incidente. Isso representa 14,6% dos beneficios analisados (1006) e 65% do total de
pagamentos indevidos contidos na amostra (226).
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Constatou-se, portanto, que a interrup¢ao da atividade do servidor “creme holandés” (www61), que
processava a rotina automatizada de tratamento de dbitos, impediu a cessacdao tempestiva de
beneficios, impossibilitando o bloqueio dos créditos com inicio de validade apds o ébito dos titulares,
gerando pagamentos indevidos e, por conseguinte, onerac¢ao dos cofres publicos.

6. Deficiéncia nos controles sobre os dados fornecidos pela contratada no que diz respeito a rotina
automatizada de tratamentos de obitos.

De acordo com os contratos sob analise, é responsabilidade da contratante “exercer a gestdo e a
fiscalizacdo da execucdo do Contrato, na forma da legislacdo em vigor, pelos fiscais e demais atores
designados, anotando em registro préprio as falhas detectadas e requisitando as medidas corretivas
necessarias”>.

Durante a apurac¢ao do incidente, verificou-se que a DIRBEN acompanha a execucdo das atividades
relacionadas a rotina de batimento de ébitos a partir dos e-mails disparados automaticamente pela
Dataprev sobre os retornos dos referidos batimentos. Note-se a percepc¢ao da DICAD (vinculada a
DIRBEN a época) acerca da inexpressiva quantidade de registros de ébitos constantes dos Relatérios
de Batimento SISOBI x SUB dos dias 21 e 24 de novembro de 2020, e adog¢do das providéncias
preliminares junto a contratada a fim de se obter informacgdes sobre o evento.

Todavia, o0 acompanhamento realizado pela Autarquia toma como base os dados fornecidos pela
contratada, de modo que ndo ha confirmacdo acerca da exatiddo de tais informacdes. Quando as
diretorias foram questionadas acerca dos procedimentos realizados para certificar a alegagdo da
contratada de que ndo houve danos aos cofres publicos com a interrupcdo do servico, a DIRBEN
informou nao ter gestao e ferramentas para realizar tal levantamento. Jd a DTl informou que nao
houve prejuizo reportado pela 4rea de negécio.

Conclui-se que a Administracdo ndo apurou se houve de fato pagamentos indevidos de beneficios
em decorréncia do incidente, limitando-se a cadastrar demanda junto a Dataprev, que é interessada
direta na questdo, para que esta apresentasse tais informacdes.

Assim, as deficiéncias no controle adotado sobre a rotina automatizada de tratamento de ébitos
tornam o Instituto dependente de dados fornecidos pela contratada, os quais ndo sdo confirmados
pelo INSS.

5 Contrato n2 49/2018, Clausula Sexta, Item |, alinea “e”; e Contrato n2 20/2020, Projeto Basico, Item 5.1, alinea “q”.
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RECOMENDACOES

Considerando os achados expostos, recomenda-se:

A Diretoria de Tecnologia da Informac3o e Inovagdo (DTI)

Recomendagao n2 1: Revisar “Mapa de Gerenciamento de Riscos” do atual Contrato, ou do Contrato
gue venha a substitui-lo, para inclusdo de riscos de incidentes relacionados a recepgao e ao
processamento dos arquivos do SIRC.

Achado n? 1.

Recomendagao n? 2: Exigir da contratada a elaboragdo dos Planos de Contingéncia previstos no
Contrato em vigéncia, ou do Contrato que venha substitui-lo.
Achado n? 2.

Recomendacdo n2 3: Instaurar Processo Administrativo de apuracdo do descumprimento contratual
relativo aos Contratos n2(s) 49/2018 e 20/2020, e aplicar as respectivas san¢des, quando cabiveis,
em relacdo as seguintes infracdes cometidas:

a) Auséncia de planos de contingéncia;

b) Desmobilizagao de equipamento servidor sem anuéncia do contratante;

c) Auséncia de comunicacdo tempestiva de incidente de indisponibilidade e instabilidade

referente aos servicos contratados.
Achados n? 2, 3 e 4.

Recomendagdo n2 4: Instaurar Processo Administrativo para apuracao de danos ao erdrio causado
pela contratada referente a pagamento indevido de beneficios em decorréncia de falha na prestacao
do servico, promovendo a respectiva acdo de ressarcimento, quando for o caso.

Achado n? 5.

A Diretoria de Beneficios (DIRBEN)

Recomendacdo n2 5: Apurar os pagamentos relacionados aos beneficios cujos ébitos dos titulares
ocorreram durante o periodo de suspensdo dos batimentos de ébitos (19 a 26/11/2020) e cobrar os
valores pagos indevidamente.

Achado n2 5.

Recomendagao n2 6: Implementar controles que permitam avaliar os dados fornecidos pela
contratada, no que tange a rotina automatizada de tratamentos de 6bitos.
Achado n? 6.
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CONCLUSAO

Os resultados obtidos com o presente trabalho de auditoria permitiram concluir que, no que diz
respeito a rotina automatizada de tratamentos de 6bitos, o mapeamento de riscos ndo prevé eventos
relacionados a incidentes de seguranca em tecnologia da informacao, tampouco as respectivas a¢des
de mitigacdo e tratamento.

Identificou-se, também, que houve infraces de clausulas previstas nos Contratos n2(s) 49/2018 e
20/2020, quais sejam: i) auséncia de planos de contingéncia; ii) desmobilizacdo de equipamento
servidor sem anuéncia do contratante; iii) auséncia de comunicacdo tempestiva de incidente de
indisponibilidade e instabilidade referente aos servicos contratados; iv) prejuizo causado
diretamente a contratante na execucao do contrato. Constatou-se, ademais, que ndo houve abertura
de processos para apuracdao das referidas infragdes e consequente aplicagbes das penalidades
cabiveis.

Outrossim, identificou-se prejuizo ao erdrio decorrente de pagamentos indevidos de beneficios em
virtude da descontinuidade da prestacdo do servico de tratamento de dbitos.

Concluiu-se que os controles sobre as informacdes prestadas pela Dataprev sdo deficientes, tornando
o Instituto dependente de dados fornecidos pela contratada, os quais ndo sdao confirmados.
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ANEXO | — MANIFESTACAO DA UNIDADE EXAMINADA

Em resposta a versao preliminar deste relatdrio, a Diretoria de Tecnologia da Informacdo e Inovacao
e a Diretoria de Beneficios se manifestaram conforme as informacdes reproduzidas a seguir:

I.A - MANIFESTACAO DA DIRETORIA DE TECNOLOGIA DA INFORMAGAO E INOVAGAO:

2.1

2.2.

2.3.

2.4.

Trata-se de Relatdrio Preliminar que registra os resultados da A¢do de Auditoria Interna de Apuragdo de Incidente
de Seguran¢a em Rotina de Tratamento de Obitos, mais especificamente sobre a desativacdo do acesso ao
servidor do Sistema de Download de Obitos - SDO sem autorizagcdo do INSS, no periodo de 19/11/2020 a
26/11/2020.

No referido relatdrio a equipe de auditoria faz as seguintes recomendagoes:

Recomendagédo n? 1: Revisar “Mapa de Gerenciamento de Riscos” do Contrato n® 20/2020, para inclusdo de
riscos de incidentes relacionados a recepgdo e ao processamento dos arquivos do SIRC.

2.1.1. Informo que esta recomendagdo perdeu o objeto, tendo em vista o encerramento do pacto contratual em
26/11 por insuficiéncia or¢amentdria. Esta diretoria iniciou novo processo de contratagdo e a
recomendagdo serd observada quando da elaborag¢éo do Mapa de Riscos da Nova Contratagéo.

Recomendagdo n® 2: Exigir da contratada a elaboragdo dos Planos de Contingéncia previstos no Contrato n®
20/2020.

2.2.1. Aelaboracdo e apresentagdo dos planos de contingéncias dos servigos serdo tema, tdo logo tenhamos um
novo contrato, da equipe de fiscalizagdo do contrato entrando no checklist de comprovagdes dos servigos
prestados;

Recomendagdo n® 3: Instaurar Processo Administrativo de apuragéo do descumprimento contratual relativo aos
Contratos n29(s) 49/2018 e 20/2020, e aplicar as respectivas sangées, quando cabiveis, em relagdo ds seguintes
infragbes cometidas:

2.3.1. Esta diretoria fard a autuagdo do processo em até 60 dias.

Recomendagdio n® 4: Instaurar Processo Administrativo para apuragdo de danos ao erdrio causado pela
contratada referente a pagamento indevido de beneficios em decorréncia de falha na prestagdo do servico,
promovendo a respectiva agdo de ressarcimento, quando for o caso.

2.4.1. Para que se instaure um Processo Administrativo contra a Dataprev pelos danos gerados, necessdrio se faz
que a DIRBEN e a Contratada, que sGo os detentores dos dados de beneficios, apure ou estime o
quantitativo de obitos que deixaram de ser informados no periodo em comento, com o propdsito de aplicar
uma licita sang¢do de ressarcimento a Contratada, referente a pagamentos indevidos de beneficios pds-
Obitos em decorréncia de falha na prestagdo dos servicos.

2.4.2. Esta diretoria, com apoio da DIRBEN, pretende instrumentalizar este processo em até 90 dias.

De ordem do diretor encaminhe-se para conhecimento da AUDSAL e AUDGER para as providéncias cabiveis.
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I.B — 12 MANIFESTAGAO DA DIRETORIA DE BENEFICIOS

1. Trata-se de Relatdrio de Auditoria comunicando o resultado da A¢do de Apuragdo de Incidente de Seguranga em
Rotina de Tratamento de Obitos, na qual concluiu:

0 mapeamento de riscos nGo prevé eventos relacionados a incidentes de seguranca em tecnologia da
informagdo, tampouco as respectivas agdes de mitigagdo e tratamento.

e infragdes de cldusulas previstas nos Contratos n? 49/2018 e n® 20/2020, quais sejam: i) auséncia de planos
de contingéncia; ii) desmobilizagcdo de equipamento servidor sem anuéncia do contratante; iii) auséncia de
comunicagc@o tempestiva de incidente de indisponibilidade e instabilidade referente aos servigos
contratados; iv) prejuizo causado diretamente a contratante na execugéo do contrato.

ndo houve abertura de processos para apuragdo das referidas infracbes e consequente aplicagbes das
penalidades cabiveis.

identificou-se prejuizo ao erdrio decorrente de pagamentos indevidos de beneficios em virtude da
descontinuidade da prestagdo do servico de tratamento de dbitos.

os controles sobre as informagdes prestadas pela Dataprev sdo deficientes, tornando o Instituto dependente
de dados fornecidos pela contratada, os quais néo sGo confirmados

2. Consta as seguintes Recomendagées a Dire¢do Central, sendo direcionada a DIRBEN:

Recomendagdo n? 5: Apurar os pagamentos relacionados aos beneficios cujos dbitos dos titulares ocorreram
durante o periodo de suspensdo dos batimentos de obitos (19 a 26.11.2020) e cobrar os valores pagos
indevidamente.

Recomendacgdo n® 6: Implementar controles que permitam avaliar os dados fornecidos pela contratada, no
que tange a rotina automatizada de tratamentos de dbitos.

3. Considerando o contido no Relatdrio:

Considerando a divergéncia entre as informagées prestadas acerca da inexisténcia de evidéncias de
pagamentos indevidos e o conteudo da planilha fornecida pela Dataprev, a equipe de auditoria realizou
nova extragdo no Sistema Unico de Informagdes de Beneficios (SUIBE), que retornou 18.695 ocorréncias
de obitos no periodo de 19 a 26 de titulares de beneficios ativos. A partir desses dados, foi selecionada
uma amostra ndo probabilistica contendo 1.006 beneficios para serem analisados. Apds a realizagdo de
testes de auditoria, foram identificados 226 casos de pagamentos indevidos de beneficios, cujo dbito do
titular ocorreu durante o periodo do incidente. Com a finalidade de verificar se os pagamentos foram
decorrentes do desligamento do equipamento servidor “creme holandés”, foi adotado como critério o
prazo de dois dias para a efetiva cessagdo do beneficio, contado a partir da data da inser¢Go da
informagdo do dbito no SIRC. A defini¢lio desse critério teve como base os Acordos Minimos de Niveis de
Servigos relacionados aos Contratos n® 49/2018 e n? 20/2020, que preveem:

Contratos n® 49/2018: Controle de 6bitos na Internet (SISOBI-NET): Dias uteis, de seqgunda a sexta, das
07h as 19h, com 98% de disponibilidade; b) Contrato n® 20/2020: Batimento em Lote de beneficios a
serem cessados/suspensos por motivo de dbito: didrio. Considerando esses niveis minimos de servigo, o
intervalo mdximo para o processamento da rotina automatizada de obitos é 24h. Portanto, os casos de
pagamento em que houve lapso a partir de dois dias, contando-se da inclusdo do ébito no SIRC até o
pagamento do beneficio, foram considerados decorrentes da descontinuidade na prestagdo do servigo.
Desta forma, foram identificados 147 casos de pagamentos indevidos da competéncia 11/2020 em
consequéncia do incidente. Isso representa 14,6% dos beneficios analisados (1006) e 65% do total de
pagamentos indevidos contidos na amostra (226). Constatou-se, portanto, que a interrup¢do da
atividade do servidor “creme holandés” (www61), que processava a rotina automatizada de tratamento
de obitos, impediu a cessacdo tempestiva de beneficios, impossibilitando o bloqueio dos créditos com
inicio de validade apds o o6bito dos titulares, gerando pagamentos indevidos e, por conseguinte,
oneragdo dos cofres publicos.
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No entanto, informo que serd necessdrio a criagdo de um grupo de trabalho para:

levantar todos os CPFs com 6bito enviados pelos Cartdrios no periodo do incidente;
promover o batimento com o SUB;

identificar os beneficios que seriam cessados;

verificar qual competéncia jd tinha sido paga;

identificar se apds o batimento a competéncia foi incluida na maci¢a do més seguinte;
identificar se foi devolvida pelo batimento CPF X CPF da conta-corrente pelo Banco;
identificar se foi devolvida;

identificar se houve devolugdo pelo familiar;

identificar se houve solicitagdo ao Banco e devolugdo;

identificar quais competéncias foram pagas pela ndo suspenséo/cessagdo.

promover a atualizagdo;

notificar os responsdveis pela devolugéo;

notificar os corresponsdveis pela devolugdo para apresentagdo de defesa do mérito;
continuagdo do processo de apuragédo/cobranga.

Serd necessdrio um servidor que tenha conhecimento em extragdes diretas no SUB e de batimento de dados.

Quanto a Recomendagdo 2, constatamos que esta Coordenagdo-Geral de Pagamentos realmente precisa ter um
painel que apresente os seguintes dados dos beneficios mantidos no SUB (130 milhGes de beneficios):

Beneficios ativos;

Novos Beneficios (concessdo);

Beneficios Reativados Administrativos;

Beneficios Reativados Judicialmente;

Beneficios Reativados por realizag¢do por Prova de Vida;
Beneficios Suspensos por Irregularidades;

Suspenso por Revisdo Administrativa (Ex: PRBI)
Beneficios Suspenso/Cessado por ébito;

Beneficios Suspenso por falta de prova de vida

Beneficios Cessados por falta de prova de vida

Beneficios Cessados por Perda de A¢do Judicial;
Beneficios Cessados por Revisdo Administrativa (Ex: PRBI)
Esses dados teriam que ser apresentado por APS; GEX; SR e DC, além de extrair por Orgdo Pagador, valor
Bruto, Valor Liquido e rubrica de desconto.

No entanto, ja estamos em tratativas para construgdo desse painel para melhorarmos a gestdo, inclusive do
apontado pela Recomendagéo 2.

(..)

I.C— 22 MANIFESTAGCAO DA DIRETORIA DE BENEFICIOS

2.

(..)

Sobre o prazo para apresentagdo das medidas, solicitamos o més de maio de 2022, tendo em vista que os meses
de janeiro e fevereiro sdo atipicos com férias de servidores e auséncia de orcamento para deslocamento.

(..)
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ANEXO Il - ANALISE DA EQUIPE DE AUDITORIA

A Diretoria de Tecnologia da Informagado e Inovagao e a Diretoria de Beneficios apresentaram suas
manifestacdes conforme itens I.A e I.B do Anexo | deste Relatério, pelo que passamos a proceder a
seguinte andlise e consideracgdes:

II.LA — ANALISE DA MANIFESTAGAO DA DIRETORIA DE TECNOLOGIA DA INFORMAGAO E INOVAGCAO
Recomendacgdo n2 1. Achado n2 1.

Manifesta¢do da Unidade Auditada:

“Informo que esta recomendagdo perdeu o objeto, tendo em vista o encerramento do pacto contratual
em 26/11 por insuficiéncia or¢camentdria. Esta diretoria iniciou novo processo de contratagéo e a
recomendagdo serd observada quando da elaboragcdo do Mapa de Riscos da Nova Contratagdo.”

Andlise da Equipe de Auditoria:

Como ja mencionado neste trabalho a IN/SGD/SEDGG/ME n2 01/2019 dispde, em seu art. 38, que a
equipe de Planejamento da Contratacdo deve proceder as a¢des de gerenciamento de riscos e
produzir o Mapa de Gerenciamento de Riscos que devera conter, no minimo, a identificacdo e analise
dos principais riscos, a avaliacdo e selecdo da resposta aos riscos e o registro e acompanhamento das
respectivas a¢des de tratamento. Desta forma, conclui-se que deve ser mantida a recomendacao
promovendo os ajustes na sua redacdo de forma a contemplar o novo contrato que substituira o
encerrado.

Recomendacgdo n2 2. Achado n2 2.

Manifesta¢do da Unidade Auditada:

“A elaboragdo e apresentagdo dos planos de contingéncias dos servigos serdo tema, tdo logo tenhamos
um novo contrato, da equipe de fiscalizagdo do contrato entrando no checklist de comprovagées dos
servigos prestados;”

Andlise da Equipe de Auditoria:

Considerando a manifestacdo da unidade auditada, conclui-se que a recomendac¢do em referéncia
deve ser mantida com ajustes na sua redac¢do, de forma a contemplar o novo contrato que substituira
o encerrado, considerando sua importancia para o atendimento dos objetivos institucionais.

Recomendacdo n2 3. Achados n2 2, 3 e 4.

Manifesta¢do da Unidade Auditada:

“Esta diretoria fard a autuagdo do processo em até 60 dias.”
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Andlise da Equipe de Auditoria:

A area acatou sem ressalvas a recomendacdo apresentada pela equipe de Auditoria, ndo contestando
o achado.

Acata-se o prazo de 60 (sessenta) dias corridos solicitado para atendimento da recomendacao.
Recomendac¢do n2 4. Achado n2 5.

Manifesta¢do da Unidade Auditada:

“Para que se instaure um Processo Administrativo contra a Dataprev pelos danos gerados, necessdrio
se faz que a DIRBEN e a Contratada, que sGo os detentores dos dados de beneficios, apure ou estime o
quantitativo de obitos que deixaram de ser informados no periodo em comento, com o propdsito de
aplicar uma licita sang¢do de ressarcimento a Contratada, referente a pagamentos indevidos de
beneficios pds-obitos em decorréncia de falha na prestagdo dos servigos.

Esta diretoria, com apoio da DIRBEN, pretende instrumentalizar este processo em até 90 dias.”
Andlise da Equipe de Auditoria:

A drea acatou sem ressalvas a recomendacdo apresentada pela equipe de Auditoria, ndo contestando
0 achado. Foi informada a necessidade de agdo conjunta com a DIRBEN para realizagdao do
levantamento.

Acata-se o prazo de 90 (noventa) dias corridos solicitado para atendimento da recomendacdo,
programando-se para a metade desse periodo o monitoramento das providéncias até entdo
adotadas.

11.B — ANALISE DA MANIFESTACAO DA DIRETORIA DE BENEFiICIOS
Recomendacgdo n2 5. Achado n? 5.

Manifestagéo da Unidade Auditada:

“Sobre o prazo para apresentagdo das medidas, solicitamos o més de maio de 2022, tendo em vista que
0s meses de janeiro e fevereiro sdo atipicos com férias de servidores e auséncia de orcamento para
deslocamento.”

Andlise da Equipe de Auditoria:

A drea acatou sem ressalvas a recomendacgado apresentada pela equipe de Auditoria, ndo contestando
o achado. Solicitando prazo para atendimento até maio de 2022, tendo em vista o objetivo de
constituir um grupo de trabalho para a realizagdo das ag¢bes propostas em sua manifestacao, que
contemplam atividades que se iniciam com o levantamento de todos os CPFs com dbito enviados
pelos Cartdrios no periodo do incidente e finalizam com processo de apuracdo/cobranca.

Pdgina 23 de 24



Auditoria-Geral do INSS
Acdo de Apuracdo de Incidente de Seguranca em Rotina de Tratamento de Obitos Relatério de Apuragdo Final

No que tange ao prazo para implementagdo das recomendagdes emitidas, atendendo ao que foi
solicitado pela area auditada, concede-se prazo até o més de maio de 2022, devendo a unidade
informar no sistema e-Aud as providéncias ja realizadas a cada 45 dias.

Recomendacgdo n2 6. Achado n? 6.

Manifestagéo da Unidade Auditada:

“Sobre o prazo para apresentagdo das medidas, solicitamos o més de maio de 2022, tendo em vista que
0s meses de janeiro e fevereiro sdo atipicos com férias de servidores e auséncia de orcamento para
deslocamento.”

Andlise da Equipe de Auditoria:

A drea acatou sem ressalvas a recomendacgado apresentada pela equipe de Auditoria, ndo contestando
o achado. Solicitando prazo para atendimento até maio de 2022, e na oportunidade informou sobre
a necessidade da criacdo de um painel que apresente dados de todos os beneficios mantidos no
sistema SUB, com dados apresentados por APS; GEX; SR e DC, além de extrair por Orgdo Pagador,
valor Bruto, Valor Liquido e rubrica de desconto.

No que tange ao prazo para implementacdo das recomendacdes emitidas, atendendo ao que foi

solicitado pela drea auditada, concede-se prazo até o més de maio de 2022, devendo a unidade
informar no sistema e-Aud as providéncias ja realizadas a cada 45 dias.
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