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Relatoério de Auditoria

QUAL FOI O
TRABALHO
REALIZADO
PELA

AUDITORIA?

Avaliacao dos controles
relacionados a seguranca do
sistema ConsigWeb.

Acéo n° 5540/2019

POR QUE A AUDITORIA REALIZOU
ESSE TRABALHO?

O trabalho foi motivado pelo incidente de Seguranca da
Informacéo e Comunicacao no sistema ConsigWeb.

A avaliacdo levou em consideracdo as seguintes

guestdes:

e estrutura de controle de acesso adotada para o
sistema ConsigWeb;

e como sao realizados os controles de acesso ao
servidor de aplicacdo em colocation na Dataprev;

e procedimentos de gestdo de incidente e controle de
acesso adotados para mitigar o incidente; e

e aderéncia das configura¢cdes do servidor de aplicacéao
as melhores praticas de mercado.

QUAIS AS CONCLUSOES
ALCANCADAS PELA AUDITORIA?
QUAIS RECOMENDACOES DEVERAO
SER IMPLEMENTADAS?

A ocorréncia de acessos indevidos no sistema
ConsigWeb, através da rede de dados do INSS,
possivelmente permitindo a recuperacgao, por terceiros,
de informagbes financeiras e operacionais de
empréstimos consignados em folha de segurados do
Instituto.

Verificou-se também a concesséo indevida de
perfis de acesso ao ConsigWeb a servidores e
estagiarios, utilizados para a recuperacdo das
informacdes citadas acima. Foram analisadas as
inconsisténcias em procedimentos de gestdo de
incidente e controle de acesso adotados para mitigar o
incidente.

Nesse sentido, foi recomendado adotar
providéncias visando aprimorar os controles relativos a
gestdo de acesso ao sistema ConsigWeb e ao
equipamento servidor colocation.
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LISTA DE SIGLAS E ABREVIATURAS

APS.............. Agéncia da Previdéncia Social

AUDGER.......... Auditoria-Geral

ConsigWeb........ Sistema de Consulta de Empréstimos Consignados
CTIR.....ccuuee Centro de Tratamento de Incidente de Redes
Dataprev............. Empresa de Tecnologia e Informacfes da Previdéncia Social
DIRAT .............. Diretoria de Atendimento

DIRBEN ........... Diretoria de Beneficios

DSIC.....ccceee. Departamento de Seguranca da Informacédo e Comunicacdes
(D) I I Diretoria de Tecnologia da Informacéo e Inovacéo
ETIR..cooeeee. Equipe de Tratamento de Incidente de Redes
GERID.............. Sistema Gerenciador de Identidade

GSl.iiiiiiinns Gabinete de Seguranca Institucional

INSS....coeeeee Instituto Nacional do Seguro Social

P, Internet Protocol

LDAP.............. LightweightDirectory Access Protocol

PCAL............... Politica de Controle de Acesso Ldgico

SEl....ooee Sistema Eletrénico de Informacdes

SSH..coooiiiien. Secure Shell
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GLOSSARIO

Autenticidade — propriedade pela qual se assegura que a informacédo foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento,
sistema, 6rgao ou entidade.

Confidencialidade — propriedade pela qual se assegura que a informacdo nao esteja
disponivel ou ndo seja revelada a pessoa, a sistema, a 6rgéo ou a entidade ndo autorizada
nem credenciado.

Download - termo da lingua inglesa que significa transferir (baixar) um ou mais arquivos
de um servidor remoto para um computador local

Firewall - recurso destinado a evitar acesso ndo autorizado a uma determinada rede, ou
um a conjunto de redes, ou a partir dela.

Keylogger - programa capaz de capturar e armazenar as teclas digitadas pelo usuério no
teclado do computador. Utilizado quase sempre para capturar senhas, dados bancérios,
informacdes sobre cartdes de crédito e outros tipos de dados pessoais.

Pragas Virtuais - programas desenvolvidos para corromper o sistema, obter dados ou
danificar demais programas instalados na maquina.

Quebra de seguranca - acdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranca da informacéo e das comunicacoes.

Script - conjunto de instrucdes.

Seguranca da Informacgcédo — preservacdo da integridade e da confidencialidade da
informacdo e protecdo contra uso ou acesso nao-autorizado ou negacao do servico a
usuarios autorizados.

Trojan Horse ou Cavalo de Troia - programa que, além de executar fun¢cdes para as quais
foi aparentemente projetado, também executa outras fun¢gées normalmente maliciosas e
sem o conhecimento do usuario.

Upload - termo da lingua inglesa que se referente a acdo de enviar dados de um
computador local para um computador ou servidor remoto, geralmente através da internet.

Pdgina 54de35



Relatoério de Auditoria Ac&o n° 5540/2019

SUMARIO
LISTA DE SIGLAS E ABREVIATURAS ..ottt esesssaeses st sanessasssnens 4
GLOSSARIO ...ttt ettt sttt sttt st n st s et st s s st sssnessensseesneseaes 5
SUMARIO ...ttt ettt sttt st st s et s et et s e st et s e et s s s ssesessaneesssnenees 6
INTRODUGAO........oouieieeeeeeeee ettt sttt sa st esss s ssesassssassassssassanaasanasens 7
RESULTADOS DOS EXAMES ...t et et eeee s eee s seene s sees e eneens 8

Achado 1. Inobservancia da Politica de Controle de Acesso Légico (PCAL) do INSS, que trata da
necessidade de normativo especifico motivando e regulamentando os acessos ao sistema ConsigWeb por
ESTAGIANOS. ..cuvevreveetietiete ettt te et e et e st e st et et et essesseseeseessesseseetaebaete et eebesbesbe st e be st essesbesse st essesaerseteetsereebeebeeteeteebenbesbesbenbentens 8

Achado 2. Atribuicio de acesso ao sistema ConsigWeb para estagiarios apdés data de
desligamento/encerramento A0 ESTAQIO. .....cc.ecveieirieieieere et reste st saestesaesae s e nsenes 10

Achado 3. Auséncia de comunicacdo eletronica e automatica referente aos procedimentos realizados no
cadastramento e permissdes de acessos entre 0S geStOres € USUANOS. .....c.cccvurveueererieererineererenenesiereeseseenene 10

Achado 4. Impossibilidade de realizar consultas ou gerar relatorios das acdes efetuadas (logs) pelos
gestores de acesso e USUArios diretamente NO SISTEMA. .....ccvveirerirerieirieese et 11

Achado 5. Concesséo de acesso ao sistema ConsigWeb para servidor perito médico previdenciario, cujas
atribuicdes s&o incompativeis com os perfis de atendimento administrativo, contrariando os itens 4.12 e

I o = N A TSRS 12
Achado 6. Concessao de acesso ao sistema ConsigWeb realizada por gestor de acesso de APS para
usuarios fora da sua area de abrangéncia, contrariando o inciso Il do item 6.3.9 da PCAL. ......ccccceeueuennee. 12

Achado 7. A autenticac@o no sistema ConsigWeb se da predominantemente por meio de (informacao
suprimida por solicitagcdo da unidade auditada, em funcéo de restricdo de acesso na forma do Art. 31 da
Lei n° 12.527/2011, do Art. 56 do Decreto n° 7.724/2012 e do inciso |, §3° do Art. 3° da Portaria n°

1.089/PRES/INSS, d€ 21/10/2020). ....ccvsvereiriririereriisieiesisessssssssessssesessssssesasessssesssessssesssassssssesessssesesessssesesssesssesess 12
Achado 8. O Gerenciador de Identidade (GERID) permitiu acesso ao sistema ConsigWeb por usuario com
SENNA EXPITAAA NO LDAP.....ceeieeeeeeee ettt sttt et et s ae st et e st e e e st esseseeseesseseasessessessessessessesaensessessens 13

Achado 9. O INSS ndo comunicou o incidente de Seguranc¢a da Informacdo do sistema ConsigWeb ao
Centro de Tratamento de Incidentes de Redes de Governo (CTIR-GOV), conforme previsto na Norma
Complementar n° 08/INO1/DSIC/GSI-PR, de 19/08/2010........cccecrirurriririnieinieenieesieesiesesreseeiesee e sene 14

Achado 10. Deficiéncia na gestao de acesso ao equipamento servidor em colocation na Dataprev. ........ 15

Achado 11. Auséncia de (informacdo suprimida por solicitacdo da unidade auditada, em funcédo de
restricdo de acesso na forma do Art. 31 da Lei n® 12.527/2011, do Art. 56 do Decreto n°® 7.724/2012 e do
inciso |, 83° do Art. 3° da Portaria n® 1.089/PRES/INSS, de 21/10/2020) e de (informag&o suprimida por
solicitacdo da unidade auditada, em funcdo de restricdo de acesso na forma do Art. 31 da Lei n°
12.527/2011, do Art. 56 do Decreto n® 7.724/2012 e do inciso |, 83° do Art. 3° da Portaria n°
1.089/PRES/INSS, de 21/10/2020) no equipamento servidor em Colocation. ...........ccoceeveveeverieneneneneseennn 15

Achado 12. (informagé&o suprimida por solicitagdo da unidade auditada, em func&o de restricdo de acesso
na forma do Art. 31 da Lei n°® 12.527/2011, do Art. 56 do Decreto n°® 7.724/2012 e do inciso |, 83° do Art.
3° da Portaria n® 1.089/PRES/INSS, de 21/10/2020) configuradas no equipamento servidor em colocation.

...................................................................................................................................................................................... 17
RECOMENDAGOES ..ottt sttt sa st ssassnassansessssanannans 18
CONCLUSOES.......oooeeetee ettt st s ettt nassaes s 20
ANEXO | — MANIFESTACAO DA UNIDADE AUDITADA .......oouooeeeeeeeeeveeeeeeeeeeeeeeeeeeesee s, 22
ANEXO Il — ANALISE DA EQUIPE DE AUDITORIA ..o 27

Pdgina 6 de 35



Relatoério de Auditoria Ac&o n° 5540/2019

INTRODUCAO

Trata-se de auditoria para avaliar controles relacionados a incidente de Seguranca
da Informacgao no sistema ConsigWeb.

O Sistema ConsigWeb, desenvolvido pela Dataprev e gerido pela DIRBEN, é
utilizado pelos servidores do INSS para realizar consultas de histérico de crédito
consignado e tem por objetivo tornar mais facil o entendimento das informacdes referentes
aos contratos averbados na folha de pagamento dos aposentados e pensionistas desde
2004, como também, facilitar o atendimento pelas Agéncias da Previdéncia Social,
conforme Memorando-Circular Conjunto n°® 12 /DIRBEN/DIRAT, de 10 de marc¢o de 2010.

O incidente de seguranca envolveu:

e utilizacdo de credenciais de acesso ao sistema ConsigWeb para acesso nao
autorizado, massivo e automatizado a informacdes de empréstimos consignados de
segurados do INSS; e

e inclusdo de cddigos maliciosos em equipamento servidor do INSS hospedado em
regime de colocation na Dataprev, visando acesso as informacgdes disponibilizadas
pelo ConsigWeb.

A avaliacao foi realizada a partir da analise de informacdes coletadas dos sistemas
Gerenciador de Identidade (GERID) e ConsigWeb, do Servi¢o de Diretério LDAP do INSS,
relatérios técnicos emitidos pela Dataprev, além de informacdes fornecidas pela DTI e
DIRBEN, em atendimento as Solicitacdes de Auditoria emitidas pela equipe de auditoria. O
trabalho foi realizado no periodo de outubro/2019 a mar¢o/2020.
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RESULTADOS DOS EXAMES

Achado 1. Inobservancia da Politica de Controle de Acesso Légico (PCAL) do INSS,
gue trata da necessidade de normativo especifico motivando e regulamentando os
acessos ao sistema ConsigWeb por estagiarios.

Foram identificados estagiarios utilizando o perfil de acesso exclusivo para
servidores. Nao ha norma regulamentadora de tais cadastros e tampouco perfil especifico
implementado no sistema para uso por estagiarios. Cabe destacar que os estagiarios
estavam lotados nas GEX Sao Paulo-Centro e GEX Novo Hamburgo/RS e que seus
contratos de trabalho foram encerrados no 1° semestre de 2019, mas os acessos foram
concedidos no 2° semestre do referido ano, por gestor de acesso lotado na APS Feira de
Santana/BA.

De acordo com o item 4.10 da PCAL, Resolucédo n® 413/PRES/INSS, de 20 de maio
de 2014, é vedado o0 acesso a sistemas corporativos por estagiarios, salvo 0os casos em
que acesso seja essencial ao desempenho das atividades relacionadas a area de formacéo.
A seguir descricao do item 4.10 da PCAL.:

“4.10 E vedado o cadastro e consequentemente a emissdo de credenciais de acesso a

Sistemas Corporativos do INSS para estagiarios, salvo nos casos em que 0 acesso a sistemas

corporativos seja essencial para desempenho das atividades relacionadas a area de formacéo

profissional do estagiario. Desta forma a emissdo de credencial de acesso se dara tendo como
requisito as seguintes condicdes:

| - a empresa que atuar como agente de integracao do estagio supervisionado deve manter
Contrato direto com o INSS;

Il - o contrato de estagio supervisionado devera conter clausula de confidencialidade e sigilo
de informag8es pré-estabelecido com a Administragéo Publica;

Il - 0 acesso sera concedido mediante solicitacdo expressa de servidor do quadro do INSS,
responsavel pela supervisdo do estagio, definindo quais informacdes serdo disponibilizadas e
eventuais restricbes referentes aos dias e horarios para a realizacdo do acesso;

IV - 0s acessos deverdo ser realizados Unica e exclusivamente por necessidade do servi¢o;

V - para 0s acessos previstos neste item, cabera ao INSS viabilizar perfil de acesso especifico
limitando as atividades ao estritamente necessario. “

Tanto a DTl quanto a DIRBEN, em suas respostas aos questionamentos realizados,
afirmaram desconhecer a existéncia de normativos que regulamentasse 0s acessos ao
sistema por estagiarios. Citaram ainda que nao existem perfis de acesso exclusivos para
uso por estagiarios, destacando na sua resposta os perfis (papéis) existentes para acesso
ao ConsigWeb.
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Tabela 1: Papéis dos Subsistemas ConsigWeb
Subsistema Papel Descricao

CONSIGWEB_DTP CONSIGWEB_DTP_CONSULTA Perfil de consulta dos empréstimos consignados da
Dataprev

CONSIGWEB_MDS CONSIGWEB_MDS_CONSULTA | Perfil de consulta dos empréstimos consignados do MDS

CONSIGWEB_INSS CONSIGWEB_DC_MASTER Diretoria Central Master

CONSIGWEB_INSS CONSIGWEB_APS_ATENDENTE |Atendente da APS

CONSIGWEB_INSS CONSIGWEB_SUP_GERENTE Gerente da superintendéncia

CONSIGWEB_INSS CONSIGWEB_GEX_SUPERVISOR | Supervisor da GEX

A DIRBEN apresenta em sua manifestacdo que o acesso ao sistema ConsigWeb
nao é essencial para o desempenho das atividades relacionadas a area de formacéao
profissional do estagiario, conforme previsto no item 4.10 da Politica de Controle de Acesso
Légico (PCAL) - Resolugdo n° 413/2014.

No entanto, constatou-se que foi atribuido perfil a estagiarios no sistema GERID para
acesso ao sistema ConsigWeb sem a observancia das restricbes expressas no item 4.10
da PCAL, mencionado no paragrafo anterior.

A justificativa apresentada pela DIRBEN de que o acesso atribuido a estagiarios
poderia ser justificado para auxilio no desempenho das atividades nas unidades do INSS,
contraria a legislacéo legal (Lei n° 11.788, de 25 de setembro de 2008) que dispde sobre o
estagio de estudantes.

Quanto a alegacdo da DIRBEN de “mera consulta” no sistema ConsigWeb por
estagiario, tal conduta viola o principio da “necessidade de conhecer” definido no § 1° do
art. 25 da Lei n® 12.527, de 18 de novembro de 2011, a Lei de Acesso a Informacéo, haja
vista permitir acesso a informacdes sigilosas de beneficiarios, cujo conteido deve ser
permitido somente mediante autorizacdo do titular da informacdo ou agentes publicos
autorizados por lei.

Quanto a indagacao da existéncia de perfil especifico para estagiarios para acesso
ao ConsigWeb, a DIRBEN se manifestou que todos os papéis constantes na Tabela 1
acessam a mesma tela e as mesmas informacdes independentes da funcéo exercida de
modo que apenas um papel seria suficiente para atender a todos os perfis.

No entanto, tal afirmagédo contraria 0 que prescreve o artigo 3° da Portaria n°
2.194/PRES/INSS, de 15 de agosto de 2019 e o inciso V do item 4.10 da Resolugcédo n°
413/PRES/INSS, de 20 de maio de 2014 (PCAL), que determina a criacdo de perfil
especifico para estagiario.

Além das impropriedades relatadas acima, verificou-se também a inexisténcia de
mecanismo no sistema GERID que impedisse a atribuicdo de perfil destinado a servidores
para estagiarios.

Diante do exposto, concluiu-se que houve o descumprimento da Lei n°® 11.788/2008,
da PCAL e da Portaria n° 2.194/PRES/INSS, considerando que 0 acessoO ao sistema
ConsigWeb néo é essencial para o desempenho das atividades relacionadas a area de
formacdao profissional dos estagiarios.
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Achado 2. Atribuicdo de acesso ao sistema ConsigWeb para estagiarios apos data de
desligamento/encerramento do estagio.

Conforme descrito no achado 1, foram identificados cadastros e acessos de
estagiarios ao sistema ConsigWeb apos o encerramento do contrato de estagio.

O item 3.2 da PCAL — Resolucao n° 413/PRES/INSS, disciplina que:

“3.2 A area responsavel pela gestdo de pessoas do INSS disponibilizara mensalmente relagéo
de servidores e estagiarios contendo obrigatoriamente as seguintes informagdes:

| - nome do usuério: nome completo do servidor ou estagiario;

Il - matricula: Registro do usuério no Sistema Integrado de Administracdo de Recursos Humanos
— SIAPE do servidor ou estagiario;

lIl - CPF: nimero de registro do servidor ou estagiario no Cadastro de Pessoas Fisicas;
IV - &rea de lotac@o: nome e codigo da unidade de lotagdo do servidor ou estagiario;

V - telefone para contato: numero de telefone para contato do servidor ou estagiario;

VI - categoria: vinculo do usuario com o INSS (servidor, estagiario, etc.); e

“VII - situacdo: status do servidor indicando se 0 mesmo encontra-se ativo, suspenso, de licenca,
férias, etc.”

Também no item 3.3.3 da PCAL — prevé que:

“3.3.3 Deveré ser viabilizada a integracdo de forma automatica da base de dados dos servidores
do Instituto ao servico de diretorio, possibilitando a aplicagcao imediata de uma politica de gestao
de usuarios.”

Portanto, observou-se dos fatos relatados que ndo houve atendimento a prescri¢cdo
da norma, pois nao foi realizada a exclusdo das credenciais dos estagiarios no servico
diretério (LDAP) quando do encerramento do contrato de estagio, possibilitando o uso das
credenciais para acesso ao sistema ConsigWeb, caracterizando assim o uso indevido “por
terceiros”, ja que os mesmos nao estavam mais em atividade no Instituto. Cabe ressaltar
que tal situacdo pode ocorrer com 0s demais usuarios (servidores aposentados, cedidos,
falecidos, etc) no ambito do Instituto, fragilizando a Seguranca da Informag&o em especial
o principio da confidencialidade.

Achado 3. Auséncia de comunicacdo eletrénica e automatica referente aos
procedimentos realizados no cadastramento e permissfes de acessos entre 0s
gestores e usuarios.

Em agosto de 2019, a Dataprev identificou um alto numero de acessos oriundos do
equipamento “servidor”, de responsabilidade da Secretaria de Previdéncia, com destino a
aplicacao ConsigWeb, envolvendo as credenciais de acesso.

O incidente foi reportado pela Dataprev a Diretoria de Tecnologia da Informacao e
Inovacéo (DTI) do INSS, e esta por sua vez autorizou o Centro de Tratamento de Incidente
de Redes - CTIR da Dataprev a realizar a expiracdo das credenciais envolvidas nos
acessos.
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Em setembro de 2019, foram identificadas novas ocorréncias utilizando novas
credenciais de acesso e enderecos IP distintos, de origem interna (equipamento servidor
colocation da PFE/INSS e equipamento servidor da DATAPREV com funcéo de Proxy) e
externa (acessos VPN oriundos da Africa do Sul), conforme reportado pela equipe do CTIR
da Dataprev.

A DTI e DIRBEN relataram ainda na sua manifestacdo que o sistema gerenciador de
identidade (GERID) ndo possui funcionalidade com objetivo de notificar os usuarios e
gestores de acessos a respeito das permissdes concedidas para acesso ao sistema
ConsigWeb.

Do exposto, ficou constatado que o sistema GERID n&o possui mecanismos de
notificacdo automatica entre os gestores e usuarios quanto aos procedimentos de cadastro
de acesso realizados.

Achado 4. Impossibilidade de realizar consultas ou gerar relatérios das acdes
efetuadas (logs) pelos gestores de acesso e usuarios diretamente no sistema.

Constatou-se a necessidade de realizar extracbes de dados avulsas devido a
inexisténcia de funcionalidade, tanto no sistema GERID quanto no ConsigWeb, que
permitisse realizar consultas ou gerar relatorios das acdes efetuadas (logs) pelos gestores
de acesso e usuarios.

Foi solicitada a DTl a disponibilizacéo das informac@es de logs relativas aos usuarios
que acessaram o sistema ConsigWeb no periodo de janeiro/2019 a novembro/2019. Em
resposta, a DTI informou que as ag¢fes realizadas pelos usuérios séo registradas em logs
do proprio sistema, sendo que a consulta dessas informacdes depende de extracdo
solicitada a Dataprev. Em 13/11/2019, a DTI formalizou a demanda n°® DM.083669 no
sistema Clarity visando o atendimento da solicitagéo de auditoria em questéo e a Dataprev,
por meio do Oficio/DERC/0755/2019, de 20/11/2019, acordou o prazo para entrega final da
demanda para 30/12/2019. No entanto, até a conclusdo deste relatério, ndo houve
manifestacdo por parte da DTl e/ou Dataprev quanto ao atendimento da presente
solicitacado de auditoria.

Ressalta-se que a auséncia de funcionalidade especifica para obtencao direta das
informacdes de logs impossibilita o devido acompanhamento das atividades dos usuarios
gue utilizam o sistema, além de gerar custos adicionais ao Instituto advindos de pedidos de
extracOes de dados a Dataprev para verificacdes e analises, pelas areas do INSS e 6rgaos
de controle, de casos ou demandas especificas, prejudicando assim uma gestao efetiva do
controle de acesso por parte do Instituto.

Diante do exposto, concluiu-se que as areas auditadas ndo dispdem de ferramentas
ou recursos tecnoldgicos que possam auxiliar na gestao efetiva do controle acesso ao
sistema, dependendo em grande medida de informacBes enviadas pela Dataprev e de
notificacdes internas realizadas por gestores e usuarios.
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Achado 5. Concessao de acesso ao sistema ConsigWeb para servidor perito médico
previdenciario, cujas atribuicbes sdo incompativeis com os perfis de atendimento
administrativo, contrariando os itens 4.12 e 4.13 da PCAL.

Foi constatada a utilizacdo de contas de usuarios pertencentes a servidores com
cargo de “perito médico previdenciario” para realizar acessos ao sistema ConsigWeb.

A DIRBEN informou que ndo ha uma justificativa para os acessos atribuidos aos
servidores ocupantes do cargo de perito médico previdenciario, pois as atividades exercidas
por estes ndo sao compativeis com as atividades de atendimento que dependem das
informacgdes sobre consignagdes disponibilizadas pelo sistema ConsigWeb.

Constatou-se também que o sistema GERID ndo € capaz de diferenciar as
categorias de usudrios (servidores ou estagiarios), ou seja, possibilita o cadastro de perfil
a qualquer usuario sem observar o cargo, as atividades exercidas e o principio da
“necessidade de conhecer”, deixando a cargo do gestor de acesso realizar tal controle, fato
que fragiliza os controles e a seguranca da informacao.

Achado 6. Concessédo de acesso ao sistema ConsigWeb realizada por gestor de
acesso de APS para usuarios fora da sua area de abrangéncia, contrariando o inciso
Il do item 6.3.9 da PCAL.

O gestor de acesso em exercicio na fungcdo de Gerente de Agéncia, lotado na APS
Feira de Santana/BA, foi capaz de atribuir perfil de acesso ao sistema ConsigWeb para
servidores e estagiarios lotados em unidades fora da sua abrangéncia.

Constatou-se que o sistema GERID permitiu o cadastro e liberagéo de acessos ao
sistema ConsigWeb para usuarios de fora da area de lotacdo e exercicio do gestor de
acesso da APS, contrariando o inciso Il, do item 6.3.9, da PCAL, Resolugéo n° 413/2014.

Diante do exposto, concluiu-se que a auséncia de funcionalidade no GERID que
restrinja ou impeca permissao de acesso para usuarios fora da area de lotacdo do gestor
de acesso da APS contraria o inciso Il, do item 6.3.9 da PCAL. Além disso, expde o0s
colaboradores ao risco de ter permissdo de acesso estranha a sua lotacdo e area de
atuacdo, conforme constatado no presente incidente.

Achado 7. A autenticacao no sistema ConsigWeb se da predominantemente por meio
de (informacédo suprimida por solicitacdo da unidade auditada, em funcéo de restricdo de
acesso na forma do Art. 31 da Lei n°®12.527/2011, do Art. 56 do Decreto n°® 7.724/2012 e do
inciso |, 83°do Art. 3° da Portaria n°® 1.089/PRES/INSS, de 21/10/2020).

Constatou-se que 0 acesso ao sistema ConsigWeb é realizado predominantemente
por meio de (informagdo suprimida por solicitacdo da unidade auditada, em funcdo de
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restricdo de acesso na forma do Art. 31 da Lei n°® 12.527/2011, do Art. 56 do Decreto n°
7.724/2012 e do inciso |, 83° do Art. 3° da Portaria n°® 1.089/PRES/INSS, de 21/10/2020). Este
método possui certa (informacéo suprimida por solicitagcdo da unidade auditada, em funcéo
de restricdo de acesso na forma do Art. 31 da Lei n®12.527/2011, do Art. 56 do Decreto n°
7.724/2012 e do inciso |, 83° do Art. 3° da Portaria n°® 1.089/PRES/INSS, de 21/10/2020),
considerando que a autenticacdo utliza duas informacgdes (informacdo suprimida por
solicitacdo da unidade auditada, em funcéo de restricdo de acesso na forma do Art. 31 da
Lein®12.527/2011, do Art. 56 do Decreto n°7.724/2012 e do inciso |, 83° do Art. 3°da Portaria
n° 1.089/PRES/INSS, de 21/10/2020) que podem ser (informagéo suprimida por solicitagdo da
unidade auditada, em funcédo de restricdo de acesso na forma do Art. 31 da Lei n°
12.527/2011, do Art. 56 do Decreto n°® 7.724/2012 e do inciso |, §83° do Art. 3° da Portaria n®
1.089/PRES/INSS, de 21/10/2020). Acrescenta-se que 0S equipamentos no ambiente de
trabalho nas unidades de atendimento (APS) séo utilizados de (informacé&o suprimida por
solicitacdo da unidade auditada, em funcéo de restricdo de acesso na forma do Art. 31 da
Lei n®12.527/2011, do Art. 56 do Decreto n°®7.724/2012 e do inciso |, 83° do Art. 3° da Portaria
n° 1.089/PRES/INSS, de 21/10/2020) e que ndo ha autenticacdo dos usuarios por meio de
(informagdo suprimida por solicitagdo da unidade auditada, em funcédo de restricdo de
acesso na forma do Art. 31 da Lei n®12.527/2011, do Art. 56 do Decreto n° 7.724/2012 e do
inciso |, 83° do Art. 3° da Portaria n° 1.089/PRES/INSS de 21/10/2020), mas somente
autenticacao por (informagéo suprimida por solicitagdo da unidade auditada, em funcao de
restricdo de acesso na forma do Art. 31 da Lei n°® 12.527/2011, do Art. 56 do Decreto n°
7.724/2012 e do inciso |, 83° do Art. 3° da Portaria n® 1.089/PRES/INSS, de 21/10/2020).

A utilizacdo de autenticacdo de multifatores € recomendada pelo item 6.1.7. da
Norma Complementar n.° 07/INO1/DSIC/GSIPR de 15 julho de 2014. Esse método de
autenticacao possui um nivel maior de seguranca, pois além de senha para realizacao da
autenticacao torna-se necessario o uso de um dispositivo fisico, tanto no formato de um
cartdo inteligente (que depende de uma leitora) ou de um token (similar a um pendrive) para
validacédo da credencial de acesso. Ademais, possibilita auditorias das a¢gdes maliciosas
gue possam ocorrer no sistema.

Logo, concluiu-se que o tipo de acesso predominante no sistema ConsigWeb
apresenta (informacgdo suprimida por solicitagdo da unidade auditada, em funcédo de
restricdo de acesso na forma do Art. 31 da Lei n°® 12.527/2011, do Art. 56 do Decreto n°
7.724/2012 e do inciso I, 83° do Art. 3° da Portaria n°® 1.089/PRES/INSS, de 21/10/2020), pois
os dados de (informacdo suprimida por solicitacdo da unidade auditada, em funcdo de
restricdo de acesso na forma do Art. 31 da Lei n°® 12.527/2011, do Art. 56 do Decreto n°
7.724/2012 e do inciso I, 83° do Art. 3° da Portaria n° 1.089/PRES/INSS, de 21/10/2020) podem
ser (informacao suprimida por solicitacdo da unidade auditada, em funcéo de restricdo de
acesso na forma do Art. 31 da Lei n®12.527/2011, do Art. 56 do Decreto n® 7.724/2012 e do
inciso I, 83° do Art. 3° da Portaria n® 1.089/PRES/INSS, de 21/10/2020). Desta forma, a
orientacao prevista no item 6.1.7 da Norma Complementar n® 07/INO1/DSIC/GSIPR né&o foi
satisfatoriamente atendida até o presente momento.

Achado 8. O Gerenciador de Identidade (GERID) permitiu acesso ao sistema
ConsigWeb por usuéario com senha expirada no LDAP.

Verificou-se na avaliagdo do incidente que, em 02/09/2019, foram realizados
acessos ao sistema ConsigWeb utilizando as credenciais de acesso com senha expirada
no servico de diretério (LDAP) desde 20/12/2018.
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O acesso ao sistema ConsigWeb por usuario com senha expirada no LDAP,
configurou uma fragilidade existente no GERID que pode comprometer a confiabilidade do
sistema e impactar na seguranca da informacéo. Este fato contrariou as boas praticas
definidas na NBR ISO / IEC 27.002/2013, pois permitiu 0 acesso a informacdes por usuario
com senha expirada.

Devido a necessidade de redirecionamento a Dataprev para obtencdo das
informacdes que esclareceriam a causa do evento, constatou-se que o INSS nado tem
condicdo de detectar nem de esclarecer 0s acessos realizados por usuarios com senhas
expiradas no LDAP.

Achado 9. O INSS ndo comunicou o incidente de Seguranca da Informacdo do
sistema ConsigWeb ao Centro de Tratamento de Incidentes de Redes de Governo
(CTIR-GOV), conforme previsto na Norma Complementar n° 08/IN0O1/DSIC/GSI-PR, de
19/08/2010.

Constatou-se que o INSS ndo comunicou o incidente ao Centro de Tratamento de
Incidentes de Redes de Governo (CTIR — GOV) conforme previsto na Norma Complementar
n° 08 /INO1/DSIC/GSI-PR, de 19/08/2010, que define Diretrizes para Gerenciamento de
Incidentes em Redes Computacionais nos Orgéos e Entidades da Administragdo Publica
Federal.

De acordo com as informacfes prestadas pela DTI, o incidente de seguranca da
informacao nao foi reportado ao CTIR-GOV, tendo em vista que 0 mesmo somente recebe
incidentes de outros CTIR’s. Informou ainda que o INSS nao possui Equipe de Tratamento
de Incidente de Redes - ETIR implantada e que tais incidentes seréo reportados pelo CTIR-
Dataprev.

Cumpre esclarecer que o incidente em questao envolveu equipamento servidor sob
responsabilidade do INSS e utilizacdo de credenciais de acesso pertencentes a servidores
e estagiarios da Autarquia, portanto, caberia ao INSS a responsabilidade pela comunicacdo
do incidente ao CTIR-GOV, pois existe hormativo do GSI-PR, Norma Complementar n® 05
/INO1/DSIC/GSIPR, de 14/08/2009, que determina a implementacdo da ETIR nos 6rgaos
da Administracdo Publica Federal, direta e indireta.

Apesar de se constatar a inexisténcia da ETIR no INSS, evidenciaram-se algumas
providéncias adotadas para tratamento do incidente e controle de acesso, como: a) o
blogueio e reinicializacdo das credenciais envolvidas no incidente; b) o servidor em
colocation foi retirado do ar em 18/10/2019; e c) o tratamento do incidente foi realizado
pelas equipes da diretoria.

Conforme avaliacdo realizada no GERID, constatou-se que os perfis de acesso
existentes no GERID né&o foram desativados, visto que séo utilizados pelos servidores do
INSS. Ja as credenciais dos estagiarios envolvidos no incidente e que possuiam acesso
por meio destes perfis foram devidamente bloqueados ou tiveram suas senhas
reinicializadas no servico de diretério LDAP.
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Do exposto, concluiu-se o que o incidente nao foi reportado ao CTIR-GOV devido a
inexisténcia de ETIR estabelecida no INSS, ficando a cargo do CTIR-Dataprev comunicar
o incidente. Cabe ressaltar que o INSS adotou algumas providéncias visando mitigar o
incidente, conforme o descrito acima.

Achado 10. Deficiéncia na gestédo de acesso ao equipamento servidor em colocation
na Dataprev.

Observou-se que a gestao de acesso ao equipamento servidor destinado a hospedar
aplicacdes da Procuradoria Federal Especializada (PFE/INSS), alocado no Data Center da
Dataprev (contrato colocation), ndo possui uma estrutura formal, pois ndo ha normativo
interno instituindo regras de “acesso e controle”.

Verificou-se que 0 acesso ao equipamento é realizado (informagéo suprimida por
solicitacdo da unidade auditada, em funcéo de restricdo de acesso na forma do Art. 31 da
Lein©12.527/2011, do Art. 56 do Decreto n° 7.724/2012 e do inciso |, 83° do Art. 3° da Portaria
n° 1.089/PRES/INSS, de 21/10/2020).

Segundo manifestacdo da DTI, ndo ha normativo tratando da estrutura, regras e
procedimentos relativo a gestdo de acesso ao equipamento servidor em colocation e que
adota a forma de acesso ao equipamento (informacédo suprimida por solicitagcdo da unidade
auditada, em funcao de restricdo de acesso naformado Art. 31dalLein®12.527/2011, do Art.
56 do Decreto n° 7.724/2012 e do inciso |, §83° do Art. 3° da Portaria n°® 1.089/PRES/INSS, de
21/10/2020). Além disso, a DTI informou que (informacdo suprimida por solicitacdo da
unidade auditada, em funcdo de restricdo de acesso na forma do Art. 31 da Lei n°
12.527/2011, do Art. 56 do Decreto n° 7.724/2012 e do inciso I, 83° do Art. 3° da Portaria n°
1.089/PRESI/INSS, de 21/10/2020).

Concluiu-se, do exposto, que ha (informacédo suprimida por solicitagcdo da unidade
auditada, em funcao de restricdo de acesso naformado Art. 31dalLein®12.527/2011, do Art.
56 do Decreto n° 7.724/2012 e do inciso |, §3° do Art. 3° da Portaria n® 1.089/PRES/INSS, de
21/10/2020) ao equipamento servidor, devido (informacgédo suprimida por solicitagdo da
unidade auditada, em funcédo de restricdo de acesso na forma do Art. 31 da Lei n°
12.527/2011, do Art. 56 do Decreto n° 7.724/2012 e do inciso |, 83° do Art. 3° da Portaria n®
1.089/PRESI/INSS, de 21/10/2020) e tampouco de (informagdo suprimida por solicitacdo da
unidade auditada, em funcédo de restricdo de acesso na forma do Art. 31 da Lei n°
12.527/2011, do Art. 56 do Decreto n° 7.724/2012 e do inciso |, 83° do Art. 3° da Portaria n°
1.089/PRES/INSS, de 21/10/2020) ocasionando uma que eventualmente mudaram de
lotacdo ou de atribuigBes funcionais.

Achado 11. Auséncia de (informacédo suprimida por solicitacdo da unidade auditada, em
funcdo de restricdo de acesso na forma do Art. 31 da Lei n° 12.527/2011, do Art. 56 do
Decreto n® 7.724/2012 e do inciso |, §3° do Art. 3° da Portaria n° 1.089/PRES/INSS, de
21/10/2020) e de (informacéo suprimida por solicitacdo da unidade auditada, em funcéo de
restricdo de acesso na forma do Art. 31 da Lei n° 12.527/2011, do Art. 56 do Decreto n°
7.724/2012 e do inciso |, 83° do Art. 3° da Portaria n° 1.089/PRES/INSS, de 21/10/2020) no
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eguipamento servidor em colocation.

Constatou-se que o sistema operacional do equipamento servidor (informacéo
suprimida por solicitacdo da unidade auditada, em funcéo de restricdo de acesso na forma
do Art. 31daLein®12.527/2011, do Art. 56 do Decreto n°® 7.724/2012 e do inciso |, §3° do Art.
3° da Portaria n°® 1.089/PRES/INSS, de 21/10/2020). Além disso, (informacdo suprimida por
solicitacdo da unidade auditada, em funcéo de restricdo de acesso na forma do Art. 31 da
Lein®12.527/2011, do Art. 56 do Decreto n®7.724/2012 e do inciso |, 83° do Art. 3° da Portaria
n° 1.089/PRES/INSS, de 21/10/2020).

De acordo com a manifestacdo da DTl o equipamento servidor (informagéo
suprimida por solicitacdo da unidade auditada, em funcao de restricdo de acesso na forma
do Art. 31daLein®12.527/2011, do Art. 56 do Decreto n°® 7.724/2012 e do inciso |, 83° do Art.
3° da Portaria n® 1.089/PRES/INSS, de 21/10/2020) em virtude de o0 mesmo (informacéo
suprimida por solicitacdo da unidade auditada, em funcéo de restricdo de acesso na forma
do Art. 31 dalLein®12.527/2011, do Art. 56 do Decreto n° 7.724/2012 e do inciso |, 83°do Art.
3° da Portaria n° 1.089/PRES/INSS, de 21/10/2020), e, em caso de atualizagdo, (informagéo
suprimida por solicitacdo da unidade auditada, em funcéo de restricdo de acesso na forma
do Art. 31dalLein®12.527/2011, do Art. 56 do Decreto n°®7.724/2012 e do inciso |, 83° do Art.
3° da Portaria n® 1.089/PRES/INSS, de 21/10/2020). Em relacdo a checagem (informacéo
suprimida por solicitacdo da unidade auditada, em funcao de restricdo de acesso na forma
do Art. 31 dalLein®12.527/2011, do Art. 56 do Decreto n° 7.724/2012 e do inciso |, 83°do Art.
3° da Portaria n° 1.089/PRES/INSS, de 21/10/2020), a area relatou a (informacdo suprimida
por solicitacdo da unidade auditada, em funcé&o de restricdo de acesso na forma do Art. 31
da Lei n°® 12.527/2011, do Art. 56 do Decreto n° 7.724/2012 e do inciso I, 83° do Art. 3° da
Portaria n° 1.089/PRES/INSS, de 21/10/2020) de realizar o (informagdo suprimida por
solicitacdo da unidade auditada, em funcéo de restricdo de acesso na forma do Art. 31 da
Lein®12.527/2011, do Art. 56 do Decreto n®7.724/2012 e do inciso |, 83° do Art. 3° da Portaria
n° 1.089/PRES/INSS, de 21/10/2020), em virtude da existéncia do (informacado suprimida por
solicitacdo da unidade auditada, em funcéo de restricdo de acesso na forma do Art. 31 da
Lei n®12.527/2011, do Art. 56 do Decreto n°7.724/2012 e do inciso |, 83° do Art. 3°da Portaria
n® 1.089/PRES/INSS, de 21/10/2020) ativo no equipamento e que, além disso, a DTI
(informacdo suprimida por solicitacdo da unidade auditada, em funcao de restricdo de
acesso na forma do Art. 31 da Lei n®12.527/2011, do Art. 56 do Decreto n® 7.724/2012 e do
inciso |, 83°do Art. 3° da Portaria n® 1.089/PRES/INSS, de 21/10/2020).

Concluiu-se que a DTI enfrenta diversos desafios, dentre eles, dificuldade
(informacdo suprimida por solicitacdo da unidade auditada, em funcédo de restricdo de
acesso na forma do Art. 31 da Lei n®12.527/2011, do Art. 56 do Decreto n° 7.724/2012 e do
inciso I, 83° do Art. 3° da Portaria n° 1.089/PRES/INSS, de 21/10/2020), que em caso de
(informagdo suprimida por solicitagdo da unidade auditada, em funcdo de restricdo de
acesso na forma do Art. 31 da Lei n®12.527/2011, do Art. 56 do Decreto n° 7.724/2012 e do
inciso I, 83° do Art. 3° da Portaria n° 1.089/PRES/INSS, de 21/10/2020) podera ocasionar
(informag&o suprimida por solicitagcdo da unidade auditada, em funcdo de restricdo de
acesso naforma do Art. 31 da Lei n®12.527/2011, do Art. 56 do Decreto n° 7.724/2012 e do
inciso |, 83° do Art. 3° da Portaria n® 1.089/PRES/INSS, de 21/10/2020) no equipamento.
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Achado 12. (informacdo suprimida por solicitacdo da unidade auditada, em funcdo de
restricdo de acesso na forma do Art. 31 da Lei n°® 12.527/2011, do Art. 56 do Decreto n°
7.724/2012 e do inciso |, 83° do Art. 3° da Portaria n°® 1.089/PRES/INSS, de 21/10/2020)
configuradas no equipamento servidor em colocation.

De acordo com as informacdes prestadas pela DTl o equipamento servidor
(informagdo suprimida por solicitagdo da unidade auditada, em funcdo de restricdo de
acesso na forma do Art. 31 da Lei n®12.527/2011, do Art. 56 do Decreto n° 7.724/2012 e do
inciso |, 83° do Art. 3° da Portaria n® 1.089/PRES/INSS, de 21/10/2020).

Além disso, (informacéo suprimida por solicitacdo da unidade auditada, em funcéo de
restricdo de acesso na forma do Art. 31 da Lei n°® 12.527/2011, do Art. 56 do Decreto n°
7.724/2012 e do inciso |, 83° do Art. 3° da Portaria n® 1.089/PRES/INSS, de 21/10/2020) pela
DTI (informacao suprimida por solicitacdo da unidade auditada, em funcao de restricdo de
acesso na forma do Art. 31 da Lei n®12.527/2011, do Art. 56 do Decreto n° 7.724/2012 e do
inciso |, 83°do Art. 3°da Portaria n® 1.089/PRES/INSS, de 21/10/2020) e (informacao suprimida
por solicitacdo da unidade auditada, em funcéo de restricdo de acesso na forma do Art. 31
da Lei n° 12.527/2011, do Art. 56 do Decreto n° 7.724/2012 e do inciso |, 83° do Art. 3° da
Portaria n° 1.089/PRES/INSS, de 21/10/2020), para 0 equipamento servidor em “colocation”.

Concluiu-se, do exposto, que existem medidas de prevencao a ataques cibernéticos
(informacdo suprimida por solicitacdo da unidade auditada, em funcdo de restricdo de
acesso na forma do Art. 31 da Lei n®12.527/2011, do Art. 56 do Decreto n° 7.724/2012 e do
inciso |, 83° do Art. 3° da Portaria n® 1.089/PRES/INSS, de 21/10/2020) e para o ambiente de
rede. Ja em relacdo ao equipamento servidor (informagédo suprimida por solicitagdo da
unidade auditada, em funcédo de restricdo de acesso na forma do Art. 31 da Lei n°
12.527/2011, do Art. 56 do Decreto n° 7.724/2012 e do inciso |, 83° do Art. 3° da Portaria n°
1.089/PRES/INSS, de 21/10/2020) implementados para protecdo do sistema e servicos
hospedados, (informagdo suprimida por solicitagcdo da unidade auditada, em funcédo de
restricdo de acesso na forma do Art. 31 da Lei n°® 12.527/2011, do Art. 56 do Decreto n°
7.724/2012 e do inciso |, 83° do Art. 3° da Portaria n® 1.089/PRES/INSS, de 21/10/2020).
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RECOMENDACOES

1. Cessar 0s acessos de estagiarios ao sistema ConsigWeb, por este ndo ser essencial ao
desempenho das atividades relacionadas a area de formacado profissional do estagiario,
conforme resposta da area auditada a Solicitacdo de Auditoria n° 34.825/2019.

Achado n° 01

2. Implantar um mecanismo de trava no sistema GERID que impeca a atribuicao de perfil
de acesso destinado a servidor para uso por estagiario.

Achado n° 01

3. Promover a atualizacdo continua das bases de dados de usuérios do LDAP, bem como
a integracdo com a base de dados dos servidores do Instituto (SIAPE-INSS), conforme
preceitua os itens 3.2 e 3.3 da PCAL — Resolucdo n° 413/PRES/INSS, de 20 de maio de
2014.

Achado n° 02

4. Implementar mecanismo eletrénico e automatizado no GERID para notificacdo dos
gestores de acesso e usudrios visando informa-los a respeito dos cadastros e das
permissdes de acessos concedidas.

Achado n° 03

5. Disponibilizar solucédo tecnolégica (médulo de auditoria) que permita a DTI, ou partes
afins, consultar informacges (logs) que demonstrem as ac¢des efetuadas pelos usuarios nos
sistemas GERID e ConsigWeb.

Achado n° 04

6. Cessar acessos atuais e bloquear futuros acessos ao sistema ConsigWeb para perito
médico previdenciario e demais cargos com atribuicbes incompativeis, observando-se o
principio da “necessidade de conhecer’, as atribuigdes funcionais e atividades
desenvolvidas pelos servidores, conforme item 4.12 da PCAL - Resolugdo n°
413/PRES/INSS, de 20 de maio de 2014.

Achado n° 05

7. Garantir que o sistema GERID esteja aderente a nova Norma de Controle de Acesso
(NCAL), que se encontra em fase de aprovacdo e publicacdo, quanto as regras
estabelecidas para emissao de credenciais de acesso l6gico no ambito do INSS.

Achado n° 06
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8. Reavaliar o processo de autenticacéo de acesso ao GERID de forma que o mesmo esteja
alinhado ao item 6.1.7 da Norma Complementar n° 07/INO1/DSIC/GSIPR, quanto a
utilizacao de autenticacdo de multifatores.

Achado n° 07

9. Revisar o0s requisitos de validacdo de senha entre os sistemas GERID e o LDAP, a fim
de garantir as sincronizacdes com as devidas permissoes.

Achado n° 08

10. Implantar Equipe de Tratamento de Incidentes de Redes (ETIR), conforme Norma
Complementar n® 08/IN 01/DSIC/GSI-PR/2010 para que 0s eventuais incidentes de
seguranca da informacéo sejam reportados ao CTIR-GOV.

Achado n° 09

11. Adequar a forma de autenticacdo e acesso de usudrios no servidor ao nivel de
criticidade dos dados.

Achado n° 10

12. Avaliar periodicamente se o nivel de seguranca da aplicacédo e das plataformas que a
sustentam sao compativeis com o risco que a administracdo definir como aceitavel.
Achadon®1lle12
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CONCLUSOES

Apés analise do incidente de Seguranca da Informacao e Comunicacao no sistema
ConsigWeb, reportado pela Diretoria de Tecnologia da Informagéo e Inovagéo (DTI) por
meio da Nota Informativa n® 1 /SSEG/DTI/INSS, de 17 de setembro de 2019, a equipe de
auditoria identificou:

1. Quebra do principio da autenticidade e confidencialidade;

2. Consultas indevidas a informacgbes e dificuldade de identificacdo do agente
causador,

3. Concessédo de perfil de acesso ao sistema para usuarios com atribuicdes
incompativeis as atividades exercidas;

4. Inexisténcia de ferramenta para consulta e geracdo de relatérios de logs do
sistema;

5. Excesso de burocracia para extracdo e obtencdo de dados (envolvimento de
varios atores do INSS e Dataprev) e incidéncia de custos adicionais;

Acessos automatizados indevidamente ao sistema ConsigWeb por meio de rob6;
Vulnerabilidades a ataques internos e externos;

Auséncia de Equipe de Tratamento de Incidente de Rede (ETIR) no Instituto;

© © N o

Deficiéncia na gestdo de acesso ao equipamento servidor em colocation na
Dataprev por falta de padronizacdo formal no cadastro e acesso ao servidor por
meio fisico e remoto;

10.Fragilidade na seguranca, na guarda e na manutencgéo de informacgdes; e

11.Incluséo de contetdos no servidor colocation por agentes nédo autorizados.

Cumpre lembrar que a maioria das fragilidades apontadas neste relatério ja foi objeto
de recomendacdes oriundas de acles de auditoria realizadas em 2010, 2011 e 2012, sob
n°03/2010, 19/2011 e 17/2012, respectivamente, que se tivessem sido implementadas pelo
INSS poderiam ter contribuido para mitigar o presente incidente.

Convém destacar que o INSS nao desenvolve, de forma continua, a disseminacéo
da cultura de seguranca da informacéo visando a protecao individual e coletiva dos seus
dados.

Dessa forma, torna-se urgente a necessidade de implantar uma ETIR no ambito do
INSS e aprimorar seus sistemas de acesso, atendendo as normas e boas praticas de
seguranca da informacédo, preconizadas nacional (GSI/PR) e internacionalmente (ISO
27.001/2013 e 27.002/2013), considerando o universo de dados pessoais e financeiros
mantidos pelo Instituto.

Pdgina 204e35



Relatoério de Auditoria Ac&o n° 5540/2019

Por fim, espera-se que com o cumprimento das recomendacfes emanadas neste
relatorio, haja melhorias nos controles relativos a gestdo de acesso aos sistemas e
equipamentos servidores, contribuindo para:

O restabelecimento do principio da “segregacdo de fungbes” de servidores
administrativos, médicos peritos previdenciarios e estagiarios;

Aprimoramento do monitoramento de controle de acessos de gestores e usuarios
pelas areas afins;

Facilitacdo da atuacdo da auditoria interna e demais 6rgdos de controle;
eliminacdo de custos adicionais decorrentes da necessidade de extracdes de
dados de forma avulsa;

Observancia das normas vigentes; e

Garantia dos principios de Seguranca da Informacdo no que se refere a
autenticidade, confidencialidade, integridade e disponibilidade.
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ANEXO | — MANIFESTACAO DA UNIDADE AUDITADA

A manifestacdo da Unidade Auditada foi remetida a Equipe de Auditoria por meio do
Despacho SEI_INSS n° 0816878, do Servico de Seguranca em Tecnologia da Informagéo
e Comunicacdo, de 15 de maio de 2020, encaminhando as informacdes integralmente
reproduzidas em sequéncia.

“1. Trata-se do Relatorio Preliminar (0739224) da Agcéao 5540/2019 - Auditoria de Avaliacéo
do Incidente de Seguranca no Sistema CONSIGWEB.

2. Apos reunido entre as equipes da AUDGER e da DTI, para entendimento do relatério de
Avaliacdo do Incidente de Seguranca no Sistema CONSIGWEB relativa a acdo n°
5540/2019, segue os apontamentos da Equipe SSEG/DTI quanto as recomendacdes
descritas:

2.1. Recomendacéo 1: Cessar 0s acessos de estagiarios ao sistema CONSIGWEB, por
este ndo ser essencial ao desempenho das atividades relacionadas a area de formacao
profissional do estagiario, conforme resposta da area auditada a Solicitacdo de Auditoria n®
34.825/2019. Achado n° 01

Manifestacdo DTI: De acordo com a Norma Complementar n° 10/INO1/DSIC/GSIPR, de 20
de janeiro de 2012, o proprietario do ativo de informagé&o refere-se a parte interessada do
orgdo ou entidade da APF, individuo legalmente instituido por sua posi¢cdo e/ou cargo, o
qual é responsavel primario pela viabilidade e sobrevivéncia dos ativos de informacao;

A mesma norma define ainda as responsabilidades do proprietario do ativo de informacéo,
gue deve assumir, no minimo, as seguintes atividades:

a) descrever o ativo de informacao;

b) definir as exigéncias de seguranca da informacdo e comunicacdes do ativo de
informacgéo;

c) comunicar as exigéncias de seguranca da informacdo e comunicacbes do ativo de
informacéo a todos os custodiantes e usuarios;

d) buscar assegurar-se de que as exigéncias de seguranca da informacéo e comunicacdes
estejam cumpridas por meio de monitoramento continuo; e,

e) indicar os riscos de seguranca da informacdo e comunicacdes que podem afetar os
ativos de informacéo;

Sendo assim, a definicdo de quem deve ou ndo acessar as informacdes disponibilizadas
no CONSIGWEB deve ser feita pela area de negdcio responsavel pelo sistema.

No entanto, a DTl tem atuado no processo de concessado de acesso aos sistemas
corporativos a partir da tramitacdo do processo SEI n® 35014.003440/2019-62 em resposta
a Nota de Auditoria n°: 1/AUDGER/INSS (0002187) emitida tendo em vista a publicacao da
Portaria n° 2.194/PRES/INSS, de 15 de agosto de 2019.
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Esta acdo gerou manifestacdo das areas envolvidas na questdo, por meio do Oficio SEI
Circular Conjunto n° 45/DIRBEN/DIRAT/DTI/DGPA (0125511).

Este entendimento, acerca da necessidade da implementacdo de perfis de acesso
especifico para as atividades dos estagiarios, € mantido na Norma de Controle de Acesso
Loégico (0411838) que ira substituir a atual Politica de Controle de Acesso Légico - PCAL,
mais especificamente no Inciso XIV, do Artigo 5° que trata do credenciamento de
estagiarios.

2.2. Recomendacgéo 2: Implantar um mecanismo de trava no sistema GERID que impeca a
atribuicéo de perfil de acesso destinado a servidor para uso por estagiario. Achado n° 01

Manifestacédo DTI: Esta regra pode ser objeto de discussdo e demandada pela DTI para a
Dataprev, no entanto tem como premissa a criagcao dos perfis especificos para estagiarios.

2.3. Recomendacédo 3: Promover a atualiza¢do continua das bases de dados de usuérios
do LDAP, bem como a integragédo com a base de dados dos servidores do Instituto (SIAPE-
INSS), conforme preceitua os itens 3.2 e 3.3 da PCAL — Resolucdo n° 413/PRES/INSS, de
20 de maio de 2014. Achado n° 02

Manifestagdo DTI: A DTI esta promovendo reunifes técnicas envolvendo membros da
Diretoria de Gestdo de Pessoas e Administracdo - DGPA e a Dataprev para definir um
processo de trabalho e um conjunto de informagbes que devem ser enviadas
periodicamente pelo INSS para permitir a atualizacdo da base do LDAP.

Esta integracao busca efetivar as diretrizes contidas na PCAL-INSS que serdo aprimoradas
na proposta da atualizagao da norma.

2.4. Recomendacéao 4: Implementar mecanismo eletronico e automatizado no GERID para
notificacdo dos gestores de acesso e usuarios visando informa-los a respeito dos cadastros
e das permissdes de acessos concedidas. Achado n° 03

Manifestacdo DTI: Devera ser retomada as negociagcdes com a Dataprev para a
implantacédo da ferramenta de mensageira no GERID, a fim de flexibilizar a comunicacéo
da concessao, alteracao e excluséo dos perfis de acesso e de gestéao por parte dos gestores
de acesso.

2.5. Recomendacdao 5: Disponibilizar solucdo tecnolégica (modulo de auditoria) que permita
a DTI, ou partes afins, consultar informacdes (logs) que demonstrem as ac¢des efetuadas
pelos usuérios nos sistemas GERID e ConsigWeb. Achado n° 04

Manifestacdo DTI: As tratativas para disponibilizacdo de um médulo de auditoria, onde seja
possivel consultar informacdes dos logs registrados pelo sistema GerlID, ja foram iniciadas
com a Dataprev. No entanto tais informacdes se restringem apenas aos acessos
concedidos no GERID, ndo sendo aplicadas aos sistemas parceiros.

Para que tal acdo englobe acbes transacionais dos sistemas corporativos, caso do

CONSIGWERB, a area responsavel pela gestdo do sistema deve cadastrar demanda junto
a Dataprev definindo tais requisitos.
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2.6. Recomendacgédo 6: Cessar acessos atuais e bloquear futuros acessos ao sistema
CONSIGWEB para perito meédico previdenciario e demais cargos com atribuicdes
incompativeis, observando-se o principio da “necessidade de conhecer”, as atribuigbes
funcionais e atividades desenvolvidas pelos servidores, conforme item 4.12 da PCAL -
Resolugdo n° 413/PRES/INSS, de 20 de maio de 2014. Achado n° 05

Manifestagdo DTI: Todo acesso a informacdo deve ser motivado pela necessidade de
conhecer. O INSS nao tem uma politica de acesso orientada pelo cargo ocupado pelos
usuarios (servidores do quadro) e a DTI ndo tem esta atribuicdo regimental (conforme
descrito no item 2.1. deste despacho).

Quanto a diferenciar as categorias de usuarios, o GERID funciona com perfis de acesso
criados pelos gestores dos sistemas corporativos. A informag¢do do cargo é inserida no
cadastro do usuario no LDAP. Atualmente, esse alinhamento depende de uma questao
processual, o sistema GERID nao faz essa critica por perfil x cargo. Para este item ser
atendido dependera de uma de analise da area de negocio (responsavel pela gestdo do
sistema) e possivel evolucao na ferramenta.

2.7. Recomendacao 7: Implementar mecanismo no GERID visando garantir as atribuicbes
e responsabilidades previstas no item 6.3 da PCAL - Resolucdo n°® 413/PRES/INSS, de 20
de maio de 2014. Achado n° 06

Manifestagédo DTI: Devido a necessidade de mutirbes de trabalho nas unidades do INSS foi
implementado nas regras do GERID, que um gestor de acesso pode atribuir perfis de
acesso a servidores que outras unidades (UO) na sua abrangéncia de acordo com a
necessidade de trabalho. Esta regra esta de acordo com processo de trabalho estabelecido
pelas areas de negdcio a época do desenvolvimento e implantacdo do GERID.

Se houver manifestagéo formal das areas de negdcio, solicitando que tal regra seja alterada
(limitando o cadastro de acessos a unidade de lotacdo do gestor), a DTI pode demandar a
mudanca para a Dataprev.

2.8. Recomendacao 8: Garantir que autenticacdo de acesso ao GERID esteja alinhada ao
item de conclusdo do Relatorio Incidente de Seguranca n° 201908002502, da Dataprev,
que recomenda: “O acesso ao Sistema GERID deve ser restrito a enderegos IP nacionais
e devem ser realizados utilizando um Certificado Digital do tipo A3, visando aumentar o
nivel de seguranca com relacdo aos acessos realizados e auditorias para acdes maliciosas
que possam ocorrer no sistema”. Achado n° 07

Manifestacdo DTI: A possibilidade do uso de certificado digital por parte dos gestores de
acesso dos sistemas corporativos parceiros ao GERID e dos usuérios esta sendo analisado
pela DTI, Areas de Negocio do INSS e Dataprev. No entanto, cabe esclarecer que o contrato
em vigéncia firmado com o SERPRO para emissao de Certificados Digitais, tem um estoque
(contratado) limitado e ndo contempla os gestores dos sistemas corporativos do GERID.
Uma nova contratacdo esta sendo iniciada para contemplar certificados digitais para todos
os servidores do INSS, o que podera atender a questdo de autenticacdo de acesso 0
sistema CONSIGWEB ser simples, ou seja, realizado somente por meio de “usuario e
senha”.
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2.9. Recomendacdo 9: Revisar os requisitos de validacdo de senha entre os sistemas
GERID e o LDAP, a fim de garantir as sincronizagbes com as devidas permissdes. Achado
n° 08

Manifestacdo DTI: A atualizagdo periddica dos cadastros dos usuarios no OpenLdap
possibilitara maior seguranca na autenticacdo do sistema GERID, que utiliza a mesma
senha de acesso registrada no OpenLdap.

A Dataprev ja foi notificada pela DTl acerca dos problemas com senhas expiradas de
usuarios que continuavam ativos no GERID, no entanto ainda ndo apresentou uma resposta
acerca do assunto.

2.10. Recomendacéao 10: Implantar Equipe de Tratamento de Incidentes de Redes (ETIR),
conforme Norma Complementar n° 08/IN 01/DSIC/GSI-PR/2010 para que os eventuais
incidentes de seguranca da informacao sejam reportados ao CTIR-GOV. Achado n° 09

Manifestagdo DTI: A DTI propds norma que institui a Equipe de Tratamento de Incidentes
de Redes — ETIR-INSS (SEI processo n°® 35014.047735/2020-84). Tal proposta foi analisa
e aprovada pelo Comité Estratégico de Governanca - CEGOV do INSS e aguarda os
trAmites necessarios para sua publicacao.

2.11. Recomendacdo 11: Adequar a forma de autenticacdo e acesso de usuarios no
servidor ao nivel de criticidade dos dados. Achado n° 10

Manifestagédo DTI: Os acessos locais aos servidores foram atualizados, estes acessos sao
restritos aos administradores de rede da DTI. Sera analisado a criagdo de um POP
(Procedimento Operacional Padréo) para formalizar os procedimentos de acesso aos
equipamentos. Por serem acessos somente realizados e controlados pelos administradores
da DTI este procedimento pode fazer parte de um processo da unidade de TIC ou inserido
em uma Norma Complementar ou na Norma de controle de Acesso Ldgico.

2.12. Recomendacédo 12: Avaliar periodicamente se o0 nivel de seguranca da aplicacao e
das plataformas que a sustentam sdo compativeis com o risco que a administracéo definir
como aceitavel. Achadon® 11 e 12

Manifestagcdo DTI: A DTI elaborara um relatorio a cada 06 meses de acompanhamento dos
niveis de seguranca dos recursos de TIC, incluindo os ambientes e aplicacdes do INSS. Os
itens de TIC comuns serdo migrados para o ambiente contratado da AWS e um dos pré-
requisitos € a atualizacdo do ambiente operacional desses itens de TIC (sistemas
operacionais, servidores de aplicacao, ...). As checagens dos ativos de TIC em menor
periodicidade ficam prejudicadas pela DTI ter uma equipe técnica reduzida e uma grande
guantidade de itens de TIC. A DTI buscara formas de otimizar esse monitoramento do
ambiente.

Quanto as ferramentas de prevencédo, deteccao e eliminacdo de pragas virtuais e ataques
cibernéticos, este tratamento é feito nos limites da rede pelo prestador de servico. A
defasagem tecnoldgica é outro fator inibidor de utilizacdo local dessas ferramentas, o que
devera ser mitigado com a disponibilizacdo de ambientes atualizados para migracdo ao
ambiente AWS.
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3. Encaminhe-se a Coordenacéo-Geral de Infraestrutura e Operacdes, para conhecimento
e consideracdes cabiveis.

ALEXINALDO MESSIAS CERQUEIRA
Chefe do Servico de Seguranga em Tecnologia da Informagao e Comunicagao”
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ANEXO Il — ANALISE DA EQUIPE DE AUDITORIA

A Diretoria de Tecnologia da Informac3o e Inovagdo (DTI) apresentou suas manifestacées conforme
Anexo | deste Relatério, pelo o que passamos a proceder a seguinte andlise e
consideracoes:

Manifestacdo da Unidade Examinada: recomendacao n° 01 (achado n° 01)

Em relacdo a recomendacéo n°® 01, achado n° 01, que trata da cessacdo de acessos de
estagiarios ao sistema ConsigWeb, a DTI apresentou a seguinte manifestacao:

“2.1. Recomendacao 1: Cessar os acessos de estagiarios ao sistema CONSIGWEB, por
este ndo ser essencial ao desempenho das atividades relacionadas a area de formacao
profissional do estagiario, conforme resposta da area auditada a Solicitagdo de Auditoria n°
34.825/2019. Achado n° 01

Manifestagédo DTI: De acordo com a Norma Complementar n° 10/INO1/DSIC/GSIPR, de 20
de janeiro de 2012, o proprietario do ativo de informacéo refere-se a parte interessada do
orgao ou entidade da APF, individuo legalmente instituido por sua posicédo e/ou cargo, o
qual é responsavel primério pela viabilidade e sobrevivéncia dos ativos de informacéo;

A mesma norma define ainda as responsabilidades do proprietario do ativo de informacéo,
que deve assumir, no minimo, as seguintes atividades:

a) descrever o ativo de informacao;

b) definir as exigéncias de seguranca da informacdo e comunicacbes do ativo de
informacéo;

c) comunicar as exigéncias de seguranca da informacédo e comunicacdes do ativo de
informacéo a todos os custodiantes e usuarios;

d) buscar assegurar-se de que as exigéncias de seguranca da informacgéo e comunicacoes
estejam cumpridas por meio de monitoramento continuo; e,

e) indicar os riscos de seguranca da informacdo e comunica¢des que podem afetar os
ativos de informacéo;

Sendo assim, a definicdo de quem deve ou ndo acessar as informacoes disponibilizadas
no CONSIGWEB deve ser feita pela area de negocio responsavel pelo sistema.

No entanto, a DTl tem atuado no processo de concessdo de acessO aos sistemas
corporativos a partir da tramitacéo do processo SEI n® 35014.003440/2019-62 em resposta
a Nota de Auditoria n°: 1/AUDGER/INSS (0002187) emitida tendo em vista a publicacao da
Portaria n°® 2.194/PRES/INSS, de 15 de agosto de 2019.

Esta acdo gerou manifestacdo das areas envolvidas na questédo, por meio do Oficio SEI
Circular Conjunto n° 45/DIRBEN/DIRAT/DTI/DGPA (0125511).
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Este entendimento, acerca da necessidade da implementacdo de perfis de acesso
especifico para as atividades dos estagiarios, € mantido na Norma de Controle de Acesso
Logico (0411838) que ira substituir a atual Politica de Controle de Acesso Logico - PCAL,
mais especificamente no Inciso XIV, do Artigo 5° que trata do credenciamento de
estagiarios.”

Analise da Equipe de Auditoria

Apéds andlise da manifestacdo da Unidade Auditada, a equipe de auditoria concorda com
as indagacoes realizadas, mas, € importante destacar que:

A Norma Complementar n® 10/INO1/DSIC/GSIPR, além das definicbes mencionadas na
manifestagao da DTI, define que:

“3.8 Custodiante do ativo de informagéo - refere-se a qualquer individuo ou estrutura
do 6rgao ou entidade da APF que tenha a responsabilidade formal de proteger um
ou mais ativos de informacé&o, como € armazenado, transportado e processado, ou
seja, € o0 responsavel pelos contéineres dos ativos de informacéo.
Consequentemente, o custodiante do ativo de informacao é responsavel por aplicar
0s niveis de controles de seguranca em conformidade com as exigéncias de
seguranca da informacdo e comunicagdes comunicadas pelos proprietarios dos
ativos de informacgéo;”

Além disso, a DIRBEN se manifestou em relacdo os acessos ao sistema ConsigWeb
atribuidos a estagiarios, tendo a mesma destacado que o referido sistema nédo € essencial
ao desempenho das atividades relacionadas a &rea de formacéo profissional do estagiario,
devendo-se, portanto, aplicar a vedacao expressa no item 4.10 da PCAL.

Quanto ao fato de a DTI afirmar que “a definicio de quem deve ou ndo acessar as
informacdes disponibilizadas no CONSIGWEB deve ser feita pela area de negocio
responsavel pelo sistema”, cumpre esclarecer que a propria area de negdécio ja se
manifestou em relacdo aos acessos por estagiarios ao sistema conforme mencionando no
paragrafo anterior.

Do exposto, conclui-se que a DTIl, como area responsavel pela gestdo de TI, tem a
responsabilidade de aplicar os controles de segurangca em conformidade com as exigéncias
de seguranca comunicadas pelo proprietario do ativo de informacdo. Deve, portanto,
realizar as exclusdes dos acessos de estagiarios ao referido sistema.

Manifestacdo da Unidade Examinada: recomendacao n° 02 (achado n° 01)

Quanto a recomendacédo n° 02, achado n° 01, que trata da implantacdo de mecanismo de
trava no sistema GERID que impeca a atribuicéo de perfil de acesso destinado a servidor
para uso por estagiario, a DTI apresentou a seguinte manifestacao:

“2.2. Recomendacéao 2: Implantar um mecanismo de trava no sistema GERID que impeca
a atribuicdo de perfil de acesso destinado a servidor para uso por estagiario. Achado n° 01
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Manifestagcédo DTI: Esta regra pode ser objeto de discussdo e demandada pela DTl para a
Dataprev, no entanto tem como premissa a criagcao dos perfis especificos para estagiarios.”

Anédlise da Equipe de Auditoria

De acordo com a DIRBEN, o sistema ConsigWeb ndo é essencial ao desempenho das
atividades relacionadas a area de formacao profissional do estagiario. Portanto, conclui-se
que os perfis/papéis ativos atualmente para acesso ao sistema ConsigWeb séo destinados
exclusivamente para uso por servidores do INSS. Dessa forma, a atribuicdo desses perfis
para estagiarios deveria ser bloqueada pelo sistema GERID. Além disso, com base na
manifestacdo da area de negdcio, conclui-se que ndo devem existir perfis exclusivos
atribuidos a estagiarios para acesso ao referido sistema.

Manifestacdo da Unidade Examinada: recomendacao n° 03 (achado n° 02)

No que diz respeito a recomendacéo 3, achado n° 4, que trata da atualizacdo continua das
bases de dados de usuarios do LDAP, bem como a integracdo com a base de dados dos
servidores do Instituto (SIAPE-INSS), a DTI apresentou a seguinte manifestacao:

“2.3. Recomendacao 3: Promover a atualizagao continua das bases de dados de usuarios
do LDAP, bem como a integragédo com a base de dados dos servidores do Instituto (SIAPE-
INSS), conforme preceitua os itens 3.2 e 3.3 da PCAL — Resolugéo n° 413/PRES/INSS, de
20 de maio de 2014. Achado n° 02

Manifestagdo DTI: A DTI esta promovendo reunifes técnicas envolvendo membros da
Diretoria de Gestdo de Pessoas e Administracdo - DGPA e a Dataprev para definir um
processo de trabalho e um conjunto de informacbfes que devem ser enviadas
periodicamente pelo INSS para permitir a atualizacdo da base do LDAP.

Esta integracao busca efetivar as diretrizes contidas na PCAL-INSS que serdo aprimoradas
na proposta da atualizagdo da norma.”

Anélise da Equipe de Auditoria

Observou-se da manifestacdo da DTI que estdo em curso acdes e tratativas no sentido de
definir um processo de trabalho para realizar a atualizacéo periddica da base de dados de
usuarios do servico de diretorio (LDAP) e com isso atender as diretrizes definidas na PCAL-
INSS.

Manifestacdo da Unidade Examinada: recomendacao n° 04 (achado n° 03)

Em relacdo a recomendacgéo n° 04, achado n° 03, que trata da implantacdo de mecanismo
eletrbnico e automatizado no GERID para notificacdo dos gestores de acesso e usuarios
visando informa-los a respeito dos cadastros e das permissfes de acessos concedidas, a
DTI informou que:
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“2.4. Recomendacéo 4: Implementar mecanismo eletronico e automatizado no GERID para
notificacao dos gestores de acesso e usuarios visando informa-los a respeito dos cadastros
e das permissdes de acessos concedidas. Achado n° 03

Manifestacdo DTI: Devera ser retomada as negociacdes com a Dataprev para a
implantacéo da ferramenta de mensageira no GERID, a fim de flexibilizar a comunicacéo
da concesséo, alteracao e excluséo dos perfis de acesso e de gestao por parte dos gestores
de acesso.”

Analise da Equipe de Auditoria

Conforme relato da DTI, devera ser retomada junto a Dataprev negociacdo para a
implantagéo de ferramenta no GERID que permita a flexibilizagdo da comunicagéo da
concessao, alteracdo e exclusdo dos perfis de acesso e de gestéo por parte dos gestores
de acesso.

Diante da situacao relatada no achado n° 03, e visando mitigar o risco de que algum usuario,
seja gestor de acesso ou usuario comum, tenha as suas credenciais de acesso utilizadas
indevidamente por terceiros, a notificacdo eletrénica e automatizada € uma forma de
aumentar o nivel de seguranca e garantir maior transparéncia.

Manifestacdo da Unidade Examinada: recomendacao n° 05 (achado n° 04)

Quanto a recomendacao n°® 05, achado n° 04, que trata da disponibilizacdo de solucéo
tecnoldgica (mdédulo de auditoria) que permita consultar informacgdes de logs dos sistemas
GERID e ConsigWeb, a DTI se pronunciou que:

“2.5. Recomendacao 5: Disponibilizar solucédo tecnoldgica (mddulo de auditoria) que
permita a DTI, ou partes afins, consultar informacdes (logs) que demonstrem as acoes
efetuadas pelos usuérios nos sistemas GERID e ConsigWeb. Achado n° 04

Manifestacédo DTI: As tratativas para disponibilizacdo de um mdédulo de auditoria, onde seja
possivel consultar informacdes dos logs registrados pelo sistema GerlID, ja foram iniciadas
com a Dataprev. No entanto tais informacdes se restringem apenas aos acessos
concedidos no GERID, ndo sendo aplicadas aos sistemas parceiros.

Para que tal acdo englobe ac¢les transacionais dos sistemas corporativos, caso do
CONSIGWERB, a area responsavel pela gestédo do sistema deve cadastrar demanda junto
a Dataprev definindo tais requisitos.”

Anédlise da Equipe de Auditoria

A DTI afirmou que ja foram iniciadas tratativas junto a Dataprev para que haja a
disponibilizacdo de um mddulo de auditoria para consultas de informacfes dos logs
registrados no sistema GERID. Essa iniciativa, no entanto, ndo contempla o ConsigWeb,
na condi¢céo de sistema parceiro, ou seja, nao resolve o problema apontado.
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Manifestacdo da Unidade Examinada: recomendacao n° 06 (achado n° 05)

A DTI apresentou a seguinte manifestacao a respeito da recomendacdo n°® 06, achado n°
05, que trata da cessacgéo de acessos atuais e futuros ao sistema ConsigWeb para perito
meédico previdenciario e demais cargos com atribui¢cdes incompativeis:

“2.6. Recomendacédo 6: Cessar acessos atuais e bloquear futuros acessos ao sistema
CONSIGWEB para perito médico previdenciario e demais cargos com atribuicdes
incompativeis, observando-se o principio da “necessidade de conhecer”, as atribuigdes
funcionais e atividades desenvolvidas pelos servidores, conforme item 4.12 da PCAL -
Resolucao n° 413/PRES/INSS, de 20 de maio de 2014. Achado n° 05

Manifestacdo DTI: Todo acesso a informacdo deve ser motivado pela necessidade de
conhecer. O INSS nado tem uma politica de acesso orientada pelo cargo ocupado pelos
usuérios (servidores do quadro) e a DTI ndo tem esta atribuicdo regimental (conforme
descrito no item 2.1. deste despacho).

Quanto a diferenciar as categorias de usuarios, 0 GERID funciona com perfis de acesso
criados pelos gestores dos sistemas corporativos. A informa¢édo do cargo é inserida no
cadastro do usuario no LDAP. Atualmente, esse alinhamento depende de uma questao
processual, o sistema GERID nao faz essa critica por perfil x cargo. Para este item ser
atendido dependera de uma de analise da area de negdcio (responsavel pela gestdo do
sistema) e possivel evolucéo na ferramenta.”

Anédlise da Equipe de Auditoria

A recomendacéo trata de cessar 0s acessos ao sistema ConsigWeb por perito médico e
outros cargos com atribuicbes incompativeis. Cabera a DTI definir a melhor forma de
implementar a recomendacao, podendo fazé-lo em conjunto com a DIRBEN, se entender
pertinente.

Manifestacdo da Unidade Examinada: recomendacao n° 07 (achado n° 06)

Em relacdo a recomendacdo n° 07, achado n° 06, que trata da implementacdo de
mecanismo no GERID visando garantir as atribuigcdes e responsabilidades previstas no item
6.3 da PCAL, a DTl realizou a seguinte manifestacao:

“2.7. Recomendacao 7: Implementar mecanismo no GERID visando garantir as atribuicoes
e responsabilidades previstas no item 6.3 da PCAL - Resolucdo n°® 413/PRES/INSS, de 20
de maio de 2014. Achado n° 06

Manifestacdo DTI: Devido a necessidade de mutirbes de trabalho nas unidades do INSS foi
implementado nas regras do GERID, que um gestor de acesso pode atribuir perfis de
acesso a servidores que outras unidades (UO) na sua abrangéncia de acordo com a
necessidade de trabalho. Esta regra esta de acordo com processo de trabalho estabelecido
pelas areas de negdcio a época do desenvolvimento e implantacdo do GERID.

Pdgina 314e35



Relatoério de Auditoria Ac&o n° 5540/2019

Se houver manifestacdo formal das areas de negdcio, solicitando que tal regra seja alterada
(limitando o cadastro de acessos a unidade de lotacdo do gestor), a DTI pode demandar a
mudanca para a Dataprev.”

Andlise da Equipe de Auditoria

Observou-se da manifestacdo da DTI que existem situagbes impostas pela necessidade
das unidades do INSS realizarem mutirbes de trabalho com participacdo de servidores de
outras unidades do INSS.

Além disso, a equipe de auditoria observou que esta em tramite no Comité Estratégico de
Governanca (CEGOV) proposta de Resolucédo que ira atualizar as regras para a emissao
de credenciais de acesso l6gico no ambito do INSS, a nova Norma de Controle de Acesso
Logico (NCAL).

Pela proposta em tramite, os papéis de “gestor de acesso local da Superintendéncia
Regional, da Geréncia Executiva e da Agéncia da Previdéncia Social” deixam de existir,
passando a figurar apenas o papel de “gestor de acesso interno” que podera ser atribuido
a servidor lotado na Administragdo Central, Superintendéncia Regional, Geréncia Executiva
e Agéncia da Previdéncia Social, sendo este o responsavel pela atribuicdo do perfil de
acesso e de gestado dos usuarios no INSS. Dessa forma, a hova proposta podera alterar de
forma consideravel as atribuicdes e responsabilidades dos gestores de acessos e usuarios
no ambito do INSS.

Do exposto, a equipe de auditoria concluiu pela ndo pertinéncia de manter a recomendacao
nos moldes propostos, pois diante do cenario atual de iminente mudanca da Norma de
Controle de Acesso Légico, alteracbes de requisitos funcionais do sistema GERID nédo
seriam pertinentes e, se tais alteracbes ocorrerem, deixariam de ter validade apos
publicacdo da nova NCAL, impactando assim o préprio sistema e gerando custos adicionais
com desenvolvimento para alterar novamente os requisitos do sistema.

Desta forma, sugerimos que a DTI, como area responsavel pela gestado do sistema GERID,
ratifique e monitore o alinhamento das funcionalidades do sistema GERID com a nova
Norma de Controle de Acesso LOgico que entrara em vigor ap0s aprovacgao e publicagéo.

Manifestacdo da Unidade Examinada: recomendacao n° 08 (achado n° 07)

Em relacdo a recomendacéo n° 08, achado n°® 07, que trata da autenticacdo de acesso ao
GERID por meio de certificado digital, conforme recomendado pela Dataprev, a DTI
apresentou as seguintes informacdes:
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“2.8. Recomendacéo 8: Garantir que autenticacdo de acesso ao GERID esteja alinhada ao
item de conclusédo do Relatério Incidente de Seguranca n° 201908002502, da Dataprev,
que recomenda: “O acesso ao Sistema GERID deve ser restrito a enderegos IP nacionais
e devem ser realizados utilizando um Certificado Digital do tipo A3, visando aumentar o
nivel de seguranca com relacéo aos acessos realizados e auditorias para a¢cdes maliciosas
que possam ocorrer no sistema”. Achado n°® 07

Manifestacdo DTI: A possibilidade do uso de certificado digital por parte dos gestores de
acesso dos sistemas corporativos parceiros ao GERID e dos usuarios esta sendo analisado
pela DTI, Areas de Negocio do INSS e Dataprev. No entanto, cabe esclarecer que o contrato
em vigéncia firmado com o SERPRO para emissao de Certificados Digitais, tem um estoque
(contratado) limitado e n&o contempla os gestores dos sistemas corporativos do GERID.
Uma nova contratacdo esta sendo iniciada para contemplar certificados digitais para todos
os servidores do INSS, o que poderd atender a questdo de autenticacdo de acesso o
sistema CONSIGWEB ser simples, ou seja, realizado somente por meio de “usuario e

” "

senha”.
Anédlise da Equipe de Auditoria

Observou-se da manifestacdo da DTI que ja existem iniciativas no sentido de viabilizar o
uso de certificado digital por usuarios e gestores de acessos dos sistemas corporativos
parceiros ao GERID. A DTI esclarece ainda que o contrato vigente de certificados digitais
possui estoque limitado, ndo contemplando os gestores dos sistemas corporativos GERID
e, que, atualmente esta sendo iniciada uma nova contratacdo de certificados digitais para
atender todos os servidores do INSS.

Cabe ressaltar que a adocdo do uso de certificado digital por usuarios e gestores de
acessos dos sistemas corporativos parceiros ao GERID contribuira para a seguranca da
informacdo e o atendimento da orientacéo prevista no item 6.1.7 da Norma Complementar
n° 07/INO1/DSIC/GSIPR.

Manifestacdo da Unidade Examinada: recomendacao n° 09 (achado n° 08)

A area auditada apresentou a sua manifestacao a respeito da recomendacé&o n° 09, achado
n° 08, que trata de revisar os requisitos de validacao de senha entre os sistemas GERID e
o LDAP, a fim de garantir as sincronizagdes com as devidas permissoes:

“2.9. Recomendacao 9: Revisar os requisitos de validacdo de senha entre os sistemas
GERID e o LDAP, a fim de garantir as sincronizagbes com as devidas permissdes. Achado
n° 08

Manifestacdo DTI: A atualizacdo periddica dos cadastros dos usuarios no OpenLdap
possibilitara maior seguranca na autenticacdo do sistema GERID, que utiliza a mesma
senha de acesso registrada no OpenLdap.

A Dataprev ja foi notificada pela DTI acerca dos problemas com senhas expiradas de

usuarios que continuavam ativos no GERID, no entanto ainda ndo apresentou uma resposta
acerca do assunto.”
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Analise da Equipe de Auditoria

Conclui-se que a DTI concorda com a recomendacao e que adotara providéncias para seu
atendimento.

Manifestacdo da Unidade Examinada: recomendacao n° 10 (achado n° 09)

Com relacéo a recomendacdo n° 10, achado n° 09, que trata da implantacdo da Equipe de
Tratamento de Incidentes e Redes (ETIR), a DTI apresentou as seguintes manifestacées:

“2.10. Recomendacao 10: Implantar Equipe de Tratamento de Incidentes de Redes (ETIR),
conforme Norma Complementar n°® 08/IN 01/DSIC/GSI-PR/2010 para que os eventuais
incidentes de seguranca da informacao sejam reportados ao CTIR-GOV. Achado n° 09

Manifestacdo DTI: A DTI propds norma que institui a Equipe de Tratamento de Incidentes
de Redes — ETIR-INSS (SEI processo n°® 35014.047735/2020-84). Tal proposta foi analisa
e aprovada pelo Comité Estratégico de Governanca - CEGOV do INSS e aguarda os
tramites necessarios para sua publicagéo.”

Analise da Equipe de Auditoria

De acordo com a manifestacdo da DTI, observa-se que aquela Diretoria ja apresentou ao
Comité Estratégico de Governanca (CEGOV) proposta no sentido de instituir a Equipe de
Tratamento de Incidentes de Rede — ETIR-INSS. No entanto, consultando o sistema SEl,
na data de 12.06.2020, o processo referenciado na resposta da DTI, constatou-se que ainda
nao foi publicada a Resolucédo que instituira a ETIR.

Manifestacdo da Unidade Examinada: recomendacao n°® 11 (achado n° 10)

Com relacdo ao Achado 10, Recomendacao 11, que diz respeito a adequar a forma de
autenticacdo e acesso de usuarios no servidor ao nivel de criticidade dos dados, a
manifestacdo da DTI foi ao sentido de que:

“2.11. Recomendacdo 11: Adequar a forma de autenticacdo e acesso de usuarios no
servidor ao nivel de criticidade dos dados. Achado n° 10

Manifestacdo DTI: Os acessos locais aos servidores foram atualizados, estes acessos séao
restritos aos administradores de rede da DTI. Ser4 analisado a criacdo de um POP
(Procedimento Operacional Padrdo) para formalizar os procedimentos de acesso aos
equipamentos. Por serem acessos somente realizados e controlados pelos administradores
da DTI este procedimento pode fazer parte de um processo da unidade de TIC ou inserido
em uma Norma Complementar ou na Norma de controle de Acesso Logico.”

Analise da Equipe de Auditoria
Apesar da DTl informar que ja realizou a atualizacdo dos acessos ao equipamento servidor

— Colocation, depreende-se da resposta que inexiste o procedimento de operacionalizagao
e que as providéncias para institui-lo ainda sao incipientes.
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Manifestacdo da Unidade Examinada: recomendacao n° 12 (achado n® 11 e 12)

Com relagéao a recomendacgao n° 12, achados n° 11 e 12, sobre “avaliar periodicamente se
o nivel de seguranca da aplicacdo e das plataformas que a sustentam sdo compativeis com
0 risco que a administracdo definir como aceitavel’, a DTl apresentou as seguintes
consideracgoes:

“2.12. Recomendacao 12: Avaliar periodicamente se o nivel de seguranca da aplicacéo e
das plataformas que a sustentam sdo compativeis com o risco que a administracao definir
como aceitavel. Achadon® 11 e 12

Manifestagdo DTI: A DTI elaborara um relatério a cada 06 meses de acompanhamento dos
niveis de seguranca dos recursos de TIC, incluindo os ambientes e aplicacdes do INSS. Os
itens de TIC comuns serdo migrados para o ambiente contratado da AWS e um dos pré-
requisitos € a atualizacdo do ambiente operacional desses itens de TIC (sistemas
operacionais, servidores de aplicacao, ...). As checagens dos ativos de TIC em menor
periodicidade ficam prejudicadas pela DTI ter uma equipe técnica reduzida e uma grande
quantidade de itens de TIC. A DTI buscara formas de otimizar esse monitoramento do
ambiente.

Quanto as ferramentas de prevencéo, deteccao e eliminagdo de pragas virtuais e ataques
cibernéticos, este tratamento € feito nos limites da rede pelo prestador de servico. A
defasagem tecnoldgica € outro fator inibidor de utilizacdo local dessas ferramentas, o que
devera ser mitigado com a disponibilizacdo de ambientes atualizados para migracdo ao
ambiente AWS.”

Analise da Equipe de Auditoria

Conclui-se da manifestacdo da DTl que n&o existe avaliacdo peridédica do nivel de
seguranca das aplicagfes e plataformas de sustentacdo. No entanto, a DTl informa que ira
elaborar relatorio de avaliacdo semestral.
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