1.

INSTITUTO NACIONAL DO SEGURO SOCIAL

ANEXOV
PROVA DE CONCEITO

DA PROVA DE CONCEITO (PoC)

1.1. Este documento tem como objetivo definir os procedimentos e critérios para a realizagcao da Prova de
Conceitos (PoC) do sistema web, conforme as premissas e requisitos de funcionalidade
estabelecidos neste documento.

1.2. A participacao nos testes da PoC ficara limitada a até 2 (dois) representantes de cada licitante, que
precisam ser indicados num prazo de 1 (um) dia util, de antecedéncia a realizagao dos testes, como
definido neste documento, respeitando os pardmetros definidos no item 2 - Avaliacao da PoC e seus
subitens.

1.3. Alicitante classificada e habilitada provisoriamente em primeiro lugar, convocada nos termos do item
13.1 do Termo de Referéncia, devera realizar PoC, conforme critérios estabelecidos neste anexo.

1.3.1. Osritos desta PoC poderao serao realizados por meio de ferramenta de videoconferéncia, a ser
definida em momento oportuno pelo INSS, com comunicacao aos interessados no prazo de 2
(dois) dias uteis de antecedéncia a sua realizagao.

1.4. Acompanhamento da PoC:

1.4.1. A PoC sera conduzida por uma equipe técnica designada, responsavel pela avaliacdo do
atendimento aos requisitos estabelecidos neste documento.

1.4.2. Outras licitantes podem acompanhar a PoC mediante registro formal junto ao(a) pregoeiro(a),
com antecedéncia de até 1 (um) dia (util, de antecedéncia ao inicio dos testes, como definido
neste documento.

1.4.3. Todas as despesas relacionadas a participagdo ou acompanhamento da PoC serdo de
responsabilidade de cada licitante.

1.4.4. No caso de realizacdo desta PoC por meio de ferramenta de videoconferéncia, o
acompanhamento também seguird o mesmo formato, conforme disposto no item 1.3.1.

1.5. Relatério de Resultados

1.5.1. A equipe técnica elaborara um relatério que informara se o sistema web esta de acordo com os

requisitos e funcionalidades estabelecidos.



1.5.2. Sera considerado aprovado com ressalva o sistema web que, mesmo possuindo todas as

funcionalidades previstas, apresentar falha durante o teste.
1.6. Correcdes de Nao Conformidades

1.6.1. Caso o sistema web seja aprovado com ressalvas, a licitante tera 3 (trés) dias uteis, a contar da
data de ciéncia do relatdrio, para realizar os ajustes necessarios e disponibilizar o sistema para
testes complementares.

1.6.2. Se o novo relatério indicar a ndo conformidade das correcdes, a licitante sera desclassificada
do processo licitatdrio e a préxima licitante na ordem de classificagao sera convocada para
apresentar sua solugao, num prazo de no maximo 02 (dois) dias Uteis.

1.7. Declaracao de Vencedora

1.7.1. Se o sistema web estiver consoante as especificacoes, a licitante sera considerada aprovada

para prosseguimento dos tramites licitatérios.
1.8. Desclassificagao

1.8.1. Se o sistema web nao atender aos requisitos minimos da PoC, a licitante sera desclassificada,
e a proxima licitante mais bem classificada sera convocada para apresentar sua solugao, no
prazo estabelecido no item 1.6.2 acima.

1.9. Prazo de Apresentacgéao

1.9.1. O sistema web aprovado na PoC devera ser entregue em até 30 (trinta) dias corridos a partir do
fornecimento dos dados pela Contratante, sob pena das sang¢des previstas na legislacdo em
vigor, sem prejuizo de eventual rescisao unilateral do contrato.

1.10. Dispensa da PoC

1.10.1. A PoC podera ser dispensada, a critério do INSS e devidamente justificada, caso a solugéo
ofertada ja tenha sido implementada na administragao publica federal e validada pelo Instituto,
desde que comprovada pelo licitante que atenda aos requisitos de funcionalidade explicitados

neste termo.

2. AVALIAGAO DAPOC

2.1. Os itens de avaliagao da PoC estao a seguir elencados:

NETe)

Requisitos de Acessibilidade ende Observacéao

Acesso ao sistema via Apple Safari

Acesso ao sistema via Google Chrome

Acesso ao sistema via Microsoft Edge

DWW IN|=

Acesso ao sistema via Mozilla Firefox

Interface de acordo com o tipo de usudrio (solicitante, aprovador e
administrador)

(3)]




Conformidade com as diretrizes de acessibilidade WCAG 2.1 nivel AA

6.1

Navegacdo completa por teclado

6.2

Suporte a leitores de tela

6.3

Contraste minimo adequado

6.4

Legendas, descri¢cdes alternativas e formularios acessiveis

6.5

Recursos avancados: modo alto contraste, atalhos personalizados,
sintese de voz

Requisitos de Disponibilidade e Desempenho

O sistema deve ser escalavel para suportar o acesso simultaneo, sem
degradacao significativa do desempenho, de todos os usuarios
abrangidos pela contratagao.

Atende

NETe)
Atende

Observacao

Disponibilidade do sistema web minima de 96% durante o periodo da
PoC

10

O desempenho sera medido por um teste de tempo de resposta
(RESPONSE TIME TESTING), no qual o sistema devera apresentar
tempo médio de resposta inferior a 2 segundos por pagina. A simulagao
de carga devera considerar a quantidade estimada de 100 (cem)
usuarios simultaneos utilizando o sistema

Requisitos de Seguranga

O sistema deve cumprir integralmente as regulamentagdes da LGPD,
incluindo a protecao de dados pessoais e a notificagao de violagdes de
dados

Atende

Nao
Atende

Observagao

11

Gestao granular de bloqueios

11.1

Bloqueio por localizagao geografica

11.2

Bloqueio por horario

11.3

Bloqueio por dispositivo

12

Logsimutéveis e anonimizados

13

Integracdo com Entra ID (Azure AD) corporativo e/ou Certificado Digital

14

Autenticagdo Multifator (MFA) obrigatéria

15

Controle de sessdo com timeoutde 30 minutos (web) e 15 minutos
(mobile)

16

Blogueio de multiplas sess6es simulténeas

17

Sitio de hospedagem com certificado SECURE SOCKETS LAYER (SSL)

18

Sistema webresistente a CROSS-SITE REQUEST FORGERY (CSRF)

19

Sistema webresistente a CROSS-SITE SCRIPTING (XSS)

20

Sistema webresistente a SQL INJECTION e injecoes de cédigo em geral

21

Sistema webresistente a Brute force

22

Mecanismos de protecao anti-robd e seguranca comportamental

221

CAPTCHA inteligente (reCAPTCHA v3)

22.2

Rate limitingpor IP e usuario

22.3

Deteccao e bloqueio de bots

224

Andlise de comportamento de usuario




22.5

Fingerprinting de dispositivos

22.6

Respostas automaticas a ameacas, com bloqueio e notificagao

Controle de acesso as funcionalidades do sistema webde acordo com

23 | perfis de usuarios (Broken Authenticantion and Session Management) e
protegido de /nsecure Direct Object References
24 | Acesso ao log de dados do sistema web e log de dados para Auditoria

24.1

Log completo de todas as agdes com usudrio, IP, timestamp e
dispositivo

24.2

Logs de Auditoria completos

24.3

Logs estruturados e integrados ao SIEM corporativo

25

Plano de recuperacao de desastres e backupregular de dados

25.1

Recovery Point Objective (RPO): 24 horas

25.2

Recovery Time Objective (RTO): 4 horas

Requisitos de Funcionalidade

Observagao

26 | Cadastramento e alteracao de unidades administrativas

27 | Cadastramento de todos os perfis de usuarios

o8 Customizacao da interface para uso de logos governamentais e
banners

29 Inclusao de pedidos pelo usuario de materiais de consumo e
expediente

30 |Incluséo de pedidos pelo usuério de géneros alimenticios

31 |Inclusao de pedidos hibridos pelo usuério

32 Manutencao do carrinho de compras com os itens selecionados apés o
logoutdo usuario

33 Aprovacao (total ou parcial) ou reprovacao de pedidos pelo Aprovador
com campo para justificativa

34 Ateste (total ou parcial) ou conteste de pedidos com campo para

justificativa

Bloqueio automatico de pedidos que excedam o limite orcamentdrio da

35 . . .
unidade ou néo atinjam o valor minimo
36 Permisséo para o Administrador bloquear itens do catalogo para todas
as unidades ou somente para unidades especificas
37 Acompanhamento do status do pedido em tempo real por todos os
perfis de usudrios
38 Envio de notificagoes automaticas por e-mail a cada evento relevante
do pedido (ex: aprovacgao, faturamento, ateste pendente)
39 | Geracao de relatérios com filtros personalizaveis pelo usuario
40 Dashboardsinterativos e relatérios avangcados com analise de
tendéncias
a1 Extracao de relatérios nos formatos CSV, PDF, Excel (.xlsx), JSON e
XML
42 | Uploade download de documentos
43 | Abertura e acompanhamento de chamados de suporte (Help Desk)
44 | Endpoints obrigatérios para as APIs RESTful
44.1 | CRUD completo (GET/POST/PUT/DELETE) para todas as entidades
44.2 | Autenticacao via Bearer Token (JWT)




44.3

Rate limiting: 1000 requisicdes/hora por cliente

44.4

Versionamento de API (v1, v2...)

44.5

Documentacao via OpenAPIl/Swagger

44.6

Disponibilizagao de Webhooks para notificagdo de eventos criticos do
sistema




