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APRESENTACAO

Este documento tem por finalidade apresentar o Plano Diretor de
Tecnologia da Informacdo e Comunicacdo — PDTIC 2020-2024 do Instituto
Nacional do Semiarido — INSA/MCTI, cujo objetivo é fortalecer o
aperfeicoamento das acfes voltadas a area de Tecnologia da Informacéo e
Comunicacdo, alinhado aos objetivos estratégicos institucionais.

As Tecnologias da Informacdo e Comunicacdo (TICs) assumiram um
papel imprescindivel no contexto das organizacdes publicas. O foco principal
da TIC é a efetiva utilizagdo da informacdo como suporte as praticas
organizacionais e tem como principal caracteristica a transversalidade sobre
varios eixos da organizacéo, tangenciando suas areas negociais. E a TIC que
apoia as organizacdes a atenderem as exigéncias por agilidade, flexibilidade,
efetividade e inovacéo.

Na busca por uma Administracdo Publica que preza pela melhor gestédo
dos recursos e maior qualidade na prestacéo de servigos aos cidadaos, torna-
se essencial a realizagdo de um bom planejamento de Tl que viabilize e
potencialize a melhoria continua do desempenho organizacional, visando

alcancar a transformacao digital do Instituto.

O planejamento de TIC (Tecnologia da Informacdo e Comunicacao)
estabelece os objetivos e iniciativas estratégicas da area de TIC, alinhando as
solucBes de tecnologia da informacdo com as metas da organizacao. Constitui-
se, ainda, importante complemento ao planejamento estratégico institucional,
compreendendo diretrizes e acbes da instituicAo, bem como objetivos

estruturais e regimentais dos Orgéos da APF (Administracéo Publica Federal).

O Plano Diretor de Tecnologia da Informacdo e Comunicacéo (PDTIC)
tem se mostrado importante para execucao das boas praticas de planejamento
e gestdo nas areas de Tecnologia da Informacdo e Comunicacdo das mais

diversas corporagdes e, sobretudo, dos 6rgados governamentais.
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Com importante papel na melhoria dos processos de gestéo da TIC, na
distribuicdo de recursos entre as diversas necessidades, cada vez mais
evidentes, apresentadas pelas unidades e, especialmente, no alinhamento de
esforcos da area de TIC com a estratégia da organizacdo. A evolucdo das
caracteristicas e necessidades dos setores do Instituto, aliada a dinamica
constante da Tecnologia da Informag¢do e Comunicacao, torna necessario que
sejam realizadas revisdes periddicas nesta ferramenta, redundando na

elaboracéao do proximo PDTIC.

Este PDTIC alinha-se aos instrumentos normativos regulamentadores
dos investimentos governamentais e aos documentos norteadores da
Tecnologia da Informacdo do Governo Federal, especialmente o Guia de
Elaboracdo do PDTIC do SISP, bem como a Estratégia da organizacéo, e ao
Plano Diretor de Tecnologia da Informagdo do Ministério da Ciéncia,
Tecnologia e Inovagdes (PDTIC/MCTI).

O Plano Diretor de Tecnologia da Informacdo e Comunicacédo (PDTIC)
visa consolidar o planejamento estratégico e tatico acerca das acbes que
devem ser realizadas no contexto de Tecnologia da Informagéo, para
cumprimento da missdo e visdo de futuro institucional. Busca-se, assim
promover a transformacédo digital do INSA para atender as necessidades da
gestdo e tracar solucdes a fim de garantir o controle interno e aprimorar as

estratégias de apoio a Organizacao.
1. INTRODUCAO

A Instrucdo Normativa N° 1, de 04 de abril de 2019, define o Plano
Diretor de Tecnologia da Informagcdo (PDTIC) como “instrumento de
diagnéstico, planejamento e gestdo dos recursos e processos de TIC, com o
objetivo de atender as necessidades finalisticas e de informacéo de um 6rgéo

ou entidade para um determinado periodo”.

O Planejamento de TIC consiste no seguimento norteador da execucao

das acgles e projetos de TIC e da organizagcdo. O PDTIC do INSA apresenta
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estratégias e planos de acdes necessarios para implantar a transformacéo
digital e revigorar a infraestrutura j& existente, buscando atender as eventuais
demandas que surgirem e auxiliar na consecucdo das metas previstas no

Planejamento Estratégico Institucional (PE 2020-2030).

O PDTIC esta alinhado ao Plano Diretor da Unidade (PDU) com o fito de
atender as necessidades do Instituto referentes a area de TIC, sendo assim
uma importante ferramenta de gestéo para execucéo das acdes e projetos, que
permite nortear e acompanhar a atuacdo da area de TIC, definindo as

estratégias e o plano de agéo para implementa-las.

Isto posto, e tendo como referéncia a Estratégia de Governo Digital
(EGD) vigente, foi elaborado o PDTIC tomando por base as estratégias de
negécios que serdo suportadas no periodo definido no Planejamento
Estratégico Institucional e descrevendo a forma como a TIC suportaré tais
estratégias em nivel macro.

Este documento é resultado de esfor¢cos conjuntos, elaborado com a
participagdo de todos os setores da instituigdo. Sua construgéo foi realizada
sob a coordenacao do Servigo de Tecnologia da Informacédo em parceria com o
Comité Gestor de Tecnologia da Informacdo e do Nucleo Estratégico para o
INSA. Aqui estdo definidas as metas do setor, em conformidade com os
objetivos estratégicos, abrangendo orgcamento e estratégias de contratacdo de

bens e servicos de TIC.

Ainda, o PDTIC define, com base no Plano Diretor da Unidade (PDU), os
investimentos e os custeios de TIC necessarios para o periodo de 2020-2024.
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Em resumo, o PDTIC-INSA é composto por planos e acbes e pelo
referencial estratégico de TIC, além de apresentar os resultados obtidos com o
PDTI anterior. Com visdo clara das necessidades, planos de pessoal, de
infraestrutura, de orcamento e de sistemas com acles e metas, este
documento engloba tanto as necessidades da area finalistica quanto das areas

de apoio administrativo.
2. METODOLOGIA

O PDTIC 2020-2024 do INSA foi elaborado seguindo as diretrizes
estabelecidas no Plano Diretor da Unidade (PDU-INSA 2020-2024) e tendo por
referéncia o “Guia de Elaboracédo de PDTIC do SISP”, versao 2 Beta; o PDTIC
e o PETIC do Ministério da Ciéncia e Tecnologia da Inovacdo — MCTI e as
recomendacdo da Estratégia de Governanca Digital (EGD), com as adaptacdes
e adequacdes necessdrias ao cendario organizacional do INSA, todos em

consonancia com o Plano Plurianual da Unido (PPA 2020-2023).

Foram realizadas reunibes e oficinas para a construcdo do PDTIC,
ressaltando as necessidades da area da TIC em termos de servicos,
infraestrutura e contratacdo de TIC para atender as demandas da organizacao

e implantar a transformacéao digital do INSA.

Desta forma, este documento é resultado da execucdo das diversas
etapas e atores institucionais que participaram da elaboracdo do PDTIC. No
entanto, pode-se identificar trés macroetapas que foram seguidas: preparacéo,

diagnéstico e planejamento, realizadas de forma sequencial conforme a figura

O g " ad—{all—0

Preparagio Diagndstico Plane jamento
[situagEo atual] [situacdo desejada)

1 a sequir:

Elaboragio

Figura 1 — Etapas para elaboracéo do PDTIC INSA
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2.1. 12 Etapa: Preparacéo

E a fase inicial do projeto de elaboracdo do PDTIC, com a definicéo da
sua abrangéncia temporal, seus principios e suas diretrizes. Também faz parte
desta etapa a definicdo da equipe que elaborou o documento, além da coleta e
reunido dos principais documentos e normativos que serviram de referéncia na
escrita do PDTIC.

2.2. 22 Etapa: Diagnoéstico
Caracterizada pela analise situacional de TIC na organizacado, tem como
objetivo identificar necessidades e problemas que se busca resolver ou

oportunidades que se deseja alcancar.

As atividades que compuseram a Fase de Diagndstico incluem:

o Analise dos resultados do PDTI anterior;
o Analise do referencial estratégico de TIC;
o Andlise da organizacdo do SETI e estimativa da sua capacidade

operacional do SETI,

o Levantamento das necessidades de servicos, de infraestrutura, de
contratacao e de pessoal,

o Consolidacao do Inventario de Necessidades, alinhado as estratégias da

organizagéo.

2.3. 32 Etapa: Planejamento (Elaboracéo)

Nesta fase, foi planejado o atendimento as necessidades, bem como, foram
estabelecidos os planos e as acOes adequadas para o alcance dos objetivos
esperados. Esses sdo os principais objetivos dessa fase que também foi
marcada pela priorizacdo das demandas e pelo planejamento de metas e

acOes que abrangem aspectos de pessoal, de orgamento e de riscos.
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As atividades que compuseram a fase de planejamento, incluem:

o Priorizacdo das necessidades inventariadas;

o Definicao de ac¢des;

o Planejamento de acdes de pessoal;

o Planejamento de orcamento das acdes do PDTIC;

o Consolidacao a Minuta do PDTIC;
o Publicacdo do PDTIC.

3. ESTRUTURA ORGANIZACIONAL DA TI

O Servico de Tecnologia da Informacao (SETI) constitui o setor interno
do INSA, subordinado ao Setor de Servico Administrativo, que por sua vez esta
subordinado a Coordenacdo de Administracdo. O Servigco de Tl é responséavel
pelo planejamento, execucdo e gestdo das acBes e projetos relacionados a

Tecnologia da Informacéao.

O atual Regimento Interno do INSA estabelece as seguintes

competéncias para o Servico Administrativo:

Art. 13. Ao Servigo Administrativo compete:

| — Auxiliar a Coordenacédo de Administracdo na supervisao e execucao
das atividades relacionadas ao planejamento, licitacdo, orcamento,
organizacdo, gestdo de pessoas, logistica, suporte a informatica,

documentacéo e arquivo, administracéo financeira e contabil e almoxarifado.

Para analise e direcionamento estratégico das acdes de TIC, o INSA
possui 0 Comité Gestor de Tecnologia da Informacdo, que se reune
periodicamente duas vezes ao ano em reunifes ordinarias, podendo haver
reunides extraordinarias a qualquer tempo, sendo composto por representantes
de todas as CoordenacgOes da Instituicdo. Este comité tem carater consultivo.
Conforme Regimento Interno do CGTI, portaria N° 39 de 20 de novembro de
2018:
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Art. 2°. O Comité Gestor de Tecnologia da Informacdo do INSA tem
como objetivos: planejar o alinhamento das acGes de Tl as diretrizes
estratégicas do Instituto e as necessidades dos usuarios. Monitorar a execucao
orcamentaria e respectivos indicadores para a unidade responsavel por
executar e implementar as politicas de Tl do INSA; avaliar a utilizacao
planejada e coordenada de servigos de Tecnologia da Informacao — Tl para dar
suporte as necessidades operacionais do INSA,;

Além do CGTI, o INSA possui 0 Comité de Seguranca da Informacéao —
CSl, instituido pela Portaria N° 40, de 20 de novembro de 2018, de carater
consultivo, nos casos que possam gerar Onus financeiros ao Instituto ou
ultrapassar os limites regimentais da direcdo do INSA, e deliberativo nos

demais casos.
Conforme art. 2°, ao CSI compete:

o Assessorar a Diretoria do INSA no aperfeicoamento da Gestdo de
Seguranca da Informacéo;

o Instituir grupos de trabalhos para tratar de temas especificos
relacionados a seguranca da informacgéo e comunicacéo;

o Elaborar as normas, procedimentos, politicas e controles de seguranca
propostos pelas Unidades Administrativas do INSA;

o Analisar os incidentes de seguranca relativos a Seguranca da
Informacéo e deliberar sobre as providéncias a serem tomadas;

o Apoiar programas destinados a conscientizacdo e a capacitacdo do
publico-alvo quanto aos objetivos da Seguranca da Informacéo;

o Propor programas destinados a formacdo e ao aprimoramento do

pessoal especializado em seguranca da informacéo;

A Figura 2 a seguir representa a estrutura organizacional da Tl do Instituto:
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Diretoria
Comité Gestor de Coordenacao de Comité de
Tecnologia da Administracao Seguranca da
Informacéo (CGTI) Informacéao

Servigo
Aministrativo

Servico de Tl

Terceirizados

Estagiarios

Figura 2 — Estrutura Organizacional da Tl do INSA

4. RESULTADOS DO PDTI ANTERIOR

Esta secédo apresenta um resumo dos resultados do PDTI 2016/2019.
Em relacéo a Missdo do PDTI 2016-2019:

“Prover solugdes de exceléncia em TIC para atender a politica de CT&l
para o Semiarido brasileiro, facilitando o acesso a informacéo, a prestacéo de
servico e a participacéo social, mediante o fortalecimento de sua infraestrutura
€ recursos computacionais, o estabelecimento de parcerias e a implantacédo de
tecnologia em Nuvem voltada ao Semiarido, a partir do provimento dos

servigos institucionais, realizados pelo INSA”.

O INSA conseguiu implantar com sucesso o fortalecimento de sua
infraestrutura e recursos computacionais com a compra, ao longo da vigéncia
do PDTI, de servidores de aplicacdo e storage com gaveta de expansao, fato
gue possibilitou o refor¢co da infraestrutura, além da implementacdo da nuvem

privada do INSA que se encontra em pleno funcionamento.
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No entanto, em relacdo ao Plano de Gestdo de Pessoas, Meta 01:

Fortalecer quadro de pessoal de TI.

“Até 2017 o INSA devera contar com quadro adequado de pessoal de TI,
com base em boas praticas do mercado, e com no minimo a seguinte
composicao: « 2 técnicos, 1 administrador de redes, 1 analista, 1 gestor de Tl, 1

web-designer.”

O INSA néo conseguiu lograr éxito pelos seguintes motivos:

o Um servidor de carreira do SETI foi removido para outro Orgédo da APF;
o N&o conseguiu recrutar servidores da area de TIC da APF;

o N&o houve concurso publico no periodo;

o Orcamento liberado para contratacdo de servico terceirizado de apenas

1 (um) analista de infraestrutura sénior e um técnico de suporte (esse

apenas em 2019).

Em relacdo ao Topico 8 — Plano de Metas e de Acbes do PDTI

2016/2019, apresentamos a Tabela 1 com resultado das nossas metas:

Tabela 1 — Efetivacéo das metas previstas no PDTI 2016-2019

ITEM AGAO PRAZO ESTIMADO CONCLUIDO
Meta Fortalecer quadro de pessoal de TI. 01/01/2016 a | PARCIAL

01 31/07/2018

Meta Aumentar o nivel de capacitacdo do 01/01/2016 a PARCIAL

02 quadro de pessoal de TI, conforme 31/12/2019

legislacao vigente

Meta Aprimorar o processo de gestdo 01/01/2016 a| SIM
03 | orgcamentaria de TI. 31/12/2019

Meta Promover a implantagcdo de processos 01/01/2016 a  NAO

04 nos padrdes do ITIL 31/12/2019
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Meta Promover a Segurancga de Tecnologia da 01/01/2016 a SIM
05 Informacao e de Comunicagdes 31/12/2019
Meta Oferecer suporte em redes cabeadas ou  01/01/2016 a SIM
06 sem fio, conforme demanda, para as | 31/12/2019

areas meio e finalistica do INSA,

inclusive laboratdrios, Estacao

Experimental, unidades de

administragdo e campos experimentais

que utilizem servigos de TI.
Meta Atualizacdo completa de hardware 01/01/2016 a PARCIAL
07 mediante aquisicdo a cada 3 anos, um 31/12/2019

terco a cada ano.
Meta Ampliacdo do parque computacional 01/01/2016 a| SIM
08 para atendimento as novas unidades do 31/12/2019

INSA, inclusive com aquisicdo de

dispositivos moveis.
Meta Gestdo de estoque de periféricos e de 01/01/2016 a| SIM
09 pecas de reposi¢cao e suprimentos. 31/12/2018
Meta Gestdo de contratos de servicos de 01/01/2016 a SIM
10 impressdo, manutencdo e outros 31/12/2018

servicos de suporte a infraestrutura de

Tl do INSA.
Meta Promover a adocdo de solucdes de 01/01/2016 a  NAO
11 software padronizadas pela | 31/12/2018

Administracdo Publica Federal.
Meta Promover processos de contratagdes 01/01/2016 a PARCIAL
12 conjuntas. 31/12/2019
Meta Suporte ao desenvolvimento e expansdo 01/01/2016 a| SIM
13 do Portal de Gestao do Conhecimento. | 31/12/2019
Meta Suporte a manutencdo dos portais do 01/01/2016 a SIM
14 INSA. 31/12/2019
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Meta Desenvolver agdes de Pesquisa, 01/01/2016 a| SIM

15

INSA.

Desenvolvimento e Inovagéo integradas  31/12/2019
a politica de Pesquisa, Desenvolvimento
e Inovacao do INSA, inclusive mediante
acordos com universidades e outras

instituicdes de ensino e pesquisa.

5. REFERENCIAL E ALINHAMENTO ESTRATEGICO

5.1. Missao

Desenvolver solucdes de TIC proporcionando a transformacao digital do

5.2. Viséo

Ser reconhecida como uma &rea estratégica do INSA até 2024,

contribuindo para maximizar o desempenho da Instituicdo nas areas de

Ciéncia, Tecnologia e Inovag&o.

18

5.3. Valores

Qualidade: Entregar produtos/servicos de qualidade de acordo com os
requisitos de negocios estabelecidos.

Eficiéncia: Atingir os resultados esperados por meio da otimizacdo do
uso dos recursos disponiveis, atendendo com agilidade as demandas
por soluc¢des de TIC dentro do prazo estabelecido.

Igualdade: Atender de forma equanime a todas as areas do INSA
demandantes por solucdes de TIC do INSA.

Publicidade: Manter o Instituto e a sociedade informados acerca de
acOes de TIC.

Inovagéo: Buscar novas tecnologias e solu¢des com vistas a promover a

transformacao digital do Instituto.



o Transparéncia: Viabilizar o acesso a informacéo de forma transparente e

eficaz.
5.4. Objetivos Estratégicos

Para que o INSA possa cumprir seu papel na politica nacional de CT&l,
sdo imprescindiveis investimentos estratégicos em tecnologias da informacéo
que promovam a disponibilizacéo e a acessibilidade ao conhecimento cientifico
e gque possibilitem o atendimento das demandas institucionais.

O PDTIC apresenta 0s objetivos estratégicos relacionados a area de
Tecnologia da Informacéo, alinhados aos objetivos estratégicos da Instituicdo e
do MCTI. Sendo eles:

o OE 01: Assegurar a efetividade e a transparéncia das informagdes, bem
como garantir a conformidade normativa;

o OE 02: Promover a transformacéo digital na governanca e disponibilizar
as melhores solucdes tecnoldgicas para o INSA;

o OE 03: Desenvolver competéncias em TIC voltadas ao fortalecimento do
guadro organizacional;

o OE 04: Modernizar e simplificar as praticas de gestdo de projetos e
monitoramento de riscos;

o OE 05: Padronizar os processos de TIC, com vistas a alcancar a
transformacao digital do INSA;

o OE 06: Aprimorar a gestdo orcamentaria do Setor de TIC do INSA.

OE 08: Impulsionar a aplicacado de tecnologias para o desenvolvimento sustentavel e o dominio de tecnologias estratégicas;

OE OE 09: Fortalecer o sistema de pesquisa e aprimorar a infraestrutra de CTIC
OE 12: Promover a transformacao digital do Brasil
MCTI OE 16: Desenvolver competéncias, integrar e valorizar pessoas e captar novos talentos

OE 17: Adequar e infraestrutura fisica e de tecnologia da informacao e comunicacao
OE 19: Otimizar os recursos financeiros

OE 01: Aperfeicoar o controle dos recursos;

OE OE 04: Desenvolver as competéncias das pessoas;
OE 08: Modernizar e simplificar as praticas de gestdo de projetos;
INSA OE 09: Assegurar a efetividade e a transparéncia das informagdes;

OE 16: Disponibilizar as melhores solugcdes tecnoldgicas para o Semiarido.

OE 01: Assegurar a efetividade e a transparéncia das informagdes, bem como garantir a conformidade normativa;

o E TI OE 02: Promover a transformagao digital e disponibilizar as melhores solugdes tecnoldgicas para o INSA;
OE 03: Desenvolver competéncias em TIC voltadas ao fortalecimento do quadro organizacional;
INSA OE 04: Modernizar e simplificar as praticas de gestdo de projetos e monitoramento de riscos;

OE 05: Padronizar os processos de TIC, com vistas a alcancar a transformacao digital;
OE 06: Aprimorar a gestdo orcamentaria do Setor de TIC do Insa.

Figura 3 — Objetivos Estratégicos do MCTI, INSA e SETI
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Além dos objetivos explicitados na Figura 3 acima, a area de Tecnologia
da Informacdo é indiretamente mencionada em diversas outras iniciativas
estratégicas no PDU, dada a dependéncia cada vez mais forte entre as areas

finalisticas do INSA e o uso de sistemas de informacéao e recursos de TIC.
5.5. Analise SWOT

A andlise de identificacdo de forcas, fraquezas, oportunidades e
ameacas relacionadas as acdes de TIC no INSA (Tabela 2) é de extrema
importancia para observacao do cenario presente do setor e planejamento de
acOes futuras de aplicacdo da TIC no INSA

FORCAS FRAQUEZAS

- Equipe qualificada e comprometida; - Ndo possui coordenac¢ao direta na

- Pertencer ao MCT]I; direcao;
- Boa infraestrutura de Tl no INSA; - Equipe reduzida /sobrecarga de
fung¢oes;

- Existéncia de canal de oficializa¢do de
- Escassez de servidores tecnicamente

capacitados em TI;

- Centralizacao de conhecimento;

- Dependéncia de pessoas;

- Visdao da Tl como servig¢o de
manutencdo de computadores e redes;

demandas;

- Credibilidade da Tl junto as areas
finalisticas e de gestao;

- Auxilio da RNP (Rede Nacional de
Ensino e Pesquisa);

- Disponibilidade de recursos;
- Instituto de pequeno a médio porte.

OPORTUNIDADES

- Reconhecimento da Tl como area
estratégica pela Administra¢do Publica
Federal;

- Remoc¢do de servidores de outras
Instituicdes Publicas para compor for¢ca
de trabalho na drea de Tl do INSA;

- Cooperacdo com outros érgaos
publicos para o uso e aperfeicoamento
de solugdes de TI;

- Formar parcerias com Institui¢des de
carater educacional para
desenvolvimento de projetos e
concessao de estagios.

- Auséncia de padronizagado do setor e de
processos operacionais em TI.

AMEACAS

- Burocracia da Administracdo Publica;
- Pessoas resistentes a mudangas;

- Demandas ndo planejadas que ndo
constam no PDTIC.

Figura 4- Andlise SWOT atual da TIC do INSA



6. INVENTARIO DE NECESSIDADES

6.1. Critérios de Priorizacéo

Houve uma simplificacdo do processo de priorizacdo de necessidades,
para composicdo do PDTIC. As principais necessidades estratégicas em TIC
para o INSA foram discutidas no ambito do Comité Gestor de Tecnologia da
Informacao. Essa abordagem busca uma maior agilidade, tanto na construgao
guanto na revisdo das metas e planos de acdo neste PDTIC. Além disso,
consegue-se uma resposta mais rapida para mudancas no cenario institucional
do INSA, especialmente em questdes orcamentarias e de normativos federais

para a area de TIC.
6.2. Necessidades ldentificadas

Foram identificadas as seguintes necessidades para compor o PDTIC
2020-2024, apresentadas na Tabela 2.

Tabela 2 — Necessidades identificadas da T1

ID AREA NECESSIDADE (OPORTUNIDADE/PROBLEMA)

NO1 Gestéao Ampliacdo e capacitacdo do quadro de colaboradores
do SETI

NO02 Gestao Desenvolver agdes de governanca para atender

normativos federais voltados para TIC na APF

NO3 Gestéao Planejar e implementar agdes de conformidade a nova
Lei Geral de Proteg¢ao de Dados (LGPD)
N04 Gestéao Desenvolver acdes de capacitacdgo em TIC para o

quadro geral de colaboradores do INSA
NO05 Gestao Formar parcerias com |Instituicbes de carater
educacional para desenvolvimento de projetos com a

possibilidade de concesséao de estagios
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NO6 Desenvolvime | Manter e desenvolver solu¢gdes de TIC para apoio as
nto/Operagdo | atividades administrativas, buscando a transformacéo
digital do INSA
NO7 Desenvolvime | Manter e desenvolver portais e sistemas em geral que
nto/Operagdo | apoiam as estratégias de comunicagao interna e externa
do INSA
NO8 Desenvolvime | Planejar e implementar a migragao dos Portais do INSA
nto/Operagdo | para a plataforma GOV.BR do Governo Federal
NO09 Desenvolvime | Manter e desenvolver solugbes de TIC voltadas a
nto/Operagdao | atividade cientifica.
N10 Operacgao Contratacdo de servicos e solugbes para apoio a
operagéao geral de TIC no INSA
N11 Operacgao Aquisicao de ativos e insumos de TIC para manutencgao
e funcionamento da rede e do parque computacional do
INSA
N12 Operagao Manutencéao e evolucédo do Datacenter Institucional
N13 Operagao Analise e eventual migragao de servigos de TIC do INSA
para ambiente de nuvem
N14 Operagao Planejamento, implementagcdo e manutencédo de
solucdes para a rede interna institucional
N15 Operagao Manutencdo e evolugdo da solugcdo de rede
metropolitana e acesso internet do INSA
N16 Operagao Desenvolvimento e manutencdo de solugdes em
segurancga da informacao
N17 Operagao Prospeccao e desenvolvimento de solugbes em

computacéo cientifica de alto desempenho

7. PLANO DE METAS E ACOES

Levando em conta as necessidades identificadas na area de TIC e

aspectos relacionados a execucdo em decorréncia de restricbes orcamentarias,

de recursos humanos e ainda o tempo de vigéncia deste PDTIC, foram

definidas as
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seguintes metas e acdes conforme a Tabela 3 a seguir:

Tabela 3 — Plano de Metas e Ac¢bes

ITEM ACAO PRAZO ESTIMADO RESPONSAVEL
A01 | Ampliar o 01/09/2020 a 31/12/2024 A DIRECAO/SETI
quadro de
colaboradores
do SETI
A02 | Buscar 01/09/2020 a 31/12/2024 DIRECAO/SET]
desenvolver
projetos junto a
Instituicbes de
ensino, com a
possibilidade de
concessao de
estagio
A03 | Desenvolver 01/09/2020 a 31/12/2024 | SETI/SEGEP
acoes de
capacitagao
para
colaboradores
do SETI
A04 | Reforgar a  01/09/2020 a 31/12/2024 | SETI/CGTI/CSI
governanga de
Tl para viabilizar
o atendimento
de normativos
federais
A05  Apoiar as agdes 01/09/2020 a 31/12/2021 ' DIRECAO/SETI/CGTI/CSI

23

para
atendimento da
LGPD



A06 | Viabilizar 01/09/2020 a 31/12/2024 SETI
treinamentos em TIC
para comunidade de
usuarios do INSA
A07 | Manter e  01/09/2020 a 31/12/2024 | SETI
desenvolver
solucbes de TIC
para apoio as
atividades
administrativas,
buscando a
transformacao digital
do INSA
A09  Manter e  01/09/2020 a 31/12/2024 | SETI
desenvolver portais
e sistemas em geral
que apoiam  as
estratégias de
comunicagao interna
e externa do INSA
A10  Manter e | 01/09/2020 a 31/12/2024 SETI/COPEQ/DIRECAO
desenvolver
solugbes de TIC
para apoio as
atividades cientificas
A11 | Planejar e | 01/09/2020 a 31/12/2021 | SETI/CGTI
implementar a
migragéo dos Portais
do INSA para a
plataforma GOV.BR
do Governo Federal
A12 | Contratar servicos e | 01/09/2020 a 31/12/2024 SETI
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PDTIC

A13

A16

A17

A18

A19

A20

25

a operagao geral de
Tl no INSA

Aquisicao de ativos e | 01/09/2020 a 31/12/2024 @ SETI

insumos de TIC para
manutencgao e
funcionamento  da
rede e do parque
computacional do
INSA

Realizar acbes de
manutengao e
evolucao do
Datacenter
Institucional do INSA
Realizar estudos
técnicos preliminares
para eventual
migragao de servigos
de TIC do INSA para

ambiente de nuvem

Planejar,
implementar e
manter solugdes

para a rede interna
institucional

Manter em operacgao
a estrutura de rede
metropolitana e
acesso internet do
INSA

Desenvolver e
manter solugbes em

seguranca da

01/09/2020 a 31/12/2024

01/09/2020 a 31/12/2024

01/09/2020 a 31/12/2024

01/09/2020 a 31/12/2024

01/09/2020 a 31/12/2024

SETI

SETI

SETI/CGTI

SETI/CGTI

SETI/CSI



informacéao
A21 | Prospectar e 01/09/2020 a 31/12/2024 | SETI
desenvolver
solucodes em
computacao

cientifica de alto
desempenho para o
INSA.
A22  Implantagao do 01/09/2020 a 01/06/2021 | SETI
controle de acesso
aos laboratérios do
INSA

Em virtude da Instru¢do Normativa n® 01, de 10 de janeiro de 2019, as
renovacdes contratuais e as novas aquisicoes devem estar previstas no Plano
Anual de Contratacfes (PAC). Deste modo, para as renovacdes de contrato e
realizacBes de novas aquisi¢cdes, é necessario que o objeto esteja alinhado a
uma ou mais necessidades previstas neste Plano, bem como deve estar
previsto no PAC do ano vigente. Na Tabela 4 sdo apresentadas as renovacdes
previstas para 2020. O PAC 2020 prevé outras aquisicdes além dessas
apresentadas na Tabela 4, que poderdo ou nédo ser realizadas, de acordo com

a disponibilidade orcamentaria e estratégias do Instituto.

Tabela 4 — Termos de Cooperacédo e Contratos Vigentes de Tl do INSA

VALOR
N° DE DATA LIMITE NECESSIDADE
OBJETO . GLOBAL
CONTRATO FORNECEDOR | RENOVACAO PDTIC
PREVISTO
Analista de
06/2016 Infraestrutura CampinaTEC | 16/07/2021 168.058,44 NO1
Sénior
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Auxiliar de
Manutencéo
04/2019 em Techcom 15/05/2021 52.897,80 NO1
Computadore
S
Outsourcing _
07/2019 . ~ Copyline 18/06/2021 14.400,00 NO9
de impresséo
Manutencéao
Parque
04/2012 Rede _ 01/07/2020 45.000,00 NO9
Tecnologico PB
MetroCG
Telefonia Fixa
17/2017 Telemar 10/12/2020 12.000,00 NO9

Comutada

8. PLANO DE RECURSOS HUMANOS DE TI

O atual quadro de servidores/colaboradores do SETI se mostra
insuficiente em termos quantitativos para o desempenho das atividades
propostas. O SETI conta com apenas um servidor de carreira, concursado para
a funcdo de Assistente em Ciéncia e Tecnologia e que faz a gestdo
administrativa do setor, além de um Analista de Infraestrutura Sénior,
terceirizado, responsavel pela gestdo da rede corporativa do INSA e um auxiliar
em manutencdo de computadores, também terceirizado, atuando no apoio de
suporte N1 e N2. Ao longo dos ultimos cinco anos, o SETI perdeu dois
servidores de carreira, fato que aumentou as dificuldades ja existentes no setor

em termos de recursos humanos.

A evolucdo das demandas de TIC da instituicdo e a crescente
necessidade de gestdo e controle dada pelos normativos mais recentes
impdem desafios sérios para o planejamento e execucéo das acdes de TIC no
INSA. A0 mesmo tempo, as severas restricdes para contratacdo de novos
servidores tornam complexa a proposta de um Plano de Gestdo de Pessoas

gue seja efetivamente executavel.
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Ainda assim, foram avaliadas as seguintes necessidades minimas de
pessoal (Tabela 5) para que o SETI tenha uma capacidade de execugdo mais
adequada para o atendimento das demandas institucionais:

Tabela 5 — Plano de Recursos Humanos

Quantitativo | Quantitativo

Atividade
Atual Desejado

Gestao de Tl (DAS) 0 1
Atividade Administrativa (Servidor | 1 2
de Carreira)

Seguranga da Informacéo 0 1
Gerenciamento de Infraestrutura | 1 1
Coordenacdo de Projetos de O 1
Desenvolvimento de software

Apoio técnico em Infraestrutura 1 2
Total 3 8

A Figura 5 exemplifica o Organograma proposto para o Plano de
Recursos Humanos da Tl do INSA.

Gestdo de TIC (DAS) ou (FCPE)

Atual:| O
Desejado:| 1

Atividade administrativa

Atual:| 1

Desejado:| 2
Coordenacao de
Seguranca da Gerenciamento da projetos de Apoio técnico
Informacgao Infraestrutura desenvolvimento em insfraestrutura
de software
Atual:| O Atual:[ 1 Atual:| O Atual:| 1
Desejado:| 1 Desejado:| 1 Desejado: | 1 Desejado:| 2

Figura 5- Organograma proposto para o Plano de Recursos Humanos da Tl do
INSA
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Para este cenario, o plano de acao consiste primariamente em viabilizar
junto aos 6rgaos superiores 0 remanejamento de servidores de outras
instituicbes para o INSA, mediante normativos recentemente langados que
permitem a movimentacado de forca de trabalho na APF. Embora também haja
a possibilidade de surgimento de novos concursos, o cenario geral da APF
sugere que essa alternativa € pouco provavel. Além deste ponto, serd feita
uma revisdao, em 2021, no contrato atual de terceirizacdo de TIC, que
atualmente sO tem previsdo para 2 (dois) postos de trabalho. Sera realizada
uma nova licitacdo para terceirizacdo de TIC, que permitirh ampliar a equipe de
colaboradores do setor, com o0 objetivo de atender o que estd disposto na
Tabela 5. Por fim, a Diretoria estd empenhada em redefinir o Organograma da
TIC do INSA e esta pleiteando junto a Administracdo Central uma funcéo
comissionada do poder executivo ou cargo DAS para a chefia do setor, no
entanto devido ao cenario de cortes de funcdes gratificadas na APF e com a
recente separacdo do MCTI com o Ministério das Comunicacdes — fato que
diminuiu ainda mais a quantidade de funcdes gratificadas disponiveis no
Ministério - esse cenario também tem possibilidade remota que aconteca no

proximo ano.

Para efetivacédo de acbes de capacitacéo pessoal do Setor de TI, o INSA
conta com a parceria da Escola Superior de Redes — ESR da Rede Nacional de
Ensino e Pesquisa — RNP, onde o INSA possui atualmente conta com 3 vagas
por ano nos cursos oferecidos, tendo custo apenas com passagens e diarias.
Sao oferecidos treinamentos também pela Escola Nacional de Administracdo
Puablica ENAP — onde da mesma maneira, o INSA ndo tem despesa com

inscricdo, entre outras instituicoes.
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9. PLANO ORCAMENTARIO DO PDTIC

Dentre as acdes estabelecidas na secdo 9, foram elencadas as
necessidades correlatas de contratacdo, ou seja, que implicam em impacto
orgamentério para a instituicdo. Foram feitas estimativas de custo, baseadas no
sistema federal PGC (Plano Geral de Contratacbes), assim como inferéncias
técnicas de necessidade de recursos e estimativas de substituicdo de

eguipamentos ou servicos.

Tabela 6 — Plano Or¢camentario do PDTIC

Estimativa de Gastos (em R$)

~ ~ 2020 2021 2022
Acéo Contratacao
. . . Investiment
Investimento Custeio Investimento Custeio Custeio
[0}
Contratacdo de Servigos
de Suporte Técnico e 400.000,0 400.000
Al12 221.000,00
Atendimento de TIC aos 0 ,00
USUArios
Contratacdo de Servigos
Al12 Outsourcing de 7.200,00 10.000,00 10.000,00
Impressao
Contratacdo de Software
Al3 e Sistemas para o Parque 0,00 30.000,00 30.000,00
Computacional
Contratacao de
Al4 Computadores e | 100.000,00 100.000,00 100.000,00
Monitores
Contratacao de
Al4 35.000,00 35.000,00 35.000,00
Periféricos de TIC
Contratacdo de Insumos
Al4 30.000,00 32.000,00 32.000,00
de TIC
Contratacdo de Solugdes
Al5 de Hardware para 0,00 80.000,00 80.000,00
Datacenter
Contratacdo de Ativos de
Al7 80.000,00 80.000,00 30.000,00

Rede
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Al2

Monitoramento
Eletrénico/Controle de 140.000,00

acesso aos laboratérios

Telefones IP 30.000,00 15.000,00

Al8

Manutencdo da Rede
Metropolitana  Metrobel 45.000,00 45.000,00
(RNP/Pop-PA)

47.000,00

Al7

Contratacdo de servigo de
] 10.000,00 20.000,00
infraestrutura em nuvem

70.000,00

537.000,0
TOTAL 355.000,00 313,200,00 | 325.000,00 0 260.000,00

589.000,00

10.PLANO DE GESTAO DE RISCOS

O Plano de Gestao de Riscos do INSA identifica os principais riscos que
podem resultar na inexecucéo total ou parcial deste PDTIC, impactando o
alcance dos resultados esperados. Para cada risco identificado, foi analisado a
probabilidade e o impacto de ocorréncia, sendo aplicada uma escala de 5
(cinco) niveis: muito alto, alto, moderado, baixo e muito baixo. Em func¢éo da
probabilidade e dos impactos definidos, é determinado o grau de criticidade.
Probabilidade é a estimativa de frequéncia de um evento que possa incorrer
em um risco para a execucao do PDTIC. Os critérios utilizados para realizar a

classificacao da probabilidade sédo apresentados na Tabela 7 a seguir:

Tabela 7 — Critérios de classificacdo da probabilidade

Valor Escala Descricao
5 Muito alto Certamente ocorrera.
4 Alto E provavel e possivel que ocorra.
3 Moderado N&o € provavel que ocorra, mas é possivel.
2 Baixo E possivel que ocorra, mas pouco provavel.
1 Muito baixo Quase impossivel de ocorrer.
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Impacto € o resultado ou efeito de um evento. Os critérios utilizados para

realizar a classificacdo do impacto séo apresentados na Tabela 8 a seguir:

Tabela 8 — Critérios de classificacdo do impacto

VALOR ESCALA DESCRICAO

5 Muito alto Um evento que, se
ocorrer, pode comprometer
totalmente a execucdo do
PDTIC.

4 Alto Um evento que, se
ocorrer, pode causar grande
impacto na execucdo do
PDTIC.

3 Moderado Um evento que, se
ocorrer, pode causar impacto
moderado na execucdo do
PDTIC.

2 Baixo Um evento que, se
ocorrer, causa aumento de
Custos ou atraso operacional.

1 Muito baixo Um evento que, se
ocorrer, ndo produz efeito na
operacgao.

Ja4 o grau de criticidade foi definido com base na matriz de riscos

(probabilidade x impacto) apresentada na Tabela 9 a seguir:

Tabela 9 — Grau de Criticidade dos Riscos

Impacto
o S
kS <
o o o} o
x X o o b=
(@) = >
s o |S |T |3
1 2 3 4 5
Muito
-:% Alto 5 o
© |Alto 4 4 5
% Moderado | 3 3 4 5
o |[Baixo 2 2 3 4
2 Muito
o
Baixo 1 1 2 & 2
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Apos a classificacao, realizou-se o planejamento das ac¢des para mitigar

a ocorréncia dos riscos identificados. O resultado € apresentado na Tabela 10

a sequir:

Tabela 10 — planejamento das a¢des para mitigar a ocorréncia dos riscos

ID do Risco Probabilidade | Impacto Grau de Acdo de Responsave
risco criticidad | mitigacéo I
e
RO1 Falta de patrocinio 1(Muito baixo) | 5 (Muito alto) | 5 R01.01 - Comité
da Alta Institucionalizar | Gestor de
Administracdo para o PDTIC por Tecnologia
execucao das acdes meio de Portaria | da
e projetos do PDTIC assinada por Informacéo
representante
da Alta
Administracio
RO2 Indisponibilidade 2 (Baixo) 5 (Muito alto) | 6 R02.01 - Servigo de TI
or¢camentéria para Articular
execucao das acdes internamente
do PDTIC para garantir
or¢camento
R02.02 — Servico de
Repriorizar os TI/ Comité
projetos do Gestor de
PDTIC para Tecnologia
execucao dos da
mais prioritarios | Informacéo
RO3 Falta de estrutura 2(Baixo) 4(Alto) 5 R03.01 - Comité
para efetiva Garantir Gestor de
execucao, estrutura Tecnologia
monitoramento e minima de da
controle do PDTIC Governanca e Informacéo
Gestdo com /Servico de
responsabilidad | TI
e de execucao,
monitoramento
e controle do
PDTIC
R04 Indisponibilidade das | 4(Alto) 3(Moderada) 6 R04.01 - Servigo de Tl
areas de negdcio Articular e
comunicar com
as liderancas de
negoécio
RO5 Descontinuidade de 2(Baixo) 5(Muito alto) 6 R05.01 — Iniciar | Responsavei

Contratos

a substituicdo
de contratos
com celeridade

s pela gestéo
do contrato

Area
demandante
do Contrato

Equipe de
Aquisicdes
de TIC
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RO6

Perda de servidores | 2(Baixo) 4(Alto) R06.01 — Departament
efetivos para Solicitar ao MP ode
conducéo dos reposicao de Tecnologia
projetos do PDTIC possiveis da
perdas de Informacéo
Analistas em
Tecnologia da
Informacao
R06.02 — Departament
Solicitar ao ode
MCTIC novos Tecnologia
servidores da
Informacéo
Alta
Administraca
0

11.PROCESSO DE REVISAO DO PDTIC

Este PDTIC podera ser revisto a cada ano ou a qualquer tempo, de
forma que possa acompanhar as mudangas do ambiente interno e externo e

manter o alinhamento com os objetivos estratégicos e as diretrizes do INSA.

A elaboracdo de um novo Planejamento Estratégico para o INSA,
ajustes ou mudancgas de diretrizes e planos governamentais, novos normativos
bem como contingenciamentos orcamentarios sdo fatores que podem
ocasionar a revisdo extraordinaria do PDTIC. Cabe ao Comité Gestor de
Tecnologia da Informacéo, envidar esforcos para revisar o presente PDTIC, a
fim de validar a pertinéncia de seu contetdo. Desta forma, o novo PDTIC
podera ser monitorado de modo apropriado, permitindo a sua revisao em

prazos satisfatorios, buscando melhorar sua eficiéncia e eficacia.

E de responsabilidade do Servico de TI monitorar a execucdo deste
PDTIC e apresentar ao Comité Gestor de Tecnologia da Informacdo — CGTI a
evolucdo da execucédo deste instrumento. A responsabilidade de revisdo e
deliberagcéo do PDTIC é do SETI e do CGTI, respectivamente.

Contudo, atualizacbes nesse Plano podem ocorrer a qualquer tempo,
mediante a aprovagédo do Presidente do CGTI. A convocagdo do CGTI para

deliberar sobre essas atualizacBes fica a critério do Presidente do Comité.
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Nestes casos, ndo ha obrigatoriedade de nova publicagdo no DOU, sendo
suficiente a aprovacao pelo Presidente do CGTI e a disponibilizacdo da nova
versdo no Portal do Ministério.

12.FATORES CRITICOS DE SUCESSO

Todo e qualquer planejamento requer condi¢gdes favoraveis a sua efetiva
execucao. Tais condicbes devem, necessariamente, ser satisfeitas para que o

PDTIC alcance a efetividade esperada.

Fatores Criticos de Sucesso sao requisitos que o Instituto necessita para
obter os resultados planejados. Esses fatores estdo relacionados aos
ambientes fisico, econdmico, social e institucional, assim como aos recursos
humanos e tecnoldgicos, e podem ser identificados de acordo com o seu
relacionamento com as areas ou processos da instituicdo. A auséncia de um ou
de varios desses requisitos, ou mesmo sua presenca de forma precaria, gerara
impacto na estratégia de Tl e, consequentemente, nas acdes institucionais do
INSA.

Os fatores levantados como criticos para a efetiva implantacdo e

consequente obtencdo dos resultados previstos pela area de Tl sao:

o Tornar o processo de implantacdo do PDTIC um compromisso da alta
direcéo, dos gestores e dos servidores do INSA,;

o Manter e consolidar o papel da tecnologia da informacdo na gestéo
estratégica e garantir o alinhamento do SETI as estratégias
organizacionais;

o Compor um quadro de competéncias de Tl com as especialidades
necessarias para atender as acdes e aos projetos definidos no PDTIC;

o Garantir recursos humanos, orcamentarios e financeiros para a execugéo

das acdes e dos projetos do PDTIC.
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13. CONSIDERACOES FINAIS

O INSA passara por um processo de transformacao digital nos proximos
anos, buscando estabelecer parcerias com outras instituicées, com o objetivo
de realizar uma reestruturacéo interna com foco em melhorias dos processos,

de aumentar a transparéncia com relacéo as informacgdes do Instituto.

Considera-se o PDTIC o primeiro passo para o alcance da missdo da
TIC. Durante a elaboracdo do documento, foram expostos 0s principais
potenciais e as fragilidades da area de TIC, assim como as expectativas dos
usuarios em relacdo aos servicos disponibilizados. A partir da sua construcéo,
se evidenciou a importancia do planejamento das acfes na area de TIC em
consonancia aos objetivos estratégicos do Instituto. Também se considera
fundamental a integracdo com as normas e orientacfes dos 6rgdos de controle

especificos para TIC.

O processo iniciado a partir da construcdo deste Plano Diretor de
Tecnologia da Informacdo e Comunicacdo do INSA resultard em diversos
beneficios para este Instituto. Estes beneficios serdo refletidos tanto nas
aguisicdes de servicos e produtos, quanto nas acdes de governanca de TIC.
Este documento norteara todas as novas implementac6es de Tecnologia da
Informacdo, assim como sera o instrumento balizador para superacdo das

expectativas das areas de negdcio deste Instituto, no periodo de 2020 a 2024.
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14.REFERENCIAS E NORMATIVAS

Tabela 11 — Referéncias e Normativas

RN Documento Descricao

RN1 | Constituicdo da Republica | Art.  37°. A Administracdo
Federativa do Brasil, de 1988. Publica direta e indireta de

qualquer dos Poderes da Uniao,
dos Estados, do Distrito Federal
e dos Municipios obedecera aos
principios de legalidade,
impessoalidade, moralidade,
publicidade e eficiéncia.

RN2 Lei nO 10.860, de 14 de abril de
2004

RN3 PDU- Plano Diretor da Unidade — | Traca as estratégias
PDU 2020 — 2024. institucionais para o periodo de

2020 a 2024.

RN4 PEl — Planejamento Estratégico | Dispde sobre o direcionamento
do Instituto Nacional do | estratégico do Instituto para os
Semiarido — INSA 2020 — 2030 préximos 10 anos, monitorados

e acompanhados no periodo de
2020 — 2030;
RN5 PDTI - Plano Diretor de |Este documento apresenta o

Tecnologia da Informacédo 2016-
2019

Plano Diretor de Tecnologia da
Informagéo — PDTI 2016- 2019,
do Instituto  Nacional do

Semiarido — INSA/MCTIC.
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RN6

Instrugéo Normativa n° 1, de 4 de
abril de 2019

Dispde sobre o processo de
contratacdo de solucdes de
Tecnologia da Informacdo e
Comunicacdo - TIC pelos
orgdos e entidades integrantes
do Sistema de Administracao
dos Recursos de Tecnologia da
Informacdo — SISP do Poder

Executivo Federal.

RN7

PPA 2020-2023 — Lei n° 13.971
de 27/12/2019

Institui o Plano Plurianual da
Unido para o periodo de 2020 a
2023.

RN8

LDO- Lei n°® 13.898 de 11 de
novembro de 2019

Dispde sobre as diretrizes para
elaboracdo e a execucédo da Lei
Orcamentaria de 2020 e da

outras providéncias.

RN9

LOA- Lei n° 13.978, de 17 de
janeiro de 2020.

Estima a receita e fixa a
despesa da Unido para o

exercicio de 2020.

RN10

Estratégia de Governanca Digital
2016-2022

A Estratégia Nacional de
Ciéncia, Tecnologia e Inovacao
(Encti), validada pelo Conselho
Nacional de Ciéncia e
Tecnologia em 13 de dezembro
de 2016, contém a orientacdo
estratégica de médio prazo para
a implementacdo de politicas
publicas na area de CT&l, bem
como pode servir de subsidio a
formulagédo de outras politicas

de interesse.

RN11

Guia de Elaboracéo de PDTIC do
SISP v2.0.

O Guia de PDTIC do SISP tem

por finalidade disponibilizar
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conhecimento para auxiliar a
elaboracao e o]
acompanhamento de um
PDTIC, com conteudo e
qualidade minimos para
aprimorar a  gestdo da
Tecnologia da Informacdo nos
orgaos da Administracéo
Publica Federal — APF.

RN12 | Lein® 10.860/2004 Dispbe sobre a criacdo do
Instituto Nacional do Semiarido -
INSA, unidade de pesquisa
integrante da estrutura bésica
do Ministério da Ciéncia e

Tecnologia
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