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o controlador e o operador.

conjunto de instrucdes e padrbes de programacao para acesso a um
aplicativo de software baseado diretamente ou em ferramenta da internet.

conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletréonico ou fisico.

recolhimento de dados com finalidade especifica;

ato de transmitir informacdes pertinentes a politicas de acao
sobre os dados;

manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais (inciso VI do
art. 5° da Lei Geral de Protecao de Dados).

dado relativo a titular que nao possa ser identificado,
considerando a utilizagcdo de meios técnicos razoaveis e disponiveis na ocasiao
de seu tratamento.

dado pessoal sobre origem racial ou étnica, convicgcao
religiosa, opiniao politica, filiagao a sindicato ou a organizacao de carater
religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biomeétrico, quando vinculado a uma pessoa natural. Ou seja, todo
dado que possa causar algum constrangimento ou preconceito sobre uma
pessoa hatural é considerado um dado pessoal sensivel.

informacao relacionada a pessoa natural identificada ou
identificavel;, sao exemplos de dados pessoais © nome, a numeragcao do Registro
Geral de identificacdo (RGC) e o numero de inscricao no Cadastro de Pessoas
Fisicas (CPF).

qualquer dado gerado ou acumulado pelo Governo que nao
esteja sob sigilo ou sob restricao de acesso nos termos da LA

sequéncia de simbolos ou valores, representados em algum meio,
produzidos como resultado de processo natural ou artificial.



técnica de obtencao de dados junto aos detentores das informacaoes,
principalmente para a construcao de um sistema ou produto, ou ainda para
melhorar um processo de trabalho.

ato ou efeito de excluir ou destruir dado do repositorio;

conjunto de recomendagdes a ser considerado para que o processo de
acessibilidade dos sitios e portais do governo brasileiro seja conduzido de forma
padronizada e de facil implementacao.

corresponde a pessoa natural inequivocamente investida na
funcao de intermediacao entre o titular e os agentes de tratamento, mas
também entre estes agentes e a ANPD (inciso VII do art. 5° da Lei Ceral de
Protecao de Dados); equivale ao Data Protection Officer (DPO) da legislagao
europeia.

conjunto minimo de premissas, politicas e especificacdes técnicas que
regulamentam a utilizagao da TIC na interoperabilidade de servicos de Governo
Eletronico, estabelecendo as condicdes de interagcdao com os demais Poderes,
esferas de governo e com a sociedade em geral.

conjunto de padrdes, ferramentas e metodologias para possibilitar: o)
intercambio de informacdes com acordo semantico, de forma a viabilizar o
pronto cruzamento de dados de diversas fontes; 0 uso de metodologias de
modelagem conceitual como forma de elicitagdo do conhecimento tacito das
areas de negocio de governo; o0 uso de ontologias como ferramenta para
explicitar conhecimentos de maneira formal e coerente; e o alinhamento
conceitual das diversas areas de conhecimento do governo!!

dados, processados ou nao, que podem ser utilizados para
producao e transmissao de conhecimento, contidos em qualquer meio, suporte
ou formato, sendo gerado a partir de algum tratamento ou processamento dos
dados?

Lei Geral de Protecao de Dados Pessoais, correspondente a Lei n° 13709 de
14 de Agosto de 2018.
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informacao que descreve caracteristicas de determinado dado,
explicando-o em certo contexto de uso.?

pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador (inciso VII do art. 5° da
Lei Geral de Protecao de Dados).

instrumento de diagnodstico, planejamento e gestdo dos recursos e
processos de tecnologia da informagao e comunicacdes, com vistas a orientar o
atendimento de necessidades tecnologicas e de informagdo de um orgao,
entidade ou organizacao em determinado periodo.

sitio eletronico que reune e disponibiliza informagdes
publicas do Poder Executivo Federal, tais como gastos diretos do Governo
Federal, transferéncias de recursos a Estados e Municipios, etc.

ato ou efeito de processar dados visando organiza-los para
obtenc¢ao de um resultado determinado.

pessoa natural a quem se referem os dados pessoais
gue sao objeto de tratamento.

mudanca de dados de uma area de armazenamento para outra,
Oou para terceiro.

movimentacao de dados entre dois pontos por meio de
dispositivos elétricos, eletronicos, telegraficos, telefénicos, radioelétricos,
pneumaticos, etc.

ato ou efeito do aproveitamento dos dados.

modelo esquematico para ser utilizado no elemento "assunto.categoria”
(“subject.category’) do Padrao de Metadados do Governo Eletronico, objetivando
tornar mais direta a apresentacao dos servicos apresentados nos portais
governamentais.

INPI
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Pelo presente Programa Institucional de Privacidade de Dados, o INPI formaliza,
perante a sociedade brasileira e diante da comunidade internacional, o seu
comprometimento em adotar processos e politicas internas que cumpram
normas e boas praticas relativas a protecao pessoal.

Nesse sentido, o Programa é aplicavel a todo o conjunto de dados pessoais sob o
controle do INPI, independentemente da forma coletada, sendo adaptado a
estrutura, escala e volume de suas operagdes, bem como a sensibilidade dos
dados tratados.

Para o estabelecimento de efetiva relagcao de confianga com os titulares de dados
pessoais, por meio de atuacao transparente e de mecanismos de participagao, foi
designado o ocupante do cargo de Ouvidor para o desempenho das funcdes de
encarregado pelo tratamento de dados pessoais ho ambito do INPI

, além da instituicao da Forga-Tarefa de
Protecao de Dados Pessoais, com governanca multissetorial e coordenada, para
suporte ao encarregado pelo tratamento de dados pessoais no cumprimento das
atribuicdes previstas no art. 41 da Lei Geral de Protecao de Dados Pessoais

As politicas e salvaguardas adequadas, baseadas em processo de avaliagcao
sistematico de impactos e riscos a privacidade sao, portanto, asseguradas por
padrées de seguranca da informacao e de equilibrio, homogeneidade e
credibilidade junto ao publico de usuarios, stakeholders e toda a sociedade.

Para atender a sua finalidade em plenitude, este Programa esta integrado a
estrutura geral de governanca do INPI, sob o monitoramento do corpo diretivo
pela abordagem metodoldgica de gerenciamento das iniciativas estratégicas
previstas no portfolio do Plano de Acao institucional, afora os mecanismos de
supervisao internos e externos a cargo da Auditoria Interna do INPI, da
Controladoria-Geral da Unido, do Tribunal de Contas da Unido e da Autoridade
Nacional de Protecao de Dados (ANPD).


https://www.gov.br/inpi/pt-br/governanca/tratamento-de-dados-pessoais/arquivos/documentos/portaria-inpi-pr-no-324-de-22-de-outubro-de-2020.pdf
https://www.gov.br/inpi/pt-br/governanca/tratamento-de-dados-pessoais/arquivos/documentos/portaria-inpi-pr-no-324-de-22-de-outubro-de-2020.pdf
https://www.gov.br/inpi/pt-br/governanca/tratamento-de-dados-pessoais/arquivos/documentos/portaria-inpi-pr-no-325-de-22-de-outubro-de-2020.pdf

Por fim, ainda o compromisso institucional ora assumido se faz completo a partir
dos planos de resposta e remediacao de violagcao ou vazamento de dados e pela
constante atualizagcao deste Programa com base nas informacdes obtidas das
acdes de monitoramento continuo e de avaliagao perioddica.

Desse modo, o INPI intensifica o seu alinhamento a Estratégia de Governo Digital
(EGD) para o periodo de 2020 a 2022, na edificacdo de um governo confiavel, que
respeita a liberdade e a privacidade dos cidadaos e assegura a resposta adequada
aos riscos, ameacas e desafios que surgem com o uso das tecnologias digitais no
Estado

A integracao dos servicos digitais do INPI ao padrao de identidade digital do
cidaddo, em escala nacional, conhecido como Login Unico, corrobora nosso
empenho na implementacdo da Lei Geral de Protecdo de Dados Pessoais
(Objetivo 10 da EGD), na garantia da seguranca das plataformas de governo digital
e de missao critica (Objetivo 11 da EGD) e na adesao as medidas de provimento de
identidade digital ao cidadao (Objetivo 12 da EGD).

Por esta breves palavras, apresentamos o INPI 4.0, mais proximo do cidadao pelas
realizacdes veiculadas pela tecnologia e pelo atendimento, a nivel gerencial e
operacional, dos riscos impostos pela era digital em curso.

Presidente do INPI

INPI
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Um “Privacy Program” ou “Programa de Privacidade” &, pela propria definicao de
‘program”, “'um conjunto de medidas ou atividades relacionadas com um objetivo
especifico de longo prazo”. Por essa razao, o conjunto de atividades relacionadas a
Privacidade € definido como um “programa” (na traducao direta do termo em

inglés), pois sao atividades relacionadas com um objetivo de longo prazo.

Nessa linha, um Programa Institucional de Privacidade de Dados deve apresentar
uma estrutura que da base para todo profissional de privacidade e protecao de
dados atuar com seguranga, de modo a direcionar a organizagao para ir além da
simples conformidade a legislacdo e contribuir para o bem comum. Essa
estrutura deve levar em consideracao toda e qualquer legislacao de protecao de
dados que incida sobre a operacao da organizagao, e deve incorporar a
privacidade desde a concepcgao e por padrao. Quando implementado de forma
adequada, contribui para a gestao e longevidade da organizacao, maior eficiéncia
operacional e fidelizagao de clientes, e ainda |he agrega valor, quase como um
ativo a parte.

Vivemos um momento de transicao para uma nova cultura, de uso sustentavel
dos dados pessoais. A implementacao e melhoria continua do Programa de
Privacidade de Dados do INPI, para que essa nova cultura se torne, de fato, uma
realidade, envolve diversas atividades e demanda um grande esforco e
investimento por parte do Instituto.

No intuito de estruturar o INPI para a adequada implementacao da base legal de
tratamento e garantia do exercicio do direito do titular de dados pessoais até os
padrées de seguranga da informacao, em padrdes de equilibrio, homogeneidade
e credibilidade junto ao publico de usuarios e stakeholders, e perante a
sociedade em geral, foi instituida a Forca-Tarefa de Protecao de Dados Pessoais
(FTPDP), com a formalizacao de governanca multissetorial e coordenada, de
suporte ao encarregado pelo tratamento de dados pessoais (Data Protection
Officer - DPO), para o cumprimento das atribuicdes previstas no art. 41 da Lei
Geral de Protecdo de Dados Pessoais - LGPD (Lei n° 13.709, de 14 de agosto de
2018).



Do reconhecimento da extensdao e complexidade do desafio, o presente
Programa Institucional de Privacidade de Dados assume a funcao de um guia
pratico para facilitar as medidas de adesao a LGPD (Lei n° 13.709, de 14 de agosto
de 2018) e de tratamento dos dados pessoais, aléem de oferecer a devida
publicidade as acdes em desenvolvimento.

Em tempo, ressaltamos que o presente documento € inspirado na versao 1.0 do
Guia de Elaboragcao de Programa de Governanca em Privacidade, elaborado pela
Secretaria de Governo Digital“, e no Programa de Governanga em Privacidade, da
autoria de Daniela Monte Serrat Cabella, publicado por Zoox Smart Data em 15 de
dezembro de 2020°.

INPI
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O Programa Institucional de Privacidade de Dados propde uma solida e
sustentavel politica institucional, com atencao a aspectos de vulnerabilidade,
criticidade, relevancia e materialidade dos dados pessoais em poder do INPI, e
considera, em toda a sua estrutura, os principios e diretrizes estabelecidos nos
normativos abaixo e os deles decorrentes:

Determina a adocao de instrumentos de transparéncia na gestao fiscal,
mediante incentivo a participacao popular, liberacdao de informacdes
pormenorizadas e instituicao de sistema integrado de controle.

Regula direitos e obrigag¢des relativos a propriedade industrial.

Dispde sobre o direito fundamental de acesso a informacao.

Dispde sobre a protecao de dados pessoais.

Dispbe sobre principios, regras e instrumentos para o Governo Digital e para o
aumento da eficiéncia publica.

Regulamenta a Lei n° 12.527, de 2011, que dispde sobre o direito fundamental

de acesso a informacao.

Dispde sobre a governanca no compartilhamento de dados no ambito da
administracao publica federal e institui o Cadastro Base do Cidadao e o Comité
Central de Governanca de Dados.

Institui a Estratégia de Governo Digital para o periodo de 2020 a 2022.

Institucionaliza os e-PING no ambito do SISP.



Institucionaliza o e-MAG no ambito do SISP.

Dispde sobre o credenciamento de seguranca para o tratamento de
informacao classificada, em qualquer grau de sigilo, no ambito do Poder
Executivo Federal.

O presente documento € um instrumento de planejamento e coordenagao das
acdes de protecdao de dados no ambito do INPI, exigindo a integracao,
participacao e articulacdo das unidades do INPI, aléem do compromisso da
autoridade maxima do Instituto com a sua efetividade.

Sem se afastar das diretrizes da Lei Geral de Protecao de Dados Pessoais, a
elaboracao e revisao do Programa Institucional de Privacidade de Dados se
relacionam e estao alinhadas com os seguintes instrumentos de gestao do INPI:

Em julho de 2019, o INPI formalizou com a SEPEC, SGD e SEME o plano de
transformacao digital do Instituto, sob o titulo de Plano PI Digital, com os
objetivos de melhorar o acesso aos servicos e informagdes no ambito de
atuacao do INPI; transformar todos os servicos analdgicos prestados pelo
INPI em digitais; revisar, simplificar e automatizar os processos de exame de
marcas e patentes; e modernizar a publicagao dos resultados, o acesso aos
processos e a avaliagcao dos servicos prestados pelo INPI.

A Portaria INPI/PR n° 512, de 25 de outubro de 2019, instituiu a Politica de
Relacionamento e Transparéncia do INPI, para regulamentar as interacdes
publico-privadas estabelecidas entre os agentes publicos do INPI e os usuarios
dos servicos prestados pelo Instituto; consolidar a participacao social como
meétodo de gestao dos recursos do INPI, com a observancia dos direitos e
deveres dos usuarios dos servicos publicos prestados pelo Instituto; zelar
pela prestacao de contas e responsabilizacao pelos atos praticados no ambito
institucional; promover a simplificacdo administrativa, a modernizacao da
gestao publica e a integracao dos servicos publicos prestados pelo INPI;

assegurar o cumprimento, de forma eficiente e adequada, das normas relativas
a0 acesso a informacao e a publicacao de dados abertos no ambito do INPI;

articular os meios de comunicacao e os instrumentos tecnoldgicos de
divulgacao das informagdes publicas; (4] desenvolver a cultura de transparéncia
e de compliance social, fomentando a reflexdo sobre a integridade,
disponibilidade, clareza das informacgdes e sua conformidade com os anseios e

INPI



valores sociais vigentes; e primar pela governanca, transparéncia e
credibilidade institucional, por meio da agregacao de valores, retornos de
reputacao e potencializagao dos atributos do INPI.

O INPI, em seu planejamento estratégico, apresenta as demandas e orienta as
acdes prioritarias para ampliar e organizar a participagao interna e de
stakeholders, bem como incorporar novas metodologias e ferramentas, com a
construcao de conhecimento e gestao proprios.

O planejamento anual do Instituto define as diretrizes, metas e iniciativas que
nortearao sua atuacao, em alinhamento com as orientacdes estratégicas do
Ministério da Economia com o cenario de desafios e oportunidades que se
apresenta para o ano.

A Estratégia de Governo Digital para o periodo de 2020 a 2022 esta organizada
em principios, objetivos e iniciativas que nortearao a transformacao do governo
por meio de tecnologias digitais. Buscamos, com ela, oferecer politicas publicas
e servicos de melhor qualidade, mais simples, acessiveis a qualquer hora e lugar
€ a um custo menor para o cidadao.

A Estratégia Nacional de Propriedade Intelectual foi concebida pelo Grupo
Interministerial de Propriedade Intelectual (GIPI), envolvendo mais de 220
especialistas no tema e 98 contribuicdes recebidas na fase de consulta publica,
sendo organizada em sete eixos de acao: Pl para a Competitividade e o
Desenvolvimento; Disseminagao, Formagdo e Capacitagao em PI;
Governanga e Fortalecimento Institucional; Modernizacao dos Marcos Legais;

Observancia e Seguranca Juridica; Inteligéncia e Visao de Futuro; e
Insercao do Brasil no Sistema Global de PI.

O Programa Institucional de Privacidade de Dados esta diretamente ligado as
acdes de sustentacao definidas como “fortalecimento da governanca e da
execucgao da politica de propriedade industrial, por meio do aperfeicoamento da
articulacao institucional e da melhoria da eficiéncia, eficacia e efetividade da
operacao do sistema de propriedade industrial’; e “disseminacao do uso dos
sistemas de protecao da propriedade industrial por empresas e instituicdes
cientificas e tecnoldgicas brasileiras, por meio da divulgacao, da capacitagcao e da
pesquisa em propriedade intelectual, e do fomento ao uso estratégico da
informacao tecnoldgica contida em documentos de patentes”.

INPI



Tendo por escopo assegurar a vinculacao das metas e objetivos da tecnologia
da informacao as metas e objetivos negociais e estratégicos do Instituto, o PETI
sinaliza, no referencial estratégico da TIl, os valores de comunicacao, eficiéncia,
transparéncia e confiabilidade, que guardam estreita relacdo com o PDA.

Nesse contexto, assumem relevancia as diretrizes de “primar pela comunicagao
ativa entre unidades e usuarios, a fim de proporcionar a troca de ideias, o
dialogo e o compartilhamento da informacao”; ‘entregar a informacao
adequada, no tempo certo, de maneira mais econdbmica e produtiva’; “dar
clareza e visibilidade as a¢des da CGCTIl para os usuarios e as unidades’; e
‘manter a informacao consistente e disponivel aos usuarios internos e externos’”.

Ainda, de acordo com as perspectivas de orientagcdo ao usuario e orientagao
operacional, foram estabelecidos os objetivos estratégicos de “promover
transparéncia e acessibilidade por meio das solugdes de TI"; “garantir ao usuario
a solicitacao de servicos de forma eletronica”; e “garantir continuidade e

disponibilidade dos servicos de TI".

No ambito do PDTIC, orientando os projetos e acdes da CCGTIl de forma a atingir
0s objetivos estratégicos de todas as areas de negocio e unidades do INPI,
destacam-se as seguintes relacdes entre metas e agodes:

Meta 10 - Gestao  Institucional: atendimento das demandas para
disponibilizacdo de acesso aos dados do INPI para a sociedade e outras
entidades; apresentacao de projeto para sistema de medicao de satisfacao
do usuario; e apresentacao de projeto para criar repositorio central das
recomendacdes da Auditoria Interna, do CGU e das determinacdes do TCU,
com a automatizacao de alerta com relagcdo ao atendimento pelas
unidades; e

Meta 14 - Padronizacdo do Ambiente de TIC, em Sintonia com
Recomendacdes do Governo Federal: adocao do padrao e-PING; e adogao
do padrao e-MAG.

A normatizacao estabelece as metas institucionais para fins da Gratificacdo de
Desempenho de Atividade da Area de Propriedade Industrial - GDAPI e da
Gratificacdo de Atividade da Area de Ciéncia e Tecnologia - GDACT para o ano
de 2021.

INPI
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O presente Programa pretende fortalecer e aprimorar o processo de garantia da
protecao dos dados pessoais e pessoais sensiveis, atendendo aos requisitos e
disposi¢cdes legalmente previstas.

Foram, entao, identificadas dez categorias de titulares de dados pessoais com o0s
quais o INPI se relaciona:

Pessoas atendidas pelo INPI, interessadas em informacdes gerais sobre os
servicos prestados pelo Instituto.

Usuarios atendidos pelos sistemas eletronicos disponibilizados pelo INPI
para peticionamento, emissdao de guias de recolhimento, consulta a
processos e obtencao de informacgdes sobre andamentos processuais.

Alunos, professores, mentores e educadores, temporarios ou do quadro
permanente, da Academia ou do Centro de Educacao Corporativa do INPI.

Usuarios dos arquivos das Revistas da Propriedade Industrial, capazes de
acessar as bases de dados e promover o acompanhamento massificado de
processos por meio de robds de processamento de dados.

Usuarios de estatisticas e de listas especificas de processos, baseados em
volume extenso de dados e informacodes, que demandam maior facilidade
de acesso e manipulacao, visando a geracao de relatorios acabados.
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Autoridades, agentes e servidores publicos, pontos focais e profissionais de
entidades governamentais, instituicdes parceiras, associacdes de classe,
organizagdes nao governamentais e sociedades empresarias de midia e
imprensa.

Correspondentes com o INPI por meio fisico ou eletrénico, oficios judiciais
ou administrativos e missivas em geral.

Usuarios internos, com vinculo funcional com o INPI, legalmente investidos
em cargo publico, ainda que em inatividade.

Cbénjuge ou companheiro (a), viuvo (a), pais, filhos, padrasto, madrasta,
enteado ou dependente que viva as expensas de servidor lotado no INPI e
conste do seu assentamento funcional.

Usuarios internos prestadores de servicos ao INPI, mediante contrato
firmado com empresa interposta.



PESSOAIS




Em carater preliminar, serdao associadas a cada macroprocesso do INPI® e
mapeadas junto as unidades do Instituto as seguintes naturezas de dados
pessoais:

Dados de Identificacao Pessoal

Nome | Endereco Residencial | Historico de Enderecos Anteriores
NuUmero de Telefone Fixo Residencial | Numero Celular Pessoal | E-mail Pessoal

CPF | RG | Titulo de Eleitor | Numero do Passaporte
Numero da Carteira de Motorista | Numero da Placa de Veiculo
Numero de Registro em Conselho Profissional

Enderecos IP | Cookies | Momentos de Conexao

Dados de Comunicacao de Torres de Celulares (ex: GSM) | Dados de GPS

Dados Financeiros

Numero de Identificacao | Numero de Conta Bancaria
Numero de Cartao de Crédito ou Débito

Renda | Posses | Investimentos | Renda Total | Renda Profissional | Poupanca
Datas de Inicio e Término dos Investimentos | Receita de Investimento
Dividas sobre Ativos

Total de Despesas | Aluguel | Empréstimos | Hipotecas | Formas Diversas de Crédito

Avaliagcao do Rendimento | Avaliacdo de Capacidade de Pagamento



Natureza do Empréstimo | Valor Emprestado | Saldo Remanescente
Data de Inicio e Periodo do Empréstimo | Taxa de Juros
Visao Geral do Pagamento | Detalhes sobre as Garantias

Natureza da Apolice de Seguro | Detalhes sobre os Riscos Cobertos | Valores Segurados
Periodo Segurado | Data de Rescisao | Pagamentos Efetuados, Recebidos ou Perdidos
Situag¢ao do Contrato

Data Efetiva do Plano de Pensdo | Natureza do Plano | Data de Término do Plano
Pagamentos Efetuados e Recebidos | Op¢des | Beneficiarios

Valores Pagos e a Pagar | Linhas de Crédito Concedidas | Avais | Forma de Pagamento
Visao Geral do Pagamento | Depdsitos | Garantias Diversas

Detalhes sobre Compensa¢des Reivindicadas | Valores Pagos
Tipos Diversos de Compensacao

Natureza da Atividade | Natureza dos Bens ou Servigos Utilizados ou Entregues
Relacdes Comerciais

Detalhes sobre Acordos ou Ajustes Comerciais
Acordos sobre Representacao ou Acordos Legais

Autorizacdes ou Consentimentos Realizados

Dados de Caracteristicas Pessoais

|dade | Sexo | Data de Nascimento | Local de Nascimento | Estado Civil | Nacionalidade
Situacao Militar | Patente Militar | Distingdes Militares

Detalhes sobre o Visto | Autorizacao de Trabalho
Limitagcdes de Residéncia ou Movimentagao
Condic¢des Especiais Relacionadas a Autorizagao de Residéncia

Altura | Peso | Cor do Cabelo | Cor dos Olhos | Caracteristicas Distintivas

INPI



Dados de Habitos Pessoais

Uso de Tabaco | Uso de Alcool | Habito Alimentar | Dieta Alimentar

Uso de Bens ou Servicos | Comportamento Social

Antigas Residéncias e Deslocamentos | Visto de Viagem | Autorizagdes de Trabalho
Amigos | Parceiros de Negocios | Relacionamentos Além do Circulo Familiar
Terreno | Propriedade | Direitos Reais ou Imobiliarios Diversos

Acidente, Incidente ou Denuncia | Natureza dos Danos ou Ferimentos
Pessoas Envolvidas | Testemunhas

Distingdes Civis | Distingcdes Administrativas | Distingdes Militares

Comportamento de Uso de Midias e Meios de Comunicagao

Dados de Caracteristicas Psicologicas

Personalidade | Carater

Dados de Composicdo Familiar

Nome do Conjuge ou Companheiro (a) | Nome de Solteira do Cénjuge ou
Companheira | Data do Casamento | Data do Contrato de Coabitagao | Numero de
Filhos

Casamentos ou Parcerias Anteriores | Divorcios | Separacdes | Nomes de Parceiros
Anteriores

Detalhes de Outros Familiares ou Membros da Familia

INPI



Dados de Interesses de Lazer

Hobbies | Esportes | Interesses Diversos

Dados de Associacdes

Participacao em Organizac¢des de Caridade ou Benevolentes | Participacao em Clubes
Parcerias, Organizacdes ou Grupos Diversos

Dados de Processos Judiciais, Administrativos ou Criminais

Suspeitas de Violagcdes | Conexdes Conspiratdrias com Criminosos Conhecidos
Inquéritos ou Agdes Judiciais (Civis ou Criminais) Empreendidas

Condenacgdes | Sentencas
Tutela | Guarda Compartilhada | Guarda Temporaria ou Definitiva | Interdicao | Adogao

Multas | Processo Disciplinar | Adverténcias
Tipo de Penalidade ou Sancao Administrativa Diversa

Dados de Habitos de Consumo

Bens e Servicos Vendidos, Alugados ou Emprestados

Dados Residenciais

Natureza da Residéncia | Propriedade Propria ou Alugada

Duracao da Residéncia no Mesmo Endereco | Aluguel | Custos

Classificacao da Residéncia | Detalhes sobre a Avaliacdo do Imdvel Residencial
Nomes dos Coabitantes

INPI



Dados de Educacao e Treinamento

Diplomas | Certificados Obtidos | Resultados de Exames
Avaliacao do Progresso dos Estudos | Historico Escolar | Grau de Formacao

Taxas de Inscricao e Custos Pagos | Financiamento | Formas de Pagamento
Registros de Pagamento

Certificagcdes Profissionais | Interesses Profissionais | Interesses Académicos
Interesses de Pesquisa | Experiéncia de Ensino

Dados de Profissao e Emprego

Empregador | Descricao do Cargo e Funcao | Antiguidade | Data de Recrutamento
Local de Trabalho | Especializacao ou Tipo de Empresa
Modos e Condi¢des de Trabalho | Cargos Anteriores e Experiéncia Anterior de Trabalho

Data de Recrutamento | Método de Recrutamento | Fonte de Recrutamento
Referéncias | Detalhes Relacionados com o Periodo de Estagio

Data de Rescisao | Motivo | Periodo de Notificacao | Condi¢gdes de Rescisao
Emprego Anterior e Empregadores | Periodos Sem Emprego | Servico Militar
Registros de Absenteismo | Motivos de Auséncia | Medidas Disciplinares

Avaliagcao de Desempenho | Analise de Qualificagao ou de Habilidades Profissionais

Dados de Gravagdes de Video, Imagem e Voz

Arquivos de Videos | Fotos Digitais
Imagens ou Videos de Cameras de Seguranca ou Vigilancia (ex: CFTV)

Arquivos Digitais de Voz

INPI



Dados Pessoais Sensiveis

Dados de Origem Racial ou Etica | Dados de Conviccdo Religiosa

Dados de Opiniao Politica | Dados de Filiagao a Sindicato

Dados de Filiagcao a Organizacao de Carater Religioso ou a Crenca Filosofica

Dados de Filiacao ou Preferéncia Politica

Dados Referentes a Saude (Tipo Sanguineo, Anamnese, Doencas Prévias ou Cronicas)
Dados Referentes a Vida Sexual | Dados Genéticos | Impressdes Digitais e de Voz
Digitalizacdes de iris | Reconhecimento Facial

Reconhecimento de Formato de Dedo ou Mao | Assinaturas Dinamicas

Dados Biométricos Diversos

INPI
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Todas as acdes e atividades do Programa Institucional de Privacidade
de Dados do INPI sdo pautadas pelos sete principios do framework de
Privacy by Design, criado por Ann Cavoukian, quais sejam:

Proativo e nao reativo, preventivo e nao corretivo;
Privacidade como padrao (by default):
Privacidade incorporada ao design;
Funcionalidade total (soma positiva);

Seguranca de ponta-a-ponta;

Visibilidade e transparéncia; e

Respeito pela privacidade do usuario.

A Lei Geral de Protecao de Dados Pessoais (LGPD) iniciou a sua
vigéncia em 18 de setembro de 2020, sendo elaborada com base na
General Data Protection Regulation (GDPR), em vigor na Uniao
Europeia desde maio de 2018.

Nesse sentido, o presente Programa também observa atentamente os
dez principios estampados no art. 6° da LGPD, correlacionados a
direitos especificos dos titulares de dados.



Principio da

Principio da

Principio da

Principio do

Principio da

Principio da

Principio da

Principio da

Principio da

Principio da
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Os objetivos do Programa Institucional de Privacidade de Dados do
INPI sao:

Monitorar e melhorar continuamente o nivel de compliance em
privacidade e protecao de dados pessoais, propor medidas para ir
aléem do simples cumprimento da legislacao e agregar valor ao
titular de dados pessoais e ao proprio Instituto.

Realizar analise e gestao de risco a privacidade e protecao de dados
pessoais de forma eficaz, de acordo com as melhores praticas
consolidadas e levando em consideracao aspectos éticos envolvidos
no tratamento de dados pessoais.

Promover a privacidade desde a concepcao (privacy by design) e
por padrao (privacy by default) nos servicos do INPI.

Elaborar, revisar, implementar, divulgar, atualizar e monitorar o nivel
de aderéncia a politicas, normas e procedimentos de protecao de
dados pessoais, incluindo os relacionados a seguranca da
informacao, de modo a contribuir para que o Instituto esteja
preparado para responder, de modo eficaz e em tempo habil, a
eventuais incidentes com dados pessoais, bem como as requisicdes
de titulares de dados pessoais e de autoridades publicas.

Contribuir para a criacao e fortalecimento de uma cultura de
privacidade e seguranca da informacao tanto interna como externa
ao Instituto.



GESTAO




A gestao do Programa Institucional de Privacidade de Dados do INPI &€
realizada pelo encarregado pelo tratamento de dados pessoais (DPO),
designado pela Portaria INPI/PR n° 324, de 22 de outubro de 2020,
com o apoio da FTPDP, instituida pela Portaria INPI/PR n° 325, de 22
de outubro de 2020.

No cenario especifico da operacao institucional, o encarregado pelo
tratamento de dados pessoais e a FTPDP tém:

Acesso para comunicacao direta com os responsaveis pelas
tomadas de decisao estratégicas do Instituto, garantindo que nao
haja nenhuma espécie de “filtro” nem “atraso” (intencional ou nao)
em relacao as comunicacdes em matéria de privacidade e
protecao de dados;

Autonomia concreta para a conducao do Programa Institucional
de Privacidade de Dados do INPI; e

Isencao de quaisquer conflitos de interesse relacionados a sua
POSiCao na instituicao.



ROTEIRO




Seguem, abaixo, as principais atividades, organizadas em cinco
dimensdes, a serem implementadas para garantir a eficiéncia tanto
da gestdao do Programa de Privacidade de Dados quanto da
implementacao de cada um dos objetivos propostos acima:
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Designacao do Data Protection Officer (DPO) ou encarregado, com acesso
direto a alta administracao;

Instituicao da Forca-Tarefa de Protecao de Dados Pessoais no ambito do
INPI (FTPDP) para assessoramento do DPO na implementacao da LGPD,
na lideranca das acdes de tratamento dos dados relativas aos servigos
prestados pelo INPI e no monitoramento das vulnerabilidades técnicas
dos servicos com tratamento dos dados pessoais;

Elaboracao do planejamento de protecao de dados pessoais (plano de
acao), em consentaneo com o roteiro a ser publicado com Programa
Institucional de Privacidade de Dados do INPI;

Elaboracao do plano de comunicagcao interno e externo, incluindo as
possiveis violagdes de dados pessoais;

Definicao dos Indicadores para medicao dos resultados do Programa
Institucional de Privacidade de Dados

Elaboracao do plano de capacitacao em protecao de dados pessoais

Elaboracao do Relatdrio de Impacto a Privacidade de Dados Pessoais
(RIPD), com base nas orientacdes da Secao 2.5 e Anexo | do Guia de Boas
Praticas da LGPD

Implementacao de medidas de tratamento e coleta minima e adequada
de dados pessoais

Mapeamento dos dados processados e correlacao com a finalidade ou
necessidade associada
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Estabelecimento de procedimento ou metodologia de verificacdo da
adocao dos principios da LGPD desde a fase de concepc¢ao do servico até
a sua execucao (Privacy by Design)

Afericao da aplicacdo dos principios da LGPD no tratamento de dados
pessoais, tanto para os usuarios dos servicos publicos quanto para os
servidores e colaboradores do INPI

Conscientizacao das unidades do INPI quanto a dispensa do
consentimento do titular dos dados no exercicio de suas competéncias
legais ou na execucao de politicas publicas, com a publicidade da
finalidade e do meio de tratamento dos dados pessoais

Ordenacao dos sistemas e procedimentos de retificacao de informacgdes
do titular do dado

Adequacao dos instrumentos convocatorios em elaboragcao

Revisdao dos contratos e acordos de cooperagao técnica para adequagao a
LGPD

Divulgacao da identidade e contato do DPO no Portal do INPI

Comunicacao interna dos objetivos do Programa Institucional de
Privacidade de Dados

Elaboracao da Politica de Privacidade de cada servico, em linguagem
simples e acessivel

Elaboracao do inventario dos servicos com tratamento de dados pessoais
Divulgacao da classificagao dos dados entre pessoais e pessoais sensiveis

Rastreabilidade dos dados do titular em formato eletronico ou fisico

Designacao do Data Protection Officer (DPO) ou encarregado, com acesso
direto a alta administracao
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A efetividade do presente Programa Institucional de Privacidade de
Dados nao prescinde das acdes de capacitacao voltadas ao
treinamento, orientacao e sensibilizacdo dos colaboradores e
servidores do INPI a respeito da protecao de dados pessoais.

Com efeito, a elaboracao e publicacao de plano de capacitagao
detalhado € uma das entregas previstas neste Programa Institucional
de Privacidade de Dados, de modo que o tratamento de dados
pessoais No ambito institucional se torne a cada dia mais robusto e
eficaz.

Outrossim, uma das iniciativas integradas ao plano de capacitacao
consiste na comunicacao interna sobre as atividades desenvolvidas
pela FTPDP e sobre o tema de privacidade e protecao de dados. No
mesmo sentido, outra iniciativa diz respeito a comunicacao externa
com o0s usuarios, informando como os dados pessoais da sua
titularidade sao tratados, armazenados e protegidos no ambito
institucional.

O link de acesso a pagina
ﬁﬁ. esta posicionado em destaque no Portal do INPI,
Tratamento de com o direcionamento dos interessados a informagdes
Dados Pessoals gerais e ao meio de contato com o encarregado pelo

tratamento de dados pessoais.

Sendo o aprendizado continuo o eixo norteador da capacitacao, €
reforcado o papel essencial dos servidores e colaboradores para
garantir os direitos do titulares de dados pessoais tratados pelo INPI.

De forma sistematica, a FTPDP promovera a expedicao de
comunicados internos sobre a protecao de dados pessoais e garantira
a divulgacao no Portal do INPI e atualizacao proativa das informacdes
necessarias ao cumprimento dos preceitos da LGPD.


https://www.gov.br/inpi/pt-br/governanca/tratamento-de-dados-pessoais

Também se recomenda que todo o corpo funcional do INPI realize o
curso de “Introducao a Lei Brasileira de Protecao de Dados Pessoais’,
da Escola Nacional de Administracao Publica (ENAP). Trata-se de
curso online, gratuito e de curta duracao:

GOVERNO DIGITAL E TRANSPARENCIA
Introdugao a Lei Brasileira de
Protecao de Dados Pessoais

Curso Aberto

acessivel, o funcio sicas expostas na nova lei

geral de protecdo de dados dc

Ry
E 3\
” ~

Os proprios membros da FTPDP assumem o compromisso de se
manterem atualizados, disseminarem o tema em suas areas e se
reciclarem periodicamente por meio de cursos, workshops e eventos
relacionados a privacidade de dados.

Cumpre salientar que os cursos e comunicados de capacitagcao
abordarao os seguintes toépicos: medidas de seguranca, direitos do
titular de dados pessoais, responsabilidades e possiveis sancoes,
transferéncia internacional de dados e conceitos chave sobre
protecao de dados e privacidade.


https://www.escolavirtual.gov.br/curso/153

MELHORIA
CONTINUA




A organizacao e o contexto em que se insere estao em constante
mudanca. Por isso, é fundamental manter um ciclo PDCA de melhoria
continua. Algumas atividades envolvidas nesse processo sao:

Monitorar o cenario legislativo para novos Projetos de Leis e
Decretos relacionados a matéria e que possam afetar a operacao.

Monitorar o surgimento de novas melhores praticas de protecao
de dados pessoais.

Determinar o cronograma de revisao e atualizacao dos
mapeamentos, fluxos, inventarios, politicas, normas e
procedimentos. Também realizar revisbes e atualizacdes desses
documentos caso haja alteracdes no modelo de negdcio ou na
operacao, ou ainda no cenario societario ou legislativo.

Realizar auditorias tanto interna como em fornecedores, parceiros
e clientes.

Elaborar plano para garantir o aprendizado continuo da equipe de
Privacidade e Protecao de Dados.

Empenhar esforcos para que tanto a organizagdo como 0s
profissionais que trabalham com o tema de privacidade e protecao
de dados sejam certificados na matéria.



MEDIDAS
INICIAIS




Foram consideradas as seguintes providéncias de adequacao de
paginas, documentos, formularios e sistemas eletronicos como acdes
iniciais, viaveis e efetivas em direcao a conformidade das atividades do
INPI aos preceitos da Lei Geral de Protecao de dados Pessoais:

-//formulario.inpi.
inpi/termo/Termo.jsp?action=28

Revisao do termo de adesao ao Sistema e-INPI

http://faleconosco.inpi.gov.br/faleconosco Onde?

Revisao dos campos obrigatorios do formulario do Fale Conosco e da
elaboracao de termo ou politica de privacidade

https://Wwww.gov.br/inpi/pt-br

Disponibilizacao no Portal do INPI dos Termos de Uso do Gov.Br

( )

https://wWwww.gov.br/inpi/pt-br/servicos ,
erguntas-frequentes/acesso-aos-sistemas n e P

Inclusao da pergunta "Como os meus dados protegidos pelo INPI?

INPI


http://formulario.inpi.gov.br/e-inpi/termo/Termo.jsp?action=28
http://formulario.inpi.gov.br/e-inpi/termo/Termo.jsp?action=28
http://faleconosco.inpi.gov.br/faleconosco/
https://www.gov.br/inpi/pt-br
https://www.gov.br/inpi/pt-br/servicos/perguntas-frequentes/acesso-aos-sistemas
https://www.gov.br/inpi/pt-br/servicos/perguntas-frequentes/acesso-aos-sistemas
https://www.gov.br/pt-br/termos-de-uso

https://wWwww.gov.br/governodiqgital/pt-br/sequranca-
e-protecao-de-dados/reportar-incidentes-de-

seguranca-ou-vazamento-de-dados

Aplicacao e disseminacao dos Padrdes para Notificacao de Incidentes
de Seguranca ao CTIRGov de 29/06/2020

(
)

https://Wwww.gov.br/governodiqgital/pt-
br/governanca-de-dados/comite-central-de- Onde,
[

governanca-de-dados

Acompanhamento do Comité Central de Governanca de Dados
mediante acesso as atas das reunides e utilizacdo dos guias de boas
praticas de adequacao a LGPD

INPI


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/reportar-incidentes-de-seguranca-ou-vazamento-de-dados
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/reportar-incidentes-de-seguranca-ou-vazamento-de-dados
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/reportar-incidentes-de-seguranca-ou-vazamento-de-dados
https://www.gov.br/governodigital/pt-br/governanca-de-dados/comite-central-de-governanca-de-dados
https://www.gov.br/governodigital/pt-br/governanca-de-dados/comite-central-de-governanca-de-dados
https://www.gov.br/governodigital/pt-br/governanca-de-dados/comite-central-de-governanca-de-dados
https://www.ctir.gov.br/arquivos/publicacoes/Padronizacao_Notificacao_CTIRGov.pdf
https://www.ctir.gov.br/arquivos/publicacoes/Padronizacao_Notificacao_CTIRGov.pdf




O plano de acao do presente Programa esta estruturado em trés
etapas, quais sejam, iniciacao, execucao e monitoramento, sob a
responsabilidade da FTPDP, com a seguinte previsao de entregas:

INPI


https://www.gov.br/inpi/pt-br/governanca/tratamento-de-dados-pessoais/arquivos/documentos/portaria-inpi-pr-no-324-de-22-de-outubro-de-2020.pdf
https://www.gov.br/inpi/pt-br/governanca/tratamento-de-dados-pessoais/arquivos/documentos/diagnostico-e-indice-de-adequacao-a-lgpd-ago-20.pdf/@@download/file/Diagn%C3%B3stico%20e%20%C3%8Dndice%20de%20Adequa%C3%A7%C3%A3o%20%C3%A0%20LGPD%20-%20ago-20.pdf
https://www.gov.br/inpi/pt-br/governanca/tratamento-de-dados-pessoais/arquivos/documentos/portaria-inpi-pr-no-325-de-22-de-outubro-de-2020.pdf
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Para aplicar a matriz de “Relevancia x Urgéncia x Tendéncia” (RUT) na priorizagao
de atividades e demandas que envolvam a matéria de Privacidade e Protecao de
Dados, recomendamos que o Gestor do Programa de Privacidade leia cada item
da lista de pendéncias (‘backlog’), esclareca duvidas se necessario, e convide
todos os membros da equipe de Privacidade e Protecao de Dados a votar (de 1 a
5), junto com ele, cada um dos trés critérios, conforme a seguir:

(Qual o valor para
o Programa de
Privacidade?)

(Qual é o timing?)

(Qual é a
perspectiva da
empresa?)

Nao faz parte
do Programa

de Privacidade.

Seria bom ter,
mas ficamos
bem sem isso.

Implementar
agora nao faz
diferenga. Da
para esperar.

A primeira
impressao nao
€ boa, mas a
empresa se
acostuma com
a auséncia
dessa medida.

E relacionado
ao Programa

de Privacidade,

seria bom ter.

Nao é bom
ficar sem, mas
da para
esperar.

Pode ser
problematico
para a
empresa
continuar sem
isso.

Importante
para o
Programa de
Privacidade.

E desejavel
langar em
breve, na

proxima Sprint
talvez.

E certo que a
empresa sera
prejudicada
sem isso.

Muito
importante. O
Programa de

Privacidade
fica desfalcado
sem essa
medida.

Teremos
problemas se
nao estiver na

proxima Sprint.

O prejuizo para
a empresa nao
sé é certo,
como também
aumenta com
o tempo.

N&o ha
Programa de
Privacidade
sem essa
medida.

E imediato.
Nao podemos
esperar a
proxima Sprint.

Piora muito a
cadadia, é
extremamente
desgastante
para a
empresa
continuar sem
isso.



A votacao deve ocorrer ao mesmo tempo para gue ninguém seja influenciado na
sua escolha de nota (o famoso “1, 2, 3 e ja!"). Muito provavelmente nao havera
consenso inicial na maioria das vezes, e isso levara a uma discussao organizada
sobre 0os motivos pelos quais cada um escolheu determinada nota. O objetivo é
gue todos cheguem a um consenso final sobre a nota para cada um dos trés
critérios e depois os multiplique. Dessa forma, a pontuacao de cada item do
backlog tera entre 1 e 125 pontos, sendo que os de maior nota deverao ficar no
topo da lista de pendéncias e os de menor nota ao final, como menos prioritarios.

Conforme destaca Andressa Chiara em seu artigo, existe um grande valor nas
discussdes geradas para defesa das notas, pois muitas informag¢des que emergem
nesse momento dificilmente seriam reveladas de outra forma. Alem disso, é
possivel gerar métricas de valor entregue por sprint e valor agregado, o que, na
nossa visao, também é util para a gestdao de atividades e demandas de um
Programa de Governanca em Privacidade.

ApOos a atribuicdo de notas aos itens do backlog pela Matriz RUT, € comum que
alguns deles figuem com pontuacao igual. Como critério de desempate,
utilizamos a Matriz RICE (‘Reach x Impact x Confidence x Effort”, ou seja, “Alcance
X Impacto, x Confianca x Esfor¢o”).

Métricas la5s % Pessoas / Sprint (AxI1xC)/E

O alcance deve ser pontuado conforme o numero de pessoas que a atividade ou
tarefa ira impactar ao final (exemplo: notificagcao sobre atualizacao da Politica de
Privacidade para “X” usuarios do produto); o nivel de impacto deve ser medido de
1 (baixo) a 5 (alto); o nivel de confianca do Gestor e da equipe de Privacidade e
Protecao de Dados deve ser medido em termos de porcentagem (quanto maior a
porcentagem, maior a confianca), e o esforco deve refletir o numero de pessoas
envolvidas na realizacao da tarefa por sprint. Os quatro critérios devem ser
equacionados da seguinte forma:

(Alcance x Impacto x Confianca) / Esfor¢o

O valor resultante da Matriz RICE devera ser utilizado, portanto, como critério de
desempate para os itens com mesma pontuacao pela Matriz RUT, sendo que os
itens com score RICE maior devem ser priorizados.
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