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MINISTERIO DO DESENVOLVIMENTO, INDUSTRIA, COMERCIO E SERVICOS
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL

PORTARIA/INPI/PR N2 32, DE 28 DE AGOSTO DE 2025

Aprova o Programa de Governanga em
Privacidade do Instituto Nacional da
Propriedade Industrial — INPI.

O PRESIDENTE DO INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL - INPI E O
ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS DO INPI, designado na forma da Portaria de
Pessoal INPI/PR n? 2, de 3 de janeiro de 2025, no uso das atribui¢cdes regimentais previstas no Decreto n2
11.207, de 26 de setembro de 2022, considerando o constante dos autos do processo n2
52402.009792/2025-15,

RESOLVEM:

Art. 12 Fica aprovado o Programa de Governanga em Privacidade do Instituto Nacional da
Propriedade Industrial — INPI, nos termos do Anexo desta Portaria.

Art. 22 Esta Portaria entra em vigor na data de sua publicacdo na Revista da Propriedade
Industrial.

JULIO CESAR CASTELO BRANCO REIS MOREIRA
Presidente

DAVISON REGO MENEZES
Encarregado pelo Tratamento de Dados Pessoais

— Ty
eil . Documento assinado eletronicamente por DAVISON REGO MENEZES, Coordenador(a), em
it [Ely 29/08/2025, as 10:46, conforme hordrio oficial de Brasilia, com fundamento no art. 62, § 12, do

assinatura

| eletrénica Decreto n2 8.539, de 8 de outubro de 2015.

-

eil _ Documento assinado eletronicamente por JULIO CESAR CASTELO BRANCO REIS MOREIRA,
- - [ily Presidente, em 01/09/2025, as 11:52, conforme horario oficial de Brasilia, com fundamento no art.

assinatura

| eletrénica 69, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

ANEXO
PROGRAMA DE GOVERNANCA EM PRIVACIDADE
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HISTORICO DE REVISOES

Data Versao Descrigao Autor
02/08/2025 1.0 Conclusdo da primeira versdo do programa Davison Rego Menezes
23/08/2025 2.0 Conclusdo da segunda versdo do programa Davison Rego Menezes

LISTA DE SIGLAS, ABREVIATURAS E ACRONIMOS

ANPD — Autoridade Nacional de Prote¢ao de Dados

API — Application Programming Interface

CGD — Comité de Governanca Digital do INPI

CGTl — Coordenacao-Geral de Tecnologia da Informacao

CGU — Ministério da Transparéncia e Controladoria-Geral da Unido
CPDP — Comité de Protecao de Dados Pessoais

CSI — Comité de Seguranga da Informacgao

DEPSI — Departamento de Privacidade e Seguranca da Informacao
ENAP — Escola Nacional de Administracdo Publica

DIRPA — Diretoria de Patentes, Programas de Computador e Topografias de Circuitos Integrados
e-MAG — Modelo de Acessibilidade de Governo Eletrénico

e-PING — Padrdes de Interoperabilidade de Governo Eletronico
e-SIC — Sistema Eletronico de Servico de Informacdo ao Cidadao
e-VoG — Vocabularios e Ontologias de Governo Eletronico

GDPR — General Data Protection Regulation

GSI/PR — Gabinete de Seguranca Institucional da Presidéncia da Republica
INPI — Instituto Nacional da Propriedade Industrial

LAl — Lei de Acesso a Informacdo

LGPD — Lei Geral de Protecdo de Dados Pessoais

MGI — Ministério da Gestao e da Inova¢do em Servigos Publicos

MP — Ministério do Planejamento, Orcamento e Gestao

PDTIC — Plano Diretor de Tecnologia da Informag¢dao e Comunicagdes
PETI — Planejamento Estratégico da Tecnologia da Informacao

Pl — Propriedade Intelectual

PR — Presidéncia do INPI

SGD — Secretaria de Governo Digital

SISP — Sistema de Administracdo dos Recursos de Tecnologia da Informacdo
SLTI — Secretaria de Logistica e Tecnologia da Informacao

Tl — Tecnologia da Informagdo

TIC — Tecnologia de Informag¢dao e Comunicagao

VCGE — Vocabulario Controlado do Governo Eletrénico
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GLOSSARIO
Agentes de Tratamento — controlador, operador e encarregado pelo tratamento de dados pessoais.

APl — conjunto de instru¢des e padrdes de programacao para acesso a um aplicativo de software
baseado diretamente ou em ferramenta da internet.

Banco de Dados — conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais, em
suporte eletrdnico ou fisico.

Coleta — recolhimento de dados com finalidade especifica.
Comunicag¢do — ato de transmitir informacdes pertinentes a politicas de a¢do sobre os dados.

Consentimento — manifestagdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.

Controlador — pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais (inciso VI do art. 52 da Lei Geral de Prote¢do de Dados).

Dado Anonimizado — dado relativo a titular que ndo possa ser identificado, considerando a utilizacdo de
meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

Dado Pessoal Sensivel — dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a saude ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural. Ou seja, todo dado
gue possa causar algum constrangimento ou preconceito sobre uma pessoa natural é considerado um
dado pessoal sensivel.

Dado Pessoal — informacdo relacionada a pessoa natural identificada ou identificavel. sdo exemplos de
dados pessoais 0 nome, a numeracao do Registro Geral de identificacdo (RG) e o niUmero de inscrigdo no
Cadastro de Pessoas Fisicas (CPF).

Dado Publico — qualquer dado gerado ou acumulado pelo Governo que ndo esteja sob sigilo ou sob
restricdo de acesso nos termos da LAI.

Dado — sequéncia de simbolos ou valores, representados em algum meio, produzidos como resultado de
processo natural ou artificial.

Elicitacdo — técnica de obtencdo de dados junto aos detentores das informacgdes, principalmente para a
construcdo de um sistema ou produto, ou ainda para melhorar um processo de trabalho.

Eliminacdo — ato ou efeito de excluir ou destruir dado do repositorio.

e-MAG — conjunto de recomendac0des a ser considerado para que o processo de acessibilidade dos sitios
e portais do governo brasileiro seja conduzido de forma padronizada e de facil implementacao.

Encarregado — corresponde a pessoa natural inequivocamente investida na fungdo de intermediagao
entre o titular e os agentes de tratamento, mas também entre estes agentes e a ANPD (inciso VII do art.
52 da Lei Geral de Protecdo de Dados). equivale ao Data Protection Officer (DPO) da legislacdo europeia.

e-PING — conjunto minimo de premissas, politicas e especificacdes técnicas que regulamentam a
utilizacdo da TIC na interoperabilidade de servicos de Governo Eletrénico, estabelecendo as condicées de
interacdo com os demais Poderes, esferas de governo e com a sociedade em geral.

e-VoG — conjunto de padrdes, ferramentas e metodologias para possibilitar — (a) o intercambio de
informacGes com acordo semantico, de forma a viabilizar o pronto cruzamento de dados de diversas
fontes. (b) o uso de metodologias de modelagem conceitual como forma de elicitagdo do conhecimento
tacito das areas de negdcio de governo. (c) o uso de ontologias como ferramenta para explicitar
conhecimentos de maneira formal e coerente. e (d) o alinhamento conceitual das diversas areas de
conhecimento do governo..

Informacdo — dados, processados ou ndo, que podem ser utilizados para producdo e transmissdao de
conhecimento, contidos em qualquer meio, suporte ou formato, sendo gerado a partir de algum
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tratamento ou processamento dos dados.

LGPD — Lei Geral de Protecdo de Dados Pessoais, correspondente a Lei n? 13.709 de 14 de Agosto de
2018.

Metadado — informagdo que descreve caracteristicas de determinado dado, explicando-o em certo
contexto de uso.

Operador — pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador (inciso VIl do art. 52 da Lei Geral de Protecdo de Dados).

PDTIC — instrumento de diagndstico, planejamento e gestdo dos recursos e processos de tecnologia da
informag¢do e comunicagbes, com vistas a orientar o atendimento de necessidades tecnoldgicas e de
informagao de um 6rgao, entidade ou organizagdo em determinado periodo.

Portal da Transparéncia — sitio eletronico que reune e disponibiliza informacdes publicas do Poder
Executivo Federal, tais como gastos diretos do Governo Federal, transferéncias de recursos a Estados e
Municipios, etc.

Processamento — ato ou efeito de processar dados visando organiza-los para obtencdo de um resultado
determinado.

Titular do Dado Pessoal — pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

Transferéncia — mudanca de dados de uma drea de armazenamento para outra, ou para terceiro.

Transmissdo — movimentacdo de dados entre dois pontos por meio de dispositivos elétricos, eletronicos,
telegréficos, telefonicos, radioelétricos, pneumaticos, etc.

Utilizacdo — ato ou efeito do aproveitamento dos dados.

VCGE — modelo esquematico para ser utilizado no elemento “assunto.categoria” (“subject.category”) do
Padrdao de Metadados do Governo Eletrénico, objetivando tornar mais direta a apresentacao dos servigos
apresentados nos portais governamentais.

1. COMPROMISSO

Pelo presente Programa de Governanca em Privacidade, o INPI formaliza, perante a sociedade brasileira e
diante da comunidade internacional, o seu comprometimento na adogao de processos e politicas internas
gue cumpram normas e boas praticas relativas a protecao de dados pessoais.

Nesse sentido, o Programa é aplicavel a todo o conjunto de dados pessoais sob o controle do INPI,
independentemente da forma coletada, sendo adaptado a estrutura, escala e volume de suas operacdes,
bem como a sensibilidade dos dados tratados.

Para o estabelecimento de efetiva relagcdao de confianca com os titulares de dados pessoais, por meio de
atuacdo transparente e de mecanismos de participagao, foi designado o encarregado pelo tratamento de
dados pessoais no ambito do INPI (Portaria de Pessoal INPI/PR n? 2, de 3 de janeiro de 2025), além de
preconizar, pela Politica de Protecdo de Dados Pessoais, a instituicdo do Comité de Protecdo de Dados
Pessoais (CPDP), com governanca multissetorial e coordenada para dar suporte ao encarregado pelo
tratamento de dados pessoais no cumprimento das atribuicGes previstas no art. 41 da LGPD.

Como etapa de iniciacdo e planejamento deste Programa, o encarregado apresentou a respectiva minuta
ao Comité de Governanca Digital (CGD), como meio de projecdo e refinamento da estratégia de
privacidade, incluindo a previsdao or¢camentdria necessaria para os anos vindouros.

O Programa de Governanga em Privacidade reforga, portanto, o alinhamento de expectativas com a alta
administracdo, com a priorizacdo das a¢Oes urgentes e necessaria a guiar o estabelecimento da cultura de
protecdo de dados no ambito institucional.

Para assegurar a robustez das medidas de seguranca da informacdo, o Programa utiliza o Guia de Boas
Praticas da LGPD como referéncia fundamental para a construcao, revisdo e aprimoramento das diretrizes
e da cultura internas. Dessarte, o INPI formaliza a ado¢do do modelo simplificado da SGD, como
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documento primordial previsto no art. 37 da LGPD, promovendo o levantamento de contratos que
preconizam o tratamento de dados pessoais, precedido do seu inventdrio, de modo a viabilizar as
adequacdes contratuais pertinentes.

As politicas e salvaguardas adequadas, baseadas em processo de avaliagdo sistematica de impactos e
riscos a privacidade sdo, portanto, asseguradas por padrdes de seguranca da informacdo e de equilibrio,
homogeneidade e credibilidade junto ao publico de usuarios, partes interessadas e toda a sociedade.

Para atender a sua finalidade em plenitude, este Programa estd integrado a estrutura geral de governanca
do INPI, sob o monitoramento do CGD pela abordagem metodolégica de gerenciamento das iniciativas
estratégicas previstas no portfélio do Plano de Acdo institucional, afora os mecanismos de supervisao
internos e externos a cargo da Auditoria Interna do INPI, da Secretaria de Governo Digital, da
Controladoria-Geral da Unido, do Tribunal de Contas da Unido e da Autoridade Nacional de Protecdo de
Dados.

Por fim, o compromisso institucional ora assumido se faz completo a partir dos planos de resposta e
remediacdo de violagcdo ou vazamento de dados e pela constante atualizacdo deste Programa com base
nas informacdes obtidas das acdes de monitoramento continuo e de avaliacao periddica.

Para garantir a objetividade e a evolucdo do desempenho do Programa, o INPI implementara e analisard
semestralmente, no ambito do Comité de Seguranca da Informacgdo (CSl), Indicadores de Performance
(KPIs) especificos, essenciais para o monitoramento continuo e a avaliacdo periédica do Programa de
Governanca em Privacidade, apurados pelo Departamento de Privacidade e Seguranca da Informacéo, da
Secretaria de Governo Digital, do Ministério da Gestdo e da Inovacdo em Servicos Publicos
(DEPSI/SGD/MGI), quais sejam:

— Indicador de Maturidade da Estrutura Basica (iBase);
— Indice de Maturidade de Seguranca da Informag3o (iSeg); e
— Indice de Maturidade de Privacidade (iPriv).

A adogdo e o monitoramento sistematico desses indicadores permitem ao INPI medir objetivamente o
desempenho e a evolugdo de seu Programa, tornando o reporte de resultados a alta administragao
robusto e baseado em dados concretos, com o consequente fortalecimento da cultura de privacidade.

Desse modo, o INPI intensifica o seu alinhamento as ac¢Oes estatais na edificagdo de um governo
confidvel, que respeita a liberdade e a privacidade dos cidaddos e assegura a resposta adequada aos
riscos, ameacas e desafios que surgem com o uso das tecnologias digitais no Estado.

Por esta breves palavras, apresentamos um INPI mais préximo do cidadao, pelas realizacdes veiculadas
pela tecnologia e pelo atendimento, a nivel estratégico, gerencial e operacional, dos riscos impostos pela
Era Digital em curso.

2. PRINCIPIOS

Todas as agoes e atividades do Programa de Governanga em Privacidade do INPI sdo pautadas pelos sete
principios do framework de Privacy by Design, criado por Ann Cavoukian, quais sejam: proativo e nao
reativo, preventivo e ndo corretivo; privacidade como padrdo (by default); privacidade incorporada ao
design; funcionalidade total (soma positiva); seguranca de ponta-a-ponta; visibilidade e transparéncia; e
respeito pela privacidade do usuario.

A Lei Geral de Protecdo de Dados Pessoais (LGPD) iniciou a sua vigéncia em 18 de setembro de 2020,
assumindo com uma de suas principais referéncias a General Data Protection Regulation (GDPR), em
vigor na Unido Europeia desde maio de 2018.

Nesse sentido, o presente Programa observa atentamente os dez principios estampados no art. 62 da
LGPD, correlacionados aos direitos especificos dos titulares de dados:

— Principio da Finalidade
Tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular.

https://sei.inpi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1408227&infra_siste...

5/22



03/09/2025, 12:10 SEVINPI - 1294828 - Portaria
— Principio da Adequacao
Compatibilidade do tratamento com as finalidades informadas ao titular.

— Principio da Necessidade
Limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades.

— Principio do Livre Acesso
Consulta facilitada e gratuita sobre a forma e a duragdo do tratamento.

— Principio da Qualidade dos Dados
Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracdo do tratamento.

— Principio da Transparéncia
Garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre o tratamento
dos dados.

— Principio da Segurancga
Utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais.

— Principio da Prevengdo
Adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais.

— Principio da Nao Discriminagao
Impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos ou abusivos.

— Principio da Responsabilizagdo e Presta¢ao de Contas
Demonstracao, pelo agente, da adog¢ao de medidas eficazes.

3. OBJETIVOS

Com relacdo aos objetivos do Programa de Governanca em Privacidade do INPI, podem ser enfatizados os
seguintes:

— Compliance

Monitorar e melhorar continuamente o nivel de conformidade em privacidade e protecdo de dados
pessoais, propor medidas para ir além do simples cumprimento da legislacdo e agregar valor ao
titular de dados pessoais e ao préprio Instituto.

— Risco

Realizar analise e gestdo de risco a privacidade e protecdo de dados pessoais de forma eficaz, de
acordo com as melhores praticas consolidadas e levando em consideracdo aspectos éticos
envolvidos no tratamento de dados pessoais.

— Privacy by Design
Promover a privacidade desde a concepgao (privacy by design) e por padrao (privacy by default) nos
servicos do INPI.

— Governanga

Elaborar, revisar, implementar, divulgar, atualizar e monitorar o nivel de aderéncia a politicas, normas
e procedimentos de protecdo de dados pessoais, incluindo os relacionados a seguranca da
informacdo, de modo a contribuir para que o Instituto esteja preparado para responder, de modo
eficaz e em tempo habil, a eventuais incidentes com dados pessoais, bem como as requisicdes de
titulares de dados pessoais e de autoridades publicas.

— Comunicagao e Cultura

Contribuir para a criacdo e fortalecimento de uma cultura de privacidade e seguranca da informacdo
tanto interna como externa ao Instituto, com a adequada capacitagdo de todos os atores envolvidos
no tratamento de dados pessoais, ao longo de seu ciclo de vida.

4. GESTAO
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A gestdo do Programa de Governanga em Privacidade do INPI é realizada pelo encarregado pelo
tratamento de dados pessoais, designado pela Portaria de Pessoal INPI/PR n2 2, de 3 de janeiro de 2025,
com o apoio do CPDP, instituido pela Politica de Protecdo de Dados Pessoais do INPI, com funcgbes
equiparadas as de um escritério de apoio a protecdo de dados.

No cendrio especifico da operacdo institucional, o encarregado pelo tratamento de dados pessoais e o
CPDP tém:

— acesso a comunicagdo direta com os responsaveis pelas tomadas de decisao estratégicas do
Instituto, garantindo que ndo haja nenhuma espécie de “filtro” nem “atraso” (intencional ou nao)
em relagdo as comunicag6es em matéria de privacidade e protegao de dados;

— autonomia concreta para a conduc¢ao do Programa de Governanga em Privacidade do INPI; e
— isenc¢ao de quaisquer conflitos de interesse relacionados a sua posi¢ao na instituicdo.

Por sua vez, o Comité de Governanca Digital (CGD), introduzido pela Portaria INPI/PR n2 14, de 4 de
marco de 2022, representa importante avanco na protecdo a privacidade e no cuidado adequado com o
tratamento de dados pessoais no contexto institucional.

Com amparo nos Guias Operacionais para Adequacao a LGPD, desenvolvidos pela Secretaria de Governo
Digital, este Programa foi submetido a avaliacdo do CGD para aferi¢cdo da correta definicdo das premissas,
diretrizes e conjunto de a¢Oes necessdrios a fomentar a cultura de protecdo de dados no ambito do
Instituto, apoiar a evolugdao da maturidade organizacional no tratamento e salvaguarda dos dados
pessoais, e materializar as medidas de protecdo dos dados pessoais que circulam pelos servicos prestados
pelo INPI.

Os compromissos e orientacbes incorporadas ao Programa foram estruturados em capitulos
consentaneos com a base legal de tratamento, o exercicio dos direitos do titular dos dados pessoais e os
padrdes de privacidade adotados pelo Poder Executivo federal.

Tendo em vista o contato inicial e a familiarizacdo com o novo universo da protecdo e tratamento de
dados pessoais no pais, o Programa de Governanc¢a em Privacidade de Dados do INPI ndo abrange nem
esgota todos os aspectos da Lei Geral de Prote¢ao de Dados Pessoais, mas tem na sua formulagao e
publicacdo a resposta imediata do Instituto na aplicacdo da legislacdo protetiva de forma equilibrada,
homogénea e atenta aos anseios sociais.

5. CAPACITACAO E COMUNICACAO

A efetividade do presente Programa de Governanga em Privacidade ndo prescinde das ac¢des de
capacitacdo voltadas ao treinamento, orientacdo e sensibilizacdo dos colaboradores e servidores do INPI a
respeito da prote¢do de dados pessoais.

Com efeito, o desenvolvimento deste capitulo é, por si, uma entrega deste Programa, de modo que o
tratamento adequado dos dados pessoais no ambito institucional se torne a cada dia mais robusto e
eficaz.

Outrossim, uma das iniciativas integradas a capacitacdo consiste na comunicacdo interna sobre as regras
de seguranca, de boas praticas e de governanga, e na comunica¢do externa sobre como os dados pessoais
da sua titularidade sao tratados, armazenados e protegidos pelo INPI. O Programa reforca a comunicagao
abrangente de politicas e procedimentos operacionais, por meio de diversos canais de comunicacdo,
detalhando a variedade de meios utilizados para a comunicagdo de suas politicas e praticas de
privacidade.

Nesse sentido, o link de acesso a pagina “Tratamento de Dados Pessoais” esta posicionado em destaque
no portal eletrénico do INPI, com o direcionamento dos interessados a informacgdes gerais e ao meio de
contato com o encarregado pelo tratamento de dados pessoais.

Além disso, o conteudo da referida pagina remete aos Termos de Uso e Politica de Privacidade, que sdo
submetidos a um processo de revisdao e atualizacdo regular para refletir as regras e finalidades do
tratamento de dados.
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A partir do reconhecimento do aprendizado continuo como eixo norteador da capacitacdo, é reforcado o
papel essencial dos servidores e colaboradores do INPI como agentes responsaveis pela afirmacdao dos
direitos dos titulares de dados pessoais.

De forma sistematica, o INPI se compromete a expedir comunicados internos sobre a protecdo de dados
pessoais, garantir a sua divulgacdo pelos canais de comunicacdo do INPI e atualizar proativamente as
informagGes necessarias ao cumprimento dos preceitos da LGPD.

Também se recomenda que todo o corpo funcional do INPI realize o curso de “Introducdo a Lei Brasileira
de Protecdo de Dados Pessoais”, da ENAP. Trata-se de curso online, gratuito e de curta duracao.

Os proprios membros do CPDP assumem o compromisso de se manterem atualizados, disseminarem o
tema em suas areas e se reciclarem periodicamente por meio de cursos, workshops e eventos
relacionados a privacidade de dados.

Cumpre salientar que os cursos e comunicados de capacitacdao abordardo especialmente os tépicos de
medidas de seguranca, direitos do titular de dados pessoais, responsabilidades e possiveis sancdes,
compartilhamento de dados, transferéncia internacional de dados e conceitos chave sobre protecdo de
dados e privacidade.

Oficinas de revisdo e capacitacdo também auxiliardo na elaboracdo de inventarios de operacées, do
Relatdrio de Impacto a Protecao de Dados Pessoais (RIPD), da adequacgao de contratos, da implementacgao
da minimizagao de dados, dos Termos de Uso e da Politica de Privacidade.

6. ALINHAMENTO

O Programa de Governanga em Privacidade propde uma sélida e sustentdvel politica institucional, com
atencdo a aspectos de vulnerabilidade, criticidade, relevancia e materialidade dos dados pessoais em
poder do INPI, e considera, em toda a sua estrutura, os principios e diretrizes estabelecidos nos
normativos abaixo e os deles decorrentes:

— Lei Complementar n2 101, de 4 de maio de 2000

Determina a adogdao de instrumentos de transparéncia na gestdao fiscal, mediante incentivo a
participacdo popular, liberacdo de informacdes pormenorizadas e instituicdo de sistema integrado de
controle.

— Lei n29.279, de 14 de maio de 1996
Regula direitos e obrigacdes relativos a propriedade industrial.

— Lein212.527, de 18 de novembro de 2011
Dispde sobre o direito fundamental de acesso a informagao.

— Lei n2 13.709, de 14 de agosto de 2018
DispGe sobre a protecdo de dados pessoais.

— Lei n2 14.129, de 29 de marg¢o de 2021
Dispde sobre principios, regras e instrumentos para o Governo Digital e para o aumento da eficiéncia
publica.

— Decreto n? 7.724, de 16 de maio de 2012
Regulamenta a Lei n? 12.527, de 2011, que dispde sobre o direito fundamental de acesso a
informacao.

— Decreto n? 10.046, de 9 de outubro de 2019
Dispde sobre a governanga no compartilhamento de dados no ambito da administragao publica
federal e institui o Cadastro Base do Cidaddo e o Comité Central de Governanca de Dados.

— Decreto n? 10.332, de 28 de abril de 2020
Institui a Estratégia de Governo Digital para o periodo de 2020 a 2022.

— Portaria Normativa SLTI/MP n2 5, de 14 de julho de 2005
Institucionaliza os e-PING no ambito do SISP.
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— Portaria Normativa SLTI/MP n2 3, de 7 de maio de 2007
Institucionaliza o e-MAG no dmbito do SISP.

— Instru¢do Normativa GSI/PR n2 2, de 5 de fevereiro de 2013
DispOe sobre o credenciamento de seguranga para o tratamento de informacgdo classificada, em
gualquer grau de sigilo, no ambito do Poder Executivo Federal.

Adicionalmente, o Programa adota o ciclo PDCA (Plan, Do, Check, Act) e as normas ABNT NBR ISO/IEC
27001:2013, 27701:2019 e 27005:2011 como base metodolégica, o que lhe confere maior respaldo e
clareza quanto a abordagem de gestdo da privacidade e seguranca da informacao.

O presente Programa também é um instrumento de coordenac¢dao das acdes de protecdo de dados no
ambito do INPI, exigindo a integracdao, participagdo e articulagdo das unidades do INPI, além do
compromisso da autoridade maxima do Instituto com a sua efetividade.

Sem se afastar das diretrizes da LGPD, a elaboracao e revisdao do Programa de Governanga em Privacidade
se relacionam e estdo alinhadas com os seguintes instrumentos de gestao do INPI:

— Politica de Protec¢do de Dados Pessoais do INPI

A Politica de Protecdo de Dados Pessoais do INPI tem a finalidade de estabelecer principios e
diretrizes para a implementacdo de a¢Oes que garantam a protecdo de dados pessoais, inclusive no
relacionamento com outras entidades publicas ou privadas. Esta politica aplica-se a todas as
unidades organizacionais do INPI e deve ser observada por todos os usudrios de informacdo. Seus
objetivos incluem estabelecer medidas eficazes para o cumprimento das normas e demonstrar sua
eficacia, promover a administracdo adequada dos dados pessoais, e criar uma estratégia abrangente
de programas de treinamento e conscientizacdo para os colaboradores. O INPI compromete-se a
adotar processos e politicas internas que cumpram as normas e boas praticas relativas a protecdo de
dados pessoais, aplicando-se a todo o conjunto de dados pessoais sob seu controle, e promovendo a
privacidade desde a concepcdo (Privacy by Design) e por padrao (Privacy by Default) em seus
servicos. Esta Politica é integrada a estrutura geral de governanca do INPI e serd revisada, no
maximo, a cada 2 (dois) anos

— Relatério de Impacto a Prote¢do de Dados Pessoais

O RIPD do INPI visa descrever os processos de tratamento de dados pessoais que podem gerar alto
risco a garantia dos principios gerais de protecdo de dados pessoais previstos na LGPD e as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacdo de risco. A necessidade de sua elaboracdo é determinada pela presenca de critérios de
"alto risco", como o tratamento de dados pessoais sensiveis, o uso de novas tecnologias (incluindo
Inteligéncia Artificial), decisGes automatizadas com efeitos legais, e riscos de danos ou vazamentos.
O relatdrio detalha a natureza (coleta, retencdo, processamento, compartilhamento, medidas de
seguranca), o escopo (tipologia, categorias de titulares, volume, extensdo, frequéncia, periodo de
retencdo, abrangéncia geografica), o contexto e a finalidade do tratamento de dados no INPI. Ele
também identifica e avalia os riscos, como acesso ndo autorizado a sistemas publicos (ex: BuscaWeb)
e falhas na ocultacdo de dados em cdpias oficiais, e descreve as medidas de seguranca e mitigacdo
adotadas, incluindo controle de acesso, criptografia, gestdo de incidentes e programas de
conscientizacdo. O RIPD é formalmente aprovado pelo controlador e pelo encarregado pelo
tratamento de dados pessoais e sera revisado e atualizado anualmente ou sempre que necessario.

— Plano de Resposta a Incidentes de Seguranga da Informacgao e de Privacidade de Dados Pessoais
do INPI

O Plano de Resposta a Incidentes de Seguranga da Informacdo e de Privacidade de Dados Pessoais
do INPI busca garantir a efetividade no tratamento de violacGes relativas a privacidade dos titulares
de dados pessoais, em conformidade com a Lei Geral de Prote¢cdo de Dados Pessoais (LGPD). Um
incidente é definido como qualquer evento adverso confirmado relacionado a violagdao na segurancga
de dados pessoais, como acesso ndo autorizado, destruicdo, perda, alteracdo, vazamento ou
tratamento inadequado/ilicito, que possa ocasionar risco para os direitos e liberdades do titular. A
ocorréncia de um incidente deflagra um procedimento com etapas que incluem a avaliagdo interna
do incidente, a comunicacdo ao encarregado pelo tratamento de dados pessoais, ao controlador
(Presidente do INPI), a Autoridade Nacional de Protecdo de Dados (ANPD) e aos titulares (se
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relevantes os riscos e danos), a Equipe de Prevengdao, Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) e ao Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de
Governo (CTIR Gov). A Divisdo de Seguranca da Informacdo (DISEG) mantera registros dos incidentes
para propésitos forenses ou regulatérios

— Politica de Relacionamento e Transparéncia do INPI

A Portaria INPI/PR n2 11, de 14 de maio de 2025, instituiu a Politica de Relacionamento e
Transparéncia do INPI, para (a) regulamentar as interacdes publico-privadas estabelecidas entre os
agentes publicos do INPl e os usudrios dos servicos prestados pelo Instituto; (b) consolidar a
participacao social como método de gestao dos recursos do INPI, com a observancia dos direitos e
deveres dos usuarios dos servicos publicos prestados pelo Instituto; (c) zelar pela prestacdo de
contas e responsabilizacdo pelos atos praticados no ambito institucional; (d) promover a
simplificagdo administrativa, a modernizacdo da gestdo publica e a integracdo dos servicos publicos
prestados pelo INPI; (e) assegurar o cumprimento, de forma eficiente e adequada, das normas
relativas ao acesso a informacdo e a publicacdo de dados abertos no ambito do INPI; (f) articular os
meios de comunicacdo e os instrumentos tecnoldgicos de divulgacdo das informacdes publicas; (g)
desenvolver a cultura de transparéncia e de compliance social, fomentando a reflexdo sobre a
integridade, disponibilidade, clareza das informagdes e sua conformidade com os anseios e valores
sociais vigentes; e (h) primar pela governanga, transparéncia e credibilidade institucional, por meio
da agregacao de valores, retornos de reputacdo e potencializagdo dos atributos do INPI.

— Plano PI Digital

Em julho de 2019, o INPI formalizou seu plano de transformacdo digital, sob o titulo de Plano PI
Digital, com os objetivos de (a) melhorar o acesso aos servicos e informagdes no ambito de atuacao
do INPI; (b) transformar todos os servicos analégicos prestados pelo INPI em digitais; (c) revisar,
simplificar e automatizar os processos de exame de marcas e patentes; e (d) modernizar a publicacdo
dos resultados, 0 acesso aos processos e a avaliagao dos servigos prestados pelo INPI.

— Plano Estratégico do INPI de 2023 a 2026

O INPI, em seu planejamento estratégico, apresenta as demandas e orienta as acdes prioritarias para
ampliar e organizar a participacdo interna e de stakeholders, bem como incorporar novas
metodologias e ferramentas, com a construgdao de conhecimento e gestao proprios.

— Estratégia Nacional de Propriedade Intelectual 2021-2030

A Estratégia Nacional de Propriedade Intelectual foi concebida pelo Grupo Interministerial de
Propriedade Intelectual (GIPI), envolvendo mais de 220 especialistas no tema e 98 contribuicdes
recebidas na fase de consulta publica, sendo organizada em sete eixos de agdo: (1) Pl para a
Competitividade e o Desenvolvimento; (2) Disseminacdo, Formacdo e Capacitacdo em PIl; (3)
Governanca e Fortalecimento Institucional; (4) Modernizacdo dos Marcos Legais; (5) Observancia e
Seguranca Juridica; (6) Inteligéncia e Visdo de Futuro; e (7) Inser¢do do Brasil no Sistema Global de
Pl. O Programa de Governanca em Privacidade estd diretamente ligado as a¢des de sustentacdo
definidas como “fortalecimento da governanca e da execuc¢do da politica de propriedade industrial,
por meio do aperfeicoamento da articulagdo institucional e da melhoria da eficiéncia, eficacia e
efetividade da operacdo do sistema de propriedade industrial”; e “disseminacdo do uso dos sistemas
de protecdo da propriedade industrial por empresas e instituicdes cientificas e tecnoldgicas
brasileiras, por meio da divulgacdo, da capacitacdo e da pesquisa em propriedade intelectual, e do
fomento ao uso estratégico da informacao tecnolégica contida em documentos de patentes”.

— Planejamento Estratégico de Tecnologia da Informagao do INPI

Tendo por escopo assegurar a vinculacdo das metas e objetivos da tecnologia da informacdo as
metas e objetivos negociais e estratégicos do Instituto, o PETI sinaliza, no referencial estratégico da
Tl, os valores de comunicacdo, eficiéncia, transparéncia e confiabilidade, que guardam estreita
relacdo com o Plano Estratégico do INPI. Nesse contexto, assumem relevancia as diretrizes de
“primar pela comunicagao ativa entre unidades e usuarios, a fim de proporcionar a troca de ideias, o
didlogo e o compartilhamento da informagdo”; “entregar a informagao adequada, no tempo certo,
de maneira mais econdmica e produtiva”; “dar clareza e visibilidade as acbes da CGTI para os
usudrios e as unidades”; e “manter a informacdo consistente e disponivel aos usuarios internos e
externos”. Ainda, de acordo com as perspectivas de orientacdo ao usudrio e orientacao operacional,
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foram estabelecidos os objetivos estratégicos de “promover transparéncia e acessibilidade por meio
das solugdes de TI”; “garantir ao usuario a solicitagao de servigos de forma eletrénica”; e “garantir
continuidade e disponibilidade dos servicos de TI”.

— Plano Diretor de Tecnologia da Informag¢dao e Comunicag¢6es do INPI

O PDTIC é responsdavel por orientar os projetos e acbes da CGTI de forma a atingir os objetivos
estratégicos de todas as areas de negdcio e unidades do INPI, com destaque para o atendimento das
demandas de disponibilizacdo de acesso aos dados do INPI e padronizacdo do ambiente de TIC, em
sintonia com recomendacdes do governo federal.

7. FINALIDADE E HIPOTESES LEGAIS

O tratamento de dados pessoais realizado pelo INPI possui a finalidade de possibilitar ao Instituto o
cumprimento das atribuicdes relativas a execucdo das normas que regulam a propriedade industrial,
tendo em vista a sua fungao social, econ6mica, juridica e técnica, conforme disposto na Lei n2 5.648, de
11 de dezembro de 1970, no Decreto n? 11.207, de 26 de setembro de 2022, e na Lei n? 9.279 de 14 de
maio de 1996.

Nesse sentido, as bases legais que fundamentam as atividades de tratamento de dados pessoais e dados
pessoais sensiveis encontram-se catalogadas assim:

— Lei n25.648, de 11 de dezembro de 1970
Cria o Instituto Nacional da Propriedade Industrial (INPI) e da outras providéncias.

— Lei n29.279, de 14 de maio de 1996
Regula direitos e obrigacdes relativos a propriedade industrial.

— Lei n29.279, de 14 de maio de 1996 (LPI)
Regula direitos e obrigacdes relativos a propriedade industrial.

— Lei n2 12.527, de 18 de novembro de 2011 (LAI)
Regula o acesso a informacgdes previsto na Constituicao Federal.

— Lei n2 12.965, de 23 de abril de 2014 (Marco Civil da Internet)
Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.

— Lei n2 13.460, de 26 de junho de 2017

DispGe sobre participacdo, protecdo e defesa dos direitos do usudrio dos servicos publicos da
administracdo publica.

— Lei n2 13.655, de 25 de abril de 2018

Inclui no Decreto-Lei n2 4.657, de 4 de setembro de 1942 (Lei de Introducdo as Normas do Direito
Brasileiro), disposicdes sobre seguranca juridica e eficiéncia na criagdo e na aplicagdo do direito
publico.

— Lein2 13.709, de 14 de agosto de 2018

Institui a Lei Geral de Protecdo de Dados Pessoais (LGPD).

— Lei n2 13.726, de 8 de outubro de 2018
Racionaliza atos e procedimentos administrativos dos Poderes da Unido, dos Estados, do Distrito
Federal e dos Municipios e institui o Selo de Desburocratizacdao e Simplificacao.

— Lei n2 13.874, de 20 de setembro de 2019
Institui a Declaragao de Direitos de Liberdade Econ6mica. estabelece garantias de livre mercado. e da
outras providéncias.

— Lei n2 14.129, de 29 de marg¢o de 2021
Dispde sobre principios, regras e instrumentos para o Governo Digital e para o aumento da eficiéncia
publica.

— Decreto n? 7.724, de 16 de maio de 2012
Regulamenta a Lei no 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo), que dispde
sobre o acesso a informacdes previsto na Constituicdo.
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— Decreto n? 7.845, de 14 de novembro de 2012
Regulamenta procedimentos para credenciamento de seguranga e tratamento de informagao
classificada em qualquer grau de sigilo, e dispde sobre o Nucleo de Seguranca e Credenciamento.

— Decreto n2 8.777, de 11 de maio de 2016
Institui a Politica de Dados Abertos do Poder Executivo federal.

— Decreto n2 9.094, de 17 de julho de 2017
Regulamenta dispositivos da Lei n2 13.460, de 2017, dispde sobre a simplificacdo do atendimento
prestado aos usuarios dos servicos publicos e institui a Carta de Servigos ao Usudrio.

— Decreto n29.637, de 26 de dezembro de 2018

Institui a Politica Nacional de Seguranca da Informacdo, dispGe sobre a governanga da segurancga da
informacdo, e altera o Decreto n? 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art.
24, caput, inciso IX, da Lei n2 8.666, de 21 de junho de 1993, e dispbe sobre a dispensa de licitagao
Nos Casos que possam comprometer a seguranga nacional.

— Decreto n2 10.046, de 9 de outubro de 2019
DispGe sobre a governanca no compartilhamento de dados no ambito da administracdo publica
federal e institui o Cadastro Base do Cidaddo e o Comité Central de Governanca de Dados.

— Decreto n? 10.886, de 7 de dezembro de 2021
Institui a Estratégia Nacional da Propriedade Intelectual (ENPI).

— Normas Complementares do GSI/PR
Disciplinam a Gestdo de Seguranca da Informacdo e Comunica¢des na Administragao Publica Federal,
direta e indireta, e dd outras providéncias.

— Portaria INPI/PR n2 512, de 25 de outubro de 2019
Institui a Politica de Relacionamento e Transparéncia do INPI.

— Portaria INPI/PR n2 279, de 27 de julho de 2020
Aprova o Cédigo de Etica e Conduta Profissional do INPI.

8. ESCOPO E CATEGORIZACAO

O escopo, abrangéncia ou drea geografica do tratamento de dados pessoais no ambito do INPI é global, a
vista do interesse de usudrios ndo residentes no pais em obter a concessao de direitos de propriedade
industrial no territdrio nacional.

Nesse sentido, as estatisticas e estudos econdémicos disponibilizados no portal eletrénico do INPI
apresentam dados agregados acerca da distribuicdo territorial dos titulares de dados pessoais
requerentes de pedidos de concessdao dos mencionados direitos.

Sob outro aspecto, os dados pessoais mapeados junto as unidades do INPI encontram-se categorizados
da seguinte forma:

| — Dados de Identificagao Pessoal

I.1 — Dados de Identificacdo Pessoal em Sentido Estrito
Nome; Endereco Residencial; Historico de Enderecos Anteriores; Numero de Telefone Fixo
Residencial; Numero Celular Pessoal; E-mail Pessoal

1.2 — Dados de Identificacdo Atribuidas por InstituicGes Governamentais
CPF; RG; Titulo de Eleitor; Numero do Passaporte; NUmero da Carteira de Motorista; Niumero
da Placa de Veiculo; Numero de Registro em Conselho Profissional

1.3 — Dados de Identificacdo Eletronica
Enderecos IP; Cookies; Momentos de Conexao

1.4 — Dados de Localizagdo Eletronica
Dados de Comunicac¢do de Torres de Celulares (ex: GSM); Dados de GPS

Il — Dados Financeiros
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1.1 — Dados de Identificacdo Financeira
Numero de Identificacdo; Niumero de Conta Bancdria Nimero de Cartdo de Crédito ou Débito

1.2 — Dados de Recursos Financeiros
Renda; Posses; Investimentos; Renda Total; Renda Profissional; Poupanga Datas de Inicio e
Término dos Investimentos; Receita de Investimento; Dividas sobre Ativos

1.3 — Dados de Dividas e Despesas
Total de Despesas; Aluguel; Empréstimos; Hipotecas; Formas Diversas de Crédito

1.4 — Dados de Situacdo Financeira (Solvéncia)
Avaliacao do Rendimento; Avaliacao de Capacidade de Pagamento

1.5 — Dados de Empréstimos, Hipotecas e Linhas de Crédito
Natureza do Empréstimo; Valor Emprestado; Saldo Remanescente Data de Inicio e Periodo do
Empréstimo; Taxa de Juros; Visdo Geral do Pagamento; Detalhes sobre as Garantias

11.6 — Dados de Apdlice de Seguro

Natureza da Apdlice de Seguro; Detalhes sobre os Riscos Cobertos; Valores Segurados Periodo
Segurado; Data de Rescisdo; Pagamentos Efetuados, Recebidos ou Perdidos Situacdao do
Contrato

I1.7 — Dados de Plano de Pensao
Data Efetiva do Plano de Pensdo; Natureza do Plano; Data de Término do Plano Pagamentos
Efetuados e Recebidos; Opc¢Ges; Beneficiarios

11.8 — Dados de Transac¢des Financeiras
Valores Pagos e a Pagar; Linhas de Crédito Concedidas; Avais; Forma de Pagamento Visdo Geral
do Pagamento; Depdsitos; Garantias Diversas

11.9 — Dados de Compensacgao
Detalhes sobre Compensacdes Reivindicadas; Valores Pagos Tipos Diversos de Compensacao

11.10 — Dados de Atividades Profissionais
Natureza da Atividade; Natureza dos Bens ou Servicos Utilizados ou Entregues Relacdes
Comerciais

11.11 — Dados de Acordos e Ajustes
Detalhes sobre Acordos ou Ajustes Comerciais Acordos sobre Representacdo ou Acordos
Legais

11.12 — Dados de Autoriza¢cdes ou Consentimentos
Autorizagdes ou Consentimentos Realizados

11l — Dados de Caracteristicas Pessoais

I11.1 — Dados de Detalhes Pessoais
Idade; Sexo; Data de Nascimento; Local de Nascimento; Estado Civil; Nacionalidade

111.2 — Dados de Detalhes Militares
Situacdo Militar; Patente Militar; Distin¢gdes Militares

I11.3 — Dados de Situacao de Imigracao
Detalhes sobre o Visto; Autorizacao de Trabalho Limitacdes de Residéncia ou Movimentacao;
Condicdes Especiais Relacionadas a Autorizacdo de Residéncia

1.4 — Dados de Descrigao Fisica
Altura; Peso; Cor do Cabelo; Cor dos Olhos; Caracteristicas Distintivas

IV — Dados de Habitos Pessoais

IV.1 — Dados de Habitos
Uso de Tabaco; Uso de Alcool; Habito Alimentar; Dieta Alimentar

IV.2 — Dados de Estilo de Vida
Uso de Bens ou Servicos; Comportamento Social
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IV.3 — Dados de Viagens e Deslocamentos
Antigas Residéncias e Deslocamentos; Visto de Viagem; Autoriza¢des de Trabalho

IV.4 — Dados de Contatos Sociais
Amigos; Parceiros de Negdcios; Relacionamentos Além do Circulo Familiar

IV.5 — Dados de Posses
Terreno; Propriedade; Direitos Reais ou Imobiliarios Diversos

IV.6 — Dados de Denuncias, Incidentes ou Acidentes
Acidente, Incidente ou Denuncia; Natureza dos Danos ou Ferimentos Pessoas Envolvidas;
Testemunhas

IV.7 — Dados de Distin¢des
Distingdes Civis; Distincdes Administrativas; DistincGes Militares

IV.8 — Dados de Uso de Midia
Comportamento de Uso de Midias e Meios de Comunicagao

V — Dados de Caracteristicas Psicologicas

V.1 — Dados de Descri¢do Psicoldgica
Personalidade; Carater

VI — Dados de Composi¢ao Familiar

VI.1 — Dados de Casamento ou Forma Atual de Coabitagao
Nome do Conjuge ou Companheiro (a); Nome de Solteira do Cénjuge ou Companheira; Data
do Casamento; Data do Contrato de Coabitagdo; Niumero de Filhos

V1.2 — Dados de Histérico Conjugal
Casamentos ou Parcerias Anteriores; Divércios; Separacdes; Nomes de Parceiros Anteriores

VI.3 — Dados de Familiares ou Membros da Familia
Detalhes de Outros Familiares ou Membros da Familia

VIl — Dados de Interesses de Lazer

VIl.1 — Dados de Atividades e Interesses de Lazer
Hobbies; Esportes; Interesses Diversos

VIl — Dados de Associagoes

VIII.1 — Dados de Associac¢Oes (exceto Profissionais, Politicas e Sindicais)
Participacdo em OrganizacGes de Caridade ou Benevolentes; Participacdo em Clubes Parcerias,
Organizag¢des ou Grupos Diversos

IX — Dados de Processos Judiciais, Administrativos ou Criminais

IX.1 — Dados de Suspeitas
Suspeitas de Violagdes; Conexdes Conspiratdrias com Criminosos Conhecidos Inquéritos ou
AcoOes Judiciais (Civis ou Criminais) Empreendidas

IX.2 — Dados de Condenagdes e Sentencgas
Condenacdes; Sentencas

IX.3 — Dados de Ac¢des Judiciais
Tutela; Guarda Compartilhada; Guarda Temporaria ou Definitiva; Interdicdo; Adogao

IX.4 — Dados de Penalidades Administrativas
Multas; Processo Disciplinar; Adverténcias; Tipo de Penalidade ou Sangdo Administrativa
Diversa

X — Dados de Habitos de Consumo
X.1 — Dados de Dados de Bens e Servigos

Bens e Servicos Vendidos, Alugados ou Emprestados
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X| — Dados Residenciais

XI.1 — Dados de Residéncia

Natureza da Residéncia; Propriedade Prépria ou Alugada Duragcdo da Residéncia no Mesmo
Endereco; Aluguel; Custos; Classificacdo da Residéncia; Detalhes sobre a Avaliacdo do Imével
Residencial Nomes dos Coabitantes

Xll — Dados de Educagao e Treinamento

Xll.1 — Dados de Dados Académicos ou Escolares
Diplomas; Certificados Obtidos; Resultados de Exames; Avaliacdo do Progresso dos Estudos;
Histdrico Escolar; Grau de Formacao

XIl.2 — Dados de Registros Financeiros do Curso ou Treinamento
Taxas de Inscricdo e Custos Pagos; Financiamento; Formas de Pagamento Registros de
Pagamento

XIl.3 — Dados de Qualificacdo e Experiéncia Profissional
Certificagcbes Profissionais; Interesses Profissionais; Interesses Académicos Interesses de
Pesquisa; Experiéncia de Ensino

Xlll — Dados de Profissdao e Emprego

Xlll.1 — Dados de Emprego Atual

Empregador; Descrigdo do Cargo e Fungdo; Antiguidade; Data de Recrutamento Local de
Trabalho; Especializacdo ou Tipo de Empresa; Modos e Condi¢cbes de Trabalho; Cargos
Anteriores e Experiéncia Anterior de Trabalho

Xlll.2 — Dados de Recrutamento
Data de Recrutamento; Método de Recrutamento; Fonte de Recrutamento Referéncias;
Detalhes Relacionados com o Periodo de Estagio

Xlll.3 — Dados de Rescisdo de Trabalho
Data de Rescisao; Motivo; Periodo de Notificagdo; Condi¢des de Rescisao

Xlll.4 — Dados de Carreira
Emprego Anterior e Empregadores; Periodos Sem Emprego; Servico Militar

XIIl.5 — Dados de Absenteismo e Disciplina
Registros de Absenteismo; Motivos de Auséncia; Medidas Disciplinares

Xlll.6 — Dados de Avaliagcdo de Desempenho
Avaliacao de Desempenho; Analise de Qualificacdo ou de Habilidades Profissionais

XIV — Dados de Gravagoes de Video, Imagem e Voz

XIV.1 — Dados de Video e Imagem
Arquivos de Videos; Fotos Digitais

XIV.2 — Dados de Imagem de Vigilancia
Imagens ou Videos de Cameras de Seguranca ou Vigilancia (ex: CFTV)

XIV.3 — Dados de Voz
Arquivos Digitais de Voz

XV — Dados Pessoais Sensiveis

XV.1 — Dados Pessoais Sensiveis em Sentido Estrito

Dados de Origem Racial ou Etica; Dados de Conviccdo Religiosa Dados de Opinido Politica;
Dados de Filiagao a Sindicato; Dados de Filiagdo a Organizagao de Carater Religioso ou a
Crenca Filosofica Dados de Filiagdo ou Preferéncia Politica; Dados Referentes a Saude (Tipo
Sanguineo, Anamnese, Doencas Prévias ou Cronicas) Dados Referentes a Vida Sexual; Dados
Genéticos; Impressdes Digitais e de Voz Digitalizacdes de Iris; Reconhecimento Facial;
Reconhecimento de Formato de Dedo ou M3do; Assinaturas Dindmicas Dados Biométricos
Diversos
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9. CICLO DE VIDA

S3do consideradas etapas do ciclo de vida dos dados e informacdes no dmbito das atividades e servicos
prestados pelo INPI, conforme a natureza do dado e o tratamento adequado:

— Acesso
Ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como possibilidade de usar os
ativos de informacgado, observada eventual restricao que se aplique.

— Armazenamento
Acgdo ou resultado de manter ou conservar em repositério um dado.

— Arquivamento

Ato ou efeito de manter registrado um dado, embora ja tenha perdido a validade ou esgotado a sua
vigéncia.

— Avaliacdo

Ato de analisar o dado com o objetivo de produzir informacao.

— Classificagao

Maneira de ordenar os dados conforme algum critério estabelecido.

— Coleta

Recolhimento de dados com finalidade especifica.

— Comunicagao

Ato de transmitir informacdes pertinentes a politicas de a¢ao sobre os dados.
— Controle

Acdo ou poder de regular, determinar ou monitorar as acées sobre o dado.
— Difusao

Ato ou efeito de divulgacao, propagacao e multiplicacdo dos dados.

— Distribuigcao

Ato ou efeito de dispor de dados de acordo com algum critério estabelecido.
— Eliminagao

Ato ou efeito de excluir ou destruir dado do repositdrio.

— Extracao

Ato de copiar ou retirar dados do repositdrio em que se encontrava.

— Modificagao

Ato ou efeito de alterar o dado.

— Processamento
Ato ou efeito de processar dados visando organiza-los para obtengdo de um resultado determinado.

— Produgdo
Criacdo de bens e de servigos a partir do tratamento de dados.

— Recepgao

Ato de receber os dados ao final da transmissao.

— Reprodugao

Cépia de dado preexistente obtido por meio de qualquer processo.

— Transferéncia
Mudanca de dados de uma area de armazenamento para outra, ou para terceiro.

— Transmissao
Movimentacdo de dados entre dois pontos por meio de dispositivos elétricos, eletronicos,
telegraficos, telefénicos, radioelétricos ou pneumaticos, entre outros.
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— Utilizagao
Ato ou efeito do aproveitamento dos dados.

10. CONTROLADOR

O controlador do tratamento de dados pessoais no INPI é o préprio INPI, enquanto responsavel por tomar
as decisGes, com efetivo poder de decisdo e capacidade de fornecer instru¢cdes para que o operador
realize o tratamento em seu nome.

No entanto, ndo é apenas o controlador quem toma todas as decisdes relacionadas a uma atividade de
tratamento de dados pessoais. A rigor, basta que o controlador mantenha sua influéncia sobre as
principais decisdes, aquelas relacionadas aos elementos essenciais para cumprir as finalidades e os meios
de tratamento.

A ANPD considera as seguintes decisdes como essenciais para o controlador:
— definir a finalidade do tratamento e sua respectiva base legal;

— definir a natureza dos dados pessoais tratados (por exemplo, dados de beneficiarios de plano de
saude ou de pessoas cadastradas em banco de dados oficial); e

— definir a duragao do tratamento, ou seja, por quanto tempo os dados serdo tratados, incluindo
0 prazo para eliminar esses dados.

Segundo a ANPD, outros elementos também podem ser considerados essenciais, a depender do contexto
e das particularidades de cada caso.

Além disso, a ANPD entende que a controladoria pode envolver mais de um controlador, a depender do
caso. Surge, assim, a figura do controlador conjunto.

A hipotese ndo esta expressa na LGPD, porém, para conceituar essa figura, a ANPD se inspira no art. 26 do
Regulamento Geral de Protecdo de Dados (GDPR) e estabelece o conceito de controladoria conjunta
como “a determinacdo conjunta, comum ou convergente, por dois ou mais controladores, das finalidades
e dos elementos essenciais para a realizagao do tratamento de dados pessoais, por meio de acordo que
estabelega as respectivas responsabilidades quanto ao cumprimento da LGPD”.

Para verificar a existéncia de controladoria conjunta, é necessario observar os seguintes critérios:
— se mais de um controlador possui poder de decisdao sobre o tratamento de dados pessoais;

— se ha interesse mutuo de dois ou mais controladores, com base em finalidades proprias, sobre
um mesmo tratamento; e

— se dois ou mais controladores tomam decisGes comuns ou convergentes sobre as finalidades e
elementos essenciais do tratamento.

Atualmente, o INPI desempenha com exclusividade a fun¢do de controlador dos dados pessoais sob a sua
responsabilidade, sem haver co-controladores.

11. ENCARREGADO

No INPI, a funcdo de encarregado pelo tratamento de dados pessoais é exercida atualmente por Davison
Rego Menezes, designado formalmente pela Portaria de Pessoal INPI/PR n? 2, de 3 de janeiro de 2025.
Dentre outras atividades, o encarregado tem o papel de gerenciar o Programa de Governang¢a em
Privacidade por meio das seguintes atividades:

— receber comunicag6es e reclamagoes dos titulares dos dados, prestar esclarecimentos e adotar
providéncias;

— receber comunicagdes da Autoridade Nacional de Protecao de Dados (ANPD) e adotar
providéncias;
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— orientar os funcionarios e os contratados do d6rgdo sobre as praticas de prote¢ao de dados
pessoais; e

— realizar as atividades determinadas pelo controlador ou estabelecidas em normas
complementares.

Além disso, o encarregado deve, de modo geral, realizar ou gerenciar as tarefas que garantam a
adequacdo a LGPD e assegurar a maturidade evolutiva do Programa de Governanca em Privacidade, a
partir de medidas como auxiliar os responsaveis pelo tratamento de dados pessoais, promover
treinamentos e medidas internas de conscientizacdo e recomendar medidas para diminuir riscos aos
direitos dos titulares.

Desse modo, o encarregado pelo tratamento de dados pessoais presta assisténcia e orientagdo na
elaboracdo, definicdo e implementacdo de diversos processos e politicas, como registro de incidentes,
elabora¢dao do RIPD, implementacao de medidas de segurancga, ajuste de instrumentos contratuais e
assessoramento em transferéncias internacionais de dados.

A LGPD ndo apresenta expressamente requisitos minimos para o exercicio da fungdao de encarregado, mas
aconselha que esse profissional tenha um perfil interdisciplinar, demonstrando, preferencialmente:

— conhecimentos juridicos e regulatdrios sobre protecao de dados pessoais.
— agilidade, capacidade para liderar e proatividade.

— habilidades em gerenciamento de riscos, auditoria e compliance.

— capacidade para atuar na governanga e na administragcdo de dados.

— conhecimentos sobre tecnologia e seguranga da informacgao.

— conhecimentos sobre acesso a informagao no setor publico.

— habilidade para relagdes publicas, para comunicar e instruir.

Como boas praticas, também é recomendado que o encarregado tenha autonomia, independéncia e
acesso direto a alta administracdo. Ndo existe impeditivo para o acumulo de fun¢bes. Contudo, é
importante que o encarregado ndo realize outras fungdes que possam gerar conflitos de interesse. Nesse
sentido, foi editada a Instru¢do Normativa SGD/ME n2 117, de 19 de novembro de 2020, segundo a qual o
encarregado ndo deverd estar lotado nas unidades de tecnologia da informacdo ou ser gestor responsavel
de sistemas de informac¢do do érgdo ou da entidade.

Ressalta-se, nesse particular, que o encarregado pelo tratamento de dados pessoais no INPI ndo acumula
funcGes que geram conflito de interesse, devendo atuar com ética, integridade e autonomia técnica, e
declarar qualquer situacao superveniente que possa caracterizar conflito de interesse.

12. OPERADOR

O operador é quem trata os dados pessoais de acordo com as instrugdes e em nome do controlador, mas,
ao contrario deste, sem poder de decisdo. Assim, o operador s6 pode agir no limite das instrucdes
determinadas pelo controlador.

Algumas das obrigacdes do operador sdo seguir as finalidades do controlador e firmar contrato com o
controlador para definir atividades e responsabilidades.

Os profissionais, incluindo os servidores publicos, que atuam como subordinados a pessoa juridica
controladora ou operadora ndo sdo considerados operadores para os fins da LGPD.

A ANPD ainda destaca que, quando ha um operador contratado, € comum que ele tome algumas decisGes
sobre tratamento de dados, exceto sobre seus elementos essenciais, podendo sugerir os softwares e
equipamentos que serdo usados para tratar os dados, bem como as medidas de prevencdo e seguranca.

Como ja mencionado, a LGPD define apenas a figura do controlador e do operador. Ndo obstante, a ANPD
compreende a existéncia da figura do sub-operador, como profissional ou empresa contratada pelo
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operador para auxilid-lo a tratar os dados pessoais em nome do controlador. Logo, o controlador ndo tera
uma relagao direta com sub-operador, mas todos respondem ao controlador e a ANPD.

Por isso, o operador deve ter autorizacdo formal do controlador para contratar um sub-operador, o que
deve constar do contrato firmado entre as partes.

Se o operador agir de forma arbitraria e fora das instru¢des dadas pelo controlador, como na utilizacao
dos dados para finalidade diversa da pretendida pelo controlador, considera-se que, neste particular, o
operador age como controlador, assumindo todas as responsabilidades dessa classificacao.

Os operadores contratados pelo INPI que desempenham, no ambito de suas atividades, o tratamento de
dados pessoais estdo mapeados e detalhados no Portal do INPI (https://www.gov.br/inpi/pt-
br/governanca/tratamento-de-dados-pessoais/operador).

13. TITULAR

O presente Programa é precipuamente voltado a fortalecer e aprimorar o processo de garantia da
protecdo dos dados pessoais e pessoais sensiveis, atendendo aos requisitos e disposicdes legalmente
previstas. Foram, entdo, identificadas dez categorias de titulares de dados pessoais com os quais o INPI se
relaciona:

— Cidadaos
Pessoas atendidas pelo INPI, interessadas em informagdes gerais sobre os servigos prestados pelo
Instituto.

— Usuarios dos Servigos de Propriedade Industrial

Usuarios atendidos pelos sistemas eletrénicos disponibilizados pelo INPI para peticionamento,
emissdo de guias de recolhimento, consulta a processos e obtencdo de informacgdes sobre
andamentos processuais.

— Membros de Corpo Discente e Docente
Alunos, professores, mentores e educadores, tempordrios ou do quadro permanente, da Academia
ou do Centro de Educagdo Corporativa do INPI.

— Procuradores e Prestadores de Servigos em Propriedade Industrial

Usudrios dos arquivos das Revistas da Propriedade Industrial, capazes de acessar as bases de dados e
promover o acompanhamento massificado de processos por meio de rob6s de processamento de
dados.

— Pesquisadores do Meio Académico

Usuarios de estatisticas e de listas especificas de processos, baseados em volume extenso de dados e
informagbes, que demandam maior facilidade de acesso e manipulagdo, visando a geracdao de
relatérios acabados.

— Representantes de Institui¢des e de Orgdos de Imprensa

Autoridades, agentes e servidores publicos, pontos focais e profissionais de entidades
governamentais, instituicdes parceiras, associacdes de classe, organizacdes ndo governamentais e
orgdos de midia e imprensa.

— Solicitantes e Demandantes de Atuacao Especifica do INPI
Correspondentes com o INPI por meio fisico ou eletrénico, oficios judiciais ou administrativos e
missivas em geral.

— Servidores Lotados no INPI
Usuarios internos, com vinculo funcional com o INPI, legalmente investidos em cargo publico, ainda
gue em inatividade.

— Dependentes e Pensionistas de Servidores Lotados no INPI
Conjuge ou companheiro (a), viuvo (a), pais, filhos, padrasto, madrasta, enteado ou dependente que
viva as expensas de servidor lotado no INPI e conste do seu assentamento funcional.
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— Colaboradores a Servigo do INPI
Usudrios internos prestadores de servicos ao INPI, mediante contrato firmado com empresa
interposta.

14. COMPARTILHAMENTO E TRANSFERENCIA

Os instrumentos convocatérios e minutas de acordos, bem como os contratos, acordos de cooperagao,
convénios e instrumentos congéneres formalizados pelo INPI a nivel nacional sdo objeto de orientagcao
assertiva quanto a necessidade da sua adequacdo a LGPD.

O Programa reforca a necessidade da revisdao dos documentos vigentes e dos dados coletados,
detalhando os que as cldusulas contratuais devem abordar, como a forma de coleta e tratamento, o
acesso, correcdo e revogacao do consentimento pelo titular, e as particularidades de possiveis auditorias.
De fato, a revisdo contratual constitui um processo continuo e exaustivo.

Desse modo, os acordos de confidencialidade, termos de responsabilidade e termos de sigilo com
operadores de dados pessoais controlados pelo INPI observam as clausulas transcritas abaixo, com as
devidas adaptacdes, conforme o caso:

| — A CONTRATADA/PARTICIPE compromete-se a observar as disposi¢des da Lei n2 13.709, de 14
de agosto 2018, a Lei Geral de Protecdao de Dados Pessoais (LGPD), mediante a implementagao de
medidas, salvaguardas e mecanismos de mitigacao de riscos de seguran¢ca da informagao e
privacidade, visando assegurar a disponibilidade, integridade, confidencialidade e autenticidade
das informacgdes;

I — A CONTRATADA/PARTICIPE compromete-se a manter a privacidade dos dados pessoais, bem
como o sigilo e o acesso restrito aos dados, informagdes e documentos confiados pelo INPI ou
obtidos direta ou indiretamente em fungao da presente rela¢ao, de acordo com as disposi¢oes da
LGPD, da Lei n? 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo — LAI) e das boas
praticas de seguranga da informagao e governanga digital.

Il — A CONTRATADA/PARTICIPE garante a transparéncia ao INPI das praticas de protecdo e
tratamento dos dados pessoais, fornecendo informagdes claras e atualizadas a esse respeito no
ambito de suas atividades;

IV — A CONTRATADA/PARTICIPE compromete-se a tratar qualquer dado pessoal obtido por meio
da relagdao com o INPI apenas para as finalidades especificas e legitimas acordadas, com o seu
armazenamento apenas pelo tempo necessario;

V — A CONTRATADA/PARTICIPE n3o disponibilizara a terceiros dados pessoais advindos da relagdo
com o INPI, exceto se houver a expressa autorizagdao do INPI, por escrito, nas hipoteses previstas
em lei;

VI — A CONTRATADA/PARTICIPE responsabilizara seus colaboradores por eventual violagdo deste
contrato, bem como assumird Unica e integralmente a responsabilidade de natureza
administrativa, civil e criminal pelo compartilhamento nao autorizado pelo INPI dos dados
pessoais decorrentes da presente relagdo, para quaisquer fins ou propdsitos;

VIl — A CONTRATADA/PARTICIPE devera notificar prontamente o INPI sobre a ocorréncia de
violagao de sua seguranga interna, comprometimento ou vazamento de dados pessoais, e sobre as
medidas para mitigacao ou remediagao adotadas ou planejadas em resposta ao incidente;

VIII — A CONTRATADA/PARTICIPE se compromete a eliminar todos os dados pessoais decorrentes
da presente relagdo com o INPI, salvo nos casos de expressa autorizacao do INPI, por escrito,
conforme as hipéteses previstas em lei;

IX — Antes, durante e ap6s a relagdo ora estipulada, a CONTRATADA/PARTICIPE, por si, seus
representantes, prepostos, empregados, gerentes ou procuradores, obriga-se a manter sob sigilo
ou acesso restrito os dados, informag¢des e documentos descritos na Politica de Relacionamento e
Transparéncia do Instituto Nacional da Propriedade Industrial, o que abrange toda e qualquer
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informacgao verbal ou escrita, tangivel ou no formato eletronico, obtida direta ou indiretamente
em fungao do presente contrato.

Nesse sentido, é realizada permanente disseminacdo das orientacbes aos gestores, fiscais e responsaveis
pelo cumprimento de contratos e acordos de cooperagdo técnica, além do registro de compartilhamento
de dados pessoais realizados com operadores terceiros e outras instituicdes conforme arts. 26 e 27 da
LGPD.

Desse modo, ao lado do mapeamento dos operadores de dados pessoais, as instituicdes parceiras junto
as quais os dados pessoais sdao compartilhados estdo catalogadas no Portal do INPI
(https://www.gov.br/inpi/pt-br/governanca/tratamento-de-dados-pessoais/compartilhamento).

Quanto a transferéncia internacional de dados pessoais, este tema constitui um capitulo a parte da LGPD,
sendo admitida, segundo o art. 33 da LGPD, somente “para paises ou organismos internacionais que
proporcionem grau de protecdo de dados pessoais adequado ao previsto nesta Lei [LGPD], (...) quando a
transferéncia resultar em compromisso assumido em acordo de cooperacdo internacional” ou ainda
“gquando a transferéncia for necessdria para a execugdo de politica publica ou atribuicdo legal do servico
publico, sendo dada publicidade”.

E cedico que, ndo obstante certas distingdes, a LGPD teve inspiracdo no Regulamento Geral sobre
Protecao de Dados (GDPR), que disciplina a privacidade e protecdao de dados pessoais no ambito da Unido
Europeia e do Espago Econdémico Europeu.

Além disso, a formalizacdo do acordo de cooperacdo internacional, em especial, com cldusulas expressas
sobre o tratamento dos dados pessoais, oferece a salvaguarda exigida pela legislacao vigente.

Nesse sentido, da andlise de Cartas de Intencdes ou Memorandos de Entendimento, mostra-se relevante
verificar se a sua formalizacdo tem por fundamento otimizar a prestacdo dos servicos publicos da
competéncia do INPI ou atender a a¢des de natureza de politica publica previstas na ENPI, instituida pelo
Decreto n? 10.886, de 2021, tendo por eixos estratégicos, entre outros:

— “fomentar a geragdao e o uso estratégico da propriedade intelectual em prol do interesse
nacional para a promo¢ao da competitividade e do desenvolvimento de negdcios no Brasil e no
mundo” (Eixo 1 — Propriedade Intelectual para a Competitividade e o Desenvolvimento);

— “fomentar a produgao de andlises prospectivas sobre o uso da Pl, com o propdsito de identificar
tendéncias tecnoldgicas, desafios para a sua prote¢do sobre novas tecnologias e novas formas de
se apropriar de criagdes protegidas por DPI e estimular o uso das bases de dados para apoiar a
inovac¢ao e a economia criativa” (Eixo 6 — Inteligéncia e Visao de Futuro); e

— “fortalecer a insergdo estratégica do Brasil nos foros internacionais de PI, estimular a presenga
de produgdes culturais e de inovag¢Oes brasileiras no exterior e promover ambiente de negdcios
doméstico favoravel a atragdo de investimentos estrangeiros” (Eixo 7 — Inser¢dao do Brasil no
Sistema Global de PI).

Em geral, o compartilhamento e a transferéncia internacional de dados pessoais sob a guarda do INPI diz
respeito a dados ja publicados nos meios oficiais de imprensa. Recomenda-se, entao, que os documentos
gue estabelecam esses mecanismos de intercambio de dados pessoais sejam explicitos quanto ao nao
escopo da cooperacgao, excluindo, expressamente, a tramitacdo de dados de natureza pessoal que nao
tenham sido publicados de acordo com a legislacdo vigente.

Desse modo, além do levantamento dos operadores de dados pessoais e das instituicGes parceiras em
que ha compartilhamento de dados, sao registrados os organismos internacionais junto aos quais se
sucede a transferéncia de dados pessoais conforme o Capitulo V da LGPD, como se observa em pagina
propria  do Portal do INPI (https://www.gov.br/inpi/pt-br/governanca/tratamento-de-dados-
pessoais/transferencia).

15. APROVACAO

Este Programa de Governanca em Privacidade é formalmente aprovado pelo controlador e pelo
encarregado pelo tratamento de dados pessoais no ambito do INPI.
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https://www.gov.br/inpi/pt-br/governanca/tratamento-de-dados-pessoais/compartilhamento
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O Programa sera revisto e atualizado anualmente ou sempre que necessdrio, diante de eventual mudanca
gue afete o tratamento dos dados pessoais realizado pelo Instituto.

Referéncia: Processo n2 52402.009792/2025-15 SEI n2 1294828

https://sei.inpi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1408227&infra_sist... = 22/22



MINISTERIO DO DESENVOLVIMENTO, INDUSTRIA, COMERCIO E SERVICOS
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL

PORTARIA/INPI/PR N231, DE 28 DE AGOSTO DE 2025

Aprova o Relatério de Impacto a Protecao de
Dados Pessoais - RIDP do Instituto Nacional
da Propriedade Industrial - INPI.

O DIRETOR DE PATENTES, PROGRAMAS DE COMPUTADOR E TOPOGRAFIAS DE CIRCUI
INTEGRADOS, NO EXERCICIO DA PRESIDENCIA DO INSTITUTO NACIONAL DA PROPRIEDADE INDUSTI
INPI E O ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS DO,IN®&ignado na forma da
Portaria de Pessoal INPI/PR n2 2, de 3 de janeiro de 2025, no uso das atribuicGes regimentais previstas no
Decreto n?2 11.207, de 26 de setembro de 2022, considerando o constante dos autos do processo n2
52402.009698/2025-66,

RESOLVEM:

Art. 12 Fica aprovado o Relatério de Impacto a Protecdo de Dados Pessoais — RIPD do Instituto
Nacional da Propriedade Industrial — INPI, nos termos do Anexo desta Portaria.

Art. 29 Esta Portaria entra em vigor na data de sua publicacdo na Revista da Propriedade
Industrial.

ALEXANDRE DANTAS RODRIGUES
Diretor de Patentes, Programas de Computador e Topografias de Circuitos Integrados, no exercicio da Presidéncia
Portaria de Pessoal SE/MDIC n? 351/2025 - DOU de 04/09/2025

DAVISON REGO MENEZES
Encarregado pelo Tratamento de Dados Pessoais

—
'I Documento assinado eletronicamente por DAVISON REGO MENEZES, Coordenador(a), em 04/09/2025, as
JEI. lil' 22:19, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de

assnatura

eletrénica outubro de 2015.

—

&

JEI! &) . . i

assinarura 1 | Documento assinado eletronicamente por ALEXANDRE DANTAS RODRIGUES, Diretor(a) de Patentes

| Sletrbnic Programas de Computador e Topografias de Circuitos, no Exerc. da Presidéncia, em 05/09/2025, as
17:32, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de

outubro de 2015.



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://sei.inpi.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

ANEXO
RELATORIO DE IMPACTO A PROTEGCAO DE DADOS PESSOAIS — RIPD

HISTORICO DE REVISOES

Data Versao Descricao Autor
31/07/2025 1.0 Conclusdo da primeira versao do relatdrio Davison Rego Menezes
1. OBJETIVO

O Relatdrio de Impacto a Protecdo de Dados Pessoais do INPI visa descrever os processos de tratamento de
dados pessoais que podem gerar alto risco a garantia dos principios gerais de protecdo de dados pessoais
previstos na LGPD e as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao de risco.

Referéncia: Art. 592, inciso XVII, da Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais — LGPD).

1. IDENTIFICAGAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO
Controlador: Instituto Nacional da Propriedade Industrial — INPI

Operador: Vide Painel de Operadores Contratados pelo INPI, disponivel em https://www.gov.br/inpi/pt-
br/governanca/tratamento-de-dados-pessoais/operador

Encarregado: Davison Rego Menezes, conforme dados disponiveis em https://www.gov.br/inpi/pt-
br/governanca/tratamento-de-dados-pessoais/encarregado

E-mail do Encarregado: encarregado@ inpi.gov.br
Telefone do Encarregado: (21) 3037-3000 (Sistema de Comunicacdo Unificada do INPI)

2. NECESSIDADE DE ELABORAGAO DO RELATORIO

A elaboracdo do Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) do INPI constitui medida
estratégica e de suma importancia para a garantia dos principios gerais de prote¢do de dados pessoais
previstos na Lei Geral de Protecdo de Dados Pessoais (LGPD) e para a preservacdo das liberdades civis e dos
direitos fundamentais dos titulares de dados.

O INPI, em sua Politica de Protecdo de Dados Pessoais, formaliza o comprometimento em adotar processos
e politicas internas que cumpram as normas e boas praticas relativas a protecao de dados, adaptando-se a
sua estrutura, escala, volume de operacdes e sensibilidade dos dados tratados. Este compromisso visa
estabelecer relagdo efetiva de confianca com os titulares de dados pessoais, atuando de forma transparente
e com mecanismos de participacdao. Com efeito, o tratamento de dados pessoais no INPI é pautado pelo
dever de boa-fé e pela observancia dos principios da LGPD, quais sejam, os de finalidade, adequacao,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevengdo, ndo discriminagdo,
responsabilizacdo e prestacdo de contas.

Nesse sentido, a elabora¢do e permanente atualizacdo deste RIPD oferece sustentacdo as operagdes de
tratamento de dados pessoais com potencial de gerar alto risco a garantia dos principios da LGPD e aos
direitos fundamentais dos titulares. Para determinar o "alto risco", o INPI adotou como parametro a
presenca de, ao menos, um critério geral, como "larga escala" ou "capacidade de afetar significativamente
interesses e direitos fundamentais dos titulares", e um critério especifico, como "uso de tecnologias
emergentes ou inovadoras", "decisdes tomadas unicamente com base em tratamento automatizado" ou
"utilizacdo de dados pessoais sensiveis", a partir das seguintes consideragdes:


https://www.gov.br/inpi/pt-br/governanca/tratamento-de-dados-pessoais/operador
https://www.gov.br/inpi/pt-br/governanca/tratamento-de-dados-pessoais/encarregado
https://sei.inpi.gov.br/sei/encarregado@inpi.gov.br

— Tratamento de Dados Pessoais Sensiveis: as operacdes de tratamento de dados pessoais sensiveis,
nos termos especificos da lei, atraem a necessidade da elaboracdo do RIPD.

— Base Legal de Legitimo Interesse: as operagdes de tratamento de dados pessoais com fundamento
no legitimo interesse do controlador recomendam a elabora¢cdo do RIPD. De fato, embora o
tratamento no INPI priorize a finalidade e o interesse publicos, o consentimento do titular ou o legitimo
interesse podem ser bases legais para o uso de cookies, por exemplo.

— Novas Tecnologias e Servigos: a introdu¢do de novas tecnologias, servicos ou iniciativas que
impliqguem no tratamento de dados pessoais ou dados pessoais sensiveis também justifica a elaboracdo
do RIPD. O Plano Estratégico do INPI referente ao periodo de 2023 a 2026 prevé o aprofundamento da
transformacdo digital, incluindo a implantacdo de Inteligéncia Artificial e a substituicdo de sistemas
legados, o que demanda avaliagdes de impacto.

— Decisdes Automatizadas: as operacbes de tratamento de dados pessoais usadas para tomar
decisGes automatizadas que possam ter efeitos legais ou definir perfis pessoais ou profissionais
demandam a elaborag¢ao do RIPD.

— RevisGes e Aprimoramentos de Processos e Sistemas: o objetivo estratégico do INPI de revisar
processos com o intuito de aferir riscos que envolvem o tratamento de dados pessoais recomenda a
elaboracdo do RIPD. A revisdo das operacgGes e funcionalidades dos sistemas, em conformidade com o
"Privacy by Design" e "Privacy by Default" (privacidade desde a concepgdo e por padrao), é uma
prioridade, garantindo o minimo de dados necessarios e privilegiando a privacidade por padrdo. Isso
inclui a necessidade de adaptagGes em sistemas criticos, como o BuscaWeb, para restringir o acesso a
dados pessoais sensiveis, permitindo-o apenas a titulares, procuradores ou terceiros com interesse
juridico habilitado.

— Danos e Vazamentos de Dados: o tratamento de dados que possa resultar em dano patrimonial,
moral, individual ou coletivo aos titulares em caso de vazamento, bem como a necessidade de adotar
medidas para prevenir tais ocorréncias recomendam a elaboragao do RIPD.

— Alteragdes Legislativas ou Estruturais: as mudancas nas leis e regulamentos de propriedade
industrial e de privacidade, além de politicas e normas internas, ou reformas administrativas que
impliqguem em nova estrutura organizacional ornam cabivel a elaboracdo do RIPD.

3. DESCRIGAO DO TRATAMENTO

A descricao dos processos de tratamento de dados pessoais no INPI detalha a natureza, o escopo, o
contexto e a finalidade das operagdes que podem gerar riscos as liberdades civis e aos direitos fundamentais
dos titulares. O INPI, em sua missdo de impulsionar a inovacdo por meio da propriedade industrial, realiza
diversas operagGes que envolvem dados pessoais, alinhando-se a LGPD e a sua Politica de Protecdo de
Dados Pessoais. O objetivo primordial é fornecer um cendrio institucional detalhado para a avaliacdo e o
tratamento eficaz de riscos.

3.1. Natureza do Tratamento

A natureza do tratamento de dados pessoais no INPI refere-se a como o Instituto coleta, retém, armazena,
trata, utiliza e elimina os dados, bem como as medidas de seguranca adotadas e o envolvimento de outras
entidades:

— Coleta e Retengdo: os dados pessoais sdo coletados e armazenados em diversos meios, sejam eles
fisicos ou digitais, através de sistemas eletronicos como o e-INPI, utilizado para peticionamento,
emissdo de guias de recolhimento e consulta a processos. O INPI registra e grava preferéncias de
navegacao por meio de cookies para fins estatisticos e de melhoria de servicos, respeitando o
consentimento do titular, exceto para cookies estritamente necessdrios, que podem se basear em
legitimo interesse ou cumprimento de obrigacées legais. Os dados pessoais sdo retidos somente pelo
periodo necessario para o cumprimento da hipotese legal e da finalidade do tratamento.

— Processamento e Uso: o tratamento de dados pessoais é realizado para o atendimento de sua
finalidade publica, conforme o interesse publico, com o objetivo de executar competéncias legais e de
cumprir as atribuicdes legais do servico publico. Isso inclui a publicacdo de atos, despachos e decisées



na Revista da Propriedade Industrial (RPI), que é uma medida essencial para o controle social e o
exercicio de direitos.

— Compartilhamento: o compartilhamento de dados pode ocorrer com outras entidades publicas ou
privadas, quando cabivel, e deve seguir estritamente o Art. 26 da LGPD, sendo o uso compartilhado
para execucdo de politicas publicas dispensado de consentimento do titular.

— Operadores Envolvidos: os fornecedores de produtos ou servigos que realizam tratamento de dados
pessoais em nome do INPI sdo considerados operadores e devem seguir as diretrizes estabelecidas na
Politica de Protecdo de Dados Pessoais, incluindo requisitos minimos de seguranca da informacdo em
contratos.

— Novas Tecnologias e Métodos: o INPI estd em processo de aprofundamento da transformacao
digital, o que implica na substituicdo de sistemas legados que utilizam Informix, na adoc¢do de operacao
em nuvem, na implantacdo de solucdes de Inteligéncia Artificial (IA) para busca de Pl, e no
desenvolvimento de novas solugdes de busca e automacgao.

— Medidas de Seguranga: sdo adotadas medidas técnicas e organizacionais para proteger os dados
pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas. O INPI promove a privacidade
desde a concepcdo (Privacy by Design) e por padrao (Privacy by Default) em seus servigos, buscando o
minimo de dados necessarios e privilegiando a privacidade por padrdo. O Plano de Resposta a
Incidentes de Seguranca da Informacdo e de Privacidade de Dados Pessoais é implementado e revisado
constantemente.

3.2. Escopo do Tratamento

O escopo do tratamento de dados no INPI abrange os tipos de dados, categorias de titulares, volume,
extensdo, frequéncia e periodo de retencdo, além da abrangéncia geografica:

— Tipologia de Dados Pessoais: incluem dados cadastrais (nome, endereco, e-mail, telefone),
processuais e bibliograficos, e cdpias de documentos pessoais (CNH, RG, CTPS).

— Dados Pessoais Sensiveis: o INPI trata dados pessoais sensiveis, como origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo sindical, dados de saude, vida sexual, genéticos ou
biométricos (impressdes digitais, reconhecimento facial/de voz, digitaliza¢cdes de iris, formato de dedo
ou mao, assinaturas dinamicas), quando vinculados a uma pessoa natural, nos termos especificos da
LGPD e com procedimentos de seguranca definidos.

— Categorizacao de Titulares: as operacdes do INPI envolvem dez categorias de titulares de dados
pessoais: Cidadaos, Usuarios dos Servicos de Propriedade Industrial, Membros de Corpo Discente e
Docente, Procuradores e Prestadores de Servicos em Propriedade Industrial, Pesquisadores do Meio
Académico, Representantes de Instituicdes e de Orgdos de Imprensa, Solicitantes e Demandantes de
Atuacdo Especifica do INPI, Servidores Lotados no INPI, Dependentes e Pensionistas de Servidores
Lotados no INPI, e Colaboradores a Servico do INPI.

— Volume: o volume de dados tratados é significativo. A titulo de exemplo, a base de imagens de
patentes contém mais de 900.000 processos, correspondendo a aproximadamente 135 milhdes de
pagina¢des de imagens em PDF, com um volume superior a 3 TB, contendo dados pessoais. A demanda
média por fotocdpias de marcas é de 1.000 solicitagcdes por més, o que também envolve um volume
consideravel de dados.

— Extensdo e Frequéncia: o tratamento ocorre de forma continua em todas as atividades finalisticas e
de suporte do Instituto, desde o depdsito de pedidos de propriedade industrial até a concessdo de
direitos e a gestdo de pessoas.

— Periodo de Reteng¢do: os dados pessoais sdo retidos apenas pelo periodo necessario para a
finalidade e hipétese legal do tratamento.

— Abrangéncia Geografica: as operacgdes de tratamento de dados se estendem nacional e, no caso de
transferéncias internacionais de dados pessoais, também globalmente, observando o Capitulo V da
LGPD e a participacdao do Brasil em acordos e tratados mundiais de Pl como o Protocolo de Madri e o
Acordo de Haia.

3.3. Contexto do Tratamento



O contexto do tratamento de dados no INPI é moldado por fatores internos e externos que influenciam as
expectativas dos titulares e os impactos sobre o tratamento dos dados, buscando um equilibrio entre o
interesse publico e os direitos dos individuos:

— Natureza do Relacionamento: o INPI busca estabelecer uma relacdo efetiva de confianca com os
titulares de dados pessoais, atuando de forma transparente e com mecanismos de participagdo. A
aplicacdo da Politica de Prote¢do de Dados Pessoais é pautada pelo dever de boa-fé e pela observancia
dos principios da LGPD.

— Controle dos Individuos: o INPI adota mecanismos para que os titulares de dados pessoais usufruam
dos direitos assegurados pela LGPD, principalmente por meio do encarregado pelo tratamento de
dados pessoais.

— Grupos Vulnerdveis: o tratamento de dados pessoais de criangas e adolescentes é realizado nos
termos especificos da LGPD, com a cuidadosa avaliagdo do seu interesse.

— Consisténcia com Expectativas e Desafios: embora o tratamento de dados pessoais seja realizado
para atender a finalidade publica e cumprir atribuicdes legais, impde-se a necessidade de constante
ponderacao entre a publicidade exigida nos processos de Propriedade Industrial e a prote¢dao da vida
privada. Veja-se a necessidade de restringir o acesso a dados pessoais sensiveis em sistemas como o
BuscaWeb, permitindo a visualizacdo apenas ao titular, procurador ou terceiro com interesse juridico,
para evitar a exposi¢do excessiva e proativa de dados. O processamento manual de dados para
ocultacdo ou tarjamento em cépias também levanta preocupacdes de riscos e incremento de trabalho,
demandando solucgGes sistémicas.

— Avangos Tecnolégicos e de Seguranga: a continua transformacdo digital e a implementacdo de
metodologias como Privacy by Design e Privacy by Default refletem o compromisso do INPI em
aprimorar seus servicos de forma compativel com as regras de protecdo de dados, criando um
ambiente de seguranca regulatdria e respeito a privacidade.

3.4. Finalidade do Tratamento

A finalidade do tratamento de dados pessoais no INPI é a razdo legitima e explicita pela qual os dados sao
processados, justificando as operacées e fornecendo os elementos necessdrios para informar os titulares:

— Finalidade Publica e Interesse Publico: o tratamento de dados pessoais no INPI é sempre realizado
para o atendimento de sua finalidade publica, conforme o interesse publico, com o objetivo de
executar competéncias legais e de cumprir as atribuicdes legais do servico publico. Esta é a base
primordial para as operacgées do Instituto, que atua como pessoa juridica de direito publico.

— Bases Legais e Atividades Especificas

— Cumprimento de Obrigagao Legal ou Regulatodria: a publicidade de atos administrativos, por
meio de veiculos como a Revista da Propriedade Industrial (RPI), € uma obriga¢do prevista na Lei
n2 5.648, de 11 de dezembro de 1970. A conformidade com a Lei de Acesso a Informacdo (LAI) e
a LGPD exige, igualmente, transparéncia ativa sobre o tratamento de dados pessoais.

— Execucdo de Politicas Publicas: a protecdo dos direitos de propriedade industrial cumpre um
papel estratégico para a inovagcdao e desenvolvimento do pais, tratando-se de efetiva politica
publica. Isso inclui a disseminacdo da cultura de Pl, a consolidacdo da inser¢cdo do Brasil no
sistema internacional de Pl e a modernizagao da gestao.

— Legitimo Interesse: o legitimo interesse pode ser a base legal para o tratamento de cookies
estritamente necessarios ao funcionamento do servico. O INPI, como controlador, realiza o
permanente balanceamento entre o interesse publico e os interesses individuais.

— Exercicio Regular de Direitos: sdo garantidos aos titulares os direitos assegurados pela LGPD,
como acesso, retificacdo, eliminacdo e informacdes sobre o tratamento de seus dados.

— Prevencgao de Fraudes e Seguranca do Titular: sdo adotadas medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais.

— Resultados e Beneficios Esperados: o tratamento de dados pessoais deve contribuir para a
otimizacao da qualidade e agilidade na concessao e registro de direitos de propriedade industrial, o



aprofundamento da transformacao digital, a elevacdo do conhecimento e reconhecimento do valor do
INPI pela sociedade, bem com e o aprimoramento das praticas de governanca e gestdo. Tais acOes
visam consolidar o INPI como um escritério de propriedade industrial de classe mundial.

— Minimiza¢do de Dados: a finalidade pauta a limitacdo do tratamento ao minimo necessario para a
realizacdo das atividades institucionais, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos. O INPI prioriza a coleta apenas dos dados obrigatérios para a prestacdo do servico.

4. PARTES INTERESSADAS CONSULTADAS

Para a elaboracdo e atualizacdo deste Relatério de Impacto a Protecdo de Dados Pessoais (RIPD), foram
consultadas partes interessadas relevantes, internas e externas, a fim de obter opinides legais, técnicas e
administrativas sobre os dados pessoais objeto do tratamento, promovendo a transparéncia e a
responsabilizagao:

— Partes Internas Consultadas

— Encarregado pelo Tratamento de Dados Pessoais (DPO): a Portaria de Pessoal INPI/PR n2 2,
de 3 de janeiro de 2025, designa o encarregado pelo tratamento de dados pessoais do INPI,
tendo a atribuicdo de orientar a elaboragdo deste RIPD, bem como receber comunica¢des da
Autoridade Nacional de Protecdo de Dados (ANPD) e dos titulares, prestando esclarecimentos e
adotando providéncias. Além disso, possui acesso direto a alta administracdo e autonomia para a
conducgdo do Programa de Governanga em Privacidade.

— Comité de Governanga Digital (CGD):introduzido pela Portaria INPI/PR n2 14, de 4 de margo
de 2022, o CGD, integrado, entre outros membros, pelo encarregado pelo tratamento de dados
pessoais, representa importante avanco na protecdo a privacidade e no cuidado adequado com o
tratamento de dados pessoais no contexto institucional.

— Diretorias e Coordenagdes-Gerais: todas as unidades organizacionais do INPI, incluindo suas
Diretorias e Coordenacdes-Gerais, sao envolvidas na implementacdo da LGPD e na adequacao
dos processos e sistemas. Oficinas de capacitacdo sdo realizadas para auxiliar na atualizacdo e
revisdo do Inventario de Dados Pessoais (IDP) e do RIPD, assim como na implementacdo de
minimizacdo de dados.

— Procuradoria Federal Especializada (PFE): oferece pareceres juridicos e apoio na adequagdo
dos instrumentos legais.

— Auditoria Interna, Controladoria-Geral da Unido (CGU), Tribunal de Contas da Unidao (TCU):
atuam na supervisdo interna e externa da protecdo de dados pessoais, integrados a estrutura de
governanca do INPI.

— Gestores e Especialistas em Seguranca da Informagdo: direcionam e implementam as
medidas de seguranca e conformidade.

— Partes Externas Consultadas e Envolvidas

— Autoridade Nacional de Prote¢ao de Dados (ANPD):principal 6rgao regulador em matéria de
protecao de dados pessoais, pode requisitar o RIPD, fornecer orientagdes e prover regulamentos
sobre o tema. O INPI busca alinhar-se as suas normativas.

— Secretaria de Governo Digital (SGD) do Ministério da Gestdo e Inovagao em Servigos
Publicos (MGI): é autora do Guia de Elaboragdo de Relatério de Impacto a Prote¢do de Dados
Pessoais e de diversas obras de orientacdo dos érgdos da Administracdo Publica Federal, servindo
como referéncia fundamental para as a¢des do INPI.

— Organizagdo Mundial da Propriedade Intelectual (OMPI):fornece sistemas como o IPAS e
adota padrdes internacionais que o INPI busca integrar em sua modernizagao.

— Usuarios Externos: o INPI busca estabelecer processos de interagdo sistematica e continua,
além da avaliacdo da qualidade dos servigcos com os usudrios. Suas expectativas e necessidades
sao permanentemente avaliadas e monitoradas.



5. NECESSIDADE E PROPORCIONALIDADE

Este tépico visa descrever como o INPI avalia a necessidade e proporcionalidade dos dados pessoais
tratados, demonstrando que as operacdes se limitam ao minimo necessdrio para a realizacdo de suas
atribuicOes legais, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos, conforme o art.
62, 11, da Lei Geral de Prote¢do de Dados Pessoais (LGPD).

— Fundamentagdo Legal e Principios

O INPI pauta a aplicacdo de sua Politica de Protecdo de Dados Pessoais pelo dever de boa-fé e pela
observancia dos principios previstos no art. 62 da LGPD de finalidade, adequacdo, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranga, prevenc¢ao, nao discriminacgao,
responsabilizacdo e prestacdao de contas. O tratamento de dados pessoais no INPI é sempre realizado
para o atendimento de sua finalidade publica, conforme o interesse publico, visando executar
competéncias e cumprir atribuicdes legais do servico publico. Para dados pessoais sensiveis, o
tratamento ocorre estritamente nos termos da Secdo Il do Capitulo Il da LGPD, com procedimentos de
seguranca estabelecidos.

— Minimizac¢ao de Dados

O INPI promove a privacidade desde a concepgdo (Privacy by Design) e por padrdo (Privacy by Default)
em seus servicos, garantindo que os processos envolvam o minimo de dados necessdrios e privilegiem
a privacidade por padrdo. Na coleta, os dados pessoais sdo avaliados e classificados em obrigatorios e
opcionais, priorizando-se a coleta apenas dos dados obrigatérios para a prestacdo do servico, em
observancia ao principio da necessidade. A orientacdo do encarregado pelo tratamento de dados
pessoais também enfatiza a limitacdo do tratamento ao minimo necessario para a realiza¢do de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos, e a utilizacdo da
guantidade minima de dados necessaria a realizacdo da atividade.

— Garantia dos Direitos dos Titulares

As unidades organizacionais do INPI devem adotar mecanismos para que os titulares de dados pessoais
usufruam dos direitos assegurados pela LGPD e normativos correlatos. O encarregado pelo tratamento
de dados pessoais, a partir de seu e-mail institucional (encarregado@ inpi.gov.br), responde pelo canal
de comunica¢do para duvidas e informagdes sobre o tratamento de dados. Os canais institucionais
estruturados na Plataforma Integrada de Atendimento do INPI (gov.br/inpi/pt-br/plataforma-
integrada-de-atendimento) também garantem o tratamento adequado das duvidas e solicitacdes dos
usuarios. O Portal do INPI (gov.br/inpi/pt-br/governanca/tratamento-de-dados-pessoais), por sua vez,
funciona como fonte de consulta a informacgdes gerais sobre o tratamento de dados pessoais.

— Conformidade dos Operadores

O INPI assegura que os operadores de dados pessoais, incluindo os fornecedores de produtos ou
servicos que tratam os dados que lhes sdao confiados, sigam as diretrizes estabelecidas na Politica de
Protecao de Dados Pessoais. Compete ao operador observar os principios da LGPD, seguir as diretrizes
do controlador, cumprir os requisitos legais da LGPD (arts. 72, 11 e 23), incorporar requisitos minimos
de seguranca da informacgao nos contratos, ndo processar dados para finalidades divergentes, notificar
prontamente o INPI sobre violacbes de seguranca ou vazamento de dados, eliminar dados com
seguranga apos conclusao do servigo ou rescisao de contrato, e manter a privacidade e sigilo dos dados
confiados. Os contratos e instrumentos congéneres devem incluir clausulas especificas de protecdo de
dados pessoais, como requisitos de seguranca minima, vedacdo de processamento para finalidades
divergentes, condi¢des de descarte seguro e diretrizes para subcontratados. O Anexo da Politica de
Protecdao de Dados Pessoais detalha essas cldusulas, que exigem do contratado a observancia da LGPD,
manutencdo de privacidade e sigilo, tratamento para finalidades especificas e legitimas, proibicdo de
disponibilizacdo a terceiros sem autorizacdo, responsabilizacdo por violagdes, notificacdo de incidentes
e eliminacdo segura de dados.

6. IDENTIFICAGAO E AVALIAGAO DE RISCOS

Esta secdo detalha a identificacdo de riscos que podem impactar os direitos e liberdades dos titulares de
dados pessoais, avaliando sua probabilidade e impacto, conforme as diretrizes do art. 52, XVIl da LGPD:

— Compromisso com a Gestao de Riscos



Os objetivos da Politica de Protecdo de Dados Pessoais do INPI incluem estabelecer revisGes de
processos com o objetivo de aferir a diminuicdo ou aumento de riscos que envolvem o tratamento de
dados pessoais. O INPI se compromete com a melhoria continua do Programa de Governanga em
Privacidade, por meio do monitoramento do cenario legislativo e das melhores praticas, e da realizacdo
de auditorias internas e junto a operadores de dados pessoais. O encarregado pelo tratamento de
dados pessoais auxilia na implementacdo de mecanismos internos de supervisdo e de mitigacdo de
riscos relativos ao tratamento de dados pessoais.

— Contexto e Cenarios de Risco no INPI

— Exposi¢ao de Dados no BuscaWeb: O sistema BuscaWeb, uma base de dados critica do INPI,
foi identificado com situacGes de potencial violacdo da privacidade dos usuarios em razdo da
excessiva e proativa exposicdo de dados e informacdes pessoais. Dados cadastrais, processuais e
bibliograficos, incluindo nome, endereco, e-mail, telefone e cdpias de documentos pessoais
(CNH, RG, CTPS), tiveram restricdo de acesso implementada, de modo a garantir a conformidade
com a LGPD. A base de imagens de patentes, com mais de 900.000 processos e 135 milhdes de
paginas em PDF (mais de 3 TB), contém relevante parcela de dados e informacgGes pessoais. A
analise, identificacdo e rotulacgdo manual desses dados para ocultacio é considerada
descomunal, altamente desproporcional, desarrazoada e contraproducente.

— Fornecimento de Coépias Oficiais e Reprograficas: As unidades administrativas do INPI
responsaveis pelo atendimento de solicitacdes de cdpias sinalizaram a diversidade e volume de
dados pessoais que demandam caracterizacdo individualizada para ocultacdo ou publicacdo,
sendo que ainda se carece de solugdo sistémica para lidar com o volume de trabalho e mitigar os
riscos decorrentes do tratamento manual. O fornecimento de cdpias reprograficas simples ou
autenticadas ndo apresenta restricdes quanto a quem pode solicita-las, suscitando cuidados para
a adequacao do servico.

— Sang¢bes e Responsabilidades: O descumprimento das normas da LGPD pode acarretar
san¢Bes administrativas, civis e penais, incluindo multas e eliminag¢do de dados. De fato, érgaos e
entidades publicas podem ser punidos com san¢des administrativas previstas na LGPD, exceto as
pecunidrias, e agentes publicos podem ser responsabilizados nos termos da Lei n? 8.112, de 11
de dezembro de 1990 (Estatuto dos Servidores Publicos Civis da Unido), da Lei n2 8.429, de 2 de
junho de 1992 (Lei de Improbidade Administrativa), da LGPD e da LAl

— Matriz de Avalia¢ao de Riscos

O INPI adota parametros escalares para probabilidade e impacto (Baixo: 5, Moderado: 10, Alto: 15) e
para classificacdo do nivel de risco (Probabilidade x Impacto), alinhado a sua Politica de Gestdo de
Riscos.

Classificagao Valor
Baixo 5
Moderado 10
Alto 15

A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a
definicdo dos critérios de classificacdo do nivel de risco.

R

S 40| RSO 100

S 5| 25 | 80 | 75
5 10 15

Impacto (1)

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da
matriz apresentada pela figura acima.



Nivel de
ID Risco Referente ao Tratamento de Dados Pessoais P 1 .
Risco (P x 1)
ROL Atcesso nao’au‘torlzado a dados pessoais em 10 15
sistemas publicos (como o BuscaWeb).
Falh Itacdo de dad i dpi
RO2 a_ .a_na ocu agaol .e ados pessoais em copias 10 15
oficiais ou reprogréficas.
Tratamento de dados pessoais para fins ndo
RO3 . © cacos pessoals para fin 5 15 75
relacionados as atividades institucionais.
Coleta excessiva de dados pessoais além do
RO4 _ 12005 pessoals @ 10 10 100
estritamente necessario para a finalidade.
RO5 Modificacdo ndo autorizada de dados pessoais. 10 15
RO6 | Perda ou extravio de dados pessoais. 5 15
RO7 Auséncia de consentimf:nto do‘ titular pa'ra 10 15
tratamento de dados nao previsto em lei.
Inobservancia dos direitos dos titulares de dados
R0O8 . o e 5 15 75
pessoais (como eliminacgdo e retificacdo).

7. MEDIDAS PARA TRATAMENTO DOS RISCOS

Esta secdo descreve as medidas de seguranca, técnicas e administrativas, que o INPI adota para proteger os
dados pessoais e mitigar os riscos identificados, conforme o art. 46 da LGPD:

— Maedidas Técnicas e Organizacionais de Prote¢ao de Dados
Para mitigar incidentes com dados pessoais, o INPl adota as seguintes medidas:

— Controle de Acesso: acesso aos dados pessoais limitado as pessoas que realizam o
tratamento, com funcdes e responsabilidades claramente estabelecidas e comunicadas.

— Acordos de Confidencialidade: termos de responsabilidade ou de sigilo estabelecidos junto a
operadores de dados pessoais.

— Armazenamento Seguro: armazenamento dos dados pessoais em ambiente seguro,
impedindo acesso nao autorizado de terceiros.

— Descarte Seguro: descarte seguro de materiais impressos contendo dados pessoais, para
evitar acesso nao autorizado.

— Criptografia: utilizacdo de criptografia para garantir a transmissdo segura e confidencial dos
dados entre o servidor e o usuario.

— Controles de Seguranga: implementagao de controles de segurancga para prote¢ao dos dados
pessoais dos titulares.

— Principio da Preven¢do: ado¢do de medidas para prevenir ou conter danos em virtude do
tratamento de dados pessoais.

— Gestao de Incidentes de Seguranga e Resposta

— Qualquer ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante
aos dados pessoais dos titulares é comunicada a Autoridade Nacional de Protecdo de Dados
(ANPD) no prazo de 3 (trés) dias Uteis.

— O INPI mantém base de conhecimento com documentos que apresentam condutas e



recomendacgdes para melhorar o gerenciamento de risco e orientar a tomada de decisdes em
casos de comprometimento de dados pessoais.

— O INPI implementa e mantém Plano de Resposta a Incidentes de Seguranga da Informacdo e
de Privacidade de Dados Pessoais, periodicamente revisado, para garantir a efetividade no
tratamento de violagGes relativas a privacidade dos titulares de dados pessoais, em
conformidade com a LGPD.

— Todas as medidas de protecao de dados pessoais adotadas para mitigagdo do impacto a
protecdo de dados pessoais sdo detalhadamente documentadas.

— Implementagao dos Principios de Privacidade

— O INPI promove a privacidade desde a concepgao (Privacy by Design) e por padrdo (Privacy by
Default) em seus servigos. As agOes e atividades sdo pautadas por principios como proatividade,
privacidade como padrdo, privacidade incorporada ao design, funcionalidade total, seguranca de
ponta-a-ponta, visibilidade e transparéncia, e respeito a privacidade do usudrio.

— E realizada a permanente revisdo das operacdes e funcionalidades dos sistemas de acordo
com o design e padrdao de maxima prote¢do dos dados pessoais, incluindo a tramitacdo de
processos no Sistema Eletronico de Informacgdes (SEl), com indicacdo de acesso restrito ou
sigiloso a documentos portadores de dados pessoais, ressalvando dados publicos ou com
publicagdo obrigatéria.

— E garantida a integridade, confidencialidade e disponibilidade dos dados.
— AcoOes de Conscientizagao e Capacitagao

— Os servidores e colaboradores com acesso a dados pessoais devem participar de programas de
conscientizacdo, capacitacdo e sensibilizacdo em privacidade e protecdo de dados, continuos e
abrangentes, direcionados as suas fungdes especificas.

— A tematica de privacidade e protecdo de dados pessoais esta prevista no Plano de
Desenvolvimento de Pessoas (PDP), garantindo capacitagdo continua em todos os niveis e
certificacdo.

— E realizada comunica¢do permanente, interna e externa, informando aos usuarios como seus
dados sdo tratados, armazenados e protegidos. Nesse sentido, também sdo promovidas
campanhas para ampliar a conscientizac¢ao.

— Os programas de capacitacdo abordam medidas de seguranga, direitos dos titulares,
responsabilidades e san¢des, transferéncia internacional de dados e conceitos-chave. Oficinas de
capacitacdo auxiliam na revisdo do IPD e do RIPD, adequacdo de contratos, minimizacdo de
dados e de Termos de Uso e Politicas de Privacidade.

— Clausulas Contratuais para Terceiros

— Os instrumentos convocatorios, contratos, convénios, acordos e instrumentos similares
envolvendo tratamento de dados pessoais devem incorporar clausulas especificas para
conformidade com a Politica de Protecdo de Dados Pessoais, incluindo requisitos minimos de
seguranca, finalidades do tratamento, condicOes para devolucdo ou descarte seguro dos dados, e
diretrizes para subcontratados.

— A titulo de exemplo, sdo incluidas clausulas que versam sobre o compromisso de o contratado
ou participe observar a LGPD, manter a privacidade e o sigilo, tratar dados apenas para
finalidades acordadas, ndo disponibilizar a terceiros sem autorizacdo, responsabilizar-se por
violagdes, notificar prontamente o INPI sobre incidentes de seguranca, eliminar dados apés a
relacdo, e manter sigilo sobre informacgdes confidenciais.

— Tabela de Medidas para Tratamento dos Riscos

Efeito Risco
. . Controle
Risco (ID) Controle sobre Residual

Aprovado
o Risco (Pxl) 8




RO1 Acesso nao
autorizado a dados
pessoais em
sistemas publicos
(comoo
BuscaWeb).

Revisdo das operacdes e
funcionalidades dos sistemas para
maxima protec¢do, com indicacdo
de acesso restrito a documentos
com dados pessoais. Restricdo de
acesso a peticdes no BuscaWeb a
titulares, procuradores e terceiros
com interesse juridico habilitado.
Utilizacdo de criptografia para
transmissao segura e confidencial.
Implementagdo de controles de
seguranca para proteger dados
pessoais. Gestao do controle de
acesso: Processo de concessdo e
revogacdo de acesso; Uso de MFA
(Autenticacdo Multifator).

Reduzir

5x10=
50

Sim

R0O2 Falha na
ocultacdo de dados
pessoais em copias
oficiais ou
reprograficas.

Retomada do fornecimento de
copias condicionada ao
preenchimento, assinatura e envio
da "Declaracdo da Finalidade do
Acesso a Coépias Oficiais ou
Reprograficas", com certificacdo
de identidade do solicitante.
Orientagdo para sistemas de
emissdo de documentos exibirem
apenas nome do requerente,
ocultando demais dados pessoais
em pareceres e decisdes.
Capacitacdo e oficinas para
adequacdo de contratos e
minimizacao de dados.

Reduzir

5x10=
50

Sim

R0O4 Coleta
excessiva de dados
pessoais além do
estritamente
necessario para a
finalidade.

Avaliacdo e classificacdo de dados
em obrigatorios e opcionais,
priorizando a coleta apenas dos
obrigatdrios para prestacao do
servico. Promocado da privacidade
por padrao, assegurando que os
processos envolvam o minimo de
dados necessarios. Minimizacao
de Dados: Revisdo periddica dos
dados pessoais coletados para
alinhamento com a finalidade.

Reduzir

5x10=
50

Sim




RO7 Auséncia de
consentimento do
titular para
tratamento de
dados ndo previsto
em lei.

Promocdo de estratégia
abrangente de programas de
treinamento e conscientizagao
para colaboradores entenderem
suas responsabilidades na
protecdo de dados. Comunicagdo
permanente com usuarios sobre
como seus dados sdo tratados,
armazenados e protegidos.
Adocao de mecanismos que
permitam ao titular gerenciar
preferéncias e fornecer
consentimento especifico para
cookies, exceto para os
estritamente necessarios.

Reduzir

5x10=
50

Sim

8. APROVACAO

Este Relatério de Impacto a Protecdo de Dados Pessoais é formalmente aprovado pelo controlador e pelo
encarregado pelo tratamento de dados pessoais no ambito do INPI.

O Relatodrio sera revisto e atualizado anualmente ou sempre que necessdrio, diante de eventual mudanca
gue afete o tratamento dos dados pessoais realizado pelo Instituto.

Referéncia: Processo n2 52402.009698/2025-66

SElI n2 1298925
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