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Nome do questionario (ID): Diagndstico e In-
dice de Maturidade de Seguranca para ade-
quacao a Lei Geral de Protecao de Dados -
LGPD (71975)

Identificacao (216)

Por favor, informe o seu 6rgao: (1170)
Tipo: (/list-dropdown)
A127 - Instituto Nacional da Propriedade Industrial - INPI

Por favor, insira as informacgdes: (1169)
Tipo: (Q/multiple-short-txt)

Walace de Aguiar Ferreira

Nome Completo do Respondente (1171)

walace.ferreira@inpi.gov.br
E-mail do Respondente (1172)

Dimensao 1 - Estruturacao e Organizacao (208)

1.1 Existe um planejamento de seguranca da informacao estabelecido na instituicao
com ac¢des, metas e indicadores, contemplando as orientag¢des previstas pela IN GSI
n° 1/2020?

(1126)
Tipo: (L/list-radio)

Iniciou plano para adotar
20



1.2 Ainstituicdo designou formalmente um gestor de SI como responsavel pela segu-
ranca da informacao com capacitacao técnica compativel as suas atribui¢des?

(1127)
Tipo: (L/list-radio)

Adota integralmente
100

1.3 Ainstituicdo estabeleceu um Comité de Seguranca da Informacao ou estrutura
equivalente com a finalidade de definir e conduzir diretrizes para a seguranca da in-
formacgdo, composto por representantes das areas de negécio?

(1129)
Tipo: (L/list-radio)

Adota integralmente
100

1.4 A instituicdo dispde de uma Politica de Seguranca da Informacado publicada e am-
plamente divulgada a todas as partes que se relacionam com a organizagao?

(1130)
Tipo: (L/list-radio)

Adota integralmente
100

1.5 A politica de Seguranca da Informacao contempla os itens indiciados pelo art. 12
da IN GSI n° 1/2020?

(1131)
Tipo: (L/list-radio)

Adota integralmente
100

1.6 Os papéis e responsabilidades relacionadas com a Seguranca da Informacao e Pri-
vacidade estdo descritos em normativos de cumprimento obrigatério, de forma a evi-
denciar a segregacao de func¢des e assegurar que colaboradores e partes externas en-
tendam suas responsabilidades?

(1132)
Tipo: (L/list-radio)

Adota parcialmente
50



1.7 A instituicdo definiu diretrizes e implementa o uso de criptografia para a protecao
dos dados sensiveis ou criticos trafegados na rede e armazenados em dispositivos
maéveis, midias removiveis ou em banco de dados?

(1133)
Tipo: (L/list-radio)

N&o adota
0

1.8 O 6rgao ou entidade instituiu um sistema de gestdo de seguranca da informacao?

(1134)
Tipo: (L/list-radio)

N&o adota
0

Dimensao 2 - Gestao de Riscos e de Vulnerabilidades
(209)

2.1 Ainstituicdo definiu diretrizes e executa processo de gestao de riscos de segu-
ranca da informacgao?

(1137)
Tipo: (L/list-radio)

Iniciou plano para adotar
20

2.2 Ainstituicao dispde de processo de analise e monitoramento de vulnerabilidades?

(1138)
Tipo: (L/list-radio)

Adota parcialmente
50

2.3 Existe um prazo formalmente definido para o tratamento de vulnerabilidades téc-
nicas relevantes identificadas?

(1139)
Tipo: (L/list-radio)

N&o adota
0



2.4 Os recursos de seguranca da informacao e de tecnologia da informacgao encon-
tram-se em versdes seguras, estaveis e atualizadas?

(1140)
Tipo: (L/list-radio)

Adota integralmente
100

2.5 Ainstituicao identificou quais sao os sistemas de informacao criticos para os ser-
vicos ofertados a sociedade e para as atividades administrativas internas?

(1141)
Tipo: (L/list-radio)

Adota parcialmente
50

2.6 A instituicdo formalizou documentacao relativa aos procedimentos de hardening
do sistema operacional de equipamentos que atuam como servidores no ambiente
tecnolégico contemplando a¢des como: desabilitar /ogins e senhas de fabrica, desabi-
litar servigcos desnecessarios, ativar somente os protocolos necessarios e desabilitar
outras configuracdes de fabrica de acordo com a tecnologia a ser instalada nos ambi-
entes tecnolégicos da instituicao?

(1142)
Tipo: (L/list-radio)

Adota parcialmente
50

2.7 Ainstituicdo realiza varreduras nos ambientes tecnolégicos a fim de identificar e
mitigar as vulnerabilidades cibernéticas?

(1143)
Tipo: (L/list-radio)

Adota integralmente
100

2.8 Ainstituicdo adota a pratica de testes de penetragao (pentest) para descobrir e mi-
tigar vulnerabilidades de seguranc¢a da informagcdo em redes, em sistemas operacio-
nais e em aplica¢des?

(1173)
Tipo: (L/list-radio)

Iniciou plano para adotar
20



2.9 Ainstituicdo realizada monitoramento da Dark Web com a finalidade de rastrear
salas, blogs, féruns e sites no mercado negro para identificar credenciais roubadas e
outros vazamentos de dados pessoais tratados pelo 6rgao ou entidade?

(1174)
Tipo: (L/list-radio)

Iniciou plano para adotar
20

Dimensado 3 - Gestao de Configuracdao e Mudancas (210)

3.1 Ha um inventario completo (software e hardware) e atualizado dos ativos de infor-
macao, contendo o fornecedor, o nimero da versao, os dados pessoais processados, a
classificacao dos dados pessoais (sensiveis ou apenas dados pessoais), quais softwa-
res estao instalados e em quais equipamentos, e a(s) pessoa(s) na organizacao
responsavel(s) pelos ativos?

(1145)
Tipo: (L/list-radio)

Iniciou plano para adotar
20

3.2. Ainstituicdo realizada controle de mudang¢as em atualiza¢6es de software e ou-
tros componentes das solugdes de TIC?

(1146)
Tipo: (L/list-radio)

Adota parcialmente
50

3.3. As mudancas realizadas no ambientes tecnolégicos sdo planejadas e testadas?

(1147)
Tipo: (L/list-radio)

Adota parcialmente
50



3.4 Ha uma avaliag¢do de impactos potenciais, riscos e consequéncias, incluindo im-
pactos de seguranca da informacao, quando da identificacdo de necessidade de
mudancgas?

(1148)
Tipo: (L/list-radio)

Adota integralmente
100

3.5. As mudancas sao comunicadas para todas as partes interessadas?

(1175)
Tipo: (L/list-radio)

Adota integralmente
100

Dimensao 4 - Gestao de Incidentes (211)

4.1 A instituicao formalizou e executa procedimentos especificos para gestao e res-
posta aos incidentes, contemplando: a definicdo de incidente; o escopo da resposta;
quando e por quem as autoridades devem ser contatadas; papéis, responsabilidades
e autoridades; avaliacao de impacto do incidente; medidas para reduzir a probabili-
dade e mitigar o impacto do incidente; descricao da natureza dos dados pessoais afe-
tados; as informacoes sobre os titulares envolvidos; procedimentos para determinar
se um aviso para individuos afetados e outras entidades designadas (por exemplo, 6r-
gaos reguladores) é necessario?

(1150)
Tipo: (L/list-radio)

Adota parcialmente
50

4.2 Existe uma equipe de detecgdo, tratamento e resposta a incidentes de seguranga
cibernética (CSIRT)?

(1151)
Tipo: (L/list-radio)

Adota integralmente
100



4.3 A CSIRT é composta por pessoal com dedica¢ao exclusiva?

(1152)
Tipo: (L/list-radio)

N&do adota
0

4.4 Existe um canal apropriado para notificar os incidentes de seguranc¢a da informa-
¢ao de forma rapida?

(1176)
Tipo: (L/list-radio)

Adota integralmente
100

4.5 Os arquivos coletados como evidéncias sao gravados em conjunto com o arquivo
com a lista dos resumos criptograficos?

(1177)
Tipo: (L/list-radio)

Nao adota
0

4.6 Nos casos em que seja inviavel preservar as midias de armazenamento em razao
da necessidade de pronto restabelecimento do servico afetado, o agente responsavel
pelo CSIRT coleta e armazena cépia dos arquivos afetados pelo incidente, tais como:
logs, configuragdes do sistema operacional, arquivos do sistema de informacgao, e ou-
tros julgados necessarios, mantendo-se a estrutura de diretérios original, bem como
os “metadados” desses arquivos, como data, hora de criacdo e permissoes; regis-
trando em relatério a impossibilidade de preservar as midias afetadas e listando to-
dos os procedimentos adotados?

(1178)
Tipo: (L/list-radio)

Adota parcialmente
50

4.7 A instituicdo mantém um SOC (Security Operations Center) a fim monitorar eventos
e detectar incidentes de seguranc¢a da informacgao?

(1179)
Tipo: (L/list-radio)

Ndo adota
0



4.8 O SOC (Security Operations Center) atua no regime de 24x7 (24 horas x 7 dias da
semana)?

(1180)
Tipo: (L/list-radio)

N&o adota
0

Dimensao 5 - Desenvolvimento Seguro (212)

5.1 A instituicdo definiu formalmente e executa processo formal de desenvolvimento
seguro de sistemas construidos/mantidos por equipe prépria ou por terceiros?

(1154)
Tipo: (L/list-radio)

Adota parcialmente
50

5.2 Os ambientes tecnoldgicos de desenvolvimento, teste, homologacao e producao
sdo segregados a fim de reduzir as possibilidades de modificacdo ou uso indevido dos
recursos de processamento da informagao, com controles de seguranca adequados
para cada ambiente?

(1155)
Tipo: (L/list-radio)

Iniciou plano para adotar
20

5.3 Quando ha a cépia dos dados de producao para os ambientes de desenvolvimento,
teste e homologacao, ha autorizagao do proprietario do ativo de informacgao

(1181)
Tipo: (L/list-radio)

Adota parcialmente
50

5.4 E realizada anélise estatica (SAST) e/ou analise dinamica (DAST) dos requisitos de
seguranca cibernética dos sistemas de informacao?

(1182)
Tipo: (L/list-radio)

N&do adota
0



Dimensdo 6 - Capacidade, Redundancia e Continuidade
(213)

6.1 Ainstituicao utiliza mecanismos para monitoramento do uso dos recursos de TI,
de forma a atender as necessidades de capacidade futura e garantir o desempenho
requerido das aplicacdes?

(1156)
Tipo: (L/list-radio)

Adota parcialmente
50

6.2 Ha redundancia dos recursos de processamento da informacao suficiente para
atender aos requisitos de disponibilidade previstos em contratos, acordos ou
convénios?

(1157)
Tipo: (L/list-radio)

Adota parcialmente
50

6.3 Ainstituicdo conta com um Plano de Continuidade de Negécio, que garanta o ni-
vel adequado de continuidade dos servicos e da segurancga da informacgao durante
uma situacao adversa?

(1158)
Tipo: (L/list-radio)

Iniciou plano para adotar
20

6.4 Sao realizados, em intervalos de tempo predefinidos, simula¢des e/ou testes pla-
nejados, levando-se em consideracao as menores indisponibilidades e impactos possi-
veis nos processos de negoécio, de forma que seja possivel identificar falhas que ve-
nham a comprometer qualquer parte do processo de continuidade, com vistas a pro-
mover revisdes e atualiza¢des peridédicas dos Planos relacionados?

(1159)
Tipo: (L/list-radio)

N&o adota
0



6.5 Ha uma politica ou norma de backup que aborde os procedimentos operacionais
que padronizam os processos de geracao de cépias de segurancga e recuperacao de ar-
quivos, assim como os processos de controle de acesso, armazenamento, movimenta-
cao e descarte das midias que contém cépias de seguranga?

(1184)
Tipo: (L/list-radio)

Adota integralmente
100

6.6 E definida a abrangéncia dos testes de backup e sua periodicidade, de forma que
os testes sejam planejados observando as dependéncias e relacionamentos entre sis-
temas, considerando inclusive os ambientes de continuidade de negécios, com o obje-
tivo de minimizar a possibilidade de que a auséncia de sincronismo entre os dados in-
viabilize ou dificulte sua recuperac¢ao?

(1185)
Tipo: (L/list-radio)

Ndo adota
0

6.7 As midias que contém cépias de seguranca sao armazenadas em uma localidade
remota (“offsite”), a uma distancia suficiente que garanta sua integridade e disponibi-
lidade contra possiveis danos advindos de um desastre ocorrido no sitio primario?

(1186)
Tipo: (L/list-radio)

Adota integralmente
100

Dimensado 7 - Capacitacao, Conscientizacao e Sensibiliza-
cao (214)

7.1 Ainstituicdo definiu e implementa programa de educagao e conscientizacao em
seguranca da informacdo com o objetivo de tornar conscientes os servidores, empre-
gados publicos, colaboradores, estagiarios e, onde relevante, partes externas, dos
normativos e das suas responsabilidades relativas a seguranca da informacao dos re-
cursos de TI, servi¢os e informac¢des do 6rgao ou entidade?

(1160)
Tipo: (L/list-radio)

N&do adota
0



7.2 Ainstituicdo realiza campanhas de sensibiliza¢cdo sobre seguran¢a da informacao
como por exemplo: divulgacao de boletins e folders, promover o dia da seguranca da
informacao, etc.?

(1162)
Tipo: (L/list-radio)

Iniciou plano para adotar
20

7.3 Apos a realizagdo de a¢des de conscientizacao ou capacitagdo em seguranca da in-
formacao promovidas pela instituicdo, os servidores, empregados publicos, colabora-
dores, estagiarios e terceirados sao avaliados a fim de verificar a assimilagdo dos co-
nhecimentos dos temas de seguranca da informacao?

(1161)
Tipo: (L/list-radio)

Ndo adota
0

7.4 As equipes técnicas que atuam diretamente com seguranca da informacao sao
treinadas regularmente?

(1187)
Tipo: (L/list-radio)

Iniciou plano para adotar
20

Dimensdo 8 - Controles de Acesso Logico (217)

8.1 Ainstituicao formalizou e implementa politica de controle de acesso a informa-
¢do e aos recursos de TI?

(1188)
Tipo: (L/list-radio)

Adota parcialmente
50



8.2 A criacao de contas de acesso de usuarios ao ambiente tecnolégico da instituicdo
somente ocorre mediante assinatura de Termo de Responsabilidade?

(1189)
Tipo: (L/list-radio)

Adota integralmente
100

8.3 No caso das contratacdes, o representante legal e o(s) empregado(s) da Contra-
tada assinam, respectivamente, o Termo de Compromisso e Termo(s) de Ciéncia?

(1190)
Tipo: (L/list-radio)

Adota integralmente
100

8.4 A criacdo e manutencdo de contas de acesso sdo embasadas do principio da neces-
sidade de conhecer?

(1191)
Tipo: (L/list-radio)

Adota integralmente
100

8.5 Uma analise critica de direitos de acesso é realizada em um periodo de tempo pre-
viamente definido ou a qualquer momento depois de qualquer mudanca nos direitos
de usudrios ou para verificacao de incidentes de seguran¢a?

(1192)
Tipo: (L/list-radio)

Iniciou plano para adotar
20

8.6 A instituicdo adota para suas contas de acesso a rede e sistemas de informacao
uma politica de senha com definicdo de tamanho minimo e formato?

(1193)
Tipo: (L/list-radio)

Adota integralmente
100



8.7 Um mecanismo de recuperagao de senha esta implementado de forma a assegu-
rar a recuperacao da senha de maneira segura, sem fornecimento de senha por parte
da aplicac¢do, e que obrigue a altera¢do de senha do usuario no primeiro acesso?

(1194)
Tipo: (L/list-radio)

Ndo adota
0

Dimensao 9 - Privacidade (218)

9.1 O desenvolvimento dos sistemas tem como base os riscos e as medidas de segu-
ranca identificadas no RIPD (Relatério de Impacto de Protecdo a Dados Pessoais)?

(1196)
Tipo: (L/list-radio)

Nao adota
0

9.2 Ainstituicao formalizou uma politica ou norma de protecado de dados pessoais que
aborde a finalidade da instituicdo perante o tratamento de dados; a transparéncia
com relacao a coleta e tratamento de dados pessoais; a estrutura estabelecida para a
protecdo de dados pessoais; regras para tomar decisdes em questdes de protecao de
dados pessoais; critérios de aceitacao de risco de privacidade; compromisso de satis-
fazer os requisitos aplicaveis de protec¢ao a privacidade?

(1197)
Tipo: (L/list-radio)

Adota parcialmente
50

9.3 Os dados pessoais utilizados em ambiente de TDH (Teste, Desenvolvimento e Ho-
mologacao) passaram por um processo de anonimiza¢ao?

(1198)
Tipo: (L/list-radio)

N&do adota
0



9.4 A instituicdo implementou um canal de comunica¢ao ativo, seguro e autenticado
para o recebimento de reclamag¢6es e manter um ponto de contato para receber e
responder a reclamacodes, preocupag¢des ou perguntas dos titulares sobre o trata-
mento de dados pessoais realizados pela instituicao?

(1199)
Tipo: (L/list-radio)

Adota parcialmente
50

9.5 Ao fornecer a base de informacgdes para 6rgaos de pesquisa, os dados pessoais sao
anonimizados ou pseudoanonimizados?

(1200)
Tipo: (L/list-radio)

N&o adota
0

9.6 A instituicdo implementa processos para que o tratamento dos dados pessoais
seja preciso, completo, atualizado, adequado e relevante para a finalidade de uso?

(1201)
Tipo: (L/list-radio)

Iniciou plano para adotar
20

9.7 A instituicdo monitora continuamente as a¢des de protecao de dados pessoais, a
fim de determinar o progresso no cumprimento dos requisitos de conformidade com
a protecao de dados pessoais e dos controles de prote¢do de dados pessoais, compa-
rar o desempenho em toda a organizacgao, identificar vulnerabilidades e lacunas na
politica e na implementacao e identificar modelos de sucesso?

(1202)
Tipo: (L/list-radio)

N&o adota
0

Dimensado 10 - Levantamento de Contratacdes e do Ambi-
ente Tecnoldgico da Instituicao (300)



10.1 Informe a quantidade de ativos de seguran¢a da Informacao (hardware) ou soft-
ware a Instituicdo possui e se esta(dao) em garantia e com contrato de suporte

vigente.

(2696)
Tipo: (;/array-multi-flexi-text)

Balanceador de carga - SQ04

Web Application Firewall - SQ05
Antivirus, Antispam - SQ06
Solugdo de VPN - SQ11

Sistema de Gerenciamento de
Eventos de Seguranca - SQ10

Prote¢do de Vazamento de Dados
- SQO7

Ferramenta de Scan de Vulnerabi-
lidades - SQ09

Outros [especificar] - SQ08

2

w

1

Quanti-
dade -
SQO1

SIM

Suporte vigente
(Sim/Nao) - SQ02

SIM
SIM
SIM

NAO

SIM

SIM

10.2 Informe quantos links de internet a instituicdo possui?

(2697)
Tipo: (L/list-radio)

AO02

SIM

Garantia vigente
(Sim/Nao) - SQ03

SIM
SIM
SIM

NAO

SIM

SIM

10.2.1 Informe o volume mensal do trafego de Internet da Instituicdo para cada link

(2698)
Tipo: (;/array-multi-flexi-text)

Link 1 - SQO1
Link 2 - SQ02
Link 3 - SQ03
Link 4 - SQ04
Link 5 - SQ05

1300

1300

Volume GB - SQO01



10.3 Informe se a Instituicdo possui equipe dedicada para gerenciar os ativos de
seguranca

(2699)
Tipo: (L/list-radio)

Sim
AOO01

10.4 Em caso de contratacao centralizada de servigos de seguranca, informar quais
servicos abaixo seriam estratégicos para a Instituicao e o nivel da necessidade da
contratacao.

(2700)
Tipo: (F/array-flexible-row)
Nao se aplica - AO04
Servico de Gestao de Vulnerabilidades (2764)
Urgente - AOO1
Servigo de Coleta, Consolidacao e Correlacionamento de Eventos (2765)
Necessario - AO02
Servico de Administracdao e Monitoramento de Seguranca (2766)
Urgente - AOO1
Servico de Detecgdo e Resposta a Incidentes de Seguranca (2767)
Nao se aplica - AO04
Servico de Balanceamento de carga para sites e aplicacoes, e Firewall de Aplicacdes
Web (2768)
Pouco Importante - AOO3
Servi¢co de Monitoramento de Seguranc¢a da Infovia (2769)
Nao se aplica - AO04
Prevencao a Perda de Dados (DLP) (2770)
Necessario - AO02
Servicos de Capacitacao (2771)
Necessario - AO02
Servigos Técnicos Especializados (sob demanda) (2772)
Nao se aplica - AO04
Outros (descrever) (2773)



10.5 De quais fontes acredita ser importante coletar e correlacionar eventos de log:

(2701)
Tipo: (M/multiple-opt)

4
Servidores Web (2707)

4
Banco de dados (2711)

4
Servidores de AD/DHCP (2715)

4
DNS (2721)

4
Proxies (2726)

1
Firewall (2730)

1
Antivirus (2732)

4
Antispam (2736)

v
SIEM (2739)
Ferramenta de Escaneamento de Vulnerabilidades (2740)

4
Sistema de Protecdo de Perda de Dados (DLP) (2743)
Balanceador de Carga (2746)

4
Web Application Firewall (WAF) (2748)

v
Maquinas Virtuais (2750)

4
Desktops (2752)

4
Impressoras (2753)

10.6 Em caso de contratacao de Servigos Gerenciados de Seguranca, informe se existe
6bice caso os servigos do SOC (Security Operations Center) estejam hospedados fora
da instituicao?

(2702)
Tipo: (L/list-radio)

AO02



10.7 No caso da contratacao de Servigos Gerenciados de Seguranca, informe se a Ins-
tituicdo considera como risco de Seguranca empresa privada receber logs dos ativos
de rede e ambientes e fazer o tratamento dessas informac¢des em Datacenter préoprio
ou em nuvem.

(2703)
Tipo: (L/list-radio)

Sim
AO01

10.8 No caso de contratacao de Servigos Gerenciados de Seguranca, informe se a Ins-
tituicdo considera risco de Seguranca empresa publica receber logs dos ativos de
rede e ambientes e fazer o tratamento dessas informa¢des em Datacenter préprio ou
em ndvem.

(2704)
Tipo: (L/list-radio)

AO02

10.9 No caso de contratacao de Servicos Gerenciados de Seguranca, por conta das
atribuicdes inerentes ao Centro de Operac¢ao de Seguranca, os analistas poderao ter
acesso a logs que contenham informacao sob protecao de Sigilo? (2705)

Tipo: (L/list-radio)

AO02

10.10 Os fornecedores das ferramentas e equipamentos de seguranca contratados
pelo Orgdo poderio ser contactados diretamente pela equipe do Centro de Opera-
¢oes de Seguranca (SOC) em caso de duvidas técnicas ou incidentes de seguranca?
(2706)

Tipo: (L/list-radio)

AO02

Calculos (215)

0.655

(1128)
Tipo: (*/equation)
0.655



0.481

(1144)
Tipo: (*/equation)
0.481

0.566

(1149)
Tipo: (*/equation)
0.566

0.425

(1153)
Tipo: (*/equation)
0.425

0.318

(1163)
Tipo: (*/equation)
0.318

0.505

(1164)
Tipo: (*/equation)
0.505

0.05

(1165)
Tipo: (*/equation)
0.05

0.72

(1167)
Tipo: (*/equation)
0.72



0.195

(1204)

Tipo: (*/equation)

0.195

0.44737

(1195)

Tipo: (*/equation)

0.44737

Basico

(1168)

Tipo: (*/equation)

Basico

Dimensdes Indice
Dimensao 1 - Estruturacao e Organizagao 0.66
Dimensao 2 - Gestao de Riscos e de Vulnerabilidades 0.48
Dimensao 3 - Gestao de Configura¢do e Mudancas 0.57
Dimensao 4 - Gestdo de Incidentes 0.43
Dimensao 5 - Desenvolvimento Seguro 0.32
Dimensao 6 - Capacidade, Redundancia e Continuidade 0.51
Dimensao 7 - Capacitagao, Conscientizacao e Sensibiliza¢gdo 0.05
Dimensao 8 - Controles de Acesso Légico 0.72
Dimensao 9 - Privacidade 0.2
Nota iGestSI 0.45

Nivel de Gestao de SI Basico

(1166)
Tipo: (X/boilerplate)



