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I. Objetivo

Este documento detalha o procedimento de instalagdo da cadeia certificadora ICP-Brasil, utilizada para
certificar os sistemas e paginas do INPI, com o intuito de minimizar os problemas de incompatibilidade dos

certificados digitais com os principais navegadores de internet.

II. Resumo Explicativo

O certificado digital da ICP-Brasil, além de personificar o cidaddo na rede mundial de computadores, garante,
por for¢a da legislagao atual, validade juridica aos atos praticados com o seu uso. A certificagao digital € uma
ferramenta que permite que aplicagdes como comércio eletrénico, assinatura de contratos, operagdes bancarias,
iniciativas de governo eletronico, entre outras, sejam realizadas. Sao transagdes feitas de forma virtual, ou seja,
sem a presenca fisica do interessado, mas que demanda identificacao clara da pessoa que a esta realizando

pela intranet.

Na pratica, o certificado digital ICP-Brasil funciona como uma identidade virtual que permite a identificagdo
segura e inequivoca do autor de uma mensagem ou transacgao feita em meios eletrénicos, como a web. Esse
documento eletrénico é gerado e assinado por uma terceira parte confiavel, ou seja, uma Autoridade
Certificadora (AC) que, seguindo regras estabelecidas pelo Comité Gestor da ICP-Brasil, associa uma entidade

(pessoa, processo, servidor) a um par de chaves criptograficas.

Os certificados contém os dados de seu titular, como nome, numero do registro civil, assinatura da
Autoridade Certificadora que o emitiu, entre outros, conforme especificado na Politica de Seguranga de cada

Autoridade Certificadora.

Entretanto, para garantir a melhor utilizagao do certificado digital ICP-Brasil, recomenda-se a devida

instalagao das cadeias de certificacdo ICP-Brasil nos browsers, pois este procedimento ndao é automatico.
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III. Instrucoes de instalacao no Google Chrome

1) Acessar o link : http://www.iti.gov.br/icp-brasil/navegadores/188-atualizacao/4528-chrome e realizar o
download da cadeia de certificados V1,V2,V3 indicados no site.

Selecione o idioma | ¥
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Passo 1: Cliqus aqui para baixar as cadeias v1, v2 & v3,
Passo 2: Salve 0 arquivo em um diretrio

Passo 3: Clique cam o botda direito do mouse sobre o arquivo salvo; [ —
Passo 4: Escolha a opglio ‘Instalar Certificado’ ou*install Cerfificate’; . Informagso
Passo §: Na janela “Assistente para importagao de certificados” cligue no botdo avancar, _

Passo 6: Ainda na janeja “Assistente para importagdo de certificados” selecione a opgao “Selecionar automaticaments o

repasitorio de certificados canforme o tipo de cerificado _
Passa 6: Clique em avancar e em seguida cligue em concluir; HEVISTA

Paseo 7: Repita os passos 2 ao 5 acima deszriios para finalizar a instalaao das cadelas

Caso seia de interesse, antes da instalagdo, verifiaue a veracidade do arquivo (v1_v2_va_gaochra7h)

por meio do hash sha512, que pode ser conferido clicado aaui

digital
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2) Clique com o botdo direito em cima do certificado. Escolha a opgao /nstalar Certificado, ou Install
Certificafte.

ﬁi ] Abrir -

=| Instalar Certificado
i [ Edit with Notepad++
| Abrir com...

Compartithar com b
U Fazervarredura para encontrar armeagas...

Restaurar versdes anteriores

Enviar para b

Recortar

Copiar

Criar atalho
Exccluir

Renomear

Propriedades
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Bem-vindo ao Assistente para
Importacao de Certificados

e Use este assistente para copiar certificados, listas de
a4 certificados confidveis e listas de certificados revogados de
: v = um disco para um repositdrio de certificados.

Um certificado, que € emitido por uma autoridade de
certificacio, & uma confirmacdo de sua identidade
contém informacies usadas para proteger dados ou
estabelecer conexdes de rede seguras, Um repositario de
certificados € a area do sistema em que os certificados
530 mantdos.

Para continuar, digue em Avancar,

< Voltar [ Avancar :>_] | Cancelar

4) Ainda na janela do assistente de importacéo de certificados, selecione a opgéo "Selecionar

automaticamente o repositorio de certificados conforme o tipo do certificado’.

B

Assistente para Importagio de Ce

Repositaric de Certificados
Repositdrios de certificados s&o dreas do sistema onde os certificados sdo guardados.

O Windows pode seledonar automaticaments um repositorio de certificados ou vocé
pode espedificar um local para o certificado.

&, Selecionar automaticamente o repositdrio de certificados conforme o tipo de
= certificado

(" Colocar todos os certificades no repositdrio a seguir

Saiba mais sobre repositdrios de certificadas

< Voltar ” Avancar = l l Cancelar
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5) Clicar em “Avancgar” e em seguida “ Concluir”

IAssisbenieparaimpn m__ ertificados

Concluindo o Assistente para
Importacéo de Certificados

O certificado sera importado depeis gue vocé dicar em
Conduir.

Vo especificou as seguintes configuragdes:

Repositorio de Certificados Seledonado FeSeiul=e e

Conteldo Certificado

< Voltar || Conduir | | Cancelar

IV. Instrucdes de instalacdao no Internet Explorer

1) Acessar o link : http://www.iti.gov.br/icp-brasil/navegadores/188-atualizacao/4527-internet-explorer e

realizar o download da cadeia de certificados V1,V2,V3 indicados no site.

& acessbaste Cheomraste A A A pergunias frequemtes | plossdrio | ajuda | contato | mapa to site | webmall

CERTIFICADD DIGITAL
PARA VOCE

) paracweresa

PARA GOVERNO
EQCoRQ

20 scesas
. Informagic

§ oo
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2) Clique com o botao direito em cima do certificado. Escolha a opgéo /Insfalar Certificado, ou Install
Certificate.

% ﬁ e -

| Instalar Certificado
[&  Edit with Notepad++

!
| Abrir com...
Compartithar com L4
B} Fazervarredura para encontrar armeagas...
Restaurar versdes anteriores
Enviar para »

Recortar

Copiar

Crar atalho
Excluir

Renomear

Propriedades

3) Ainda na janela do assistente de importagéo de certificados, clique em “Avancgar”.

e g o S\
=

Bem-vindo ao Assistente para “
Importacéo de Certificados

g Use este assistente para copiar certificados, listas de
L certificados confidveis e listas de certificados revogados de
(_!;;; um disco para um repositdrio de certificados.

Um certificado, que & emitido por uma autoridade de
certificacdo, € uma confirmagao de sua identidade e
contém informagies usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um repositdrio de
certificados € a &rea do sistema em que os certificados
sdo mantidos.

Para continuar, cligue em Avancar,

< Voltar [ Avancar > _] | Cancelar
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4) Ainda na janela do assistente de importagé@o de certificados, selecione a opgéao “Selecionar

auftomaticamente o repositorio de certificados conforme o tipo do certificado’.

Repositaric de Certificados

Repositdrios de certificados s&o dreas do sistema onde os certificados sdo guardados.

O Windows pode seledonar automaticaments um repositorio de certificados ou vocé
pode espedificar um local para o certificado.

&, Selecionar automaticamente o repositdrio de certificados conforme o tipo de
= certificado

" Colocar todos os certificadas no repositdrio a sequir

Saiba mais sobre repositdrios de certificadas

I < Voltar ” Avangar > l l Cancelar

5) Clicar em “Avancar” e em seguida “ Concluir”

"Assistente para Impn ac30 ¢ - Certific
Concluindo o Assistente para
Importacéo de Certificados

Q certificadn serd importado depois que vocé dicar em
Concluir,

Vocé espedificou as seguintes configuragdes:

Repositorio de Certificades Seledonado Bl et vE

Contelida Certificado

< Voltar || Congluir | | Cancelar
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V. Instrucoes de instalacao no Mozilla Firefox

1) Acessar o link : http://www.iti.gov.br/icp-brasil/navegadores/188-atualizacao/4526-mozila e realizar o
download da cadeia de certificados V1,V2,V3 indicados no site.

| webmail

CERTIFICADO DIGITAL
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2) Abra o navegador Firefox, navegue até o menu “Ferramentas”e selecione a opgcao “Opgdes”.

@ Moot o startage

B Mais vistacios 1T Prvevros passos.

S 20 2RO 8 @
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3) Selecione a opgao “Avangado”

Geral

Iniciar

Sempre verificar se o Firefox € o navegador padrao

O Firefox ndo € o seu navegador padrio Tornar Padrdo
Ag iniciar o Firefox: | Abrir pagina inicial -
Pagina inicial: 7il
Usar a pagina aberta Usar favorito... Restaurar o padrao
Downloads
® Salvar arquivosem: | @ Downloads Procurar...

4) Selecione a aba “Certificados” e depois clique no botdo “Certificados”.

@ Mozila Frefox\Web Brows.. % | £¥ Opcses x &

€ | © Firefox about:preferences®advanced

Avancado

Geral Escolha de dados Rede Atualizagbes Certificados

Quando um servidor solicitar meu certificado pessoal:
Selecionar um automaticamente

@ Perguntar quando necessario

c’ . v | Consultar servidores OCSP para confirmar a validade atual dos certificados

6 Avanradn

—_—

Certificados Dispositivos de seguranca
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5) Selecione a aba “Auforidades”e em seguida clique no botéo “lmportar” e selecione o certificado.

| @ Mosilla Firefox Web Brows... % | ¥ Opcoes « F

€& | O Firetox about:preferences®advanced

Seus certific adusl Pessoasl Servidores | Autoridades Outms|

Voce possui certificades arquivados que identificarn estas autoridades certificadoras:

MNome do certificado Dispositive de sequranga
|a(c) 2005 TURKTRUST Bilgi lletisim ve Bilis...

TURKTRUST Elektronik Sertifika Hizme... Builtin Object Token
af-Trust Ges, f. Sicherheitssysteme im ele...

A-Trust-nQual-03 Builtin Object Token

AAC Camerfirma 5.4
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
aAC Camerfirma 5A CIF AB2T743287

Exibir... Confianga.. Importar... Exportar... Excluir...

6) Marque a primeira opgao “Considerar confiavel esta CA para identificar sites”, em seguida clique no

botao “OK”.

x‘k:p-:.

Yocé foi selicitado a marcar como confiavel uma nova Autoridade Certificadora (CA).

Deseja considerar "Autoridade Certificadora Raiz Brasileira v1” confidvel para estes fins?
[¥] Considerar confidvel esta CA para identificar sites
[7] Considerar confidvel esta CA para identificar usudrios de email

[7] Considerar confidvel esta CA para identificar autores de aplicativos

Antes de considerar confidvel esta CA para algumn fim, vocé deve examinar seu certificado, sua
diretiva e procedimentos (se disponiveis).

ch g PM@POBE

Exibir Examinar certificado da CA

l [ Cancelar
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