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MINISTERIO DA INDUSTRIA, COMERCIO EXTERIOR E SERVICOS
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL

PORTARIA/ INPI/ PR N° 124, DE 17 DE JULHO DE 2018
Aprova o Manual de Gestao de Riscos do INPI.

O DIRETOR EXECUTIVO, NO EXERCICIO DA PRESIDENCIA DO
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL - INPI, no uso das
atribui¢des previstas no Decreto n°® 8.854, de 22 de setembro de 2016,

CONSIDERANDO que a Instru¢do Normativa MP/CGU n° 01, de 10 de maio de 2016,
que dispde sobre controles internos, gestao de riscos e governanga no ambito do Poder Executivo
Federal, determina que os 6rgaos instituam politica de gestdo de riscos e adotem medidas para a
sistematizacdo de préticas relacionadas a gestdo de riscos, aos controles internos e a governanga,
e

CONSIDERANDO o atendimento ao disposto na Politica de Gestao de Riscos do INPI
quanto a necessidade de estruturacdo das atividades em metodologias, normas, manuais e
procedimento,

RESOLVE:

Art. 1° Aprovar o Manual de Gestdao de Riscos do Instituto Nacional da Propriedade
Industrial, nos termos do anexo a esta Portaria.

Art. 2° Esta Portaria entra em vigor na data de sua publicacdo no Boletim de Pessoal.

MAURO SODRE MAIA
Diretor Executivo, no exercicio da Presidéncia
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APRESENTACAO

O modelo de gestdo de riscos do INPI tem como premissa bdsica a
avaliacdo de riscos dentro dos processos organizacionais, € estd apoiado em diretrizes

da norma ABNT NBR ISO 31000:2009.

A gestdo de riscos € um importante instrumento de apoio para garantir
que os eventos identificados com potencial impacto negativo sob a atividade ou
processo sejam tratados de forma apropriada e tempestiva de modo a nao prejudicar o
atingimento dos objetivos ou metas institucionais. Portanto, ela pode e deve ser aplicada
a toda a organizacdo (ou em todos os processos e atividades do INPI).

Os controles internos criados no gerenciamento dos riscos devem ser
cuidadosamente dimensionados, uma vez que a implementagdo de controles complexos
e demasiadamente burocraticos para eventos com nivel de risco baixo, por exemplo,
podem gerar um alto e desnecessdrio custo administrativo ao processo, podendo
comprometer, inclusive, o alcance dos objetivos da organizacdo — o que ndo se
justificaria.

Porém, importante observar que, mesmo havendo uma metodologia de
gestdo de riscos, ela sé cumprird efetivamente seu papel se existir, integrado a gestao da
organizagdo, processos e atividades bem definidos e em conformidade com as
normativas de qualidade previamente estabelecidos.
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1 OBJETIVO

Gerenciar riscos € uma das fungdes essenciais da governanga.

A efetividade da boa governanga depende do grau de envolvimento e
comprometimento da Alta Administracdo, que deve direcionar € monitorar o sistema de
gestdo de riscos, estabelecendo diretrizes para implementacdo e monitoramento das
medidas de gerenciamento dos riscos e controle interno, perseguindo, assim, o alcance
dos principais objetivos.

Para se cumprir um objetivo ou compromisso, algumas acdes devem ser
adotadas visando este fim. Porém, toda acdo tem uma (ou mais) consequéncia(s). E,
toda consequéncia, traz consigo, inimeras possibilidades de impacto (risco) no negdcio
ou objeto que se pretende realizar, que podem cooperar positivamente no alcance do
objetivo (oportunidades, fonte de ganhos) ou, do contrario, prejudicar ou at€é mesmo
impedir seu atingimento (ameacas, fonte de perdas).

O risco pode ser entendido como o efeito que a incerteza tem sobre os
objetivos da organizacdo'. Portanto, uma gestio dos riscos é, justamente, o exercicio de
se identificar as incertezas e, principalmente, as possiveis ameagas ao processo € tomar
providéncias no sentido de dar a resposta mais adequada ao evento de risco,
considerando a realidade da organizacao e, até mesmo, fatores externos.

Os niveis de riscos vém aumentando globalmente, e esta nova realidade
vem exigindo cada vez mais das organizagdes a capacidade de lidar com altos graus de
riscos em seus Projetos e Processos Finalisticos. Por isso, diante desta realidade, é
fundamental a utilizacdo de um plano de gestdo de riscos, que permita tanto seu
tratamento corretivo, mas, principalmente, preventivo.

Em resumo, uma boa gestdo de riscos resulta em:

I- aumentar a probabilidade de atingir os objetivos;

II- estar atento para a necessidade de identificar e tratar os riscos
através de toda a organizacao;

II-  melhorar a identificacdo de oportunidades e ameacas;

IV-  melhorar a governanca;

V- melhorar a confianca das partes interessadas;

VI-  estabelecer uma base confidvel para a tomada de decisdo e o
planejamento; riscos;

VII- melhorar os controles;

VIII- alocar e utilizar eficazmente os recursos para o tratamento de
risco

IX- melhorar a eficicia e a eficiéncia operacional; e

X- aumento de produtividade.

! Conceito apresentado pela Norma ABNT NBR ISO 31000:2009, que fornece diretrizes e principios,
servindo como um guia técnico para apoiar as institui¢des (de qualquer natureza) na implementacdo de
seu proprio modelo de gestdo de risco.



2 GESTAO DE RISCOS

TERMOS E DEFINICOES

Preliminarmente, apresentamos os conceitos® dos termos que serdo
utilizados ao longo deste documento.

Processo: conjunto ordenado de atividades de trabalho, no tempo e
espaco, com inicio e fim, além de entradas e saidas bem definidas, que sdo executadas
para alcangar produto, resultado ou servigo predefinido.

Governanca: combinagdo de processos e estruturas implantadas pela alta
administracdo da organizagdo, para informar, dirigir, administrar, avaliar € monitorar
atividades organizacionais, com o intuito de alcancar os objetivos e prestar contas
dessas atividades para a sociedade.

Objetivo organizacional: situacdo que se deseja alcangar de forma a se
evidenciar €xito no cumprimento da missdo e no atingimento da visdo de futuro da
organizacao.

Meta: alvo ou proposito com que se define um objetivo a ser alcangado.

Risco: evento potencial que venha a ter consequéncias no cumprimento
dos objetivos, sendo medido em termos de impacto e de probabilidade (efeito da
incerteza nos objetivos).

Risco residual: risco a que uma organizacdo estd exposta apds a
implementacdo e medidas de controle para o tratamento do risco.

Risco inerente: risco a que uma organizacado esti exposta sem considerar
quaisquer medidas de controle que possam reduzir a probabilidade de sua ocorréncia ou
seu impacto.

Gestao de riscos: arquitetura (principios, objetivos, estrutura,
competéncias e processo) necessdria para gerenciar riscos eficazmente.

Gerenciamento de riscos: processo para identificar, avaliar, administrar
e controlar potenciais eventos ou situacdes e fornecer seguranca razodvel no alcance dos
objetivos organizacionais.

Estrutura da gestao de riscos: conjunto de componentes que fornecem
os fundamentos e os arranjos organizacionais para a concep¢do, implementacao,
monitoramento, andlise critica e melhoria continua da gestdo de riscos através de toda a
organizacao.

Politica de gestao de riscos: declaracio das intencdes e diretrizes gerais
de uma organizacao relacionadas a gestao de riscos.

Processo de gestao de riscos: aplicacio sistemadtica de politicas,
procedimentos e praticas de gestdo para as atividades de comunicacao, consulta,

*Termos e defini¢des retiradas da Norma ABNT NBR ISO 31000:2009 e da Politica de Gestdo de Riscos
do INPL



estabelecimento do contexto, e na identificacdo, andlise, avaliagdo, tratamento,
monitoramento e analise critica dos riscos.

Atitude perante o risco: abordagem da organizacdo para avaliar e
eventualmente buscar, reter, assumir ou afastar-se do risco.

Apetite a risco: nivel de risco que uma organizacao esta disposta a
aceitar.

Proprietario do risco: pessoa ou unidade organizacional com a
responsabilidade e a autoridade para gerenciar riscos.

Contexto externo: ambiente externo no qual a organizacdo busca atingir
seus objetivos. seus objetivos. de riscos.
Contexto interno: ambiente interno no qual a organizacao busca atingir Identificacao
de riscos: processo de busca, reconhecimento e descricio Fonte de risco: elemento
que, individualmente ou combinado, tem o
potencial intrinseco para dar origem ao risco.

Evento: ocorréncia ou mudanca em um conjunto especifico de
circunstancias (pode ser positivo/benéfico ou negativo/prejudicial).

Impacto: efeito resultante da ocorréncia do evento.

Consequéncia: resultado de um evento que afeta positiva ou
negativamente os objetivos.

Probabilidade: chance de um evento ocorrer.

Analise de riscos: processo de compreender a natureza do risco e
determinar o nivel de risco.

Nivel de risco: magnitude de um risco ou combinacdo de riscos,
expressa em termos da combinacdo das consequéncias e de suas probabilidades.

Tratamento de riscos: processo para modificar o risco.
Controle: medida que estd modificando o risco.

Medida de controle: medida aplicada pela organizacdo para tratar os
riscos, aumentando a probabilidade de que os objetivos e as metas organizacionais
estabelecidos sejam alcangados.

Monitoramento: verificacdo, supervisdo, observacdo critica ou
identificacdo da situagdo, executadas de forma continua, a fim de identificar mudangas
no nivel de desempenho requerido ou esperado.

COMPONENTES DO RISCO

O risco € o resultado da combina¢@o entre uma fonte potencial de um
evento acontecer que € concretizada por uma vulnerabilidade (causa), gerando a
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circunstancia propicia a ocorréncia de um risco que, por sua vez, implicard em um efeito
(ou consequéncia) no fluxo do trabalho. O evento de risco identificado € considerado
uma ameaca quando pode prejudicar o desenvolvimento da atividade ou processo e, em
ultima instancia, comprometer o alcance dos objetivos institucionais.

RISCOS

OCORRENCIA

Fonte de

Evento

Incertezas

AMEACAS

OBIJETIVOS

&

Figura 1 Componentes do Risco

Um risco pode ser expresso pela combinacdo da sua probabilidade de
ocorréncia e do impacto resultante da ameaca — ou oportunidade quando benéfico.

Evento

Figura 2 Fatores para a andlise do risco

PROCESSO DE GESTAO DE RISCOS

Em primeiro lugar, para que os riscos possam ser bem gerenciados, é
necessario mapear € documentar os processos para os quais se deseja identificar os
riscos associados.

O Instituto priorizard a gestdo de riscos para aqueles associados aos
processos com maior criticidade, identificados segundo a Metodologia de Priorizacio de

'PI



3 ~ . . .
Processos do INPI”, e devera percorrer um conjunto de etapas, em um ciclo de melhoria
continua, quais sejam:

. Identificaciao de Riscos

- Etapa consiste em identificar, para cada processo da unidade, os riscos
associados, considerando os contextos em que estao inseridos.

- Descreve os eventos que possam afetar os objetivos, as fontes que
possam originar tais eventos, as possiveis causas e consequéncias.

- Objetiva gerar uma lista abrangente, pois um risco que nao seja
identificado nesta etapa ndo serd incluido nas andlises seguintes.

. Analise e Avaliacao de Riscos

- Esta consiste em compreender e analisar os riscos identificados,
classificando-os em niveis de criticidade (muito baixo, baixo, médio ou alto), de acordo
com o impacto e probabilidade de ocorréncia dos mesmos.

- Avalia os controles ja existentes e classifica-os quanto ao tipo e grau de
maturidade.

. Resposta e Tratamento de Riscos

- Etapa consiste em definir a resposta, comparando os resultados
encontrados com os critérios para tratamento de riscos previamente definidos neste
Manual e determina se o risco identificado exige tratamento (aceita, mitiga, transfere ou
evita).

- Planeja acdes e medidas de tratamento do risco e as implementa,
visando a modificac@o do nivel do risco para aquele desejado pela organizacio

- Informa datas de inicio e conclusdo das acdes, além de indicar o
“proprietario do risco” designado pelo dirigente maximo da unidade.

. Monitoramento e Revisao

- Etapa consiste em monitorar se o processo (de gestdo de riscos)
planejado precisa sofrer alteragdes, informando o responsavel e frequéncia de revisdo.

- Monitora se houve alguma mudanga no contexto ou no processo no
qual o risco estd associado, no seu nivel de risco ou, ainda, se existem novos riscos
identificados.

- Propde acdes corretivas e registra licoes aprendidas, dentre outras
informacdes relevantes (como atividades nao programadas e decisdes tomadas durante o
processo de gestdo de riscos).

3 Consideram-se processos prioritarios aqueles classificados conforme Metodologia de Priorizacdo
de Processos do INPI, que leva em consideracio em sua andlise critérios de priorizagio tais
como: receita, recursos humanos, recursos tecnoldgicos, impacto associado ao ndo cumprimento
do prazo, dentre outros.



Identificacdo

Monitoramento Andlise e

e Revisdo R i S C O S Avaliacdo

Resposta e

Tratamento

Figura 3 Ciclo do processo de Gestao de Riscos

Etapa: Identificacdo dos Riscos

A 1dentificacdo de riscos, segundo a norma ABNT
NBR ISO 31000:2009, contempla a busca, o reconhecimento e a
descri¢do de eventos que possam afetar objetivos, as fontes que dentificacdo dos
possam originar tais eventos, as possiveis causas e
consequéncias.

Riscos

Neste momento, devemos considerar o contexto
(ambiente interno e externo, cujos conceitos ja foram
apresentados no capitulo de Termos e Defini¢cdes) em que o processo estd inserido, a
fim de definirmos as providéncias especificas para um risco oriundo de um objetivo
estratégico, projetos e atividades finalisticas.

Convém que a identificagc@o de riscos contemple tanto as ameagas como
as oportunidades; porém, neste Manual o foco serd apenas na identificacio e
gerenciamento das ameagas.

Antes de iniciarmos a identificacdo dos riscos em si, alguns fatores
devem ser previamente definidos, como: equipe responsdvel pela identificacdo dos
riscos, papéis e responsabilidades, partes interessadas a serem envolvidas e niveis de
riscos considerados inaceitdveis.

N &



Ferramentas adequadas devem ser utilizadas para a coleta de informagdes
que auxiliem neste processo de identificacao dos riscos. Entre as técnicas que podem ser
utilizadas na atividade de identificacdo de riscos, citamos: entrevistas com as partes
interessadas, brainstormings a partir de reunides com uma equipe multidisciplinar,
questiondrios e consultas a relatérios contendo histérico de li¢des aprendidas ou
resultantes de trabalho de auditoria, corregedoria e ouvidoria do 6rgdo (dependendo do
tipo de natureza do risco analisado), e elaboracdo de diagramas de causa e efeito.

Causa 1 Causa 2

. Efeito
~ (problema)

Causa 3 Causan

Figura 4 Diagrama de Causa e Efeito para identificar o evento de risco

Durante este processo, devemos identificar quais os fatores (causas) que
levam ao problema e quais as possiveis consequéncias. Esta andlise servird para
embasar, na etapa seguinte, a avaliacdo sobre o qudo provdvel o risco pode ocorrer
(dependendo das causas identificadas) e o grau do impacto que o risco pode gerar
(dependendo das consequéncias identificadas).

As unidades do INPI, antes de iniciar a etapa de identificagdo dos riscos,
deverdo mapear os seus processos, uma vez que isto garantird uma adequada
visualizacdo do fluxo das atividades, suas interferéncias e interdependéncias, de onde
poderao se originar oS riscos.

Categoria dos Riscos

. - . . . e o~ 4 .
A categorizacdo de riscos no INPI seguird as defini¢des” contidas neste
manual, quais sejam:

Estratégico: eventos que possam impactar na missio, nas metas ou nos
objetivos estratégicos da unidade/6rgdo, caso venham ocorrer.

Operacional: eventos que podem comprometer as atividades da unidade,
normalmente associados a falhas, deficiéncia ou inadequacdo de processos internos,

*Com base nas recomendagdes extraidas do Manual de Gestdo de Integridade, Riscos e Controles
Internos da Gestdo, do Ministério Publico.
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pessoas, infraestrutura e sistemas, afetando o esforco da gestdo quanto a eficicia e a
eficiéncia dos processos organizacionais.

Orcamentario: eventos que podem comprometer a capacidade do INPI
de contar com os recursos orcamentdarios necessarios a realizacao de suas atividades, ou
eventos que possam comprometer a propria execucao orcamentdria, como atrasos no
cronograma de licitagdes.

Reputacao: eventos que podem comprometer a confianca da sociedade
em relacdo a capacidade do INPI em cumprir sua missdo institucional e interferem
diretamente na imagem do 6rgao.

Integridade: eventos que podem afetar a probidade da gestao dos
recursos publicos e das atividades da organizacdo, causados pela falta de honestidade e
desvios éticos.

Conformidade: eventos que podem afetar o cumprimento de leis,
diretrizes de exame e regulamentos aplicdveis.

Um principio importante da gestdo de riscos € pontuar que este processo
de identificacdo dos riscos deve ocorrer ao longo da vida do objeto de gestdo
selecionado, pois antigos riscos podem ser eliminados € novos poderdo surgir, devendo
estar relacionados continuamente com os objetivos perseguidos.

Os riscos 1identificados devem ser registrados em documento/planilha
contendo atributos como (ANEXO A):

- Processo e/ou subprocesso no qual o risco foi identificado
- Descri¢@o do Risco

- Causa(s) do Risco

- Consequéncia(s) do Risco

- Categoria dos Riscos

Etapa: Andlise e Avaliacdo de Riscos

Apos a etapa de identificagdo dos riscos,
devemos compreender, criticar, e estimar o nivel de criticidade
de cada um, que pode ser determinado com base na Anlise e
probabilidade (chance de ocorréncia) e no impacto Avaliacdo dos
(consequéncias) sobre um ou mais objetivos do programa, Riscos
projeto ou processo finalistico.

Matriz de Probabilidade e Impacto (Mapa de Calor)

A andlise dos riscos fornece uma base para a etapa posterior, de
planejamento de respostas e tratamento dos riscos, € podemos utilizar como ferramenta
para a avaliag@o global de um conjunto de riscos a Matriz de Probabilidade e Impacto

'PI



(ou “Mapa de Calor’), na qual posicionamos e avaliamos as combinagdes de
probabilidade e impacto, gerando, como resultado, uma classificacdo quanto ao nivel de
risco para cada evento identificado.

Devemos buscar compreender o funcionamento das atividades e
processos da organizacdo para, entdo, fazer uma melhor andlise qualitativa e
quantitativa no momento de “traduzir” em ndmeros as chances de ocorréncia dos riscos
e suas consequéncias, atribuindo-lhes uma pontuacao para cada parametro.

Uma proposta € realizar entrevistas internas com a equipe técnica e
gestores da drea onde o risco se manifesta (ou se origina), buscando entender o contexto
e analisando indicadores, estatisticas e dados existentes, antes de conferir o grau de
relevancia.

A utilizacdo de uma escala com os graus alto / médio / baixo /muito
baixo para probabilidade e impacto pode ser suficiente, vinculando cada nivel a uma
pontuacio de referéncia’.

Avaliagdo de a probabilidade de um risco ocorrer, através da escala:

D Muito baixa (1) — baixissima possibilidade de o evento ocorrer,
embora ainda nao tenha ocorrido.

D Baixa (2) — o evento ocorre raramente.

D Meédia (3) — o evento ja ocorreu algumas vezes e pode voltar a
ocorrer.

D Alta (4) — o evento ja ocorreu repetidas vezes e provavelmente

voltara a ocorrer muitas vezes.

Avaliacdo de impacto na organizacdo, dada a ocorréncia do risco,
através da escala:

D Muito baixo (1) — consequéncias insignificantes caso o evento
ocorra.

D Baixo (2) — consequéncias menores em atividades ou processos
que nao sejam considerados prioritarios.

D Meédio (3) — consequéncias relevantes em atividades e processos

que ndo sejam considerados prioritdrios, ou consequéncias menores em atividades e
processos prioritarios.

D Alto (4) — consequéncias relevantes em atividades e processos
prioritarios.

> Os graus utilizados para 0 Mapa de Calor deste modelo estio alinhados a proposta apresentada no
Manual para Implementacado de Programas de Integridade (para o setor puiblico), da CGU.



IMPACTO
NIVEL DE RISCO 1 ) s .
Muito baixo Baixo Médio Alto
1 Muita baixa MUITQ BAIXO
¢
N 2 Baixa BAIXO
al MEDIO
® 3 Média
A
4 Alta

Tabela 1 Modelo de avaliaciao do risco, considerando probabilidade e impacto

A pontuagdo dada por escala de criticidade possibilita organizar os riscos
em niveis, resultando em uma ordem de priorizacdo: quanto maior sua pontuagdo, mais
critico e, portanto, maior prioridade deve ser dada ao seu tratamento/gerenciamento.

A andlise e classificacdo quanto ao grau de criticidade dos riscos também
€ o instrumento que subsidiard a estabelecer respostas preliminarmente definidas para
cada nivel de risco, de acordo com a atitude da organizacdo perante o risco (ou apetite a
risco), que serdo apresentadas na proxima etapa.

Por fim, sempre que possivel, a andlise e avaliacdo de riscos devem ser
baseadas em evidéncias objetivas e fundamentadas em informacdes institucionais e em
dados rastredveis.

Apetite e Tolerdncia a Riscos

Tolerancia ao risco diz respeito a capacidade e, principalmente,
resiliéncia da organizagdo em suportar o impacto de determinado risco. J4 o apetite a
risco reflete a pré-disposicdo da Alta Administracdo em assumir determinados niveis de
exposicao a risco, independente de sua capacidade de suportar o seu impacto (tolerancia
a risco).

Através do limite estabelecido para o apetite a riscos, o INPI demonstra o
nivel de risco que ele estd disposto a aceitar, tolerar ou estar exposto, para determinada
acdo, projeto ou processo.

Apos ser analisado e classificado, o risco que estiver acima do limite
definido pelo INPI deve ser transferido ou evitado, e qualquer outra opcao de
resposta que o dirigente maximo da unidade queira lhe atribuir deve ser
expressamente autorizado pelo Comité de Governanca, Integridade Riscos e
Controles do INPI.

No INPI, serdo considerados como acima do limite definido aqueles
classificados com risco de nivel alto.

Este limite entre riscos aceitdveis ou ndo, pode ser visualizado
graficamente através de uma linha limite de exposicao a riscos, indicada no préprio
Mapa de Calor.




O apetite a risco ndo € obrigatoriamente estatico. Ele podera ser ajustado
a qualquer tempo, através de uma avaliacdo continua em seu plano de gestao de riscos.

Findas as premissas e defini¢des para realizar a classificacdo do nivel de
risco, podemos visualizar o resultado através do Mapa de Calor a seguir:

|

4 Limite de
g exposicdo a
< 3 MEDIO riscos
= -

2 BAIXO

1 MUITIO BAIXO

1 2 3 4
PROBABILDADE

Figura 5 Matriz de Probabilidade x Impacto (Mapa de Calor), com delimitacao dos

riscos aceitaveis.

Riscos inerentes e residuais

Na etapa de andlise e avaliacdo de risco, € interessante observar a
dimensao inerente e residual dos riscos (conforme conceitos apresentados em Termos e
Defini¢des); porém, para fins de andlise, iremos considerar no primeiro ciclo de
implementacdo do nosso processo de gestdo de riscos, apenas O risco inerente —
atendendo-se, assim, aos preceitos estabelecidos pelo COSO (2004) — pois, dessa forma,
serd possivel conhecer a qual nivel de risco o INPI estard exposto no caso de a acdo de
tratamento falhar (ou quando ndo houver agdes para mitigd-lo).

Além disso, também permite avaliar se o risco inerente j4 estaria dentro
do apetite ou limite de exposi¢do ao risco aceitdvel pela organizagdo, pois em caso
afirmativo, se poderiam eliminar controles desnecessarios.

Maturidade dos Controles

Dentro de qualquer organizacdo existem diversos niveis de maturidade
com relacdo ao gerenciamento de riscos. A avaliacdo da maturidade de riscos indica em
que medida a Administragdo gerencia os riscos, que podem ter cariter preventivo,
detectivo ou corretivo, indicando a confiabilidade do controle de riscos.




]

Podemos classificar o grau de maturidade dos controles ja existentes em
relacdo aos riscos identificados, conforme a tabela abaixo:

Eficacia do Controle Descricao

Inexistente Auséncia completa de controle.
O controle € aplicado individualmente,
caso a caso, havendo um grau elevado de
Fraco confianca no conhecimento das pessoas e,
consequentemente, maior probabilidade
de erros.
O controle aplicado mitiga apenas
nuances do risco associado, nao o por
Insatisfatorio completo, seja por nao contemplar todos
os aspectos relevantes do risco, seja por
ser ineficiente em seu desenho técnico ou
nas ferramentas utilizadas.
O controle aplicado mitiga o risco
Satisfatorio satisfatoriamente e estd sustentado em
ferramentas adequadas, embora seja
passivel de aperfeicoamento.
O controle aplicado mitiga o risco
Forte associado em todos os seus aspectos
relevantes, podendo ser enquadrada num
nivel de "melhor prética".

Tabela 2 Escala para definicao do grau de efetividade do controle ja em vigor

Os resultados da etapa de andlise e avaliacdo de riscos devem ser
registrados em documento/planilha contendo atributos como (ANEXO B):

- Probabilidade de ocorréncia de evento de risco

- Impacto do evento de risco

- Classificagdo do risco (nivel de risco)

- Matriz de Probabilidade e Impacto (Mapa de Calor)

- Controles existentes (incluindo tipo e maturidade dos controles)

Etapa: Resposta e Tratamento de Riscos

Resposta e

Esta etapa contempla a elaboracdo das acles de Tratamento
respostas aos riscos, com o objetivo de reduzir as ameacas levantadas.

O INPI adotard em seu planejamento, as seguintes

N &



respostas6 aos riscos identificados:

“» “Aceitar (ou tolerar): a organizagdo decide, deliberadamente, ndo
tomar nenhuma medida em relacdo ao risco. A sua probabilidade e impacto sdo tao

baixos que ndo justificam a criacdo de controles para mitigacdo (o custo de tomar uma
acdo pode ser desproporcional ao beneficio potencial gerado), ou os controles existentes
Ja resguardam boa parte de suas consequéncias. Ocorre quando o risco estd dentro do
nivel de tolerdncia da organizacdo. Esta op¢cao pode ser suplementada por um plano de
contingéncia’ para conter os impactos que adviriam caso a ameaga acorra.

. L Mitigar (ou reduzir): Mitigar um risco € provavelmente a técnica
de gerenciamento de riscos mais utilizada. Também € a mais facil de compreender e de

implementar. Mitigar significa atuar para reduzir a probabilidade e/ou impacto do risco,
de modo que mesmo que ele ocorra, o problema gerado é menor e mais facil de corrigir.
Significa restringi-los a um determinado nivel aceitdvel, tornando-o menor ou mesmo
removendo-o da lista dos principais riscos. Exemplo: Redundancia de recursos.

. % Transferir (ou compartilhar): transferéncia € uma opgao de )
gerenciamento de risco que ndo € utilizada muito frequentemente, e tende a ser mais

comum em projetos onde ha vdrias partes. E o caso especial de se reduzir a
consequéncia e/ou probabilidade de ocorréncia do risco por meio da transferéncia ou
compartilhamento de uma parte do risco. Isso pode ser feito através de contratacdo de
seguros ou de cldusulas especificas e garantias em contratos, ou, ainda, através da
terceirizagio de atividades das quais a organizacdo ndo tem suficiente dominio. E
importante notar que alguns riscos nao sao totalmente transferiveis, como, por exemplo,
transferir risco de reputagcdo e imagem, mesmo se a entrega dos servicos foi contratada
para um terceiro.

% Evitar ~ (ou  eliminar):  significa  alterar ou  reduzir
escopos/requisitos, ou ndo iniciar ou descontinuar atividades/processos para eliminar o

objeto sujeito ao risco, eliminando a ameaca na origem. Exemplo: cancelar o projeto.

®Os conceitos apresentados neste modelo para a resposta de apetite ao risco estdo alinhados a proposta
apresentada no Manual para Implementacdo de Programas de Integridade (para o setor publico), da CGU.
" Trata-se de um plano de agdo para minimizar o impacto (consequéncia) caso o risco ocorra. Ele deve ser
elaborado, principalmente, para os casos em que optamos por aceitar os riscos.



IMPACTO

Para o Modelo de Gestao de Riscos do INPI, consideraremos as seguintes

acoes:
. Transferir ou Evitar NIVEL ALTO

4

4 Mitigar ou Transferir NIVEL MEDIO

2

4 Mitigar NIVEL BAIXO

1 2 3 4
Aceitar ou Mitigar NIVEL MUITO BAIXO
PROBABILIDADE

Figura 6 Respostas de acordo com o nivel do risco

Importante observar que nesta etapa, novos riscos podem ser criados, ou
modificados riscos ja existentes.

Os resultados da etapa de resposta e tratamento de riscos devem ser
registrados em documento/planilha contendo atributos como (ANEXO C):

- Tipo de resposta selecionada para cada risco

- Plano de Tratamento (contendo os controles propostos)
- Implementagdo das a¢cdes e medidas de tratamento

- Prazos, responsaveis e status da execugdo

- Designacdo do “proprietério do risco” (quando se aplicar)

Etapa: Monitoramento e Revisdo

Identificados os riscos, tendo-os analisados,
classificados por criticidades e tendo sido definidas as acdes
com seus respectivos planejamentos e a priorizacdo, chega-se a
etapa em que € necessario ter um controle sobre a execugdo Monitoramento
das acdes planejadas, monitorar o comportamento dos riscos e Revisdo
ao longo do tempo (se o perfil de risco estd mudando),

1. Pi




verificar se os riscos identificados ainda existem (ou se novos apareceram), e realizar
um constante monitoramento quanto a adequagdo do perfil de tolerancia ao risco
definido pela organizacdo.

Esta etapa também inclui tomar as medidas de correcdo que se mostrarem
necessdrias na revisdo do plano; atualizar os registros e documentos gerados; garantir
que a gestdo de riscos esteja sendo efetiva; e, finalmente, documentar as licdes
aprendidas.

Fundamentos do Monitoramento de Riscos

E importante observar os seguintes fundamentos para um efetivo
processo de monitoramento e controle de riscos, quais sejam:

- que o monitoramento seja realizado de forma continua, pelos proprios
responsaveis pelas atividades e pelos respectivos gestores.

- que haja segregacao de fung¢des, tanto na execucdo de atividades como,
também, nas atividades de monitoramento.

Este dltimo é tido como primordial para a exceléncia do processo de
gestdo de riscos da organizagdo, e estd alinhado com o principio das “trés linhas de
defesa”, o qual preconiza a formagdo de instincias distintas de monitoramento e revisao
da gestdo de riscos para garantir a qualidade do processo, que seriam:

Primeira linha de defesa: formada pelos responsdveis pela execucao das
atividades e os respectivos gestores;

Segunda linha de defesa: formada pelas dreas funcionais especializadas
em risco, o Chief Risk Olfficer, representado no INPI pela Divisao de Gestao de Riscos —
DIGER, bem como colegiados responsaveis pela coordenacdo da gestdo de riscos,
representado no INPI pelo Comité de Governanga, Integridade, Riscos e Controles; e,

Terceira linha de defesa: formada pela Auditoria Interna do INPI —
AUDIT.

3§ | | n h d d e d efesa e Auditoriainterna

*Areas funcionais especializadas em risco
. (CQUAL/DIGER)
Zg | n h a d e d efesa #Colegiados responsaveis pela coordenagdo
da gestdo de Riscos (Comité de Governanga,
Integridade, Riscos e Controles do INPI)

sResponsdveis pela execucdo das atividades
*Gestores das areas

linha de defesa

[
o

Figura 7 Niveis de Defesa para o Monitoramento e Controle da Gestiao dos Riscos




Reunioes de Monitoramento

Cada unidade deve realizar reunides de acompanhamento, onde serdo
discutidas e verificadas as questdes mencionadas anteriormente. Nos casos em que 0s
riscos sejam classificados como de nivel de risco alto, € importante que essas reunides
ocorram com maior frequéncia, e produzindo relatérios de monitoramento mais
detalhados.

Essas reunides devem ser convocadas pelos préprios gestores com a
frequéncia a ser definida no plano de gestdo de riscos da prépria unidade, assim como, a
nivel institucional, pelo Comité de Governanca, Integridade, Riscos e Controles do
INPI, em consonancia com suas atribui¢des previstas na Secdo III Art. 13 da Politica de
Gestdo de Riscos, com o devido apoio técnico da Coordenagdo Geral da Qualidade e da
Divisdo de Gestao de Riscos.

Além disso, o monitoramento do plano de gestdo dos riscos mais criticos
deve ser acompanhado em conjunto ao planejamento estratégico da organizagdo,
conforme previsto no inciso XII do artigo 4° do Capitulo II da Politica de Gestdo de
Riscos do INPI, que estabelece a integracdo e utilizacdo das informacoes e resultados
gerados pela gestdo de riscos na elaboragdo do planejamento estratégico e na melhoria
continua dos processos organizacionais.

Os resultados da etapa de monitoramento e revisao da gestdo de riscos
devem ser registrados em documento/planilha contendo atributos como (ANEXO D):

- Plano de revisdo da gestao de riscos
- Avaliar se houve mudancga no processo ou surgimento de novo risco

- Ac¢des corretivas e ligdes aprendidas

ATRIBUICOES E RESPONSABILIDADES

No INPI, todas as diretorias e unidades ligadas a Presidéncia, deverdo

identificar e gerenciar todos® os seus riscos — incluindo os de suas unidades
subordinadas —, preferencialmente identificados por processos, seguindo as diretrizes
apresentadas em todas as etapas anteriores, e manter planilha contendo esses registros
conforme os Anexos deste Manual.

Quando, nas etapas de identificacdo e avaliacdo dos riscos, 0s riscos
forem classificados como de nivel alto (ou seja, estiverem acima do limite de apetite a
riscos do INPI), o dirigente maximo da unidade, deverd, obrigatoriamente, designar um
“proprietario do risco”. Para os demais niveis de riscos, fica livre o dirigente para
definir e estabelecer, no proprio plano de gestdo de riscos de sua unidade, se é
necessdrio ou nao designar um proprietdrio ou definir um plano de respostas.

7 Conforme previsto no inciso VII, do artigo 7° do Capitulo III da Politica de Gestéo de Riscos do
INPI, que estabelece que a gestdo de riscos deve ser incorporada em todos os processos
organizacionais.



Os “proprietdrios dos riscos” devem definir os planos de tratamento para
0s riscos sob sua responsabilidade, e submeté-los para aprovagdo do dirigente maximo
da unidade. Apds aprovagdo, o “proprietdrio do risco” deverd monitorar e assegurar a
implementacdo desses planos. Um mesmo responsdvel podera ser o proprietdrio de mais
de um risco.

Gerenciamento dos Riscos de nivel ALTO

Dentre todos os riscos identificados e avaliados, aqueles classificados
como de nivel alto deverdo ter seu plano de gestdo de riscos encaminhado para a
Divisdao de Gestdo de Riscos — DIGER para que seja realizada a andlise de
conformidade com as defini¢des estabelecidas neste Manual. Além disso, eles serdo
monitorados pelo Comité de Governanca, Integridade, Riscos e Controles do Instituto,
através de reunides convocadas pela Coordenagdo-Geral da Qualidade — CQUAL, ou
por qualquer membro do Comité. Outros riscos poderdo ser incluidos neste
monitoramento especial se assim o colegiado julgar necessario.

Todo o material referente a gestdo dos riscos das unidades devera estar
disponivel para ciéncia e formacdo de banco de dados da CQUAL (especialmente
quanto as estatisticas de ocorréncia dos eventos de risco previstos e realizados), que
também atuard dando suporte e assessoramento técnico nesta atividade, quando
demandado pelas dreas (conforme tabela abaixo e fluxograma apresentado no Anexo E).

Responsavel Atribuicoes
Todas as unidades e Devem elaborar o plano de gestdo de riscos da sua unidade,
dolI identificar todos os seus riscos.
NPI
» E o responsivel pelo processo de gestdo de riscos de sua
unidade.
. Designa um “proprietério de risco” para aquele

que for classificado como de nivel alto.

Decide se € necessdrio designar um “proprietdrio de risco”

ou estabelecer um plano de tratamento para os demais

riscos (niveis muito baixo, baixo e médio).

e Aprova os planos de tratamento elaborados pelo
“proprietario de risco”.

e Responsavel pela execucao dos planos de tratamento.

e Aprova os planos de revisdo da gestao de riscos da sua
unidade.

Dirigente mdximo -
da unidade




e Define os planos de tratamento para os riscos que lhe
forem atribuidos pelo dirigente mdximo de sua unidade.
Proprietario do e Monitora e assegura que os planos de tratamento estejam
Risco sendo executados.
e Propoe ao dirigente maximo da unidade uma revisao dos
planos de tratamento ao final do ciclo do processo de
gestdo de riscos.

e Realiza andlise de conformidade dos planos de gestio de
riscos das unidades para os riscos classificados como de

DIGER nivel alto.

e Apoia e assessora, tecnicamente, as areas quando
solicitado.

e Mantém atualizado o banco de riscos do INPI.

e Faz interlocugdo entre DIGER e o Comité de Governanga,

CQUAL Integridade, Riscos e Controles.

e Convoca reunides com o Comité de Governanca,
Integridade, Riscos e Controles quando necessério.

e Monitora e acompanha a execucao e efetividade dos planos

Comités de de gestdo de riscos para aqueles classificados como de
Governancga, nivel alto.
Integridade, e Convoca reunides de monitoramento.

Riscos e Controles e Propde recomendacdes e agdes de melhorias continuas nas

atividades de gestdo de riscos.

Tabela 3 Atribuicoes e responsabilidades por atividades
3 COMUNICACAO E CONSULTA

Conforme apresentado na Norma ABNT NBR ISO 31000:2009, esta
etapa consiste em um processo continuo e iterativo que uma organizagdo realiza para
fornecer, compartilhar ou obter informagdes necessdrias para dialogar com as partes
interessadas, relacionadas com a gestdo de riscos.

Nesta etapa, o objetivo € estabelecer e manter a comunicacdo com as
partes interessadas (internas e externas), para informé-las ou consultd-las sobre riscos.

Uma vez que os integrantes das partes interessadas realizam julgamentos
sobre os riscos baseados nos seus interesses e nas suas proprias experiéncias pessoais e
profissionais, diversas percep¢des sobre o mesmo objeto podem advir, sendo necessario
identifica-las e considera-las no processo de tomada de decisdo, uma vez que esses
diferentes pontos de vista podem impactar diretamente sobre as decisdes tomadas.

Assim como sugerido nas etapas anteriores, convém que esta atividade
seja realizada continuamente, desde a fase inicial de planejamento do processo de
gestdo de riscos e durante toda a sua implementagdo e controle, para que seja, de fato,
efetiva.




Comunicagao e Consulta

Processo de avaliacao de riscos

Identificacdo de - . Avaliagdode
i Andlise de riscos =
riscos riscos

:

Monitoramentoe Andlise Critica

Figura 8 Estrutura do processo de Gestao do Risco (Adaptado da ISO 31000:2009)

4 CONSIDERACOES FINAIS

A gestdo de riscos € um processo dinamico, continuo e essencial para a
boa governanca de qualquer organizacdo. Além disso, ela auxilia sobremaneira na
tomada de decisoes.

E fortemente recomenddvel que todas as organizacdes tenham um
controle estratégico bem estruturado e competente, capaz de gerir os seus diversos
indicadores de desempenho e qualidade. E a definicao de uma politica e procedimentos
para a gestdo dos riscos possibilita diagnosticar, priorizar, monitorar e gerir as possiveis
ameacas aos objetivos estratégicos.

Estar atento e preparado para as incertezas € a unica forma de evitar ser
surpreendido por situacdes repentinas e sobre as quais ndo se tem controle, em qualquer
ramo de negbcio, mas em especial, no setor publico, de cujos servigos e entregas
dependem toda a sociedade.

Os casos omissos e/ou ndo previstos neste manual devem ser
encaminhados a Coordenagdo-Geral de Qualidade, para avaliacdo e proposicdes de
ajustes.
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6 ANEXOS

Anexo A — Identificacao de Riscos

SUBPROCESSO

PROCESSO

IDENTIFICACAO

N°

RISCOS (DESCRICAO) CAUSA DO RISCO

EFEITO/CONSEQUENC IA DO RISCO

CATEGORIA DO RISCO

ESTRA T EGIC O

OPERACIONAL

ORCAMENTARIO

REPUTA CAO

INTEGRIDADE

CONFORMIDADE

Anexo B — Analise e Avaliacao de Riscos

ANALISE E AVALIACAO

PROBABILIDADE

IMPACTO

CONTROLES
EXISTENTES

NIVEL DO RISCO

1- MUITO BAIXA

1- MUITO BAIXO

M B - MUITO BAIXO

2 - BAIXA

2 - BAIXO

B - BAIXO

3- MEDIA

3 - MEDIO

M - MEDIO

MEDIDAS DE CONTROLE

TIPO DE CONTROLE MATURIDADE
EXISTENTE
INEXISTENTE
FRACO
PREVENTIVO INSATISFATORIO
DETECTIVO SATISFATORIO
CORRETIVO FORTE
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6.5 Anexo E - Fluxograma do Processo de Gestao de Riscos do

INPI

L0 iyt
Ll i
: : _mz
© L Ul _.:
O SpUPRLINICY =
s Pty :
ap opimupmd
DO !
H
u,
N w
i
g S8 S0P — i
© mou ouRw A - - LR i
3 wieay # rdasvy wppw ““,
___(==) :
SuE ]
o d g L]
kg A TGRS roma b @
SO O DA TP W s wer e ruoderd
.or WA OB EAEENEND G
apuabing b
- Sl ] "
2 opalde Sl _m”,
e
¥ .

SOUGI4 Bt _“”

eI @ ™
ey o et = Bl S CCE N
s008n Uy - -, |

1.)Pi



