MINISTERIO DO DESENVOLVIMENTO, INDUSTRIA, COMERCIO E SERVICOS
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL

PORTARIA /INPI /DIRAD/CGTI N2 3, DE 01 DE ABRIL DE 2024

Publica o procedimento destinado a guiar a implementacao do processo de testes
periddicos de restauracgdo (restore) de dados digitais do INPI.

O COORDENADOR-GERAL DE TECNOLOGIA DA INFORMAGCAO DO INSTITUTO NACIONAL
DA PROPRIEDADE INDUSTRIAL, no uso das atribuicGes que lhe foram conferidas pelo Decreto n2 8.854,
de 22 de setembro de 2016, e pela Portaria INPI PR n2 09, publicada em 13 de marco de 2024, e tendo em
vista no processo SEI n2 52402.014203/2023-59,

RESOLVE:

Art. 12 Publicar na forma do anexo a esta Portaria o documento GETI-GSI-PP—0001, que
versa sobre o procedimento destinado a guiar a implementacao do processo de testes periddicos de
restauracdo (restore) de dados digitais do INPI, acompanhado do respectivo formulario GETI-GSI-FR—
0002, que foram elaborados e revisados em conformidade com o Sistema de Padronizacdo de
Documentos, para alinhamento ao Manual do Sistema de Padronizacdo de Documentos do INPI (GEQU-
GDS-MN-0001).

Art. 22 Revogar a PORTARIA/INPI/CGTI N2 02, DE 20 DE DEZEMBRO DE 2023

Art 32 Esta Portaria entra em vigor na data de sua publicacao.

MARCUS VINICIUS DA MOTTA VIEIRA
Coordenador-Geral de Tecnologia da Informacgao

eil Documento assinado eletronicamente por MARCUS VINICIUS DA MOTTA VIEIRA, Coordenador(a)
- - lily Geral, em 02/04/2024, as 11:32, conforme horario oficial de Brasilia, com fundamento no art. 62, §

assinatura

eletrénica 192, do Decreto n2 8.539, de 8 de outubro de 2015.

Referéncia: Processo n? 52402.014203/2023-59 SEI n2 0988948
Boletim Pessoal X Republicada por erro material
do més de Abril de
2024
Expedido em
16/04/2024



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://sei.inpi.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
http://sei.inpi.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
viviane.nascimento
Carimbo

viviane.nascimento
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1. Responsavel

Corpo funcional lotado na Coordenacdo de Infraestrutura, Suporte e Seguranca da Informacgéo
(COINF) com acesso permitido & solucao de backup do INPI.

2. Objetivo

O objetivo deste documento é descrever e guiar a implementac¢édo do Processo de backup e testes
periédicos de restauracdo (restore) de dados digitais do INPI, de modo a garantir a disponibilidade
continua da informacéo em tempo hébil, especialmente, em caso de perda de dados e/ou interrupgéo
das operagdes normais da organizagao.

3. Abrangéncia

Este procedimento aplica-se ao processo Gestao de Seguranca da Informacéo, tendo impacto nos

operadores e gestores responsaveis pela gestao da seguranca da informacao no INPI.

4. Documentos complementares
Plano de Restore — Formulario GETI-GSI-FR-0001
Plano Especifico de Backup — Formulario GETI-GSI-FR-0002

5. Glosséario

Administrador de Backup: servidor ou colaborador do INPI responsavel pelos procedimentos de

configuracao, execucao, monitoramento e testes dos procedimentos de Backup e Restore;

Uso Interno

N&o é indicada a impresséo deste documento. Certifique-se da versao vigente no INPI Drive do SGQ.
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Administrador do recurso: servidor ou colaborador do INPI responsavel pela operagédo de
determinados servicos ou equipamentos da Secretaria de Tecnologia da Informacdo e Comunicacao;

Ativo: qualquer dado, dispositivo, ou outro componente, tangivel ou intangivel, de um ambiente que
d& suporte a atividades relacionadas a TI.

Backup: copia de seguranca gerada para possibilitar o acesso ou recuperacgéo futura dos dados
pertinentes ao INPI, tem por finalidade garantir a recuperacdo contra desastres, falhas ou
comprometimento da integridade, além de permitir o controle histdrico, rastreabilidade, auditoria,
retorno ao estado anterior, entre outros. O termo também pode ser associado ao processo de geragéo
da copia de seguranca (ver Processo de Backup);

BN

Confidencialidade: garantia de que o acesso a informagédo seja obtido apenas por pessoas
autorizadas;

Disponibilidade: garantia de que os usudrios autorizados obtenham acesso a informagéo e aos
recursos correspondentes sempre que necessarios;

Dado: informacdo em formato digital que pode ser transmitida ou processada. Pode corresponder
a documentos, imagens, softwares, dados propriamente ditos (arquivos, bancos de dados), conteudo
multimidia ou qualquer outro registro de contetdo passivel de armazenamento em algum tipo de midia.

Desfazimento de Midia: processo de seguranca para remocao de informacéo e sanitizacdo de midia
guando do seu descarte;

Disco: dispositivo para armazenamento nao volatil de dados, podendo ser magnético (ex. discos
rigidos), otico (ex. CD/DVD), estado sélido (ex. Pen drive);

Dispositivo de Backup/Restore: storage, disco 6tico ou biblioteca de fitas nos quais os Backups sé&o
gravados e dos quais podem ser restaurados.

Escopo do Backup: define que tipo de informagédo ou dado precisa de cépia de seguranca (ex.:
banco de dados, configuragcfes de rede, sistema de arquivos etc.);

Ferramenta de Administracdo de Backup e Restore: Conjunto de programas especializados no
planejamento, identificacdo, processamento e controle de Backup e Restore;

OTRS: software destinado a apoiar 0s processos e as necessidades de GSTI do INPI;
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Frequéncia de Backup: define com que frequéncia um backup ird ocorrer (ex.: diaria, mensal, anual),
levando em consideracao fatores de criticidade e disponibilidade;

Gestao de Servicos de TI (GSTI/ITSM): corresponde ao acompanhamento e gerenciamento do ciclo
de vida dos servigcos de Tl por meio de um conjunto de estratégias, metodologias, controles e
ferramentas;

GSTI - Gestéo de Servigos de Tecnologia da Informacéo

IEC - Comisséo Eletrotécnica Internacional (em inglés: International Electrotechnical Commission)

Integridade: salvaguarda da exatiddo e completeza da informacdo e dos métodos de
processamento;

Informacdao: é o dado organizado ou processado de forma a possuir algum sentido;

ISO - Organizagdo Internacional para Padronizacdo (em inglés: International Organization for
Standardization)

ITIL - Biblioteca de Infraestrutura de Tecnologia da Informag&o (em inglés: Information Technology
Infrastructure Library)

ITSM — Gestédo de Servicos de Tecnologia da Informacéo (em inglés: Information Technology
Service Management)

Janela de Backup: Periodo de tempo requerido para a geragdo de um backup;

Localizacdo do Backup: local onde a midia de backup devera ser armazenada e conservada,
geralmente em ambiente seguro, local (on-site) ou remoto (off-site), dependendo dos fatores de
criticidade e disponibilidade;

Mecanismo de Backup: indica se o processo de coépia sera feito manualmente ou de forma
automética através de um software de backup;

Midia: dispositivo fisico, geralmente unidade de disco ou fita magnética, no qual efetivamente
armazenam-se os dados;

Midia de Backup: midia na qual um ou mais Backups estdo armazenados.
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Periodo de Retencdo do Backup: periodo de tempo em que o conteddo da midia de backup deve
ser preservado;

Plano de Restore: documento que formaliza o planejamento e as caracteristicas de um Restore;

Politica de Seguranca da Informacédo: é um documento formal que representa o conjunto de acdes,
técnicas e boas praticas relacionadas ao uso seguro de dados no ambito do INPI ;

Processo de Backup: ato de copiar dados para dispositivos de Backup/Restore, buscando a
preservacéo destes para eventuais consultas ou recuperacoes;

Processo de Restore: ver Restore;

PSI — Politica de Seguranca da Informacgao

Rastreabilidade: capacidade de detalhar o histérico, a aplicabilidade ou a localidade de um item de
dado através de informac6es previamente registradas;

Requisicdo de Backup/Restore: solicitagdo formal de servico de Backup ou Restore feita pelos
usuarios de Tl do INPI ;

Requisicdo de Servico: solicitagdo formal de servigo feita pelos usuérios de Tl do INPI ;

Requisito de Negdcio: requisito de alto nivel que explica alguma necessidade do negécio e justifica
a execucdo de um ou mais procedimentos;

Requisito de Seguranca: requisito de alto nivel que busca garantir a confidencialidade, integridade
e/ou disponibilidade dos dados do INPI , conforme a Politica de Seguranca da Informacéo;

Requisito Técnico: requisito que determina o que deve ser feito (requisito funcional) ou como deve
ser feito (requisito ndo-funcional);

Restauracao: ver Restore;

Restore: processo de restauracéo de dados armazenados em uma copia de seguranga (Backup)
para um disco ou outra midia através da qual possam ser acessados pelos usuarios ou aplicagdes;
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Servidor: Computador responsavel por gerenciar e oferecer servicos para uma rede de
computadores clientes.

Servidor de Backup: Computador responsavel por gerenciar e oferecer/gerenciar os servigcos de
Backup e Restore.

Software de Backup: ver Ferramenta de Administracdo de Backup e Restore;

Storage: Equipamento composto de unidades de discos magnéticos e/ou de estado solido,
especializado no armazenamento e disponibilizacdo de grandes volumes de dados.

TI - Tecnologia da Informagé&o

Tipo de Backup: define como os dados serdo copiados da origem para o destino, sendo os 3 tipos
principais - completo (full), incremental e diferencial.

6. Descrigdo dos processos ou atividades

6.1 Definir Plano de Restore
a) ldentificar Requisitante
b) Definir escopo
c) Definir detalhamento técnico
d) Registrar informagdes sobre a midia
e) Elaborar Plano de Restauragdo
f) Atualizar Requisicao de Servico
g) Armazenar no OTRS

6.2 Analisar Caracteristicas do Plano
a) Ler Plano de Restore
b) Verificar escopo
c) Verificar detalhes técnicos
d) Elaborar DRI para alocar 0s recursos necessarios
e) Alocar recursos necessarios a execugdo do Plano de Restore.

6.3 Executar Restauracao
a) Implementar o plano de restore
b) Executar restauracao de arquivos/diretorios
c) Atualizar Requisicdo de Servi¢o
d) Em caso de sucesso: gerado um extrato automatizado pela prépria ferramenta de restore,
confirmando a execucao correta.
e) Em caso de falha: criar um relatério de acompanhamento de restore, no qual devera
constar a data, os horarios de inicio e término, os objetos e os clientes de restore, a causa da
falha, a acéo corretiva adotada e qual parte da restauracao ficou comprometida.
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6.4 Monitorar Restauracao

Verificar os logs e os registros de atividades relacionadas ao sistema de restore a procura de
falhas, erros, configuracdes incorretas e escassez de recursos de armazenamento.

6.5 Executar acBes corretivas
Solicitar envio dos arquivos originais
Analisar registros de monitoramento

a)
b)
c)
d)
e)

Verificar a possibilidade de arquivos corrompidos
Mudancas no subprocesso de execucao de restore

Verificar as ferramentas utilizadas no subprocesso de execucdo de backup/restore

6.6 Registrar resultados
Agrupar as informacgdes dos processos de backup/restore executados pelo plano
Construir Relatorio de registro de resultados, conforme Plano de Restore

Atualizar Requisicdo de Servico

a)
b)
c)
d)
e)

6.7 Periodicidade

Comunicar resultados para o gestor de seguranca da informacéao

Preencher o Plano Especifico de Backup

Este procedimento deve ser executado no trimestralmente, ou com frequéncia superior por
solicitacdo do Gestor de Seguranca da Informacao.

7. Entradas do processo

Plano de Restore.

8. Saidas do processo

Plano de Restore

Plano Especifico de Backup

9. Fluxo do processo

N&o disponivel

10. Indicadores do processo

Numero de solicitagcdes de backup atendidas pelo Processo de
gestao de restore de arquivos digitais.

Descricao
Processo de copias de seguranca (backup) e de restauracéo
Processo (restore)
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de dados

Responsavel pela medicdo

Administrador de backup

Local da medicéao

Nucleo de Infraestrutura

Instrumento de captacao

Por meio do sistema de gerenciamento de solicitacdes referenciado

neste processo

Periodicidade da medicao

Anual

Férmula

Numero de solicitagcbes de Backup/Restore atendidas no periodo
de

medi¢do, nas quais:
Solicitagdes atendidas = Solicitacdes registradas, iniciadas e
finalizadas dentro do periodo de medicéo

Periodo de medicéo = ano civil (01 de janeiro a 31 de dezembro)

Meta

Cinco (5)
OBS: metas para anos seguintes serdo definidas na revisao deste

documento, ap0s a obtencéo dos resultados da primeira execucdo
do

processo.

11. Dono do documento

Walace de Aguiar Ferreira, chefe de divisdo, PR/DIRAD/CGTI/COINF/DISEG

12. Outro(s) elaborador(es) do documento

N&o se aplica.

13. Aprovador(es) do documento
Marcus Vinicius da Motta Vieira, Coordenador-Geral, PR/DIRAD/CGTI

14. Bibliografia

N&o aplicivel.

15. Histoérico das alteracdes
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N° da L
o Data Item e/ou Descri¢éo
Reviséo
1.0 20/03/2024 Inclusdo do Plano especifico de Backup
0.0 31/08/2023 Emisséo inicial
16. Anexos

N&o se aplica.

Uso Interno
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INSTITUTO
‘ NACIONAL DA
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Cédigo GETI-GSI-FR-0001
SISTEMA DE PADRONIZACAO DO INPI
Revisao 0.0
wsmiTuro FORMULARIO Aprovacao 08/12/2023
IA'H NACIONAL DA
uousTRAL Gestéo da Seguranca da
Informagédo
PLANOS DE RESTORE Processo
Nivel 2
Identificagcao
Identificac&o do Ativo ou Sistema: NUm. Plano: Data

Propésito da Requisigéo:

Nome do Requisitante

Numero do Chamado ou RDM

Telefone:

Email:

Lotacao:

Descri¢géo do Escopo

Localizagdo do Dado a

Ambiente utilizado

Tipo bR ser Restaurado para restauracao REgUEles e lEEmalE

[ Teste Periédico 1 Critica 1 Disco [ Testes

[J Emergencial 1 Alta O Fita [J Homologagao Necessita DRI
J SIM O NAO

[ Requisicao de 1 Média [Tamanho Verificado: Justificativa:

Mudanca Em

] Baixa MB: Necessita Plano de

Testes

O OUtro O SIM 0O NAO

Descri¢ao: Por extenso:
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GETI-GSI-FR-0001

PLANOS DE RESTORE

REVISAO 0.0

INSTITUTO
' NACIONAL DA
‘ PROPRIEDADE
INDUS nuu.

Observacgdes ou detalhes adicionais da preparagéo do Restore

AVALIACAO DO TESTE DE RESTORE

Plano de Testes Realizado

Resultado do Teste de Restore

Falhas Identificadas

0 SIM
O NAO
1 N&o se Aplica

O APROVADO

00 REPROVADO

Andlise Técnica

Conclusdes e Recomendacgbes

Assinatura

Nome

Cargo/Funcao
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GETI-GSI-FR-0001 PLANOS DE RESTORE REVISAO 0.0

INSTITUTO

NACIONAL DA

A PROPRIEDADE
INDUSTRIAL

APROVACAO DO PLANO

Nome Cargo/Funcao Aprovacéo Assinatura

Walace de Aguiar Ferreira Gestor de Seguranca da Informacéo | g 0 NAO

O SIM O NAO

O SIM O NAO

O SIM O NAO
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PROPRIEDADE

INSTITUTO
' A NACIONAL DA

INDUSTRIAL

N

Cadigo GETI-GSI-FR-0002
SISTEMA DE PADRONIZAGAO DO INPI
Revisé&o 0.0
wsmiTuro FORMULARIO Aprovacao 20/03/2024
NACIONAL DA
uossTrAL Gestéo de Seguranca
Processo da Informagéo

PLANOS DE BACKUP

Nivel 2

CONTROLE E REGISTRO DO SGQ

HISTORICO DAS ALTERAGOES

N° da revisao Data

Itens revisados

0.0 20/03/2024 Emissao inicial

QUADRO DE RESPONSAVEIS

Dono do documento

Nome: Walace de Aguiar Ferreira

Funcdo ou cargo: Gestor de Seguranca da Informacéao

Divisdo, Coordenacéo e/ou Diretoria: DISEG/CGTI

Nome: Rafael Bandeira Boabaid Rego

Outro(s) elaborador (es)? Func&o ou cargo: Técnico em Pl

Divisdo, Coordenacéo e/ou Diretoria: DISEG/CGTI

Aprovador(es)?
P (es) Informagéo

Nome: Marcus Vinicius da Motta Vieira

Funcéo ou cargo: Coordenador Geral de Tecnologia da

Divisdo, Coordenacéo e/ou Diretoria: CGTI/DIRAD
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INSTITUTO
‘ NACIONAL DA
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Cédigo GETI-GSI-FR-0002
SISTEMA DE PADRONIZACAO DO INPI
Revisao 0.0
wsmiTuro FORMULARIO Aprovacao 20/03/2024
IA'H NACIONAL DA
uousTRAL Gestdo de Seguranca
da Informagéo
PLANOS DE BACKUP Processo
Nivel 2
Identificacao
Identificac&o do Ativo ou Sistema: NUm. Plano de Backup: Data
Propésito da Requisigéo:
Nome do Requisitante Ndmero do Chamado ou DRI:
Telefone: Email: Lotagéo:
Descri¢cdo do Escopo
Periodo de
Classe Prioridade Frequéncia Tipo Retencao Requisitos Adicionais
] Periddico [ Critica U] Diario U] Diario Valor:
Criptografia
O Emergencial O Alta O Semanal O Semanal O SIM O NAO
Por extenso:
[ICondicional [] Média J Mensal ] Mensal
[Motivagao: o Compactacio
J SIM O NAO
[1 Baixa I Anual 1 Anual
U Dias
J Meses
U Anos
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REVISAO 0.0

INSTITUTO
‘ NACIONAL DA
‘ PROPRIEDADE
INDUSTRIAL

Observacdes

Forma de armazenamento

Local de armazenamento

Cadastramento na solucao de Backup

[J Disco
O Fita

\Valor:

Justificativas / Observacgbes

Nome

Cargo/Funcao

Aprovacéo

Assinatura

O SIM O NAO
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REVISAO 0.0

INSTITUTO

NACIONAL DA

A PROPRIEDADE
INDUSTRIAL

APROVACAO DOS PLANOS

Nome

Cargo/Funcao

Aprovagéao

Assinatura

0O SIM O NAO

O SIM O NAO

O SIM O NAO

O SIM O NAO
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