MINISTERIO DO DESENVOLVIMENTO, INDUSTRIA, COMERCIO E SERVICOS
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL

PORTARIA/INPI/PR N231, DE 28 DE AGOSTO DE 2025

Aprova o Relatdrio de Impacto a Protegdo de
Dados Pessoais - RIDP do Instituto Nacional
da Propriedade Industrial - INPI.

O DIRETOR DE PATENTES, PROGRAMAS DE COMPUTADOR E TOPOGRAFIAS DE CIRCUI
INTEGRADOS, NO EXERCiCIO DA PRESIDENCIA DO INSTITUTO NACIONAL DA PROPRIEDADE INDUSTI
INPI E O ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS DO, IN®&ignado na forma da
Portaria de Pessoal INPI/PR n2 2, de 3 de janeiro de 2025, no uso das atribui¢cdes regimentais previstas no
Decreto n? 11.207, de 26 de setembro de 2022, considerando o constante dos autos do processo n2
52402.009698/2025-66,

RESOLVEM:

Art. 12 Fica aprovado o Relatério de Impacto a Protecdo de Dados Pessoais — RIPD do Instituto
Nacional da Propriedade Industrial — INPI, nos termos do Anexo desta Portaria.

Art. 29 Esta Portaria entra em vigor na data de sua publicacdo na Revista da Propriedade
Industrial.

ALEXANDRE DANTAS RODRIGUES
Diretor de Patentes, Programas de Computador e Topografias de Circuitos Integrados, no exercicio da Presidéncia
Portaria de Pessoal SE/MDIC n? 351/2025 - DOU de 04/09/2025

DAVISON REGO MENEZES
Encarregado pelo Tratamento de Dados Pessoais

-
. I Documento assinado eletronicamente por DAVISON REGO MENEZES, Coordenador(a), em 04/09/2025, as
JE'- llill 22:19, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de

Assinaiura

| eletrénica outubro de 2015.

I
ﬂg! i Ij Documento assinado eletronicamente por ALEXANDRE DANTAS RODRIGUES, Diretor(a) de Patentes
 letrbnica Programas de Computador e Topografias de Circuitos, no Exerc. da Presidéncia, em 05/09/2025, as
17:32, conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de
outubro de 2015.




ANEXO
RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS — RIPD

HISTORICO DE REVISOES

Data Versao Descrigao Autor
31/07/2025 1.0 Conclusdo da primeira versdo do relatério | Davison Rego Menezes
1. OBJETIVO

O Relatério de Impacto a Protecdao de Dados Pessoais do INPI visa descrever os processos de tratamento de
dados pessoais que podem gerar alto risco a garantia dos principios gerais de protecdo de dados pessoais
previstos na LGPD e as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacdo de risco.

Referéncia: Art. 59, inciso XVII, da Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais — LGPD).

1. IDENTIFICAGAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO
Controlador: Instituto Nacional da Propriedade Industrial — INPI

Operador: Vide Painel de Operadores Contratados pelo INPI, disponivel em https://www.gov.br/inpi/pt-
br/governanca/tratamento-de-dados-pessoais/operador

Encarregado: Davison Rego Menezes, conforme dados disponiveis em https://www.gov.br/inpi/pt-
br/governanca/tratamento-de-dados-pessoais/encarregado

E-mail do Encarregado: encarregado@ inpi.gov.br
Telefone do Encarregado: (21) 3037-3000 (Sistema de Comunicagdo Unificada do INPI)

2. NECESSIDADE DE ELABORAGAO DO RELATORIO

A elaboracdo do Relatdério de Impacto a Protecdo de Dados Pessoais (RIPD) do INPI constitui medida
estratégica e de suma importancia para a garantia dos principios gerais de protecdo de dados pessoais
previstos na Lei Geral de Prote¢do de Dados Pessoais (LGPD) e para a preservagao das liberdades civis e dos
direitos fundamentais dos titulares de dados.

O INPI, em sua Politica de Protecdo de Dados Pessoais, formaliza o comprometimento em adotar processos
e politicas internas que cumpram as normas e boas praticas relativas a prote¢do de dados, adaptando-se a
sua estrutura, escala, volume de operagbes e sensibilidade dos dados tratados. Este compromisso visa
estabelecer relacdo efetiva de confianga com os titulares de dados pessoais, atuando de forma transparente
e com mecanismos de participagdo. Com efeito, o tratamento de dados pessoais no INPI é pautado pelo
dever de boa-fé e pela observancia dos principios da LGPD, quais sejam, os de finalidade, adequacao,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevencdo, ndo discriminacdo,
responsabiliza¢do e prestacao de contas.

Nesse sentido, a elaboragdo e permanente atualizacdo deste RIPD oferece sustentacdo as operagbes de
tratamento de dados pessoais com potencial de gerar alto risco a garantia dos principios da LGPD e aos
direitos fundamentais dos titulares. Para determinar o "alto risco", o INPlI adotou como parametro a
presenca de, ao menos, um critério geral, como "larga escala" ou "capacidade de afetar significativamente
interesses e direitos fundamentais dos titulares", e um critério especifico, como "uso de tecnologias
emergentes ou inovadoras", "decisdes tomadas unicamente com base em tratamento automatizado" ou
"utilizagdo de dados pessoais sensiveis", a partir das seguintes consideragoes:



— Tratamento de Dados Pessoais Sensiveis: as operacdes de tratamento de dados pessoais sensiveis,
nos termos especificos da lei, atraem a necessidade da elaboracdo do RIPD.

— Base Legal de Legitimo Interesse: as operacdes de tratamento de dados pessoais com fundamento
no legitimo interesse do controlador recomendam a elaboracdo do RIPD. De fato, embora o
tratamento no INPI priorize a finalidade e o interesse publicos, o consentimento do titular ou o legitimo
interesse podem ser bases legais para o uso de cookies, por exemplo.

— Novas Tecnologias e Servigos: a introducdo de novas tecnologias, servicos ou iniciativas que
impliqguem no tratamento de dados pessoais ou dados pessoais sensiveis também justifica a elaboragdo
do RIPD. O Plano Estratégico do INPI referente ao periodo de 2023 a 2026 prevé o aprofundamento da
transformacdo digital, incluindo a implantacdo de Inteligéncia Artificial e a substituicdo de sistemas
legados, o que demanda avaliacdes de impacto.

— Decisdes Automatizadas: as operacbes de tratamento de dados pessoais usadas para tomar
decisbes automatizadas que possam ter efeitos legais ou definir perfis pessoais ou profissionais
demandam a elaboragao do RIPD.

— Revisdes e Aprimoramentos de Processos e Sistemas: o objetivo estratégico do INPI de revisar
processos com o intuito de aferir riscos que envolvem o tratamento de dados pessoais recomenda a
elaboracdo do RIPD. A revisdo das operacdes e funcionalidades dos sistemas, em conformidade com o
"Privacy by Design" e "Privacy by Default" (privacidade desde a concepg¢do e por padrdo), € uma
prioridade, garantindo o minimo de dados necessarios e privilegiando a privacidade por padrao. Isso
inclui a necessidade de adaptagdes em sistemas criticos, como o BuscaWeb, para restringir o acesso a
dados pessoais sensiveis, permitindo-o apenas a titulares, procuradores ou terceiros com interesse
juridico habilitado.

— Danos e Vazamentos de Dados: o tratamento de dados que possa resultar em dano patrimonial,
moral, individual ou coletivo aos titulares em caso de vazamento, bem como a necessidade de adotar
medidas para prevenir tais ocorréncias recomendam a elaboracdo do RIPD.

— Alteragbes Legislativas ou Estruturais: as mudangas nas leis e regulamentos de propriedade
industrial e de privacidade, além de politicas e normas internas, ou reformas administrativas que
impliguem em nova estrutura organizacional ornam cabivel a elaboracdo do RIPD.

3. DESCRIGAO DO TRATAMENTO

A descricdo dos processos de tratamento de dados pessoais no INPI detalha a natureza, o escopo, o
contexto e a finalidade das operagGes que podem gerar riscos as liberdades civis e aos direitos fundamentais
dos titulares. O INPI, em sua missdo de impulsionar a inovacdao por meio da propriedade industrial, realiza
diversas operagbes que envolvem dados pessoais, alinhando-se a LGPD e a sua Politica de Protegdo de
Dados Pessoais. O objetivo primordial é fornecer um cenario institucional detalhado para a avaliagdo e o
tratamento eficaz de riscos.

3.1. Natureza do Tratamento

A natureza do tratamento de dados pessoais no INPI refere-se a como o Instituto coleta, retém, armazena,
trata, utiliza e elimina os dados, bem como as medidas de seguranca adotadas e o envolvimento de outras
entidades:

— Coleta e Retengdo: os dados pessoais sdao coletados e armazenados em diversos meios, sejam eles
fisicos ou digitais, através de sistemas eletronicos como o e-INPI, utilizado para peticionamento,
emissdao de guias de recolhimento e consulta a processos. O INPI registra e grava preferéncias de
navegacao por meio de cookies para fins estatisticos e de melhoria de servicos, respeitando o
consentimento do titular, exceto para cookies estritamente necessarios, que podem se basear em
legitimo interesse ou cumprimento de obrigacdes legais. Os dados pessoais sdo retidos somente pelo
periodo necessdrio para o cumprimento da hipétese legal e da finalidade do tratamento.

— Processamento e Uso: o tratamento de dados pessoais é realizado para o atendimento de sua
finalidade publica, conforme o interesse publico, com o objetivo de executar competéncias legais e de
cumprir as atribuicoes legais do servigco publico. Isso inclui a publicacdo de atos, despachos e decisdes



na Revista da Propriedade Industrial (RPI), que é uma medida essencial para o controle social e o
exercicio de direitos.

— Compartilhamento: o compartilhamento de dados pode ocorrer com outras entidades publicas ou
privadas, quando cabivel, e deve seguir estritamente o Art. 26 da LGPD, sendo o uso compartilhado
para execucdo de politicas publicas dispensado de consentimento do titular.

— Operadores Envolvidos: os fornecedores de produtos ou servigos que realizam tratamento de dados
pessoais em nome do INPI sdo considerados operadores e devem seguir as diretrizes estabelecidas na
Politica de Protecdo de Dados Pessoais, incluindo requisitos minimos de seguranca da informacdo em
contratos.

— Novas Tecnologias e Métodos: o INPI estd em processo de aprofundamento da transformagao
digital, o que implica na substituicdo de sistemas legados que utilizam Informix, na adoc¢do de operagao
em nuvem, na implantacdo de solucGes de Inteligéncia Artificial (IA) para busca de Pl, e no
desenvolvimento de novas solugdes de busca e automacao.

— Medidas de Seguranga: sdo adotadas medidas técnicas e organizacionais para proteger os dados
pessoais de acessos ndao autorizados e de situagdes acidentais ou ilicitas. O INPl promove a privacidade
desde a concepgdo (Privacy by Design) e por padrdo (Privacy by Default) em seus servicos, buscando o
minimo de dados necessdrios e privilegiando a privacidade por padrdo. O Plano de Resposta a
Incidentes de Segurancga da Informacgao e de Privacidade de Dados Pessoais é implementado e revisado
constantemente.

3.2. Escopo do Tratamento

O escopo do tratamento de dados no INPI abrange os tipos de dados, categorias de titulares, volume,
extensdo, frequéncia e periodo de retengdo, além da abrangéncia geografica:

— Tipologia de Dados Pessoais: incluem dados cadastrais (nome, endereco, e-mail, telefone),
processuais e bibliograficos, e cdpias de documentos pessoais (CNH, RG, CTPS).

— Dados Pessoais Sensiveis: o INP| trata dados pessoais sensiveis, como origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo sindical, dados de saude, vida sexual, genéticos ou
biométricos (impressdes digitais, reconhecimento facial/de voz, digitalizagdes de iris, formato de dedo
ou mao, assinaturas dindmicas), quando vinculados a uma pessoa natural, nos termos especificos da
LGPD e com procedimentos de seguranca definidos.

— Categorizacdo de Titulares: as operacdes do INPI envolvem dez categorias de titulares de dados
pessoais: Cidaddos, Usudrios dos Servicos de Propriedade Industrial, Membros de Corpo Discente e
Docente, Procuradores e Prestadores de Servicos em Propriedade Industrial, Pesquisadores do Meio
Académico, Representantes de InstituicSes e de Orgdos de Imprensa, Solicitantes e Demandantes de
Atuacdo Especifica do INPI, Servidores Lotados no INPI, Dependentes e Pensionistas de Servidores
Lotados no INPI, e Colaboradores a Servico do INPI.

— Volume: o volume de dados tratados € significativo. A titulo de exemplo, a base de imagens de
patentes contém mais de 900.000 processos, correspondendo a aproximadamente 135 milhdes de
paginagbes de imagens em PDF, com um volume superior a 3 TB, contendo dados pessoais. A demanda
média por fotocopias de marcas é de 1.000 solicitagcbes por més, o que também envolve um volume
consideravel de dados.

— Extensdo e Frequéncia: o tratamento ocorre de forma continua em todas as atividades finalisticas e
de suporte do Instituto, desde o depdsito de pedidos de propriedade industrial até a concessdo de
direitos e a gestao de pessoas.

— Periodo de Reteng¢do: os dados pessoais sdo retidos apenas pelo periodo necessario para a
finalidade e hipotese legal do tratamento.

— Abrangéncia Geografica: as operacgdes de tratamento de dados se estendem nacional e, no caso de
transferéncias internacionais de dados pessoais, também globalmente, observando o Capitulo V da
LGPD e a participacdo do Brasil em acordos e tratados mundiais de Pl como o Protocolo de Madri e o
Acordo de Haia.

3.3. Contexto do Tratamento



O contexto do tratamento de dados no INPI é moldado por fatores internos e externos que influenciam as
expectativas dos titulares e os impactos sobre o tratamento dos dados, buscando um equilibrio entre o
interesse publico e os direitos dos individuos:

— Natureza do Relacionamento: o INPI busca estabelecer uma relacdo efetiva de confianca com os
titulares de dados pessoais, atuando de forma transparente e com mecanismos de participacdo. A
aplicacdo da Politica de Prote¢do de Dados Pessoais é pautada pelo dever de boa-fé e pela observancia
dos principios da LGPD.

— Controle dos Individuos: o INPI adota mecanismos para que os titulares de dados pessoais usufruam
dos direitos assegurados pela LGPD, principalmente por meio do encarregado pelo tratamento de
dados pessoais.

— Grupos Vulnerdveis: o tratamento de dados pessoais de criangas e adolescentes é realizado nos
termos especificos da LGPD, com a cuidadosa avaliacdo do seu interesse.

— Consisténcia com Expectativas e Desafios: embora o tratamento de dados pessoais seja realizado
para atender a finalidade publica e cumprir atribuicGes legais, impde-se a necessidade de constante
ponderacdo entre a publicidade exigida nos processos de Propriedade Industrial e a protecdo da vida
privada. Veja-se a necessidade de restringir o acesso a dados pessoais sensiveis em sistemas como o
BuscaWeb, permitindo a visualizacdo apenas ao titular, procurador ou terceiro com interesse juridico,
para evitar a exposicdo excessiva e proativa de dados. O processamento manual de dados para
ocultacdo ou tarjamento em cépias também levanta preocupacgées de riscos e incremento de trabalho,
demandando solugGes sistémicas.

— Avangos Tecnoldgicos e de Seguranga: a continua transformacdo digital e a implementacdo de
metodologias como Privacy by Design e Privacy by Default refletem o compromisso do INPI em
aprimorar seus servicos de forma compativel com as regras de protecdo de dados, criando um
ambiente de seguranca regulatdria e respeito a privacidade.

3.4. Finalidade do Tratamento

A finalidade do tratamento de dados pessoais no INPI é a razdo legitima e explicita pela qual os dados sdo
processados, justificando as operacdes e fornecendo os elementos necessarios para informar os titulares:

— Finalidade Publica e Interesse Publico: o tratamento de dados pessoais no INPI é sempre realizado
para o atendimento de sua finalidade publica, conforme o interesse publico, com o objetivo de
executar competéncias legais e de cumprir as atribuicdes legais do servigo publico. Esta é a base
primordial para as operagdes do Instituto, que atua como pessoa juridica de direito publico.

— Bases Legais e Atividades Especificas

— Cumprimento de Obrigacdao Legal ou Regulatéria: a publicidade de atos administrativos, por
meio de veiculos como a Revista da Propriedade Industrial (RPI), ¢ uma obrigagdo prevista na Lei
n2 5.648, de 11 de dezembro de 1970. A conformidade com a Lei de Acesso a Informacgdo (LAI) e
a LGPD exige, igualmente, transparéncia ativa sobre o tratamento de dados pessoais.

— Execucgdo de Politicas Publicas: a protecdo dos direitos de propriedade industrial cumpre um
papel estratégico para a inovacdo e desenvolvimento do pais, tratando-se de efetiva politica
publica. Isso inclui a disseminacdo da cultura de PI, a consolida¢do da inser¢do do Brasil no
sistema internacional de Pl e a modernizacdo da gestdo.

— Legitimo Interesse: o legitimo interesse pode ser a base legal para o tratamento de cookies
estritamente necessarios ao funcionamento do servico. O INPI, como controlador, realiza o
permanente balanceamento entre o interesse publico e os interesses individuais.

— Exercicio Regular de Direitos: sao garantidos aos titulares os direitos assegurados pela LGPD,
como acesso, retificacdo, eliminacdo e informagdes sobre o tratamento de seus dados.

— Prevengdo de Fraudes e Seguranga do Titular: sdo adotadas medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais.

— Resultados e Beneficios Esperados: o tratamento de dados pessoais deve contribuir para a
otimizacdo da qualidade e agilidade na concessao e registro de direitos de propriedade industrial, o



aprofundamento da transformacao digital, a elevacdo do conhecimento e reconhecimento do valor do
INPI pela sociedade, bem com e o aprimoramento das praticas de governanca e gestdo. Tais agles
visam consolidar o INPI como um escritério de propriedade industrial de classe mundial.

— Minimizag¢do de Dados: a finalidade pauta a limitagdo do tratamento ao minimo necessario para a
realizacdo das atividades institucionais, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos. O INPI prioriza a coleta apenas dos dados obrigatérios para a prestacdo do servico.

4. PARTES INTERESSADAS CONSULTADAS

Para a elaboragdo e atualizagcdo deste Relatério de Impacto a Protecdo de Dados Pessoais (RIPD), foram
consultadas partes interessadas relevantes, internas e externas, a fim de obter opinides legais, técnicas e
administrativas sobre os dados pessoais objeto do tratamento, promovendo a transparéncia e a
responsabilizacdo:

— Partes Internas Consultadas

— Encarregado pelo Tratamento de Dados Pessoais (DPO): a Portaria de Pessoal INPI/PR n? 2,
de 3 de janeiro de 2025, designa o encarregado pelo tratamento de dados pessoais do INPI,
tendo a atribuicdo de orientar a elaboragao deste RIPD, bem como receber comunicagdes da
Autoridade Nacional de Prote¢do de Dados (ANPD) e dos titulares, prestando esclarecimentos e
adotando providéncias. Além disso, possui acesso direto a alta administragdo e autonomia para a
conducgdo do Programa de Governanga em Privacidade.

— Comité de Governanga Digital (CGD):introduzido pela Portaria INPI/PR n2 14, de 4 de margo
de 2022, o CGD, integrado, entre outros membros, pelo encarregado pelo tratamento de dados
pessoais, representa importante avanco na protecao a privacidade e no cuidado adequado com o
tratamento de dados pessoais no contexto institucional.

— Diretorias e Coordenagbes-Gerais: todas as unidades organizacionais do INPI, incluindo suas
Diretorias e Coordenacdes-Gerais, sao envolvidas na implementacdo da LGPD e na adequacao
dos processos e sistemas. Oficinas de capacitacdo sao realizadas para auxiliar na atualizacdo e
revisdo do Inventadrio de Dados Pessoais (IDP) e do RIPD, assim como na implementacdo de
minimizacao de dados.

— Procuradoria Federal Especializada (PFE): oferece pareceres juridicos e apoio na adequacgdo
dos instrumentos legais.

— Auditoria Interna, Controladoria-Geral da Unido (CGU), Tribunal de Contas da Uniao (TCU):
atuam na supervisdo interna e externa da protecao de dados pessoais, integrados a estrutura de
governanga do INPI.

— Gestores e Especialistas em Seguranca da Informagdo: direcionam e implementam as
medidas de segurancga e conformidade.

— Partes Externas Consultadas e Envolvidas

— Autoridade Nacional de Prote¢dao de Dados (ANPD):principal érgdo regulador em matéria de
protecdo de dados pessoais, pode requisitar o RIPD, fornecer orientagGes e prover regulamentos
sobre o tema. O INPI busca alinhar-se as suas normativas.

— Secretaria de Governo Digital (SGD) do Ministério da Gestdo e Inovagdo em Servigos
Publicos (MGI): é autora do Guia de Elabora¢do de Relatério de Impacto a Protecdo de Dados
Pessoais e de diversas obras de orientacdo dos érgaos da Administracdo Publica Federal, servindo
como referéncia fundamental para as agdes do INPI.

— Organizacdo Mundial da Propriedade Intelectual (OMPI):fornece sistemas como o IPAS e
adota padrdes internacionais que o INPI busca integrar em sua modernizagao.

— Usuarios Externos: o INPI busca estabelecer processos de interagdo sistematica e continua,
além da avaliacdo da qualidade dos servicos com os usudrios. Suas expectativas e necessidades
sdo permanentemente avaliadas e monitoradas.



5. NECESSIDADE E PROPORCIONALIDADE

Este topico visa descrever como o INPI avalia a necessidade e proporcionalidade dos dados pessoais
tratados, demonstrando que as operagdes se limitam ao minimo necessdrio para a realizagdo de suas
atribuicGes legais, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos, conforme o art.
69, lll, da Lei Geral de Prote¢do de Dados Pessoais (LGPD).

— Fundamentagdo Legal e Principios

O INPI pauta a aplicacdo de sua Politica de Protecdo de Dados Pessoais pelo dever de boa-fé e pela
observancia dos principios previstos no art. 62 da LGPD de finalidade, adequacdo, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranga, preven¢do, ndo discriminagdo,
responsabilizacdo e prestacdo de contas. O tratamento de dados pessoais no INPI é sempre realizado
para o atendimento de sua finalidade publica, conforme o interesse publico, visando executar
competéncias e cumprir atribuicbes legais do servico publico. Para dados pessoais sensiveis, o
tratamento ocorre estritamente nos termos da Secdo Il do Capitulo Il da LGPD, com procedimentos de
seguranca estabelecidos.

— Minimizac¢ao de Dados

O INPI promove a privacidade desde a concepgdo (Privacy by Design) e por padrdo (Privacy by Default)
em seus servicos, garantindo que os processos envolvam o minimo de dados necessarios e privilegiem
a privacidade por padrdao. Na coleta, os dados pessoais sdo avaliados e classificados em obrigatdrios e
opcionais, priorizando-se a coleta apenas dos dados obrigatdrios para a prestacdo do servico, em
observancia ao principio da necessidade. A orientacdo do encarregado pelo tratamento de dados
pessoais também enfatiza a limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos, e a utilizacdo da
guantidade minima de dados necessaria a realizacdo da atividade.

— Garantia dos Direitos dos Titulares

As unidades organizacionais do INPI devem adotar mecanismos para que os titulares de dados pessoais
usufruam dos direitos assegurados pela LGPD e normativos correlatos. O encarregado pelo tratamento
de dados pessoais, a partir de seu e-mail institucional (encarregado@ inpi.gov.br), responde pelo canal
de comunicagdo para duvidas e informacgdes sobre o tratamento de dados. Os canais institucionais
estruturados na Plataforma Integrada de Atendimento do INPI (gov.br/inpi/pt-br/plataforma-
integrada-de-atendimento) também garantem o tratamento adequado das duvidas e solicitacdes dos
usuarios. O Portal do INPI (gov.br/inpi/pt-br/governanca/tratamento-de-dados-pessoais), por sua vez,
funciona como fonte de consulta a informacdes gerais sobre o tratamento de dados pessoais.

— Conformidade dos Operadores

O INPI assegura que os operadores de dados pessoais, incluindo os fornecedores de produtos ou
servicos que tratam os dados que lhes sdo confiados, sigam as diretrizes estabelecidas na Politica de
Protecdao de Dados Pessoais. Compete ao operador observar os principios da LGPD, seguir as diretrizes
do controlador, cumprir os requisitos legais da LGPD (arts. 72, 11 e 23), incorporar requisitos minimos
de seguranca da informagdo nos contratos, ndo processar dados para finalidades divergentes, notificar
prontamente o INPI sobre violagcdes de seguranca ou vazamento de dados, eliminar dados com
seguranca apos conclusao do servigo ou rescisdo de contrato, e manter a privacidade e sigilo dos dados
confiados. Os contratos e instrumentos congéneres devem incluir clausulas especificas de prote¢do de
dados pessoais, como requisitos de seguranca minima, vedacdo de processamento para finalidades
divergentes, condicdes de descarte seguro e diretrizes para subcontratados. O Anexo da Politica de
Protecao de Dados Pessoais detalha essas clausulas, que exigem do contratado a observancia da LGPD,
manutencdo de privacidade e sigilo, tratamento para finalidades especificas e legitimas, proibicdo de
disponibilizacdo a terceiros sem autorizacdo, responsabilizacdo por violagGes, notificacdo de incidentes
e eliminacdo segura de dados.

6. IDENTIFICAGAO E AVALIAGAO DE RISCOS

Esta secdo detalha a identificacdo de riscos que podem impactar os direitos e liberdades dos titulares de
dados pessoais, avaliando sua probabilidade e impacto, conforme as diretrizes do art. 52, XVII da LGPD:

— Compromisso com a Gestao de Riscos



Os objetivos da Politica de Protecdo de Dados Pessoais do INPI incluem estabelecer revisdGes de
processos com o objetivo de aferir a diminui¢cdo ou aumento de riscos que envolvem o tratamento de
dados pessoais. O INPI se compromete com a melhoria continua do Programa de Governanga em
Privacidade, por meio do monitoramento do cenario legislativo e das melhores praticas, e da realizacdo
de auditorias internas e junto a operadores de dados pessoais. O encarregado pelo tratamento de
dados pessoais auxilia na implementacdo de mecanismos internos de supervisdo e de mitigacdo de
riscos relativos ao tratamento de dados pessoais.

— Contexto e Cenarios de Risco no INPI

— Exposicdo de Dados no BuscaWeb: O sistema BuscaWeb, uma base de dados critica do INPI,
foi identificado com situacbes de potencial violacdo da privacidade dos usuarios em razdo da
excessiva e proativa exposicdo de dados e informacgdes pessoais. Dados cadastrais, processuais e
bibliograficos, incluindo nome, endereco, e-mail, telefone e cépias de documentos pessoais
(CNH, RG, CTPS), tiveram restricdo de acesso implementada, de modo a garantir a conformidade
com a LGPD. A base de imagens de patentes, com mais de 900.000 processos e 135 milhdes de
paginas em PDF (mais de 3 TB), contém relevante parcela de dados e informacGes pessoais. A
andlise, identificagdo e rotulagdo manual desses dados para ocultacgdio é considerada
descomunal, altamente desproporcional, desarrazoada e contraproducente.

— Fornecimento de Coépias Oficiais e Reprograficas: As unidades administrativas do INPI
responsaveis pelo atendimento de solicitacdes de cdpias sinalizaram a diversidade e volume de
dados pessoais que demandam caracterizagdo individualizada para ocultacdo ou publicacdo,
sendo que ainda se carece de solugdo sistémica para lidar com o volume de trabalho e mitigar os
riscos decorrentes do tratamento manual. O fornecimento de cdpias reprograficas simples ou
autenticadas ndo apresenta restricdes quanto a quem pode solicita-las, suscitando cuidados para
a adequacdo do servico.

— Sangbdes e Responsabilidades: O descumprimento das normas da LGPD pode acarretar
san¢bes administrativas, civis e penais, incluindo multas e eliminac¢ao de dados. De fato, érgaos e
entidades publicas podem ser punidos com sancdes administrativas previstas na LGPD, exceto as
pecuniarias, e agentes publicos podem ser responsabilizados nos termos da Lei n2 8.112, de 11
de dezembro de 1990 (Estatuto dos Servidores Publicos Civis da Unido), da Lei n2 8.429, de 2 de
junho de 1992 (Lei de Improbidade Administrativa), da LGPD e da LAl

— Matriz de Avalia¢ao de Riscos

O INPI adota parametros escalares para probabilidade e impacto (Baixo: 5, Moderado: 10, Alto: 15) e
para classificacdo do nivel de risco (Probabilidade x Impacto), alinhado a sua Politica de Gestdo de
Riscos.

Classificagao Valor
Baixo 5
Moderado 10
Alto 15

A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a
definicdo dos critérios de classificacdo do nivel de risco.

_E 15| 75

_- T | 100

l'l_ 5 25 h m 75
5 10 15

Impacto (1)

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da
matriz apresentada pela figura acima.



Nivel de
ID Risco Referente ao Tratamento de Dados Pessoais P I .
Risco (P x 1)
Acesso ndo autorizado a dados pessoais em
ROL |~ oy P 10 15
sistemas publicos (como o BuscaWeb).
Falh Itacdo de dad i dpi
RO2 a' .a.na ocu agaol .e ados pessoais em copias 10 15
oficiais ou reprograficas.
Tratamento de dados pessoais para fins ndo
RO3 . © dados pessoals para fin 5 15 75
relacionados as atividades institucionais.
Coleta excessiva de dados pessoais além do
RO4 , 2005 pessoals 8 10 10 100
estritamente necessario para a finalidade.
RO5 | Modificagcdo ndo autorizada de dados pessoais. 10 15
RO6 | Perda ou extravio de dados pessoais. 5 15
Auséncia de consentimento do titular para
RO7 S , pa 10 15
tratamento de dados ndo previsto em lei.
Inobservancia dos direitos dos titul de dad
ROS no servanua os. |.re| cis os |. u ar?s e dados 5 15 75
pessoais (como eliminagdo e retificacdo).

7. MEDIDAS PARA TRATAMENTO DOS RISCOS

Esta se¢do descreve as medidas de seguranca, técnicas e administrativas, que o INPI adota para proteger os
dados pessoais e mitigar os riscos identificados, conforme o art. 46 da LGPD:

— Maedidas Técnicas e Organizacionais de Protecdo de Dados
Para mitigar incidentes com dados pessoais, o INPI adota as seguintes medidas:

— Controle de Acesso: acesso aos dados pessoais limitado as pessoas que realizam o
tratamento, com funcdes e responsabilidades claramente estabelecidas e comunicadas.

— Acordos de Confidencialidade: termos de responsabilidade ou de sigilo estabelecidos junto a
operadores de dados pessoais.

— Armazenamento Seguro: armazenamento dos dados pessoais em ambiente seguro,
impedindo acesso ndao autorizado de terceiros.

— Descarte Seguro: descarte seguro de materiais impressos contendo dados pessoais, para
evitar acesso nao autorizado.

— Criptografia: utilizacdo de criptografia para garantir a transmissdo segura e confidencial dos
dados entre o servidor e o usuario.

— Controles de Seguranga: implementacdo de controles de seguranga para prote¢do dos dados
pessoais dos titulares.

— Principio da Prevengao: adog¢do de medidas para prevenir ou conter danos em virtude do
tratamento de dados pessoais.

— Gestao de Incidentes de Seguranga e Resposta

— Qualquer ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante
aos dados pessoais dos titulares é comunicada a Autoridade Nacional de Protecdo de Dados
(ANPD) no prazo de 3 (trés) dias uteis.

— O INPI mantém base de conhecimento com documentos que apresentam condutas e



recomendagdes para melhorar o gerenciamento de risco e orientar a tomada de decises em
casos de comprometimento de dados pessoais.

— O INPI implementa e mantém Plano de Resposta a Incidentes de Seguranga da Informacado e
de Privacidade de Dados Pessoais, periodicamente revisado, para garantir a efetividade no
tratamento de violagGes relativas a privacidade dos titulares de dados pessoais, em
conformidade com a LGPD.

— Todas as medidas de protecdo de dados pessoais adotadas para mitigagdo do impacto a
protecdo de dados pessoais sdo detalhadamente documentadas.

— Implementagao dos Principios de Privacidade

— O INPI promove a privacidade desde a concepc¢ao (Privacy by Design) e por padrdo (Privacy by
Default) em seus servigos. As a¢Oes e atividades sdo pautadas por principios como proatividade,
privacidade como padrao, privacidade incorporada ao design, funcionalidade total, seguranca de
ponta-a-ponta, visibilidade e transparéncia, e respeito a privacidade do usuario.

— E realizada a permanente revisdo das operacdes e funcionalidades dos sistemas de acordo
com o design e padrdo de maxima prote¢do dos dados pessoais, incluindo a tramitacdo de
processos no Sistema Eletronico de Informagdes (SEl), com indicacdo de acesso restrito ou
sigiloso a documentos portadores de dados pessoais, ressalvando dados publicos ou com
publicacdo obrigatéria.

— E garantida a integridade, confidencialidade e disponibilidade dos dados.
— Acgoes de Conscientiza¢do e Capacitagao

— Os servidores e colaboradores com acesso a dados pessoais devem participar de programas de
conscientizagdo, capacitacdo e sensibilizacdo em privacidade e prote¢do de dados, continuos e
abrangentes, direcionados as suas fungdes especificas.

— A temdtica de privacidade e protecdo de dados pessoais esta prevista no Plano de
Desenvolvimento de Pessoas (PDP), garantindo capacitagdo continua em todos os niveis e
certificacdo.

— E realizada comunicacdo permanente, interna e externa, informando aos usuarios como seus
dados sdo tratados, armazenados e protegidos. Nesse sentido, também sdo promovidas
campanhas para ampliar a conscientizagao.

— Os programas de capacitacdo abordam medidas de seguranca, direitos dos titulares,
responsabilidades e sangGes, transferéncia internacional de dados e conceitos-chave. Oficinas de
capacitacdo auxiliam na revisdo do IPD e do RIPD, adequac¢do de contratos, minimizacdo de
dados e de Termos de Uso e Politicas de Privacidade.

— Clausulas Contratuais para Terceiros

— Os instrumentos convocatdrios, contratos, convénios, acordos e instrumentos similares
envolvendo tratamento de dados pessoais devem incorporar cldusulas especificas para
conformidade com a Politica de Protecdo de Dados Pessoais, incluindo requisitos minimos de
seguranca, finalidades do tratamento, condi¢des para devolucdo ou descarte seguro dos dados, e
diretrizes para subcontratados.

— A titulo de exemplo, sdo incluidas clausulas que versam sobre o compromisso de o contratado
ou participe observar a LGPD, manter a privacidade e o sigilo, tratar dados apenas para
finalidades acordadas, ndao disponibilizar a terceiros sem autorizacdo, responsabilizar-se por
violacBes, notificar prontamente o INPI sobre incidentes de seguranca, eliminar dados apds a
relacdo, e manter sigilo sobre informagdes confidenciais.

— Tabela de Medidas para Tratamento dos Riscos

Efeito Risco
X i Controle
Risco (ID) Controle sobre Residual

Aprovado
o Risco (Pxl) 2




RO1 Acesso nao
autorizado a dados
pessoais em
sistemas publicos
(comoo
BuscaWeb).

Revisdao das operagdes e
funcionalidades dos sistemas para
maxima protec¢do, com indicacdo
de acesso restrito a documentos
com dados pessoais. Restricdo de
acesso a peticdes no BuscaWeb a
titulares, procuradores e terceiros
com interesse juridico habilitado.
Utilizacdo de criptografia para
transmissdo segura e confidencial.
Implementacdo de controles de
seguranca para proteger dados
pessoais. Gestdo do controle de
acesso: Processo de concessao e
revogacdo de acesso; Uso de MFA
(Autenticacdo Multifator).

Reduzir

5x10=
50

Sim

RO2 Falha na
ocultacdo de dados
pessoais em copias
oficiais ou
reprograficas.

Retomada do fornecimento de
copias condicionada ao
preenchimento, assinatura e envio
da "Declaragdo da Finalidade do
Acesso a Cépias Oficiais ou
Reprograficas", com certificacdo
de identidade do solicitante.
Orientagdo para sistemas de
emissao de documentos exibirem
apenas nome do requerente,
ocultando demais dados pessoais
em pareceres e decisoes.
Capacitacao e oficinas para
adequacdo de contratos e
minimizagao de dados.

Reduzir

5x10=
50

Sim

R0O4 Coleta
excessiva de dados
pessoais além do
estritamente
necessario para a
finalidade.

Avaliagdo e classifica¢do de dados
em obrigatdrios e opcionais,
priorizando a coleta apenas dos
obrigatdrios para prestagdo do
servico. Promogdo da privacidade
por padrdo, assegurando que os
processos envolvam o minimo de
dados necessarios. Minimizacdao
de Dados: Revisao periddica dos
dados pessoais coletados para
alinhamento com a finalidade.

Reduzir

5x10=
50

Sim




RO7 Auséncia de
consentimento do
titular para
tratamento de
dados ndo previsto
em lei.

Promocdo de estratégia
abrangente de programas de
treinamento e conscientizagao
para colaboradores entenderem
suas responsabilidades na
prote¢do de dados. Comunicagdo
permanente com usuarios sobre
como seus dados sdo tratados,
armazenados e protegidos.
Adogdo de mecanismos que
permitam ao titular gerenciar
preferéncias e fornecer
consentimento especifico para
cookies, exceto para os
estritamente necessarios.

Reduzir

5x10=
50

Sim

8. APROVACAO

Este Relatério de Impacto a Protecdo de Dados Pessoais é formalmente aprovado pelo controlador e pelo
encarregado pelo tratamento de dados pessoais no ambito do INPI.

O Relatdrio sera revisto e atualizado anualmente ou sempre que necessario, diante de eventual mudanga
gue afete o tratamento dos dados pessoais realizado pelo Instituto.

Referéncia: Processo n2 52402.009698/2025-66

SEI n2 1298925



